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1. BiLGi TEKNOLOVJILERi DAIRESi BASKANLIGI GOREV FAALIYETLERI

» jhtiyac duyulan Bilgi Islem Sistemlerinin Planlanmasi, Projelendirilmesi, Teknik
sartnamelerinin hazirlanmasi temin edilmesi,

= Hizmette olan sistemlerin periyodik bakim, onarim planlarinin  hazirlanmasi,
uygulanmasinin saglanmasi ve gerekli durumlarda sistem analizlerini yapmak veya yaptirmak
Uzere takibi.

* Hizmette olan Bilgi islem Sistemlerinin programlarinin hazirlanmasi veya hazirlattiriimasi,
ihtiyac duyulan program ilave ve degisiklerinin yapilmasi veya yaptiriimasi,

= jhtiyac duyulan yedek malzeme, test cihazlarinin ve dokiimanlarin temini hizmette olan
sistemlerde ¢ikabilecek arizalarin aninda giderilebilmesi icin gerekli tedbirlerin alinmasi,

= Bilgi islem Sistemleri ile ilgili uluslararasi kuruluslarin ve Networklerin calismalarini
yakindan takip etmek, hazirlanan ve kabul edilen planlarinin zamaninda yerine getirilebilmesi
icin ilgili birimlerle gerekli koordine ve ishirliginin saglanmasi, gerekli plan ve programlarin
yapilmasi,

= Hizmetleriile ilgili personelin gerek Yurtigi, gerekse Yurtdisi Egitim planlarinin yapilmasi ve
uygulanmasi,

= Hizmetlerinin daha iyi yiritilebilmesi icin teknolojideki gelismelerin yakindan takip
edilmesi ve bu gelismelerin blinyeye uygulanmasinin saglanmasindan yikimldr.

= Bilgi Teknolojileri Dairesi, Kurulusumuzun bilgisayar teknolojisi ve kullanimi konusunda
destek hizmeti ylriten bir birimidir. Esas olarak Yazim Gelistirme, Bilgi Sistemleri Destek,
Sistem ve iletisim, Bilisim Guvenligi, Bilgi Guvenligi Risk Yonetimi Sube Mudurlikleri olacak
sekilde yapilanmistir.

= Yazilim Gelistirme Sube MudurlGgl, Kurulusumuzun ihtiya¢ duydugu programlarin
hazirlanmasi veya hazirlattiriimasi, ihtiyaca gére mevcut programlar lzerinde degisiklikler
yapilmasi ya da yaptiriimasini, Database kurulumu yonetimi, Kurulusumuz Web Sayfasi ile
Kurumsal Portalin yapilmasi ya da yaptirilmasini saglamaktadir.

= Bilgi Sistemleri Destek Sube MiidirlGgl, Bilgisayar Sistemi ve Cevre donanimlari Teknik
Sartnamelerinin hazirlanmasi, temini kabul ve tahsis islemleri, BT son kullanici sistem/cihaz ve
yazilimlari  teknik kurulumlarinin  yapilmasi/yaptiriimasinin  saglanmasi, Kullanicilarin
karsilastig1 teknik alt yapi ile ilgili sorunlara destek saglanmasi, meydana gelen arizalara

midahale edilmesi, son kullanici cihazlarinin periyodik bakim ve temizleme islerinin




yapilmasi/yaptiriimasi, BT cihazlarinin Envanter kayitlari, Sigorta, garanti, benzeri
hizmetlerinin ylratar.

= Sistem ve iletisim Sube Mudurligi ise DHMI Merkez ve Tasra Birimleri ile bu birimlerde
calisan kullanicilarin Bilgi Teknolojileri Dairesi Sistem Merkezine baglantisinin saglanmasi, bu
baglantilarda sifreleme ve glivenlik tedbirlerinin slrekli ayakta tutulmasi, BT hizmetlerinin
verilebilmesi icin gerekli sunucu/donanim alt yapisinin ve isletim sistemlerinin yonetilmesi,
bakim ve onarim ve idamelerinin yapilmasi, gelisen bilgisayar aglari teknolojilerinin yakindan
takip edilmesi ve uygun olanlarinin Kurulusumuza kazandirilmasi konularinin is ve islemlerini
yapar.

= Bilisim Glvenligi Sube Mudurlagl, Kurulusumuz glivenlik sistemlerinin (gtvenlik sunucu
donanimlari, givenlik sunucu isletim sistemleri ve yazilimlari, givenlik aktif ag cihazlari,
glvenlik ag ve sunucu kalibrasyon cihazlari, giivenlik izleme cihazlari vb.) temini, tesisi, tahsisi,
bakim ve onariminin yapilmasi/yaptiriimasi, sistemler Gzerindeki kurumsal bilgi glvenligi
politikalarinin olusturulmasi ve buna iliskin planlama, isletim, yonetim ve denetleme
calismalarinin yapilmasi/yaptirilmasi, her tirlt zararli yazihmlara ve siber saldirilara énlem
olarak merkezden vyoénetilen glvenlik yaziimlarinin/donanimlarinin  kullanilmasi  ve
glincellenmesi, sistemler lzerindeki glvenlik zafiyetlerinin tespitine yonelik glivenlik testleri
ve arastirmalarinin yapilmasi/yaptirilmasi, yazillm ve donanimlar ile ilgili olarak her turli
erisim, sorgulama ve kayit degisikligi loglarinin (kayit izleri) 5651 sayilh kanun hukumleri
dogrultusunda tutulmasi, Kurulusumuz siber ortamlarina dogrudan ya da dolayli olarak yapilan
veya yapillmasi muhtemel siber saldirilara karsi gerekli 6nlemleri almak {izere, Ulusal Siber
Olaylara Mudahale Merkezi(USOM) ve Sektorel Siber Olaylara Midahale Ekibince (Sektorel
SOME) ve Kurumsal Siber Olaylara Mudahale Ekibinin (SOME) olusturulmasi, aktif, etkin ve
stirekli bir sekilde galismasinin saglanmasi, Kurulusumuzun bilgi varhklarini, icerden veya
disaridan gelebilecek butin tehditlere karsi korumak amaci ile Bilgi Glvenligi Yonetim
Sisteminin (BGYS) kurulmasi ve calistirlimasi, Givenlik Duvari (Firewall) politikalarinin
belirlenmesi ve yonetiminin yapilmasi hizmetlerini ylritir.

= Bilgi Glvenligi Risk Yonetimi Sube Mudirligl, Kurulusumuzun KamuNet agina
baglanmasina iliskin yer alan asgari gereksinimleri karsilama ve kayit altina alma, KamuNet'e
baglanti yapacak birimleri ve sistemlerini kapsayacak BGYS'sini kurma ve isletme, Kurmus
oldugu BGYS igin, TS ISO/IEC 27001 veya ISO/IEC 27001 standardina gére belgesini alma ve

guncelligini saglama, 2019/12 sayili Cumhurbaskanligi Genelgesi ve Dijital Donlsim Ofisi



tarafindan yayinlanan “Bilgi ve iletisim Giivenligi Rehberi” talimatlarina uyma/uyulmasini
saglama, Bilgi teknolojilerine iliskin risk yénetim kiltlrinin olusturulmasini saglayacak
politika ve prosedirleri belirleme, Kurulusumuzun g¢ahlsanlarinin belirlenen bilgi glvenligi
politikalari cercevesinde bilinglendirilmesi icin ¢alismalar yapma hizmetlerini ytrutur.

= Bilgi Teknolojileri Dairesi Baskanhgi, Genel Mudurliglimiz amag ve hedeflerine uygun
olarak, Genel Mudirliglimiz ana statlsu ile yirirlikte bulunan yonetmelik ve mevzuatlara
gore ylritilmekte olan islerin; yeni teknolojiler kullanilarak her yénden hizmet kalitesinin
ylukseltilip, bunun paralelinde Kurulus gelirini arttirmak ve Kurulusumuzun gerek yurt igi,
gerekse yurt disinda iliskili oldugu Kurum ve Kuruluslar ile sorunsuz bilgi alis verisi yapabilmesi

amaci ile DHMI Bilisim alt ve {ist yapi modernizasyon galismalarini yiiritiir.

Bilgi Teknolojileri Dairesi Baskanhginin Destek Verdigi ve Gelistirdigi Projeler
FIDS (Ugus Bilgi Sistemi)

Bilgi Teknolojileri Dairesi Baskanligl Yazilim Gelistirme Sube Mudurliigu tarafindan gelistirilen
Ugus Bilgi Sistemi Endustriyel Monitorler araciligi ile yolculara, karsilayicilara, ugurlayicilara ve
yer hizmet birimlerine ugus durum bilgilerini gergek zamanl olarak verebilmek igin kullanilan
gorsel bir yazilim sistemidir. Bu sistemde kullanilan monitérler 7/24 giin/saat calisma
kosullarina uygun olarak tasarlanmaktadir ayrica dis mekanlar igin kullanilan monitérlerde
nem ve sicaklik sartlarina dayanakli ve IP koruma sinifi kabin ve monitoérler tercih edilmektedir.

Kullanim yerleri asagidaki gibidir.

* Check-in Banko Monitérleri: Tipik olarak 32 in¢ boyutunda ve check-in bankosun yer
alan firmanin check-in islemi yapilan ugusuna ait bilgiler yer almaktadir.

* Giden Yolcu Salonu Monitérleri: Tipik olarak 40 ve 46 in¢ boyutlarinda yatay ve dikey
olarak konumlandirilan i¢ veya Dis Hat yakin zamanda ugus gerceklesmis ve gerceklesecek
ucgus bilgilerini gostermektedir.

* Arindirilmis Salon Monitorii (Gate): Tipik olarak 32 ve 40 ing boyutlarinda yatay ve
dikey olarak konumlandirilan gidilecek olan ugusun bilgileri ile kapi bilgisi yer almaktadir.

* Bagaj Alim Monitoéri: Tipik olarak 32” boyutunda gelen yolcularin bagajlarinin hangi
konveyorden alacagina dair bilgilerin yer aldigi monitorlerdir.

* Sut Bolgesi Monitorii: Tipik olarak 32” boyutunda ve dis mekan kosullarina uygun

hangi bagajin hangi konveyorden verilecegi bilgisi olan monitorlerdir.




* Dis Mekan Monitori: Tipik olarak 40 ve 46 in¢ boyutlarinda yatay ve dikey olarak
konumlandirilan Dis Mekan kosullarina uygun i¢ veya Dis Hat yakin zamanda ugusu
gerceklesmis ve gerceklesecek ugus bilgilerini gostermektedir.
Ucgus Bilgi Sisteminin 2022 yili Ocak ayi itibari ile 40 Havalimanina kurulumu tamamlanmis
olup, hali hazirda Ucgus Bilgi Sistemi kurulu olmayan diger Havalimanlarina da kurulum
planlamalari yapilmaktadir. Gelistirilen uygulama, teknolojisi itibari ile su an kullaniimakta olan
birgok Ugus Bilgilendirme Sisteminden daha Ustilin teknolojik 6zelliklere sahip olup Ulusal ve
Uluslararasi Teknoloji Fuarlarinda da ilkemiz ve Devlet Hava Meydanlar isletmesi adina

tanitimi yapilmaktadir.

DHMI




EAD-Notam Servisi

Baskanligimiz Yazihm Gelistirme Sube Mudurliglnce gelistirilen en son uygulamada Hava
Sahamiz iin yayinlanan NOTAM'larin EAD Sistemi izerinden cekilerek Ulke Haritamiz lizerinde
ilgili alanlarn kapsayacak sekilde goérsellik sunan DHMIi AIS Portal uygulamasidir. Bu
uygulamadan hem Kurum Personelimiz hem de Pilotlar yararlanmaktadir. Bu uygulama;
gelistirmesi tamamlanan ve Web (zerinden Ugus Plani doldurulmasina imkan verecek Ugus

Plani Portali ile entegre edilmistir.

USERS CAN SEE;

All countries’

« Aerodrome PIBs,
« Area PIBs,

« Single NOTAMs.

USERS CAN GET,;
In Turkish Airspace;
- Aerodrome Metar/Taf info,
- FIR, TMA, MTMA, CTR Areas,
- Prohibited, Restricted and
Danger Areas visually.

USERS CAN ACCESS;
In Turkish Airspace;

« RNAV-ATS Routes,

- VFR Routes,

- Aerodromes’ info visually.

USERS CAN DRAW;
- Polygon, polyline, point, circle in
free drawing section on the map

ead.dhmi.gov.tr

Oracle Exalytics is Zekasi Sunucu ve Yazilimi

Bilgi Teknolojileri Dairesi Baskanlgl blinyesinde gelistirilen uygulamalar aracilhigi ile dijital
ortamda biriken Kurumsal verilerimizin yorumlanabilir bilgiye doéndstlrilmesi ve veri
gorsellestirilmesi igin Veri Madenciligi ve is Zekasi Platformu kurulmustur.

Veri Madenciligi ve is Zekasi Platformu tzerinde is Zekasi, Forecast (Tahminleme), Predictive
(On Gérii) ve Analitik raporlar hazirlanabilmekte ve hazirlanan raporlar Veri Madenciligi Portali
izerinden yayinlanarak &zellikle Birim Yoneticileri ve Ust Yoénetimin saglikli ve hizli karar

alabilmesi saglanabilmektedir.




Kurulusumuz Web Siteleri

Kurulusumuz WEB sitelerinin stirekli olarak faal tutulmasi, WEB Sitelerimizin kapsaminin
genisletilmesi, glincel tasarim kriterlerine uygun ve yeni nesil teknolojilerle uyumlu giicla bir
icerik yonetimi saglanmaktadir.

Egitim Portali

Havacilik Egitim Dairesi Baskanligimizin DHMi-Akademi seviyesinde; Personelimiz ile Sektor
Calisanlarina yonelik egitim hizmetlerini ¢cagdas ve her noktadan erisebilir bir Egitim Portali
Uygulamasi ile yapabilmesini teminen proje hazirlanmistir. Hazirlanan proje kapsaminda
Uygulama ile Kurs Planlamasi ve Duyurulari ile Kursiyer ve Egitmen talepleri toplanarak takibi
yapilabilecek, ilaveten uzaktan egitim, Sanal POS ile Uicret tahsilati yapilabilecektir.

E-Arsiv Projesi (Kurum Arsivinin Dijitallestirilmesi)

Arsivler Kurumlarin ve Devletlerin hafizalaridir. Arsivlerin zarar gérmesi halinde bu hafizanin
yitirilmesi sonucu ortaya c¢ikar. Hem bu yaklasimla Hafizamizi koruma altina almak hem de
kolay ve hizli bir erisim saglanmak amaci ile Kurulusumuz arsivinin (Belge, Dokiiman, Harita,
Pafta, Kitap, Resim, vb.) dijitallestiriimesi ¢calismalarina baslanmistir. Bu ¢alisma kapsaminda
Dijital Arsiv Yonetim Sistemi tesis edilerek Kurulusumuz Elektronik Belge Yonetim Sistemi ile
entegrasyonu saglanacaktir. Tlirk Hava Sahasi EN-ROUTE ve lokalinde gercgeklesen ugus
bilgilerinin EUROCONTROL CRCO (Centeral Route Charge Office) 'ya bildiriminin yapilabilmesi
icin ihtiya¢ duyulan yazihmlarin gelistiriimesi Yazilim Gelistirme Sube MidurlGgiin tarafindan
yapiimistir. Bu Uygulama ile EUROCONTROL CRCO 'ya bildirilmek tzere toplanan tim ugus
bilgilerinin DEBI (Data Exchange By Internet) baglantisi kullanilarak génderilebilmesi
yapilmaktadir.

Ayrica;

= EUROCONTROL nezdinde tlkemizin ugus birim fiyatinin tespiti igin olusturulan Milli
Maliyet veri tabanina yansimak Uzere Kurulusumuzun yapmis oldugu yatirim ve harcama
bilgilerinin toplanmasi ve EUROCONTROL Mudurliigiine bildirilmesi icin ihtiya¢ duyulan
yazilimlarin gelistirilmesi Yazilim Gelistirme Sube MdurlGga tarafindan yapilmistir.

= AIT yazihmi kullanilarak AFTN mesajlasma trafigi Genel MudrlGglimiz ve muhtelif tasra
teskilatlarinda Bilgi Teknolojileri Dairesi Baskanligi tarafindan temin ve tesis ettigi veri iletisim

alt yapilari yapiimaktadir.




= Ulkemizin sivil ugusa acik hava sahasinda ugus giivenliginin emniyetini artirmak amaciyla
gelistirilen SMART projesinin ihtiyac duydugu operasyonel veri iletisim alt yapisinin
projelendirme galismalari Bilgi Teknolojileri Dairesi Baskanlig tarafindan yapilmaktadir.
= Sivil ugusa agik hava sahasinin givenligi agisindan oncelikli konulardan biri hava ve meydan
SLOT tahsislerinin yapilmasi ve izlenmesi konusudur. Bununla ilgili Slot Koordinasyon Merkezi,
Sivil Havacilik Genel Miidirliigii ve Radar FDP'nin entegre oldugu uygulama Yazilim
Gelistirme Sube MudirlGga tarafindan yapiimistir.
= Hava Seyrisefer Dairesi Bagkanhgi Muhabere birimi tarafindan Kurulusumuz adina
kiralanan Telekom hatlarinin takibi saglamak amaciyla ihtiya¢ duyulan yazilim, donanim ve
iletisim alt yapisinin temini, tesisi ve idamesi,
= Hava Trafik Kontrolorlerinin tim lisans ve personel hareketlerinin takibi amaciyla ihtiyag
duyulan yazihm, donanim ve iletisim alt yapisinin temini, tesisi ve idamesi,
= Tdrk Hava Sahasinin gilivenligi icin Glkemizin muhtelif bélgelerinde kurulu bulunan
seyriisefer yardimci sistemlerinin (VOR, DME, NDB) uzaktan izlenmesi ve yonetimi igin
ihtiya¢ duyulan yazilim, donanim ve iletisim alt yapisinin temini, tesisi ¢calismalari,
= Ulke ¢apinda Kurulusumuzun tiim Uniteleri arasinda sesli ve gériintiilii olarak iletisimine
olanak saglayacak IP Telephony/VOIP (Voice Over IP) iletisim alt yapisinin olusturulmasi
galismasi,
Personel(insan Kaynaklari) Projesi
= {zin, istirahat, Rapor, Miikafat ve Miicazat islemleri,
= Tayin ve Terfi islemleri,
= Sicil islemleri,
= Tahakkuk ve Harcirah islemleri
Muhasebe ve Envanter projesi
= Meydan muhasebesi
= Merkez muhasebesi
- Yurt igi, yurt disi Gelir-Gider takibi
- Odenek islemleri
- Bilango
- Mizan
- Butge

- Envanter islemleri




Malzeme ve Stok Takip Projesi
= Malzeme-Stok Takibi
= Depo islemleri
= Demirbas ve hurdalik takip islemleri
= jhale islemleri
= Sigorta Islemleri
= Odenek Tahakkuk islemleri
= [statistiki Bilgi Alma islemleri
Hizmet ve Gelirler Projesi
= Ugus Kayitlarinin sisteme girilmesi ve giincellenmesi,
= Permi ve Slot takibi,
= Yer Hizmetlerinin ugus kayitlarina giincellenmesi,
®» Ugak Hizmetleri, Terminal Hizmetleri ve Sézlesmeli isler Tahakkuk ve Faturalarinin alinmasi,
= Ugus istatistiklerinin alinmasi,
= Elektronik olarak Kule, Apron ve Képri raporlarinin alinmasi
Sosyal isler Projesi
= Kamp
= Lojman
= Tabldot
= Misafirhane
= Kitliphane
= Kurslar
= Saghk
Yonetim Bilgi Sistemi Projesi
Mevcut yazilim projelerinde olusan bilgi 6zetlerinin (ist ydonetimce izlenmesi ve takip edilmesi
Evrak Otomasyon Sistemi Projesi

Kurulusumuz Evrak Akisinin Elektronik ortamda yapilmasi amaci ile gelistirilmistir.




CUTE/BRS SISTEMI

CUTE Sistemi (Common Use Terminal Equipment)

CUTE Sistemi havayolu sirketlerinin kullandiklari DCS sisteminin havalimaninin ortak kullanilan
alanlarinda bulunan sistemleri (Bilgisayar, Printer, Bagaj etiketi yazici, Bilet Yazici vb) ortak
olarak kullanmalarina imkan verir. Ayni zaman da kisitli bulunan Check-in kontuarlarinin ve
Gate’lerin optimum sekilde kullanilmasini saglar. Bu sayede Check-in kontuarlari havayollarina
daimi tahsis yerine saatlik olarak da tahsis edilebilir. Yani CUTE sistemi olmamis olsa idi her
havayolu sirketine daimi bir check-in kontuari tahsis etmek gerekecek, her havayolu da hem
bilgisayar ve c¢evre donanimlarini ve de network altyapisini ayri ayri kurmak durumunda
kalacak buda havalimaninda altyapi kirliligine neden olacaktir.

GUnumuizde Diinyada yaygin olarak havalimanlarinda; SITA, RESA, ARINC, ULTRA, AMADEUS
firmalarina ait CUTE/CUPPS sistemleri kullanilmakta olup, Ulkemizdeki havalimanlarinda ise

SITA, RESA, BRIDGE ve TRAVSYS firmalarina ait CUTE/CUPPS Sistemleri kullaniimaktadir.

BRS (Baggage Reconciliation System) Bagaj Eslestirme Sistemi
Bagaj eslestirme sistemi oncelikli olarak ICAO’nun sahipsiz bagajin tasinmamasi kuralini
uygulayabilmek i¢in kullanilan sistemdir. Sistem ayni zamanda;
* Dogru bagajin dogru ugusta ve sahibinin de ayni ugusta oldugunu garantilemek,
* Ucaga binmeyen yolcu oldugunda yolcuya ait bagajin belirlenip indirilmesini saglamak,
* Bagaj operasyonunu havalimani dahilinde ve birden ¢ok havalimani boyunca saglamak
* Gergek zamanli bagaj yonetim ¢6zimui saglamaktadir.
* BRS sistemi kullanimi sayesinde;
* Yolcu ve bagajlarinin beraber yolculuk etmesi saglanarak glivenlik arttirilir,
* Bagaj ylkleme/yonlendirme hatalarinin azaltilmasi ve ihtiya¢ duyuldugunda gercek

zamanl bilgi saglanabilmesi ile misteri servis kalitesi arttirilir,




2. BILGISAYAR DONANIMI VE iSLETiM SISTEMLERI

Bilgisayar; kendine onceden yiliklenmis program geregince cesitli bilgileri-verileri uygun
ortamlarda saklayan ve istenildiginde geri getiren, cesitli aritmetik ve mantiksal islemler
yapan; ¢ok hizli galisan elektronik bir cihazdir. Bilgisayarin elektronik kismina donanim
(hardware), program kismina ise yazim (software) denir.

Bilgisayarin gelisiminde su 4 unsur hi¢ degismemistir.

1 Bilginin Girisi (Giris birimleri: Klavye, Mouse, Kamera, Scanner, Fax-Modem vb.)

2. Bilginin saklanmasi (Hafiza: Hard disk, disket, cd-rom vb.)

3. Bilginin islenmesi (Beyin: Merkezi islem birimi-Central Processing Unit-CPU)

4. Bilginin ¢ikisi (Cikis birimleri: Monitor/ekran, Printer/yazici, plotter/gizici, modem)

Donanim bilgisayari olusturan her tiirlu fiziksel pargaya verilen addir. Donanim bir merkezi
islem biriminden (Central Processing Unit-CPU) ve bu birime bagh cevre birimlerinden
olusur. Cevre birimleri de ayrica giris birimleri (input devices) ve gikis birimleri (output devices)
olmak tizere iki kisma ayrilir.

Bir bilgisayar; Anakart (Motherboard), Merkezi islem Birimi (CPU), Bellek (RAM), Sabit Disk (Hard
Disk), Donanim Kartlari (Ekran Karti, Ses Karti, Ethernet Karti vb.), Monitor, Kasa, Klavye, Mouse

vb. bilesenlerden meydana gelir.

Anakart (Mainboard) : Anakart, bir bilgisayarin tiim pargalarini tzerinde barindiran ve bu
pargalarin iletisimini saglayan elektronik devredir. Bir bilgisayarin temel devre kartidir.
Bilgisayardaki tiim elektriksel bilesenler ana karta baglanmistir.

Bir anakart; Yonga Seti (Chipset), Veri Yollari (BUS), islemci Yuvasi, Bellek Yuvalari, Genisleme
Yuvalari, Glg¢ Kaynagi (Power Supply), Bios ve Bios Pili ve Giris/Cikis Portlarindan meydana
gelmektedir.

Merkezi islem Birimi ( CPU ) : Merkezi islem birimi (CPU - Central Processing Unit),
bilgisayarin en 6nemli pargasidir. Mikro islemci diye de anilir. Komutlari igler, hesaplamalari
yapar, bilgisayarin igindeki bilgi akisini kontrol eder ve yénetir. CPU, kullanici tarafindan
verilen komutlari yorumlar, komutlara uygun programlari calistirir ve isteklerimizi yerine

getirir.




Ana Bellek (RAM) : Ana bellek veya rastgele erisimli bellek (Random Access Memory-RAM),
bir giris cihazindan veya bir ikincil depolama cihazindan okunan veri ve programlarin,
calistirilan programlardan elde edilen sonuglarin ve bir ikincil depolama cihazina veya bir ¢ikis
cihazina gonderilmeye hazir olan ciktilarin tutuldugu yerdir. DRAM, SRAM, SDRAM, DDRRAM,
DRDRAM, PSRAM, RLDRAM, SGRAM gibi Ana Bellek (RAM) tiirleri mevcuttur.

BIOS (Basic Input Output System) : BIOS yongasi (entegresi), bilgisayarin acilisi sirasinda
parcalari kontrol eden ve onlari ¢alismaya hazir duruma getiren bir program icerir. ROM
(Read Only Memory) tiirlindeki bellek tizerinde kaydedilmis bir programdir. Bu tir bellekteki
bilgiler bilgisayari kapattiginizda silinmez.

Sabit Disk (Harddisk) : Bilgiler bilgisayarin belleginde islenip degerlendirilmektedir.
Bilgisayarin kapatilmasi veya elektrigin kesilmesi halinde bellekteki bilgiler silinmektedir.
Bellekte gecici olarak saklanan bilgileri kalici olarak saklamak igin bilgilerin manyetik bir ortama
aktarilmasi gerekir. En ¢ok kullanilan manyetik ortamlarin basinda ise hard disk gelmektedir.
Hard (sabit) disk silirtici bir bilgisayarin bilgi depolamak icin kullandigi en temel birimdir.
Veriler bir dizi donen diskte manyetik olarak saklanir(Kaydedilen bilgiler Dosya adini alir).
Cevre Birimleri : Bilgisayara bagh olan fakat bir kasa igerisinde yer almayan ama daha sonra
cesitli portlar yardimiyla baglanan donanimlara Cevre Birimleri denir. Baslica ¢evre birimleri
sunlardir:

Ekran (Monitor), Klavye (Keyboard), Fare (Mouse), Yazici (Printer), Cizici (Plotter), Tarayicl
(Scanner), Modem :

Koruyucu Bakim

Herhangi bir koruyucu bakim programinin amaci, pahali bilgisayar, Switch, Sunucu vb.
onarimlarinin éniine gegmektir.

Koruyucu bakim, sistemler zarar gérmeden 6nce alinacak onlemleri icerir. Bu 6nlem ve
tedbirleri asagidaki gibi siralayabiliriz:

1. Sunucu odasi ve bilgisayar laboratuvarinin fiziksel olarak glivenlik dnlemleri alinmalidir.
2 Yetkisiz ve sorumlu olmayan kisilerin girisine izin verilmemelidir.

3 Ortam siirekli temiz ve bakimli tutulmalidir.

4.  Cevresel yonergeler, anlatilacak olan ortam ile ilgili hususlara dikkat edilmelidir.

5 Bakim zaman ¢izelgesinde belirlenen zamanlarda donanimlarin ve yazilimlarin bakimi

yapiimalidir.




Bilgisayar ¢evre birimlerinin bakim ve kontroll yapilmalidir.
Sistemlerde bulunan aygitlarin kendi siricileri yiklenmeli ve glincel tutulmahdir.

Sistemlere gereksiz yazilimlarin yiklenmemesi icin tedbirler alinmalidir.

o *® =2

Lisanssiz yaziimlarin kullaniimasi énlenmelidir.

10. Gilincel olmayan yazilimlar sistemden kaldiriimalidir.
11. Sistemler sirekli virlis taramasindan gegirilmelidir.
12.  Virls programi giincel tutulmalidir.

13. Sistemde bulunan énemli verilerin yedegi periyodik olarak alinmahdir.

ISLETIM SISTEMLERI

isletim Sistemi Nedir?

Bilgisayarlarda isletim sistemi, donanimin dogrudan denetimi ve yonetiminden, temel sistem
islemlerinden ve uygulama programlarini ¢alistirmaktan sorumlu olan sistem yazilimidir. En
yaygin olarak kullanilan isletim sistemleri iki ana grupta toplanabilir: Microsoft Windows grubu
ve UNIX benzeri isletim sistemlerini iceren grup (bu grup icinde pek ¢ok Unix versiyonu, Linux
ve Mac OS sayilabilir). isletim sistemi, biitiin diger yazilimlarin bellege, girdi/cikti aygitlarina ve
dosya sistemine erisimini saglar. Birden ¢ok program ayni anda calisiyorsa, isletim sistemi her

programa yeterli sistem kaynagini ayirmaktan ve birbirleri ile gakismamalarini saglamaktan da

sorumludur.
Kullanici-1 Kullanici-2 Kullanici-N
Uygulama Uygulama Uygulama

isletim Sistemi

Bilgisayar Sistem Kaynaklari




isletim Sistemlerinin Temel islevleri

1. “Kullanicr arabirimi” tanimlamak,

2. Sistem acilisini saglamak,

3. Donanimi, kullanicilar arasinda paylastirmak,
4. Kullanicilarin verileri paylagmasini saglamak,
5. Giris / cikis islemlerini gerceklestirmek,

6. Hatalari dizeltmek,

7. Programlama arabirimi(API: Application Program Interface) saglamak.

Uygulama Uygulama Uygulama Uygulama Uygulama
Yazihimi Yazilimi Yazilimi Yazilimi Yazilimlari

Derleyiciler Editorler Ag Yazilimlan | 4. Kusak Diller

Sistem
isletim Sistemi Yazilimlari

Makine Dili

Mikroprogram Donanim

Fiziksel Birimler

Bir isletim Sisteminin Bilesenleri

Bir isletim sistemi, kavramsal olarak, (¢ grupta toplanabilecek bilesenlerden olusur: kullanici
araylzl (bu bir grafik kullanici araytizii ve/veya komut satiri yorumlayicisi ["kabuk" da denir]
olabilir), dosya yonetim sistemi ve bir gekirdek.

Kullanici Arabirimi

Genel olarak arayiiz, herhangi bir seyin kullanimini ya da onda etkilesimi saglayan kisim olarak
disunebilirsiniz Bir araba, gaz ve fren pedallari ile araci yonlendirmeyi saglayan direksiyonu da
iceren daha karmasik bir araytize sahiptir. Bir bilgisayarin arayizi klavye ve fare ile monitérde
goziiken ve bilgisayar birgok farkli is icin kullanabilmemizi saglayan yazihimlardan olusur.
Macintosh bilgisayarlarin  ¢ikisi  ve ardindan Microsoft’'un  Windows yaziiminin

gelistiriimesinden beri birgok insan, arayliz dendiginde otomatik olarak grafiksel kullanici




araylzini (GUI —Graphic User Interface, grafik kullanici araylzi-) distinmektedirler.
Bilgisayar kullanimini daha kolay hale getirmede gorsel nesneler kullanimi gittikce gelisiyor
olsa da bu nesneler bilgisayar ve kullanici arasinda etkilesimi saglayan segenekler
toplulugunun sadece bir pargasidir.

Cekirdek

Cekirdek, diskteki dosyalarin izlerini tutar, programlari baslatir ve yiritir, bellegi ve cesitli
sireclerin kaynaklarini dizenler, agdan paketleri alir ve gonderir, vb... Cekirdek kendi basina
¢ok az is yapar, fakat diger servislerin kullanabilecegi aracglari saglar. Ayrica donanimlara
dogrudan ulasan kisileri dnleyerek, onlari kendi sundugu araglari kullanmaya zorlar. Bu yolla
cekirdek, kullanicilari diger kullanicilara karsi koruyacak bir yol izler. Cekirdek tarafindan
saglanan bu araglar sistem cagrilari Gzerinden kullanilir. Sistem programlari isletim sisteminin
ihtiyaci olan gesitli servisleri yerine getirmek icin ¢ekirdek tarafindan saglanan bu araglari
kullanirlar. Cekirdek, isletim sisteminin kalbidir. Adindan da anlasilabilecegi gibi, "kabuk",
¢ekirdegin gevresini sararken, donanimla iletisim kurmak da ¢ekirdegin isidir.

isletim Sisteminin islevleri

Dosya ve Klasér Yonetimi

Dosyalari ve klasorleri yonetme, kaynaklari saklama ve glivenligini saglamayi, bu kaynaklari ag
kullanicilarinin kullanimina sunmayi ve yine bu kaynaklardaki degisiklikleri ydnetmeyi icerir.
Bilgisayarda bulunan isletim sistemleri, tim programlar, oyunlar, bizim hazirladigimiz belgeler
dosyalar halinde saklanir. Bu dosyalar bilgisayarimizda harddisk adini verdigimiz fiziksel bir
aygitta saklanir ve bu dosyalar kendi aralarinda gruplamak iginde klasorler kullanilir. Yani
verilerin bir arada tutuldugu ortamlara dosya denir.

Surlict: Dosya ve klasorlerin saklanabilecegi fiziksel ortamlardir ve alfabede bulunan harfler
ile temsil edilirler. Disket siirliciiler A veya B harfi ile Harddiskler ise C ve sonrasinda gelen
harfler ile temsil edilirler. CD-ROM, DVD-ROM ve Tape Backup Uniteleri vb. diger aygitlar ise
Harddiskten sonra gelen harfler ile temsil edilirler.

Klasor: Surticller igerisinde bulunan ve dosyalari gruplamak amaci ile kullanilan program grup
isimleridir. Klasorler dosyalari yaptiklari islere gore gruplandirirlar, bu sayede aradigimiz
herhangi bir dosyayi bulmamiz kolaylasir.

Dosya: Bilgisayarda yaptigimiz her islem dosyalar araciligi ile yapilmaktadir. Bir oyun
oynayacaksak onun icin gerekli dosyalar ekran goriintileri dosyalarda saklanir. Kullandigimiz

bir muhasebe programinda girdigimiz faturalar, ¢ekler, senetler ilgili dosyalara kaydedilir.



Yazdigimiz belgeler, hesap tablolari, sunular vb. dosyalarda saklanir. Bu sayede yaptigimiz
calismalari istedigimiz herhangi bir zamanda acip okuyabilir gerekli glincellemeleri yapabiliriz.
Bilgisayarda bulunan biitiin dosyalar “dosyaadi.uzanti” seklinde saklanir. Dosyaadi o dosyanin
yaptigl ise gore verilmis mantiksal bir isimdir ve toplam 255 karakter uzunlugunda olabilir,
uzanti ise o dosyanin islevine gore bilgisayar tarafindan daha énceden belirlenmis bir isim
olabilir ve genelde 3 harf uzunlugundadir. Uzantilar sayesinde o dosyanin hangi programla

hazirlandigini ve hangi programlarla agilabilecegini anlayabiliriz.

Uzant1 Aciklama

Exe Uygulama dosyalan

Bat Toplu 15 dosyalan

Txt Metin dosyalan

Bmp Resim dosyalan

Jpg Resim dosyalan

Doc Microsoft Word dosyalan

Xls Microsoft Excel dosyalan

Ppt Microsoft Powerpoint dosyalar
Zip Sikistinlmis dosyalar

Dosya Uzantilar
Uygulamalarin Yonetimi
Kullanici bir program calistirmak istediginde, isletim sistemi uygulamanin yerini sabit diskten
tespit eder ve uygulamayr RAM’e yikler. Bu islem etkilesimli islem olarak adlandirilir.
Etkilesimliislem kullanicilara, uygulamalari dinamik bicimde yonetme, calistirilan programlarin
sonuglarini dogrudan elde edip, her an midahale edebilme olanagi saglayan ¢alisma tirine
iliskin bir 6zelliktir. Bu ¢alisma tiirinde kullanicilar, bir isin ¢alisma siireci boyunca ise, monitor
ve klavye vasitasi ile her an midahale edebilmektedirler. Yani bir baska sdylemle, ekran
basinda oturan bir kullanicinin bilgisayara bir komut vermesi ve o komuta bilgisayardan yanit
almasi tiiriinde, bir nevi karsilikl konusma yapar gibi calisma bicimine “Etkilesimli islem” denir.
Bu tanimdan da anlasilacagi gibi, kullanicilar program gelistirme, metin dosyalari olusturma,
program derleme ve test etme, veri tabani sorgulari isletme, bilgisayar agi komutlari girme,
internet servislerini kullanma gibi kisa sireli islerini Etkilesimli islem olarak yiritirler.
Yardimci Programlari Destekleme
isletim sistemi yardimci programlari, problemleri giderebilmek ve sisteminin saglikli islemesini

surdirebilmek amagli kullanir. Silinmis, hasarli dosyalari bulabilmek, verilerin yedegini




alabilmek gibi islemlerde kullanir. isletim sistemi, lizerinde yer alan bazi yazilimlar “Sistem
Yazilimi” olarak anilir. Ornegin derleyiciler (compilers) ; yazdigimiz programi makine diline
ceviren ara program, editorler (editors), yararli programlar (utility) ; viris temizleyen
programlar gibi gercek is icin yardimcilardir, veri tabani yonetim sistemleri (database
management system) ve bilgisayar ag1 yaziimlari (network software) yine birer sistem

yazilimlaridir. Ancak bu yazilimlar isletim sisteminin kendi 6z parcalari degildir.

isletim Sistemi Tipleri

Coklu Kullanici (Multiuser) isletim Sistemleri

iki veya daha fazla kullanicinin programlar veya paylasilan aygitlar tizerinde calisabilmesidir.
Bu konuya en gilizel 6rnek paylastirilan yazicilardir. Birgok kullanici ayni anda yaziciya belge
gonderir ve de sira ile bu belgeler yazicidan gikti alinir.

Coklu islem (Multiasking) isletim Sistemleri

Kullanicilar sistemde ayni anda birden fazla islem (process) calistirabilirler. Bu, siz bir islemi
baslattiktan sonra, o baslattiginiz islem calismaya devam ederken baska bir islem de
baslatabilirsiniz demektir. Coklu gorev, bir isletim sisteminde bir kullanicinin, birden fazla
sayida islemi ayni anda isletime alinabilmesi 6zelligidir. Yani ¢oklu gorev, bellekteki birkag
veriyi ayni anda islemesi ve islemci ile 1/O unitelerinin de bunlar arasinda ayni anda
kullandiriimasi ortaminin yaratilmasidir. Ancak bir bilgisayar sisteminde, isletim sisteminin
kendisine ait birden fazla islemin ayni anda calistiriimasi, bu sistemde “coklu gorev
(multitasking)” o6zelligi oldugunu géstermez. Bu nedenle bir isletim sisteminde ¢oklu gorev
ozelligi, ancak bir kullanicinin birden fazla sayidaki islemi ayni anda isletebiliyorsa vardir. Coklu
gorev bircok uygulamanin (programin) ayni anda calistiriimasidir. Bunun saglanmasi igin,
gorevler (uygulamalar) kisa zaman dilimleri icinde islemcide galistirilir. Bu zaman dilimlerinin
oldukga kiiglik zaman dilimleri olmasi nedeniyle yapay da olsa bir es zamanhlk s6z konusu
olur. (islemci ayni anda iki isi yapamaz.)

Coklu islemci (Multiprocessing) isletim Sistemleri

Gittikce yayginlasan bir durum da bir basit sistemin icerisine birgcok CPU baglayarak ¢cok 6nemli
hesaplamalari yapmaktir. Her isletim sistemi birden fazla islemciyi destekleyemiyor. isletim
sistemi, yapilacak olan islemleri iki veya daha fazla islemci tizerine dagitmayi bilmeli ve bunlari

kontrol edebilmelidir. Bu 6zellige sahip olan isletim sistemleri arasinda Windows 2000,




Windows NT, Linux, Unix, BeOS bulunuyor. Microsoft'un diger isletim sistemleri (Win9x - ME)
cok islemcili sistemleri desteklemiyor.
Coklu Gorev (Multithreading) isletim Sistemleri
Program ihtiyac halinde isletim sistemi tarafindan kii¢lik parcalara ayrilir ve ¢ahstirilabilir. Bu
ozellik ayni zamanda ¢oklu kullanici sistemleri de destekler. Ayni programin pargalari farkli
kullanicilar tarafindan da kullanilabilir.
Windows Sunucu(Server) isletim Sistemleri

*  Windows NT

*  Windows 2000

* Windows Server 2003

*  Windows Server 2008

* Windows Server 2008 R2

* Windows Server 2012

* Windows Server 2016

Disk Yapilandirilmasi (RAID)

GUnUmuzde bilgisayarlar yiksek islem hizlarina ulagsmislar ve bu hiz artarak devam etmektedir.
islem hizin &ncelikle 5nemli oldugu durumlarda ise sabit disklerin &nemi daha da artmaktadir.
isletim sistemleri, performansi artirmak icin cesitli araclar sunuyor olsa da disklerin fiziksel
sinirlari vardir. Birkag tane diski, es zamanl olarak kullanmak bu fiziksel sinirlamanin olumsuz
etkilerini gidermek agisindan olduk¢a 6nemlidir.

Temel olarak veri okuma ve yazma hizlarini artirmak ve giivenligi saglamak amaciyla birden
fazla diskin bir arada kullaniimasina RAID (Redundant Array of Indepented Disk Drives-
Bagimsiz Disklerin Artikhkli Dizisi) adi verilmektedir. RAID olusturulmasinin amaci; hata
toleransi saglamak, daha fazla depolama alani saglamak ve performansi yiikseltmektir. RAID
denetgi kartlari ile yapilandirilan RAID teknolojisine, “Donanimsal RAID” adi verilir. Artik son
kullanicilar da, isletim sistemleri ile birlikte gelen araglar yardimiyla RAID teknolojilerini
kullanabilmektedirler. Buna “Yazilimsal RAID” denir

HOT SPARE: RAID grubunun igerisinde bulunan ancak bosta yedek olarak bekleyen diske denir.
RAID grubundaki bir disk arizalandigi zaman normal sartlarda diskin degistirilmesi ve verinin
tekrar yazilmasi beklenir. Ancak Hot Spare olmasi durumunda arizalanan disk yerine Hot Spare

gecer ve veri bu diske yazilmaya baslar.




HOT SWAP: RAID grubundaki bir diskin arizalanmasi halinde sunucuyu kapatmadan disk
degisiminin yapilmasi islemine verilen isimdir.

DUPLEXING: iki RAID kartinin yedekli calismasi islemidir.

RAID ile ilgili olarak bilinmesi gereken bazi hususlar;

* RAID yapisinda disklerin ayni RPM’de veya ayni boyutta olmasi gerekmiyor. Sunucunuzun
destekledigi tiim diskleri kullanabilirsiniz. Ancak sunu bilmeniz gerekiyor RAID yapisinda olan
diskler icerisinde en disiik RPM’li ve en dislik kapasiteye sahip diskiniz hangisi ise RAID ona
gore hareket eder. Yani 500 gb 7200RPM 1 disk ile 1 tb 15000 RPM 2 diskiniz oldugunu
distnin bu disklerden RAID 0 vyaptiginiz takdirde her diskin 500 gb kapasitesini
kullanabilirsiniz. RAID yapisindaki tim diskler ise 7200 RPM’mis gibi davranirlar.
* RAID Controller kartlarinin arizalanmasi durumunda RAID kartinizi degistirebilirsiniz. RAID
kartinin arizalanmasi disk yapisinin tamamen bozuldugu anlamina gelmemektedir. RAID
kartini degistikten sonra yeni raid kartiniz sunucu boot olurken disklerdeki RAID yapisini
okuyacak ve RAID vyapisini kendi (zerine almasi icin onay isteyecektir.
* RAID Controller kartlarinda Battery pili yazilan verilerin disklere iletilmesinden ve
givenliginden sorumludur. Olasi bir anlk kesinti halinde veriler battery lzerinde tutulur ve
sunucunun tekrar aktif olmasi halinde veriler disklere yazilir. Battery olmamasi durumunda
biylk veri kayiplari yasanabilir. Ayrica battery performansida etkilemektedir. RAID5
Controller Uzerinde battery olmadan saatte 8 gb civarinda bir yazma s6z konusuyken Battery
ile bu 70 gb’lara kadar ¢ikabilmektedir. Bu ciddi bir fark oldugundan dolay Battery kesinlikle
kullaniimasi tavsiye edilir.

RAID O

RAID 0, disk seritleme olarak adlandirilir. RAID 0 yapilandirmasini gergeklestirmek icin en az 2

diskin olmasi gerekir. 3 diskten olusan RAID 0 yapisini asagida gorebilirsiniz.




Bu yapilandirmada, veriler 3 diske paylastirilarak yazilir. Windows yazilacak veriyi, serit adi
verilen bloklara ayirir ve kiimedeki tiim disklere, bu seritleri sirayla yazar. Yani kiimede ¢ disk
varsa, verinin bir kismini Disk 1’e, bir kismini Disk 2’ye ve bir kismini da Disk 3’e yazar. Bu isleme
seritleme adi verilir. Bu yapilandirma ile hiz artar, ancak herhangi bir diskte sorun olmasi
durumunda veri bltinlGgi kaybolacagi igin veri anlamini vyitirir. Disk Yonetimi, seritleme
kiimesinin genel boyutu olarak en kiiciik disk biriminin boyutunu alir. Ornegin, en kiiciik birim
boyutu 1 GB ise Ug diskten olusan seritleme kiimesinin boyutu 3 GB'tir.
RAID 1
RAID 1, disk yansitma olarak adlandirilir.
* RAID 1 igin, iki birim iki stiriciide ayni bicimde yapilandirilmalidir.
* En az 2 dinamik diskin olmasi gerekir.
* Veriler her iki diske de yazilir.
¢ Disklerden biri arizalanirsa, veriler diger diskte de bulundugu igin kaybedilmez.
* RAID 1 ile depolama alani boyutu yari yariya azalir. Ornegin 60 GB boyutundaki bir diski
yansitmak icin bir 60 GB disk daha gerekir. Bu 60 GB bilgiyi saklamak icin 120 GB alan
kullanilacagl anlamina gelir.

* RAID 1, genellikle sistem dosyalarinin yedeklerini tutmak icin kullanihr.

Ayni veri iki diske yazildigi igin hiz yaklasik olarak %50 diser. Fakat disklerin birinde herhangi
bir sorun oldugunda digeri kaldig1 yerden devam eder, veri kaybi yasanmaz.

RAID 5

RAID 5, eslikli disk seridi olarak adlandinlir. RAID 1 ile karsilastirildiginda, hataya
dayanikhhiginin yani sira daha az yik ve daha iyi okuma performansi saglar. RAID 5'i
yapilandirmak icin RAID 0’da oldugu gibi en az Gg disk kullanilir. Ancak RAID 0’dan farkli olarak,
tek bir diskin arizalanmasi halinde, tiim siriict kiimesinin kullanilamaz olmasini engellemek
icin eslik hata denetimi 6zelligi bulunur.

Bir algoritma ile bilgiler disklere sirasi ile yazilirken, her defasinda bir diske yazilan bilgilerin
algoritmasi kaydedilir. Bu sekilde devam eden veri yazma islemi ile RAID 5 sistemindeki
herhangi bir diskin arizalanmasi durumunda sistemin ¢alismaya devam etmesi, arizali diskin
sistem kapanmadan degistirilmesi ve RAID 5 yapinin tekrar olusturulmasini saglamaktadir.
Burada tek bir disk guvenlik i¢cin kullaniimaktadir. Bu yiizden toplam kapasite, bir disk eksik

olacaktir.




RAID 6

Bu model RAID 5 ile hemen hemen aynidir. Tek farki Parity diskinin 1 tane degil de 2 tane
olmasidir. Parity diskinin 2 tane olmasindan dolayi okuma hizi RAID 5 ile ayni olmasina ragmen
yazma hizi RAID 5’e gore daha kotidir. Ancak glivenlik bakimindan RAID 5’ten daha iyidir.
Ayni anda 2 diskinizin arizalanmasi bu yapiya zarar vermeyecektir. Kapasite olarak ise 2 disk
kaybiniz bulunmaktadir. RAID 6 yapisini kullanabilmeniz igin RAID kartinizin RAID 6 modelini
desteklemesi gerekmektedir. Her RAID kartinin destekledigi bir model olmamakla birlikte bazi
RAID kartlarinda ekstra lisans ile bile verilebilmektedir. Yuksek glivenlik ve iyi performans
sagladigindan dolay tercih sebebidir.

RAID 10

RAID 1 ve RAID 0 birlesmesi ile olusan bir RAID modelidir. Performans olarak olduk¢a
yiiksektir. iki farkli RAID 1 yapisinin RAID 0 ile birlesmesinden olusur. Bu yapi igin en az 4 disk
gerekmektedir. Sadece cift sayida diskler ile calisir ve disk sayisini ne kadar arttirirsaniz arttirin
disk kapasitesi disk sayisi / 2 kadardir. Guivenlik olarak RAID 1 sagladigi giivenlik ile aynidir. Tek
bir RAID grubundaki 2 diskin arizalanmasi RAID yapisini bozar.

RAID 10
RAID 0
RAID 1 RAID 1
o
AL | | AL (A2 | | Az
NAS 1 A3 [SEAIRE | A4 _{
lL_A5 | | _A5 L_A6 | |_A6 |
A7 | A7 A8 | (A8 _
Disk O Disk 1 Disk 2 Disk 3

RAID 50
Bu RAID modeli en az 6 diskten olusur. RAID 5 disklerin RAID 0O altinda birlesmesi ile yapilir.

Hem performansli hem de givenlidir.




Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Kurulusumuzda Kullanilan isletim Sistemleri

Kurulusumuz Bilgi Teknolojileri Daire Baskanhgl merkezinde bulunan sunucularda Windows
Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016 ve Linux
isletim sistemleri kullaniimaktadir.

Kisisel bilgisayarlarda ise; Windows XP, Windows 7, Windows 8 ve Windows 10

kullanilmaktadir.

3. YAZILIM GELiSTIRME VE SURECLERI
YAZILIM NEDIR?

En yalin tanimiyla yazilim; elektronik bir donanimin, belirli bir isi yapmasi icin derlenmis
komutlarin battnidir. Bu komutlar islemcilerde islenerek bir olaya donustirilir. Tiirk Dil




Kurumu Sozlugili’ ne gore yaziim “Bir bilgisayarda donanima hayat veren ve bilgi islemde
kullanilan programlar, yordamlar, programlama dilleri ve belgelemelerin tiimi. (TDK Sozlik)”
olarak tanimlanir.
Yazilm aslinda hayatimizin her alanindadir ve her alanda hayatimizi kolaylastirabilir.
Bilgisayarlar, telefonlar, televizyonlar, mobil teknoloji, internet, sanayide kullanilan yeni nesil
cihazlarin neredeyse tamami, otomotiv, insaat, egitim, reklam, pazarlama, iletisim, medya,
eglence, saglk basta olmak lGzere hemen hemen tim sektorlerde, uzay sanayisinde, giinliik
hayatta kullanilan bazi teknik aksesuarlarda kisacasi “yazilim” gercekten de yasamin her
alanindadir.
YAZILIM CESITLERiI NELERDIR?
Pek ¢ok kaynakta yazilim iki ana baslik altinda incelenir:

= Bilgisayar Yazilimlari

= Elektronik Yazilimlari

Bilgisayar, temelde elektronik bir cihaz olsa da igindeki yazihm mantigi temel elektronik
cihazlardan biraz daha farkli oldugu icin bunlari ayri iki kategoriye ayirmak daha dogru olur.
Mobil cihazlar da bilgisayar ile ayni kategoride anlatilabilir, aralarinda pek fark yoktur.
BILGISAYAR YAZILIMLARI
Bilgisayar yazilimlari da kendi icerisinde islev olarak tce ayrilir. Bunlar;

= Uygulama Yazilimlari

= Sistem Yazilimlar
= Cevirici Yazihmlar

Uygulama Yazilimlan
Bilgisayarda kullanilan, bir gérevi yapmak igin yazilmis yazihmlardir. Mesela; Web programlari,
Ofis Programlari, Resim ve Video Diizenleme Programlari, Oyunlar, Muhasebe Programlari,
insan Kaynaklari, Stok Programlari gibi birgok kategoride uygulamalar bulunmaktadir. Kisacasi
uygulama yazilimlari; insanlarin ¢alismalarini hizlandirmak, bir islemi bir veya birkag tugla
yapabilmek icin yazilmis yazilimlardir. DHMI Bilgi Teknolojileri Dairesi Baskanligi Yazilim
Gelistirme Subesinin ana gorevi de, Kurumun ihtiyaci olan uygulama yazilimlarini gelistirmek
veya gelistirilmesini saglamaktir.
Sistem Yazilimlan
Sistem yazilimlari bilgisayar kullanimi icin gerekli ana fonksiyonlari saglar ve bilgisayar
donanimina ve sistemin yuritllmesine yardimci olur. Su kombinasyonlari igerir:

« Aygit slrtcileri

+ sletim sistemleri

* Sunucular

* Hizmet programlari
* Pencere sistemleri

Sistem vyazilimi c¢esitli bagimsiz donanim bilesenlerinin uyum icinde calismalarindan
sorumludur.

Sistem yazilimi bilgisayar donaniminin isletilmesi ve uygulama yaziliminin ¢alistirilmasi igin bir
platform saglamak i¢in tasarlanmis bir bilgisayar yazihmidir.



En temel sistem yazilimi tirleri sunlardir:
« Bilgisayar BIOS’u ve aygit yazilimi: Bilgisayara bagli veya bilgisayar icindeki donanimi
calistirmak ve kontrol etmek icin gereken temel islevselligi saglar.

+ [sletim sistemi ( énde gelen &rnekler; Microsoft Windows, Mac OS X ve Linux olmak
Uzere): Bilgisayar pargalarinin; hafiza ile diskler arasinda veri alisverisi veya monitére
goriintl saglamak gibi gorevleri uygulayarak birlikte ¢alismasina olanak saglar. Ayrica
Ust dlzey sistem yazilimi ve uygulama yazilimlarinin ¢alistiriimasi igin bir platform
olusturur.

« Yardimci yazilim: Bilgisayarin analiz edilmesine, yapilandiriimasina, yonetilmesine ve
optimize edilmesine yardimci olur.

Sistem yazilimlari i¢cin uygulama yazilimlarindan daha derin bir bilgisayar ve yazilim bilgisi
gerekmektedir.

Cevirici Yazilimlar

Bu yazilimlar, herhangi bir dilde yazilan kodlari makine diline (0 ve 1 lerden olusan dile)
cevirerek donanimlara ne yapmasi gerektigini soyler. Bu sayede de bilgisayar/makine bu
uygulamalari calistirabilir. Eger yazilim diliyle, kullanilan programlama araci uyusmuyorsa veya
dogru isletim sistemine ait degilse o program o cihazda galismayacaktir. Bunu Tiirk¢e bilmeyen
birine Tirkge bir seyler anlatmak gibi distinebilirsiniz.

ELEKTRONIK YAZILIMLARI

Bir veya birka¢ gorevi yapmasi icin yazilan, genellikle islemcinin pin giris-cikislarina bagh
sensorlerden veri okumak ve islemek, giris-cikislara bagl olan motor veya led gibi elektronik
cihaza bir is yaptirmak amaciyla yazilan yazilimlardir. Bu yaziimlar kigik projelerden, sanayide
kullanilan biyik cihazlara kadar her alanda kullaniimaktadir.

Bu arada elektronik yazilim dilleri ile bilgisayar dilleri aslinda fark yoktur. Yani bircok ortak
yazilim dili bulunmaktadir.

Elektronik yaziliminin bilgisayar yazihmindan farki; elektronik yazilimlarda, programlanan
islemciyi mutlaka bir elektronik devre ile gerekiyorsa da mekanik tasarim ile birlestirilip
kullanmak gerekmektedir. Yani elektronik yazilimlarda; kimi zaman kamera, kimi zaman ise
motor gibi fiziksel bir karsilik mutlaka bulunmalidir.

YAZILIM GELISTIRME YASAM DONGUSU SURECI (SDLC)




(Software Development
life Cycle)

SDLC (Software Development Life Cycle), yiksek kaliteli bir Grin sunmak igin yazilimin
gelistirilmesiyle ilgili cesitli asamalari tanimlayan bir sirectir. SDLC asamalari, bir yazilimin,
yani GrGndn baslangicindan kullanimdan kaldirilmasina kadar olan tim yasam doénglsini
kapsar. Yazilim yasayan bir organizma oldugu i¢in bu siireci bir dongi olarak diisinmemiz
gerekir.

SDLC siirecine baghhk, yazilimin sistematik ve disiplinli bir sekilde gelistirilmesine yol agar.
SDLC, asamalari pek ¢ok kaynakta bazi asamalar birlestirilerek veya farkli isimlendirmeler ile
belirtilse de temel olarak 4 ile 10 asamadan olusan bir siregtir. Farkli kaynaklarda farkl isimler
ile belirtilse de genel olarak anlatiimak istenilen aynidir. En Temel hali ile yazilm gelistirme
yasam dongisini asagida belirtilen 6 asama ile tanimlayabiliriz:

1.Gereksinim Toplama ve Analiz (Requirement Analysis/Defining)

2.Tasarim (Designing)

3.Kodlama (Coding)

4.Test (Testing)

5. Dagitim (Deployment)

6. Bakim (Maintanence)

Olaya Givenligi de dahil edersek bu asamalara ilave bir takim siiregler daha eklememiz
gerekebilir.

Guvenli Yazihm Gelistirme Yasam Donglisu (Secure-Software Development Life Cycle)

el [ty Gereksinim/Risk Tehdit Kaynak Kod Dogrulama &
w Giivenlik Egitimi “Analizi Modelleme "Analiz Test Yayin ve Dagitim

1) Gereksinim Toplama ve Analiz

Planlama kismini da bu asamada ele alabiliriz. Yazihm yasam déngusiniin baslangi¢ noktasidir.
Temel ihtiyaglarin belirlendigi, proje igin fizibilite ¢alismalarinin yapildigi ve proje
planlamasinin olusturuldugu dénemdir. Bu asamada, beklentilerine gore bir Grin gelistirmek




icin mugteriden ilgili tim bilgiler toplanir. Herhangi bir belirsizlik yalnizca bu asamada
¢Ozilmelidir.

is analisti ve Proje Yoneticisi, misterinin insa etmek istedigi, son kullanici kim olacak, triiniin
amaci gibi tim bilgileri toplamak icin misteri ile toplantilar yaparak anlamaya ¢alisir. Bir Griin{
olusturmadan 6nce, lirtnle ilgili temel bir anlayis veya bilgi cok 6nemlidir.

ihtiyac toplama yapildiktan sonra, bir {iriiniin gelistirilmesinin fizibilitesini kontrol etmek icin
bir analiz yapilir. Herhangi bir belirsizlik olmasi durumunda, daha fazla tartisma igin gerekirse
daha fazla toplantilar yapilir.

Musteriden alinan bilgiler ile yapilan analiz, Gereksinim analizi olup sonucunda Gereksinim
Tanimlari Dokiimani olusturulur. Olusturulan bu dokiimanin musteri tarafindan da incelenip
onaylanmasi ¢ok faydal olacak ve yanlis anlasilan konularin en bastan dizeltilmesine olanak
saglayacaktir.

Sistem Analizini de bu asamada ele almak gerekir. Analist bu asamada is akis semalarini
olusturarak, sistem girdileri ve giktilarinin tanimlamalarini yapar.

2) Tasarim

Bu asamada, Analiz asamasinda toplanan gereksinim girdi olarak kullanilir ve sistem
gelistirmeyi gerceklestirmek igin kullanilan yazilim mimarisi tiretilir.

Analiz calismasi sonucu ortaya ¢ikartilan proje detaylari baz alinarak proje gerekli durumlarda
bilesenlerine ayrilirlar, proje igerisinde yapilacak islemler adim adim belirlenir ve proje plani
olusturulur. Proje planinin yanisira tasarim dokimani da olusturulmalidir. Tasarim
doklimaninda proje bilgileri (amag, kapsam vs), sistem tasarim bilgileri, tasarim detaylari, veri
modeli, kullanici araylz tasarimlari, UML Diagramlari yer almalidir. Tasarim dokimaninin
amaci, vyazihm gelistiricinin  yazihmini  gelistirirken referans alacagi ve proje
surecinde/sonrasinda projeye dahil olacak yeni yazihimcilarin projeyi daha kolay
anlayabilmesini saglayacak teknik bir dokimantasyona sahip olmasi gerekliligidir.

3) Uygulama veya Kodlama

Planlama, analiz ve tasarimi tamamlanip yapilacak islemleri detayl olarak belirlenen projenin
gelistirme asamasidir. Uygulama / Kodlama, kod gelistirici Tasarim dokimanini aldiginda
baslar. Yazilim tasarimi kaynak koduna gevrilir. Yazilimin tim bilesenleri bu asamada uygulanir.
Uretim asamasinda yazilimci alfa testlerini de gergeklestirmektedir.

4) Test Etme

Test, kodlama tamamlandiktan ve modiiller test i¢in yayinlandiktan sonra baslar. Bu asamada,
gelistirilen yazilim kapsamli bir sekilde test edilir ve bulunan tiim kusurlar, diizeltmeleri icin
gelistiricilere atanir. Test asamasinin test ekibi tarafindan test araclari kullanilarak yapilmasi
idealdir.

Yeniden test, regresyon testi, yazilimin musterinin beklentisine gére oldugu noktaya kadar
yapilir. Test uzmanlari, yazihmin musterinin standardina uygun oldugundan emin olmak icin
Gereksinim Tanimlari Dokiimanina basvurur.

Guvenlik testleri ve stres testleri gibi test adimlari da bu asamada ele alinabilir. Yazilm
dagitilmadan 6nce glivenlik agiklarinin da tespit edilerek kapatilmasi dnemli bir konudur.

5) Dagitim
Uriin test edildikten sonra, iiretim ortaminda veya ilk olarak devreye alinir. Kullanici Kabul
Testi de misteri beklentisine gére bu asamada yapilabilir.




Kullanicit Kabul Testi i¢in, tGretim ortaminin bir kopyasi olusturulur ve musteri, gelistiricilerle
birlikte testi yapar. Misteri uygulamayi beklendigi gibi bulursa, misteri tarafindan yayina
alinmasi icin onay alinir.
Musteri onayi alindiktan sonra, dagitim asamasinda gelistirilen yazilim gercek ortama yiklenir.
Bu asamada kullanici yetkilendirmeleri ve kullanici egitimleri de gergeklestirilir. Gerektiginde
kullanici kilavuzlari hazirlanir.
6) Bakim
Yazillm vyasadigl slirece devam eden bir asamadir. Bir yaziimin gercek ortamina
yuklenmesinden sonra bakimi, yani herhangi bir sorun ortaya ¢ikarsa ve dizeltilmesi
gerekiyorsa veya herhangi bir iyilestirme yapilacaksa gelistiriciler tarafindan yapildig
asamadir. Proje yayina alindiktan sonra olusabilecek hatalarin giderilmesi, yazilimin
iyilestirilmesi ve yeni islevlerin eklenmesi stiregleridir. Bu siire¢ zarfinda kullanicilardan gelen
bilgiler dogrultusunda bu istekler gergeklestiriimektedir. Proje analizleri sirasinda olmayan
yeni bir istek gelecek olursa bu asamada, slire¢ en basa yani analiz asamasina tekrar déner ve
diger asamalar sirasi ile takip edilir. Yaziim Yasam Donglist denilmesinin asil sebebi de budur.
Yazihm yasadigi siirece dongl devam eder.
YAZILIM GELiSTIRME SUREC MODELLERI
Sistem gelistirmenin zorluklariyla bas edebilmek icin, gelistirmeyi sistematik hale getirmeyi
hedefleyen cesitli sire¢ modelleri ortaya ¢ikmistir. Bu modellerin temel hedefi; proje basarisi
icin, sistem gelistirme yasam dongist ( SDLC ) boyunca izlenmesi 6nerilen miihendislik
sureglerini tanimlamaktir. Modellerin ortaya ¢ikmasinda, ilgili dénemin donanim ve yazilim
teknolojileri ile sektor ihtiyaglari 6nemli rol oynamistir. En bilinen stire¢ modelleri:

* (Caglayan (Waterfall) Modeli

* Evrimsel (Evolutionary) Model

e Artirnmh (Incremental) Model

* Dongusel (Spiral) Model

* Cevik (Agile) Model

CAGLAYAN (WATERFALL) MODELI:

Asamalari:

Gereksinim Tanimlama: Gergeklestirilecek sistemin gereksinimlerinin belirlenmesi isidir.
Miisteri ne istiyor? Uriin ne yapacak, ne islevsellik gésterecek?

Tasarim: Gereksinimleri belirlenmis bir sistemin yapisal ve detay tasarimini olusturma isidir.
Uriin, misterinin bekledigi islevselligi nasil saglayacak?

Gergeklestirme ve Birim Test: Tasarimi yapilmis bir sistemin gerceklestirilmesi isidir. Yazihm
Grlind, tasarimi gerceklestirecek sekilde kodlandi mi?

Tumlestirme ve Test: Gergeklestirilmis sistemin beklenen islevselligi gosterip gdstermedigini
sinama islemidir. Uriin, misterinin bekledigi islevselligi sagliyor mu?

isletme ve Bakim: Miisteriye teslim edilmis tiriinii, degisen ihtiyaclara ve ek misteri taleplerine
gore giincelleme isidir. Uriin miisteri tarafindan memnuniyetle kullanilabiliyor mu?




Requirements Analysis

Maintenance

Zorluklar:

Bir sonraki asamaya ge¢meden, dnceki asama neredeyse tiimiyle tamamlanmis olmalidir
(6rnegin, gereksinim tanimlama asamasi bitmeden tasarim asamasina gecilemez.) Bu sekilde
gelistirme boyunca degisen misteri isteklerinin sisteme yansitiimasi zorlasir. Onceki nedenle
bu model, gereksinimleri iyi tanimli ve degisiklik orani az olacak sistemler icin daha uygundur.
Cok az sayida is sisteminin gereksinimleri baslangicta iyi sekilde tanimlanabilir. Bu zorlugu
asmak icin; gereksinim tanimlama asamasindan once is gereksinimlerinin anlasiimasi ve
tanimlanmasi faydali olabilir. Daha ¢ok, genis kapsaml sistem gelistirme projeleri igin tercih
edilir.

EVRIMSEL (EVOLUTIONARY) MODEL:

Sistem, zaman iginde kazanilan anlayisa gore gelisir. Amag, musteriyle birlikte calisarak taslak
bir sistem gereksinimleri tanimindan, c¢alisan bir sisteme ulasmaktir. En iyi bilinen
gereksinimlerle baslanir ve misteri tarafindan talep edildikce yeni ézellikler eklenir. Ogrenme
amaciyla, sonradan atilabilecek prototipler ( throw-away prototyping ) gelistirilir. Amag,
sistem gereksinimlerini anlamaktir. En az bilinen gereksinimlerle baslanir ve gercek ihtiyac
anlasiimaya c¢ahsilir.

Zorluklar:

Gelistirme sireci izlenebilir degildir. Her seferinde eklemelerle g¢alisan sistem, misteriyle
gbzden gecirilir. Zaman icinde kazanilan anlayisa gore gelistirilen sistemler, siklikla koti
tasarlanir. Kiiglik- ve orta-6lgekli, etkilesimli ( interactive ) sistemler icin uygulanabilir.
ARTIRIMLI (INCREMENTAL) MODEL:

Sistemi tek seferde teslim etmek yerine gelistirme ve teslim pargalara bolinir. Her teslim
beklenen islevselligin bir parcasini karsilar.

Kullanici gereksinimleri 6nceliklendirir ve dncelikli gereksinimler erken teslimlere dahil edilir.
Bir parcanin gelistirilmesi basladiginda, gereksinimleri dondurulur. Olasi degisiklikler sonraki
teslimlerde ele alinir.



Kazanclari:

Her teslimle birlikte misteriye goriinen bir deger déndigiinden, sistemin islevselligi erken
erken asamalarda ortaya gikar.

Erken teslimler, sonraki teslimler icin gereksinimleri ¢cikarmada prototip vazifesi gorir.
Projenin timden batmasi riskini azaltir.
Oncelikli gereksinimleri karsilayan sistem islevleri daha cok test edilir.

Analysis Design Code Test [ Increment- 1 l

Analysis Design Code Test Increment - 2
Analysis Design Code Test | Increment- 3 I
Incremental Model
www.educba.com

DONGUSEL (SPIRAL) MODEL:

Sureg, geri donusimli etkinlikler zinciri yerine déngisel olarak ifade edilir.
Her dongii siregteki bir asamayi ifade eder.

4 sektorden olusur:

¢ Hedef Belirleme: Asamanin basarimi icin somut hedefler belirlenir.

* Risk Degerlendirme ve Azaltma: Riskler adreslenerek azaltici eylemler gerceklestirilir.
* Gelistirme ve Dogrulama: Genel modeller iginden gelistirme igin bir model segilir.

* Planlama: Proje gozden gegirilir ve bir sonraki asama planlanir.

Riskler slire¢ boyunca 6zel olarak ele alinir ve ¢ézimlenir.
Tanimlama ve tasarim gibi alt asamalar yoktur; her dongi ihtiyaca gore segilir.
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CEViK (AGILE) MODEL:
Mevcut geleneksel modellere alternatif olarak, 1990’ larda ortaya ¢ikmaya baslamistir.
Cevik Modeller kapsaminda; yazilim sistemlerini etkili ve verimli bir sekilde modellemeye ve
belgelendirmeye yonelik, pratige dayali ydontemler yer alir.
Bu modelleme bigiminin; kapsadigi degerler, prensipler ve pratikler sayesinde geleneksel
modelleme metotlarina gore yaziimlara daha esnek ve kullanisli bigimde uygulanabilecegi
savunulmaktadir.
2001 yilinda, dinyanin onde gelen gevik modellerinin temsilcileri, ortak bir zeminde
bulusabilmek adina bir araya gelerek “Cevik Yaziim Gelistirme Manifestosu” nu
yayinlamislardir. Bu manifestoya gore:

* Bireyler ve aralarindaki etkilesim, kullanilan arag ve siireglerden,

* Calisan yazihm, detayli belgelerden,

* Miusteri ile isbirligi, sozlesmedeki kesin kurallardan,

* Degisikliklere uyum saglayabilmek, mevcut plani takip etmekten daha 6nemli ve

onceliklidir.

Cevik Yazilim Gelistirme Manifestosu maddelerinin altinda yatan temel prensipler sunlardir:
* Ik 6ncelik; siirekli, kaliteli yazilm teslimati ile miisteri memnuniyetini saglamaktir.
* Proje ne kadar ilerlemis olursa olsun degisiklikler kabul edilir. Cevik yazilim siregleri
degisiklikleri misteri avantajina donustirar.




* Mumkin oldugunca kisa zaman araliklari ile (2-6 hafta arasi) ¢alisan, kaliteli yazihm
teslimati yapihr.

* Analistler, uzmanlar, yazilimcilar, testgiler vs. tim ekip elemanlari bire bir iletisim
halinde, giinliik olarak birlikte galisir.

 lyi projeler motivasyonu yiiksek bireyler etrafinda kurulur. Ekip elemanlarina gerekli
destek verilmeli, ihtiyaglari karsilanarak proje ile ilgili tam glivenilmelidir.

* Ekip icerisinde kaliteli bilgi akisi icin ylz yiize iletisim dnemlidir.

* Calisan yazilim, projenin ilk gelisim olgutudir.

* Cevik stiregler mimkin oldugunca sabit hizl, sirdirilebilir gelistirmeye 6nem verir.

¢ Saglam teknik alt yapi ve tasarim gevikligi arttirir.

* Basitlik 6nemlidir.

* En iyi mimariler, gereksinimler ve tasarimlar kendini organize edebilen ekipler
tarafindan yaratilir.

* Duzenli araliklarla ekip kendi yontemlerini gozden gegirerek verimliligi arttirmak igin
gerekli iyilestirmeleri yapar.

CONTINUOUS VISIBILITY
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VERi TABANI

Veritabani, genellikle bir bilgisayar sisteminde elektronik olarak depolanan yapilandiriimis bilgi
veya veriden olusan dizenli bir koleksiyondur. Veritabani genellikle bir veritabani yonetim
sistemi (DBMS) ile kontrol edilir. Veri ve DBMS (Data Base Management System) ve ayni




zamanda bunlarla iliskili uygulama yazilimlari bir araya getirildiginde siklikla yalnizca veritabani
olarak kisaltilan veritabani sistemi olarak ifade edilir.

Gunumuzde operasyonda kullanilan en yaygin veritabani tirlerindeki veri genellikle islemeyi
ve veri sorgulamayi verimli hale getirmek lizere bir dizi tablodaki satirlarda ve siitunlarda
modellenir. Boylece veri kolayca erisilebilir, yonetilebilir, degistirilebilir, glincellenebilir,
kontrol edilebilir ve organize edilebilir hale getirilir. Cogu veritabaninda veri yazma ve
sorgulama igin yapilandiriimis sorgu dili (SQL) kullanihr.

SQL Nedir?

SQL verileri sorgulamak, degistirmek ve tanimlamak ve ayni zamanda erisim kontroll
saglamak Uzere neredeyse tlim iliskisel veritabanlarinda kullanilan bir programlama dilidir.
SQLilk olarak 1970'li yillarda Oracle'in biiytk katkilari ile IBM'de gelistirilmis ve daha sonra SQL
ANSI standardi uygulanmis ve SQL IBM, Oracle ve Microsoft gibi sirketlerden pek ¢ok uzantinin
temelini atmistir. SQL gliniimizde oldukga yaygin bir sekilde kullanilsa da yeni programlama
dilleri gelistiriimeye baslandi.

Veritabanlari, 1960'li yillarin baslarinda ortaya c¢ikmalarindan bu yana radikal bir evrim
sirecinden gec¢mistir. Hiyerarsik veritabani gibi navigasyonel veritabanlari (aga¢ benzeri bir
modeli temel alir ve yalnizca bir kaynaktan ¢oklu aliciya dogru iliskiye olanak saglar) ve ag
veritabani (coklu iliskilere olanak saglayan daha esnek bir model), verileri depolamak ve
degistirmek Gzere kullanilan orijinal sistemlerdi. Bu ilk sistemler kolay olsa da esnekti. 1980'li
yillarda iliskisel veritabanlari popiler oldu ve ardindan 1990'li yillarda nesne odakli
veritabanlari ortaya c¢ikti. Daha yakin bir zamanda ise, internetin blylimesine ve
yapilandiriilmamis verilerin daha hizl bir sekilde islenmesine duyulan ihtiyaca yanit olarak
NoSQL veritabanlari kullanilmaya baslandi. Giinimuizde ise bulut veritabanlari ve kendi
kendini yoneten veritabanlari veri toplama, depolama, yonetme ve kullanma konusunda ¢igir
aglyor.

Hem veritabanlari hem elektronik tablolar (6r. Microsoft Excel) bilgi depolamak igin uygun
yontemlerdir. Aralarindaki temel farklar su sekilde siralanabilir:

Veri toplama ve degistirme yontemi

Verilere erisebilen kisiler

Depolanabilecek veri miktari

Elektronik tablolar orijinal olarak tek kullanici icin tasarlanmis olup o6zellikleri bu amaci
yansitmaktadir. Muazzam diizeyde karmasik veri manipiilasyonuna ihtiyagc duymayan tek veya
az sayida kullanici igin harika bir secenektir. Diger yandan veritabanlari ise ¢ok daha yliksek
miktarda, kimi zaman devasa miktarlarda bilgi koleksiyonlarini barindirmak {zere
tasarlanmistir. Veritabanlari, oldukg¢a karmasik bir mantik ve dil kullanimiyla ayni anda birden
fazla kullanicinin hizli ve gilivenli bir sekilde verilere erismesine ve veri sorgulamasina olanak
saglar.

Veri Tabani Tiirleri:

Cok sayida farkli veritabani tiiri bulunur. Belirli bir kurum igin en iyi veritabani, sz konusu
kurumun verileri nasil kullanmayi amacladigina bagli olarak degisiklik gosterir.

iliskisel Veritabanlari: iliskisel veritabanlari 1980'li yillarin sonlarinda piyasada hakimiyet
kazand.. iliskisel veritabanindaki 6geler, siitunlar ve satirlardan olusan bir tablo kiimesi
seklinde organize edilir. iliskisel veritabani teknolojisi, yapilandirilmis bilgilere en verimli ve
esnek sekilde erisme olanagini saglar.

Nesne Odakli Veritabanlari: Nesne odakli bir veritabanindaki bilgiler, tipki nesne odakli
programlamada oldugu gibi nesneler biciminde temsil edilir.




Dagitilmis Veritabanlari: Dagitilmis veritabani, farkl yerlerde bulunan iki veya daha fazla
dosyadan olusur. Veritabani, farkli aglara yayilan ya da ayni fiziksel konumda yer alan birden
fazla bilgisayarda depolanabilir.

Veri Ambarlari: Merkezi bir veri havuzu olan veri ambari, 6zel olarak hizli sorgulama ve analiz
amaglariyla tasarlanmis bir veritabani tiradur.

NoSQL Veritabanlari: Bir NoSQL veya iliskisel olmayan veritabani yapilandirilmamis ve yari
yapilandirilmis verilerin depolanmasina ve degistiriimesine olanak tanir (veritabanina girilen
tim verilerin nasil dizenlenecegini tanimlayan iliskisel veritabaninin aksine). NoSQL
veritabanlari, web uygulama yazilimlarinin daha yaygin ve daha karmasik hale gelmesi ile
birlikte popiilerlik kazandi.

Grafik Veritabanlari: Grafik veritabani, verileri birimler ve birimler arasindaki iliskiler agisindan
depolar.

OLTP Veritabanlari: OLTP veritabani, birden fazla kullanici tarafindan c¢ok sayida islemin
gerceklestirilmesi icin tasarlanmis hizli ve analitik bir veritabanidir.

Gunldmiizde onlarca veritabani tird kullanilmaktadir. Daha az yaygin olan diger veritabanlari
bilimsel, finansal ya da diger islevlere 6zel olarak tasarlanmistir. Farkh veritabani tiirlerine ek
olarak, bulut ve otomasyon gibi radikal ilerlemeler ve teknoloji gelistirme yaklagimlarindaki
degisiklikler veritabanlarinin rotasini yepyeni yerlere geviriyor. En yeni veritabanlarindan
bazilari su sekilde siralanabilir:

Acik Kaynak Veritabanlan: Agik kaynak veritabani sistemi, kaynak kodu agik kaynak olan bir
sistemdir. Bu tiir veritabanlari SQL veya NoSQL veritabanlari olabilir.

Bulut Veritabanlar: Bir bulut veritabani 6zel, genel veya hibrit bulut bilgi islem platformunda
bulunan yapilandirilmis veya yapilandiriimamis bir veri koleksiyonudur. iki tiir bulut veritabani
modeli bulunur:

Geleneksel ve Servis Olarak Veritabani (DBaaS): DBaaS sayesinde yonetim gorevleri ve bakim
islemleri servis saglayici tarafindan gerceklestirilir.

Coklu Model Veritabani: Coklu model veritabanlari, farkli veritabani tirlerini tek bir entegre
arka ucta bulusturur. Buna gore cesitli veri tiirlerini icerebilirler.

Belge/JSON Veritabani: Belge odakli bilgilerin depolanmasi, alinmasi ve yonetilmesi icin
tasarlanan belge veritabanlari, verileri satirlar ve siitunlar yerine JSON bi¢ciminde depolamak
icin modern bir ydontem sunar.

Kendi Kendini Yoneten Veritabanlari: En yeni ve en ezber bozan veritabani tird, kendi kendini
yoneten veritabanlari (ayni zamanda otonom veritabanlari olarak bilinir), geleneksel olarak
veritabani yoneticileri tarafindan gergeklestirilen ince ayar, giivenlik, yedekleme, glincelleme
ve diger rutin yonetim gorevlerini otomatiklestirmek lizere makine 6greniminden yararlanan
bulut tabanl ¢éziimlerdir.

Veritabani Yazilimi:

Veritabani yazilimi dosya ve kayit olusturmayi, veri girisini, veri diizenlemeyi, glincellemeyi ve
raporlamayi kolay hale getirerek veritabani dosyalarini ve kayitlari olusturmak, diizenlemek ve
muhafaza etmek icin kullanilir. Yazilim veri depolama, yedekleme ve raporlama, ¢ok erisimli
denetleme ve glvenlik de saglar. Hirsizlik olaylari artigindan, gigli veritabani glivenligi
glinimuzde 6zellikle 5nem kazanmistir. Veritabani yazilimi bazen "veritabani yonetim sistemi"
(DBMS) olarak da adlandiriimaktadir.

Veritabani yazilimi veri yonetimini daha kolay hale getirir ve kullanicilarin yapilandiriimis bir
forma veri depolamalarina ve sonra buna erismelerine olanak tanir. Genellikle veri



olusturmaya ve yonetmeye yardimci olan bir grafiksel araylzdir ve bazi durumlarda
kullanicilar veritabani yazilimi kullanarak kendi veritabanlarini olusturabilir.

Veritabani Yonetim Sistemi (DBMS)

Veritabanlar tipik olarak veritabani yénetim sistemi (DBMS) olarak bilinen kapsamh bir
veritabani yazilm programini gerektirir. DBMS, veritabani ve son kullanicilari ya da programlar
arasinda bir arayiz islevi gérerek kullanicilarin bilgilerin nasil organize ve optimize edildigini
yonetmesine, bilgileri almasina ve giincellemesine olanak saglar. DBMS ayni zamanda
veritabanlarina iliskin gdozetim ve kontrol faaliyetlerini kolaylastirarak performans izleme, ince
ayar ve yedekleme ve kurtarma gibi gesitli yonetim operasyonlarinin gergeklestirilebilmesini
saglar.

Popiiler veritabani yazihmlarina ya da DBMS'lere MySQL, Microsoft Access, Microsoft SQL
Server, FileMaker Pro, Oracle Database ve dBASE 6rnek olarak gosterilebilir.
PROGRAMLAMA DiLLERi

Programlama dili, programcinin belli bir algoritmayi ifade etmek icin kullandigi standartlagmis
bir notasyondur. Bir programci komutlari yazmak icin farkh programlama dilleri kullanabilir.
Programlama dilleri, programcinin bilgisayara hangi veri Uzerinde islem yapacagini, verinin
nasil depolanip iletilecegini, hangi kosullarda hangi islemlerin yapilacagini tam olarak
anlatmasini saglar. Su ana kadar 2500'den fazla programlama dili yapilmistir.

Programlama dilleri insanlarin algillamasina yakin olmasina goére 3 gruba ayrilir.

Alt Seviye Programlama Dilleri: Makine koduna oldukga yakin programlama dilleridir. Makina
hakimiyeti oldukca gelismistir. Bu programlama dillerini bilen kisilerin mikro islemciler
hakkinda  bilgi sahibi olmasi  gereklidir. (Assembly programlama dili  gibi)

Orta Seviye Programlama Dilleri: Oldukg¢a esnek olan bu diller hem Ust hem alt seviye
programlama yapabilirler. Alt seviye dillere oranla biraz daha anlasilirdir. (C programlama dili
gibi.)

Ust Seviye Programlama Dilleri: Olay tabanli programlama dilleri olarak da adlandirilirlar
yalniz bu programlama dilleri sadece belirli fonksiyonlar etrafinda galisirlar ve programlama
hakimiyetini azaltirlar. En hizli ve en etkili programlama dilleri bu kategoridedir. (visual basic
ve pic basic pro gibi) Diger programlama dillerine kiyasla daha kolay 6grenildigi ve uygulandigi
icin yeni baslayanlara en uygun diller (st seviye programlama dilleridir.

Yiiksek seviyeli programlama dillerinde yazilan programin calisabilmesi i¢cin makine diline
cevrilmesi gerekir. Bunun icin program hangi ylksek seviyeli dil ile yazildiysa o dilin derleyicisi
kullanilir. Boylece yiksek seviyeli programlama dili ile yazilmis olan kaynak program, makine
dilindeki amag¢ programa dondstirilir. Kaynak programin igeriginin degistirilmesi
mimkindir, ancak derlenmis olan amacg programin icerigine miidahale etme imkani yoktur.

Kaynak Program Amag Program
Yiksek ve Orta Dusuk
Seviye » Derleyici > Seviye
Programlama Programlama
Dilleri Dili
(Makine dili)

En Cok Kullanilan Programlama Dilleri:
1. Python




.Java

C++

CH

R

. JavaScript

. PHP

Go

. Swift

. Arduino

. Ruby

. Assembly

. Scala

. Matlab

.HTML

. Shell

. Perl

. Visual Basic

20. Cuda

Bu diller web, mobil ve elektronik gibi uygulamalarda kullanilan programlama dilleri olarak da
ayrica siniflandiriilmaktadir.

Web Tabanli Programlama Dilleri:

Web programlama, web sunucular igerisinde yer alan sitelerin ara yizlerinde galisan tim
fonksiyonlarin programlanmasidir. Ornegin bir web sitesinin tasarimi da dahil olmak iizere
icerisindeki tlim yazilm, web programlama dilleri ile yazilir.
Listede yer alan popiler web programlama dillerinin sirasi asagidaki gibidir.
1.Python

2.Java

3.CH

4.JavaScript

5.PHP

6.Go

7.Ruby

8.Scala

9.HTML

10.Perl

11.Lua

12.Rust

13.Processing

14.D

15.Clojure

16.0caml

17. Actionscript
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Elektronik icin Programlama Dilleri:
1. C




2. C++
3. C#
4. Python
5. Java

Makine diline en yakin olan assembly programlama dili disinda baska diller ile de elektronik
programlama yapilabilmektedir. Elektronik programlama dilleri sayesinde elektronik
donanima sahip cihazlarin kontroli saglanir.
Mobil Programlama Dilleri:
GUnlmiizin en popller mobil programlama dilleri:

1. Java

2. C++

3. Objective-C

4, CH
5. HTML5
6. Swift

GUnimizin en buytk girisimleri ve teknoloji devlerinin en blylk drinleri mobil
uygulamalardan olusuyor. Béylelikle mobil uygulama gelistirmek igin saglanan platformlar ve
mobil programlama dilleri de giin gectikce deger kazaniyor. Mobil programlama dilleri ile
Android, Windows Phone, iOS gibi mobil isletim sistemlerine uyumlu uygulama gelistirmek
mimkanddr.




4. BiLGISAYAR AGLARI VE iLETiSiM (NETWORK)

Network Nedir, Ne ise Yarar?

Birden fazla bilgisayarin cgesitli sebeplerden dolayi bir iletisim araci Gzerinden(kablolu veya
kablosuz), tum iletisim, yazilim ve donanim bilesenleri ile birbirlerine baglandigi yapiya
network denir.

Bilgisayarlarin birbirine baglanma sebepleri temel olarak asagida verilmistir;

* Kaynaklari paylasmak (dosyalar, modemler, yazicilar ve faks cihazlar),
¢ Uygulama yazilimlarini paylasmak (Kelime islemci programi),

¢ Verimliligi artirmak (Verilerin kullanicilar arasinda paylasimini kolaylastirmak).

Kurumumuzu 6rnek verecek olursak. DHMI aginda ki tim bilgisayar kullanicilari ag tizerinden
baglandigi siirece tiim lokasyonlarda dosya paylasabilir, elektronik posta génderebilir veya
alabilir, ip telefon ile gériisme yapabilir, faks gonderebilir veya yazicidan ¢ikti alabilirler.
Bilgisayar aglari temel olarak bilgisayarlarin kaynaklarini paylasir. Sistem olarak bilgisayar agi
(network), sunucu ve istemci bilgisayarlardan olusur. Uzerindeki herhangi bir kaynagi paylasan
bilgisayara sunucu (server), bu kaynaga erisen cihaza da istemci (client) adi verilir. Bir
bilgisayari sunucu yapan sey, lzerindeki donanim miktari, hatta 6zel bir donanim olup
olmamasi degil, Uzerindeki bir kaynagi paylastirmasidir. Dogal olarak Uzerindeki kaynagi
paylastiran ve bircok kullanicinin hizmetine sunan bir bilgisayar, talebi karsilamak icin daha
glclt olmalidir. Ancak bir bilgisayara sunucu o6zelligini veren Uzerindeki donanim degil,
kaynaklarini paylastirmasini saglayan yazilimdir (cogunlukla isletim sistemi veya isletim sistemi
icindeki bir yazilim moduli).

Yapilarina Gore Bilgisayar Aglan

Yapisal olarak bir bilgisayar agi; peer to peer(P2P) ve istemci/Sunucu mimarisi basliklari
altinda incelenebilir.

Peer to peer(P2P) Bitiin bilgisayarlar esit haklara sahiptir. Sunucu ve istemci olarak
birbirlerinden ayrilmazlar. Her bilgisayar yerine gore istemci gibi yerine gore sunucu gibi
davranabilir.

istemci/Sunucu yapisinda ise; adindan da anlasilacagi izere yazilimsal ve donanimsal olarak

bir bilgisayar ana bilgisayar olarak tanimlanir. Cok sayida kullanici olmasi, glivenligin ve islem




yogunlugunun belli bir kapasiteyi asmasi gibi durumlarda, sunucu tabanl ag sistemine
gereksinim duyulur. Sunucu tabanli aglarda bir bilgisayar daha giigli ve 6zel bir bilgisayardir.
Buna sunucu (server) denir. Sunucu bilgisayar genellikle ag islemlerine atanir ve ag yoneticisi
tarafindan ag yonetimi islemleri igin kullanilir. Genellikle diger rutin islemler igin kullaniimaz.
Sunucu tabanh ag sistemlerinde genel olarak asagidaki sunucular kullanilabilir.

¢ Dosyalama ve yazdirma sunuculari, kullanicilarin dosya ve yazici kaynaklarina erisimini
dazenlerler.

¢ Uygulama sunuculari, uygulamalarin istemci/sunucu tarafindan ¢alistiriimalarini saglar.

* Posta sunuculari, (mail server) kullanicilar arasinda posta alisverisini saglar.

* Faks sunuculari, kullanicilar arasinda faks alisverisini saglar.

Yapilarina gore bilgisayar aglari 3 temel 6zellik gosterirler:

* Dogrusal veya BUS yapi (linear veya BUS topology)
* Halka yapi (ring topology)
* Yildiz yapi (star topology)

Dogrusal veya BUS Yapi (Linear veya BUS Topology)

Dogrusal yapi da sunucu (server) ve is istasyonlari (workstation) bir hat Gzerinde siralanirlar.
Bu yapiya 'BUS Topology' de denmektedir. Biitlin bilgi alis verisleri bu hat (zerinden
olmaktadir. Hat kalitesi ile dogru orantili olarak sinyal transfer hizi da degismektedir. Hat da
bir ariza oldugu zaman ¢alisan hattin disinda kalan uglar calisamaz duruma diismektedirler. Bu
yapida olan vyerel aglar ETHERNET yapi olarak tanimlanirlar. Agi kurabilmek igin is
istasyonlarinda ETHERNET karti olmalidir. Pek ¢ok kiiciik ve orta blyuklukteki kuruluslarda
kullanilan bir yerel ag yapisidir. Kapasite olarak disiik olmakla birlikte yeni teknolojik Griinler
ile hizlari arttirlmaktadir.

En blylk olumsuz yoni iletisim hattinda bir ariza oldugu zaman c¢alisan hattin disinda

kalanlarin calisamaz olmasidir. Bunu karsilik maliyeti diisiik bir ag yapisidir.
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Dogrusal veya BUS Yapi

Halka Yapi (Ring Topology)
Halka yapida ise sunucu ve diger baglantili cihazlar bir dairenin kenarlarinda yer alirlar. Bitin

bilgi ve iletiler bu daire tizerinden gider.

sunucu

Halka yapi aglar maliyet bakimindan diger yerel aglara gére biraz daha pahalidir. iletisim hizlari
kablolama sisteminize baghdir. Halka yapinin bir Gstiin yoni iletisim hattinda bir ariza olunca
kullanicilara verebilecegi bir segenektir. Yukaridaki 6rnegi inceleyelim. Varsayalim 4 numarali
is istasyonunda bir ariza olunca sinyaller 1 numarali is istasyonu lizerinden gider ve geri doner.

Bu yontem ile sinyal akisi kesilmemis olur.

Yildiz Yapi (Star Topology)
Yildiz yapi da ise aga baglh tiim cevre birimleri dogrudan sunucuya baglidir. Bu yapi en eski
yerel ag yapisidir. Biitlin sinyal transferini merkezi yerdeki sunucu yapar. Sunucuda kendisine

bagli her is istasyonu icin bir ag karti olmasi gerekir.



Ag Cesitleri
Bilgisayar ag yapi cesitlerini gordik. Bu ag yapi gesitlerine uyumlu olarak bilgisayar ag gesitleri
bulunmaktadir. Bu aglar:

* Yerel Aglar (Local Area Networks)

* Genis Alan Aglari (Wide Area Networks)

* Metropolitan Aglar (Metropolitan Area Networks)
Yerel Aglar (Local Area Networks - LAN)

Bir sunucuya belirli bir uzaklikla baglanan gerek dogrusal, gerek halka ve gerekse yildiz yapiya
sahip, mekan olarak kiiclk alani kaplayan aglara yerel aglar denir.

Bir ilkogretim okulunda bulunan ag yerel agdir veya ¢ok katli bir binada hizmet veren bir
sirketin olusturdugu yapi yerel agdir veya bir Universitenin, bir fakiltesinin kendi icerisinde
kullandigi ag yerel agdir. Bu gibi 6rnekleri ¢ogaltabiliriz. Yapinin nasil olacagini kurulusun

amaglari ve finansal yapisi belirleyecektir. Yerel aglar birbirleri ile baglanabilirler.



Genis Alan Aglari (Wide Area Networks - WAN )

Yerel aglar kiglk Olgekli alanlar igin oldukg¢a kullanishidir. Ama iletisim teknolojisindeki
gelismeler uzakhklari yakinlastirdigi icin gelisme yerel aglardan ¢ok daha biyilk ve genis
alanlariigeren bilgisayar aglarina dogru olmaktadir. Genis alan aglari bir Ulke icerinde olabildigi

gibi Ulkeler, kitalararasi bile olabilmektedir.

Adana (Lan 4) Trabzon (Lan 3)

7

Ankara (Lan 1) istanbul (Lan 2)

Metropolitan Aglar (Metropolitan Area Networks - MAN)

Metropolitan ag da aslinda bir genis alan agidir. Ama temel bir 6zelliginden dolayi genis alan
aglarindan ayrilmaktadir. Eger bir genis alan aginda(WAN) agdaki tiim iletisim hatlari ayni ise
bu yapi “genis alan agl” dir. Ancak iletisim hatlarindan bazilari ylksek kapasiteli ise (Metro

Ethernet gibi) bu durumda bu ag metropolitan agdir.



GUnUmuzde tim Ulkelerin kullandiklari aglarinin igerisindeki bazi aglar metropolitan ag
yapisinda olan genis alan aglaridir.

(Metro Ethernet, Tiirk Telekom tarafindan sunulan yeni nesil erisim sebekesidir. Yerel alan
aginda kullanilan Ethernet teknolojisinin metropole uygulanmasidir. Fiber optik kablo

baglantisi ile gigabit seviyesine kadar baglanti imkani sunmaktadir.)

Ag Kablolari ve Kablo Cakimi
Bilgisayarlar kablo araciligiyla birbirine baglanir. Degisik kablolama teknikleri ve kablo turleri
vardir.
Bilgisayar aglarinda kullanilan kablo tipleri sunlardir:
e Cift BukiimlU Kablo (Twisted Pair Cable)
* Korumasiz Cift Bikiimlia Kablo (Unshielded Twisted Pair-UTP)
* Korumali Dolanmis Cift (Shielded Twisted Pair-STP)
* Koaksiyel Kablo (Coaxial Cable)
* Fiber Optik Kablo (Fiber Optic Cable)

Bilgisayarlar aga baglanirken ¢ogunlukla UTP kablo kullanilir ve UTP kablolar kendi iginde
glivenli olarak aktarabilecegi veri miktarina gore kategorilere ayrilir. Bilgisayar aglarinda énce
10 Mbit ethernet doneminde CAT3 kablo yogun olarak kullaniimis, 100 Mbit ethernetin
gelistirilmesiyle CAT5 kablolar iretilmeye baslanmis ve kullaniimaktadir. UTP kablolar dis
goriinis olarak birbirine ¢cok benzer. Ancak her kablonun Uzerinde kategorisi yazmaktadir.
Kablonun kategorisi tretim kalitesiyle ilgilidir. Yapilan ¢esitli testler ile kablonun belirtilen

hizlarda elektrik sinyalini ne kadar saglikli ve az kayipla iletebildigi, manyetik alan etkisine karsi



sinyali ne kadar koruyabildigi 6lgillr. Testler ile ortaya konan degerler kategorinin kriteridir.
Bu kriterleri tutturabilen kablo bu kategoriyi almaya hak kazanir. CAT5 ile 100 Mbit hizinda
veri aktarimi yapilabilir. Bir sonraki standart CAT5e (Enhanced CATS5, gelismis CAT5)
standardidir. Bu CATS5 ile ayni yapida olup, daha (st seviye degerlere erisebilen bir kablodur.
CAT5e ile gigabit hizina ulasilabilir. Gigabit ethernet’te CATS5 kullanilabilmekle beraber CAT5e
tavsiye edilir. CAT6’da da ayni durum soz konusu CAT5e'den de daha yiksek degerlere
erisebilir. CAT6 su anda 568A standardina eklenmis yani resmen kullanima sunulmustur.

1000Mhz hizi igin, yani Gigabit ethernet icin en uygun kablodur.

Category Speed Frequency
CAT1 Carry only voice 1MHz
CAT 2 4Mbps 4MHz
CAT3 10Mbps 16Mhz
CAT4 16Mbps 20Mhz
CATS 100Mbps 100Mhz

CAT 5e 1000Mbps 100Mhz
CAT6 1000Mbps 250MHz
CAT7 10Gbps 600MHz

CAT 7a 10Gbps 1000Gbps
CATS8 25Gbps 2000Mhz

Full Dublex Ethernet (Kablo) ayni anda hem data iletimini hem de data alinmasini saglar. Half
Dublex c¢alismalarda bant genisliginin %50-60 kullanilirken full dublex yapilarda bant
genigliginin tamami kullanilabilir.

Bilgisayar aglarinda ¢ift bukimli ag kablolari RJ-45 adi verilen konektore 568-A veya 568-B

standartlarinda baglanirlar.




568-A baglantisi 568-B baglantisi

iki bilgisayarin birbirine baglantisinda capraz (crossover) kablolama yapilir. Bunun anlami ag
kablosunun bir ucunun 568-A, diger ucunun da 568-B standardina gére baglanmasidir. ikiden
fazla bilgisayarin birbirine baglantisinda anahtar (switch) kullanilir. Bu tir baglantida ise diz
(straight) kablolama yapilir. Diiz kablolamada kablonun her iki ucu da 568-A veya 568-B
standardinda gore baglanir.

Network Cihazlar

Ethernet Karti

Bilgisayarlarin bir networke baglanip veri alis verisinde bulunabilmesini saglayan elektronik
devrelerdir. Farkli yerlerde Ethernet karti, ag karti ya da NIC seklinde isimlendirmeleri
yapilmistir. NIC Network Interface Card’in kisaltmasidir.

Her Ethernet kartinin kendine ait bir numarasi vardir ve buna MAC (Media Access Control)
adresi denilmektedir. Bu adres 6 oktet 8 bitten olusur. Bu 6 oktetin ilk 3 okteti IANA (Internet
Assigned Numbers Authority) tarafindan belirlenir. Bir firma Ethernet Karti Uretirken IANA’ya
basvuru yapar IANA firmaya firmayi belirten 3 oktetlik bir adres verir kalan oktetleride firma
tamamlar ve Ethernet kartini Gretir. Bu standat sayesinde ayni MAC adresi tasiyan kartlar

Uretilmez. MAC adres i¢in diinyada bir tane olmaktan baska belirleyici bir 6zelligi yoktur.



MAC Address
< B bytes >
Offset: 0 1 2 3 4 5

&th byte / gth byte / 4th byte / 3 byte / 2nd hyte / 19t byte /

19t octet 2nd getet 3 octet 4th gctet £th octet 6t octet
most significant byte least significant byte

or
< 3 bytes >< 3 bytes >
Organizationally Unique Identifier .
9 (g)UI) d NIC Specific

b7 b6 b5 b4 b3 b2 bl b0 I

0 —unicast

1 - multicast multicast

0 — globally unique
1 - locally administered

Bir bilgisayarin MAC adresini komut satirina ipconfig /all yazarak dgrenilebilir.

C:\Users\user>ipconfig /all

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix . : dhmi.root

Description . . . . . . . . . . . : Intel(R) Dual Band Wireless-AC 8265
Physical Address. . . . . . . . . : F8-34-41-F7-36-D1

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : fe80::745d:dcd:c95e:e68f%16(Preferred)

Hub

Ag elemanlarini birbirine baglayan ¢ok portlu bir bagdastiricidir. En basit ag elemanidir. Hub
kendisine gelen bilgiyi gitmesi gerektigi yere degil, portlarina bagh bitin bilgisayarlara yollar.
Bilgisayar gelen bilgiyi analiz ederek kendisine gelmisse kabul eder. Ag1 yorar.

Switch

Anahtar (switch) akilli bir hub cihazidir. Hub’in yaptigi gérevin aynisini yapar, ancak agi yormaz.
Ayni anda birden fazla iletim yapma imkani saglar. Boylece ayni anda bir bilgisayar yaziciyi
kullanirken diger ikisi kendi aralarinda dosya transferi yapabilirler.

Anahtar, portlarina baglanan bilgisayarlari MAC adreslerine bakarak tanir. Anahtarlama
islemini gerceklestirmek icin MAC adreslerini yapisinda bulunan tabloda tutar. Bu tabloda
MAC adresinin hangi porta bagli oldugu bilgisi bulunur. Kendisine ulasan veri paketlerinin MAC
adreslerini inceler ve her porta dagitmak yerine, sadece hedef MAC adresine sahip olan
bilgisayarin bagh oldugu porta birakir. Boylelikle veri paketi sadece hedef bilgisayara ait portu

ve kabloyu mesgul eder. Cakismalar engellenmis olur ve ag performansi artar.




Tekrarlayici (Repeater)

Tekrarlayici alicisina ulasamama ihtimali bulunan veri paketlerini gliclendirmek amaciyla
kullanilir. Uzaktaki bilgisayarlara ulasmaya c¢alisirken veri paketleri yolda gilic kaybederler.
Tekrarlayici veri paketlerini gliglendirerek yollarina devam etmelerini saglar. Tekrarlayici bir
sinyali aldiginda onu orijinal glicli ve durumuna getirir.

Koprii (Bridge)

Kopri temelde tekrarlayicinin yaptigi isi yapar. Tekrarlayici kendisine gelen veriyi gliclendirir
ve hedefe bakmaksizin dogrudan yollar. Képri ise, veri paketi o hedefe gitmiyorsa gondermez,
yani gelen bilgiyi stizer. Képrii ayrica birbirinden fakli aglari birbirine baglar ve anlasmalarini
saglar. Biyuk aglarin parcalanip her biri bagimsiz birer ag niteligini koruyacak bicimde daha
kiglik aglara bollinmesinin ve bunlarin birbirine képrilenerek baglanmasinin (bridging) bircok
faydasi vardir.

Koprilemenin faydalari:

¢ Trafik yogunlugu ayristirilmis olur; ayni agi adresleyen trafik diger aglari etkilemez.

* Herhangi bir agda olabilecek bir hata veya ariza diger aglara yansitiimamis olur.

¢ LAN'larin etkin uzunlugu artirilmis olur.

Yonlendirici (Router)

OSlI basvuru modelinin ilk G¢ katmanina sahip aktif ag cihazlaridir. Temel olarak yénlendirme
gorevi yapar. LAN ve WAN arasinda veya VLAN arasinda baglanti kurmak amaciyla kullanilir.
Yonlendiricinin Gzerinde LAN ve WAN baglantilari igin ayri ayri portlar bulunur. Bu portlar ile
iki ag arasinda baglanti saglanir.

Bu islem kopruler tarafindan da yapilir. Aralarindaki fark ise koprileme islemi OSI 2.
katmaninda (data-link) gerceklesirken, routing islemi OSI 3. katmaninda (network) gerceklesir.
Yonlendirici gbrevini yaparken su sirayi izler;

* Bir veri paketini okumak.

* Paketin protokollerini ¢cikarmak.

* Gidecegi network adresini yerlestirmek.

* Routing bilgisini eklemek.

* Paketi alicisina en uygun yolla gondermek.




Gegityolu (Gateway)

OSI basvuru modelinin 7 katmaninin islevlerini de icinde barindirir. Gegit yoluna gelen veri
paketleri en Ust katman olan uygulama katmanina kadar gikar ve yeniden ilk katman olan
fiziksel katmana iner. Gegit yolu farkli protokol kullanan aglarda iki yonli protokol déniisimi
yaparak baglanti yapiimasini saglar. Temel kullanim amaglari: Protokolleri birbirinden farkh iki
agl birbirine baglamak ve aralarinda gegit olusturmak, IP yénlendirmek ve Glivenlik duvari
olusturmaktir.

OSI Referans Modeli

Bilgisayarlarin ag tzerinden haberlesmesini saglamak icin ¢esitli protokollerin tanimlanmasi
gerekir. OSI modeli 7 fonksiyonel katmandan olugmaktadir. 1ISO bu katmanlari ortak
noktalarina ve kendi islevlerine gore siniflandirmistir. OSI modelinin yapisinda protokol
katmanlari vardir.

Fiziksel Katman

OSl referans modeliicinde tanimlanmis ilk katmandir. Gorevi ise verilerin haberlesme kanallari
boyunca sayisal veriler (bit) olarak iletilmesidir. Ust katmandan gelen sayisal paketleri kablolu
veya kablosuz iletisim araglariyla ag ortamina, agdan gelen sayisal paketlerini ise st katmana
aktarma gérevi yapar. Ethernet buna tipik bir &rnektir. Ust katmandan 0 ve 1 olarak gelen
sayisal verileri elektriksel sinyallere gevirir. Kablolar, hub, repeater cihazlari bu katmanda yer
alirlar

Veri Baglanti (Data Link) Katmani

Fiziksel katman sadece iletim ortamindan gelen sinyalleri 0 ve 1’den olusan bitlere cgevirir.
Fiziksel katman bitleri yorumlayamaz. Veri baglanti katmani gelen bitlerin anlamini yorumlar.
iletisim kurulmak istenen bilgisayarin donanim adresini (MAC Adres) kullanarak iletisim kurar.
Bilgisayar aglarinda kullanilan képriler bu katmanda tanimlidir. Adresleme icin, MAC adresi,
Unicast adresi, broadcast adresi ve multicast adresi 6rnek olarak verilebilir. Bu katman
kullanilan protokollere HDLC, PPP, ATM, Frame Relay 6rnek verilebilir.

Ag (Network) Katmani

Bu katman bir paketin yerel ag icerisinde ya da diger aglar arasinda ki hareketini saglayan
katmandir. Bu hareketin saglanabilmesi icin hiyerarsik bir adresleme yapisi gerekmektedir.
Gelisen teknolojiyle birlikte mevcut aglarinda biyime egiliminde olmasi adresleme yapisinin
hiyerarsik olmasini gerektirmektedir. Ayrica hiyerarsik sistem datalarin hedef bilgisayara en

etkili ve en kisa yoldan ulagsmasini da saglar. Bu katmanin bir 6zelligi olan Adresleme sayesinde




bu saglanabilmistir. Adresleme Dinamik ya dastatik olarak yapilabilir. Sabit adresleme el ile
yapilan adreslemedir. Dinamik adresleme de iseotomatik olarak ip dagitacak 6rnegin DHCP
gibi bir protokole ihtiyag vardir.

Ayrica bu katmanda harekete gecgen bir datanin hedefine ulasabilmesi icin en iyi yol segimi de
yapilir. Bu isleme Routing bu islemi yerine getiren cihaza ise Router diyoruz. Router en basit
tarif ile en iyi yol segimini yapar ve broadcast gecirmedigi icin ag performansini olumsuz
etkilemez.

iletisim Katmani

iletisim katmaninin gorevi, verilerin giivenli bir sekilde iletimini saglamasidir. iletisim katmani
st katmanlardan gelen veriyi ag paketi boyutunda pargalara boler. UDP, TCP ve ICMP gibi
protokoller bu katmanda ¢alisir. Bu protokoller hata kontrolii gibi gérevleri de yerine getirir.
Oturum Katmani

Oturum katmani, bir bilgisayar birden fazla bilgisayarla ayni anda iletisim icinde oldugunda,
gerektiginde dogru bilgisayarla yonlendirme yapar. Ornegin A bilgisayari B lizerindeki yaziciya
yazdirirken, C bilgisayari B (izerindeki diske erisiyorsa, B hem A ile olan hem de C ile olan
iletisimini ayni anda strdirmek zorundadir. Bu katmanda ¢alisan NET BIOS ve Sockets gibi
protokoller farkl bilgisayarlarla ayni anda olan baglantilari yénetme imkani saglar. Ornek
olarak SMTP’yi (Simple Mail Transfer Protokol — Yalin Elektronik Posta iletim Protokolii)
verebiliriz.

Sunum Katmani

Sunum katmaninin en énemli gorevi yollanan verinin karsi bilgisayar tarafindan anlasilabilir
halde olmasini saglamaktir. Boylece fakh programlarin verilerini kullanabilmesi miimkin olur.
Ayrica sunum katmani uygulama katmaninda iletilen verilerin formatlarini tanimlar.
Uygulama Katmani

OSI modelinin en st katmani olan uygulama katmani kendisine saglanan imkanlari kullanarak
protokoller ve uygulamalar olusturulmasini saglar. Kullanici diizeyinde OSI modelinde bulunan

yapilara erisimi saglar.




m Kapsam & Protokoller

7. Uygulama DNS, HTTP. FTP. SMTP. SNMP, TelNet
6. Sunum MIME, SSL, TSL
5. Oturum NamedPipes, NetBIOS, SAP

4. Tagima Katmani TCP. UDP
3. Ag Katmani IP ICMP. IGMP
2. Veri Baglantisi MAC, ARP

1. Fiziksel Katman Donanim; ethernet, fiber optik, token ring...

IP Adress ve Network Adress

Bilgisayar aglarinin olusturulmasi sirasinda yapilmasi gereken ilk gérev ag lizerinde bulunan
tim noktalara internet adreslerinin atanmasidir. IP adreslerinin atanmasi ¢cok kolay bir islem
olmasina karsin ayni adresin birden fazla bilgisayarda olmamasi gerekir. Bununla birlikte IP
adreslerinin ag tizerinde bulunan diger birimlerle tutarhlik géstermelidir.

Bir IP adres bilgisayarlarin anlayacagi 32-bitlik ikili sayi sisteminden olusur. Bununla birlikte ikili
say! sistemini yorumlamak zordur. Bunun igin 32 bitlik IP adres, 8 bitten olusan doért bolime
ayrilmistir. Her bir bolim 0’dan 255’e kadar ondalik sayilardan olusur. Bazi IP adreslerini
network adresi ve Broadcast adresi oldugu icin kullanamayiz.

Broadcast adres; bilgisayarlar birbirleriyle iletisim kurmak icin MAC adreslerine ihtiyag
duyarlar. Bunun i¢in data link katmaninda hazirlanan ethernet paketin hedef bélimiine
11111111 degeri (hegzadesimal FF) atanir. Bunun anlami bu paket broadcast’tir ve agdaki tim
bilgisayarlar bu paketi almak zorundadir. Bu paketle bilgisayar su mesaji verir, “eger IP adresin
10.1.8.10 ise bana MAC adresini bildir." Bu mesaj agdaki tiim bilgisayarlara ulasir. Her
bilgisayar Broadcast mesajini alir ve inceler, eger kendi IP adresi sorulan IP ise, MAC adresini
Broadcast'i yollayan network kartina bildirir. Yoksa paketi imha eder.

Broadcast adresi: Broadcast teriminin anlami, data paketinin bir noktadan diger tiim noktalara

belirtilen network tGzerinden dagitilmasidir. Bu adres 6zellikle broadcasting igin kullanilir.




1stoctet 2nd octet 3rd octet  4th octet
172.0.0.0 |Network | Host | Host | Host
250000 |28 | o [ o [ o
192.4.0.0 |Network |Network ‘ Host | Host
Subnet Mask: | 255 | 255 | 0 | 0

255.265.0.0 or /16

192.168.1.0  |Network | Network |Network | Host
:::2?5';:;'; or /24 | — | o | 265 | 0

1stoctet 2nd octet 3rd octet  4th octet

172.0.0.0 |Network | Host | Host | Host
Subnet Mask | 11111111 | 00000000 | 00000000 | oooooooo

192.4.0.0 |Network |Network | Host | Host
Subnet Mask | 11111111 | 11111111 | 00000000 | 00000000

192.168.1.0 | Network | Network | Network | Host
Subnet Mask | 11111111 | 11111111 | 11111111 | 00000000

ilk sekilde subnet masklar ikinci sekilde o subnet masklarin Binary gdsterimi mevcut. ilk
resimdeki /8, /16, /24 gibi ifadeler goriiyorsunuz. Bunlar Subnet Maski ifade eder, daha

dogrusu Subnet Maskin Binary gosterimi icindeki toplam 1 sayisidir.

Ornek Bazi Binary gosterimler:

192.168.1.0 11000000.10101000.00000001.00000000
255.255.255.0 11111111.1313113131311.11111111.00000000
192.168.1.255 11000000.10101000.00000001.22111111
192.168.0.0 11000000.10101000.00000000.00000000
255.255.0.0 11111111.11111111.00000000.00000000
192.168.255.255 11000000.10101000.11111111.11111111
192.168.0.0 11000000.10101000.00000000.00000000
255.255.255.0 11111111.13131331311.11111111.00000000
192.168.0.255 11000000.10101000.00000000.11111111

Bir networkteki ilk ip adresi o networkiin network adresini ve son ip adresi de Broadcast

adresidir. Bu adresler network cihazlarina atanamaz.




Network Address Subnet Mask Broadcast Address
172.0.0.0 255.0.0.0 172.255.255.255
172.0.0.1 ve 172 .255.255.254

172.16.0.0 255.255.0.0 172.16.255.255
172.16.0.1 ve 172.16.255.254

192.168.1.0 255.255.255.0 192.168.1.255
192.168.1.1 ve 192.168.1.254

192.168.0.0 255.255.0.0 192.168.255.255
192.168.0.1 ve 192.168.255.254

192.168.0.0 255.255.255.0 192.168.0.255
192.168.0.1 ve 192.168.0.254

TCP/IP
TCP (Transmission Control Protocol), IP ise (Internet Protocol) ifadesinin kisaltmasidir.
Bilgisayar aglari alaninda, TCP/IP en iyi ve en yaygin olarak kullanilan protokoldur. TCP,
gilvenilir ve sanal devre Uzerinden c¢alisan bir protokoldir. Ayni ag lzerinde ya da farkh aglar
Uzerinde iki hostlarin birbirleriyle glivenilir bir sekilde haberlesmesini saglar.
TCP ‘nin baslca Ozellikleri:

* Bir baglantinin (connection) kurulmasi ve sonlandiriimasi

* Guvenilir (Reliable) paket dagitiminin saglanmas

* Akis kontroli (flow control) olanagi ile hostlarda veri tasmasinin (overflow) 6nlenmesi

* Bozulmus ya da ikilenmis verinin dlzeltilmesi (error recovery)

¢ Alici host igerisinden bir¢ok uygulama arasinda demultiplexing yapilmasi
TCP, internet ortaminda saglar islevler

*  Temel Veri Aktarimi(Basic Data Transfer)

*  Guvenilirlik (Reliability)

*  Ugtan uca Akis Kontroli (End to end flow control)

* Cogullama (Multiplexing)

* Baglantilar (connections)

*  Tam cift yonll islem (full duplex process)




TCP baglantisinin kurulmasi i¢ asama (Three Way Handshake) sonucunda gerceklesir:
1.Asamada: Kaynak host baglanmak istedigi hosta bir istek paketi gdnderir. Bu paketin TCP
baglantisinda SYN = 1 ve ACK = 0 ‘dir. Gonderdigi paket igindeki segmente ait sira numarasi
X'tir.

2.Asamada: Bu paketi alan hedefe TCP baglantisinda SYN = 1, ACK = 1 bitlerini kurarak kendi
paketini sira numarasina SEQ Numarasi=Y ve onay numarasi, ACK Numarasi = (X + 1) ‘i
gonderir.

3.Asamada: istegine karsilik bulan istemci son asamada hedefe onay paketi gonderir ve

baglanti kurulmus olur. Sonra kaynak, hedefe gondermek istedigi veri paketlerini gdnderir.

Istemci Sunucu

ACK (x+1) +SYN )

87 o

TCP ve UDP Ust protokollerle baglantida portlari kullanirlar. 65535 adet port vardir ve IANA

(Internet Assigned Numbers Authority ) ilk 1024 portu Well-known portlar olarak ilan etmistir.

Waell-Known Part Application Protocol
20 Fik Trarsfer Protocol (FTP) Dats TCP
21 File Transfer Protocol (FTP) Controd Top
23 Tulnet TCP
25 Simple Mail Transter Protocol (SMTF) TCP
LY Trivial Fide Transfer Prosocol (TFTP) UDe
80 Hypertext Traasfer Prosocol (HTTP) P
110 Fost Office Protocol 3 (POPS) e
1M Imernet Relay Chat (1IRC) wr
443 Secure HI'TP (HTTPS) TCP

S0 Routiag Inforrmation Protocol (RIF) vop




UDP (User Datagram Protocol)

UDP, TCP / IP protokol grubunun iki aktarim katmani protokolinden birisidir. UDP, onay
(acknowledge) gonderip alacak mekanizmalara sahip degildir. Bu yiizden veri iletiminde
basariyi garantileyemez. Yani giivenilir bir aktarim servisi saglamaz. Uygulamalar glivenli ve
sirali paket dagitimi gerektiriyorsa UDP yerine TCP protokolu tercih edilmelidir. Bazi UDP port
numaralari; Who is: 43, DNS: 53, NTP: 123, SNMP: 161

ICMP (Internet Control Message Protocol)

ICMP (Internet Control Message Protocol) paketinin kullanim amaci sunlardir.

* TTL (yasam) siiresi doldugu zaman paketin sahibine bildirim yapilmasi

* Herhangi bir durumda yok edilen paket hakkinda bildirim saglanmasi

* Pargalanmasin komutu verilmis paket par¢alandiginda geri bildirim saglanmasi

* Hata olusumlarinda geri bildirim saglanmasi

* Paket bagska bir yoldan gidecegi zaman geri bildirim saglanmasi

TFTP (Trivial File Transfer Protocol)

UDP tabanl Cisco 10S tarafindan desteklenen bir protokoldiir. Router ve switch’lerde dosya
transferi icin kullanilir, daha az hafiza ve islemci gticl gerektirir. UDP tabanli oldugu icin hizli
bir iletim s6z konusudur fakat hata telafisi yoktur.

SMTP (Simple Mail Transfer Protocol)

Mail gondermek icin sunucu ile istemci arasindaki iletisim seklini belirleyen protokolddir.
Sadece mail yollamak icin kullanilan bu protokolde, basitce, istemci bilgisayar SMTP
sunucusuna baglanarak gerekli kimlik bilgilerini gdnderir, sunucunun onay vermesi halinde
gerekli maili sunucuya iletir ve baglantiyi sonlandirir.

SNMP (Simple Network Management Protocol)

SNMP protokoli aglar Gzerindeki birimleri denetlemek amaciyla gelistirilmistir. Bir network
cihazi Uzerindeki sicakliktan o cihaza bagli kullanicilar, internet baglanti hizindan sistem
galisma siiresine kadar birgok bilgi SNMP protokoliinde tanimlanmig bir yapi igerisinde tutulur.
DHCP (Dynamic Host Configuration Protocol)

Bu protokol ile tam dinamik ip konfiglirasyon dagitimi yapabilir. Sunucu — istemci ortaminda
calisirlar ve istemcilerde ip adreslerini otomatik olarak alacaklarina dair bir konfiglirasyon
yapilmalidir. DHCP ile belirlenen ip adresleri, subnet masklar, dns server adresleri, varsayilan
ag gecidi gibi adresler dagitilabilir, ip adresleri MAC adreslerine reserve edilebilir veya bazi ip

adresleri tamamen kullanima kapatilabilir. DHCP’ den alinan ip adresleri DHCP server




tarafindan istemciye belirli stirelerle kiralanir ve istemci belirli araliklara ile DHCP serverdan
kira stiresini yenilemesini ister. Yenilenme kira stiresine dolana kadar yapilamazsa DHCP server
tarafindan istemciye yeni bir ip adresi verilir.

Adres Coziimleme Protokolii (ARP)

ARP (Address Resolution Protocol) IP adresinden MAC adresi elde eden bir protokoldir. IP
adresinden MAC adresi elde etmek icin asagida gosterilen sira izlenir. Ornegin, Host A
(192.168.10.1) Host B (192.168.10.2) ile haberlesmek istemektedir.

* Host B'nin MAC adresini elde etmek igin, Host A ARP istek paketini broadcast yapar.

* ARP istek paketi Host B'nin IP adresini (192.168.10.2) igerir.

* Host B ARP istek paketini alir. sonra Host B Host A’yva MAC adresinin bulundugu ARP cevap

paketini gbnderir.

Host A Host B Host C
g @

192.168.10.1 192.168.10.2 192.168.10.3

00:40:26:5F-00:6F 00:40:26:5F:9E:6F

0 :4f:i‘6:20:8E:5F 4 | 4 |

Sik sik tekrarlanan ARP paketleri network tizerinde yogunluga sebep olur. Bu problemi ¢c6zmek
icin her bilgisayar, IP adreslerinin ve MAC adreslerinin bulundugu ARP tablosunu gegici bir slire
hafizasinda tutar. Bir host ARP tablosunda bulunana IP adresleri icin ARP istegi yapmaz. MAC
adresleri belli zaman araliklariyla ARP tablosundan silinir. internet katmaninda hazirlanan ve
hedef bilgisayarin IP adresini iceren veri paketi, MAC adres kullanilmadan data link katmani
Uzerinden gonderilemez. Bu nedenle IP paket gonderilmeden dnce internet katmani hedef
bilgisayarin MAC adresini sorar. Bunun igin ARP istek paketi génderilerek hedefin MAC adresini
Ogrenilir. Buna adres ¢oziimleme denir ve ARP olarak isimlendirilir. ARP amaciyla kullanilan
pakete ARP paket denir.

IP HESAPLARI VE SUBNETTING

TCP/IP protokoliinde tiim bilgisayarlar 32 bitlik “6zgiin” bir IP numarasina sahip olacak sekilde

adreslenirler.




IP adresleri siniflara ayrilmistir, bu siniflar;

Class A: 0.0.0.0 - 127.255.255.255 arasindaki ip adresleri.

Class B: 128.0.0.0 - 191.255.255.255 arasindaki ip adresleri.

Class C: 192.0.0.0 - 223. 255.255.255 arasindaki ip adresleri.

Class D: 224.0.0.0 - 239. 255.255.255 arasindaki ip adresleri.

Class E: 240.0.0.0 — 255. 255.255.255 arasindaki ip adresleri.

Her ip sinifinin subnet maskida belirlenmistir buna goére;

A sinifi igin subnet mask: 255.0.0.0,

B sinifi igin subnet mask: 255.255.0.0,

C, D, E sinflari igcin subnet mask: 255.255.255.0 ‘dir.

Bazi ip aralklar i¢ networkte kullaniimak tzere ayrilmistir ve herhangi bir sekilde dis
networkte (internette) kullanilamaz.

Bu ip araliklari sunlardir:

10.0.0.0 - 10.255.255.255

172.16.0.0-172.31.255.255

192.168.0.0 — 192.168.255.255

internet ortaminda bu ip adresleri kesinlikle kullanilmaz, i¢c network kullanicilari internete
cikarken, ISP tarafindan saglanan static veya dynamic bir ip adresine dénisiirler. iste bu ip
adresi tiim diinya da tek olacaktir.

Ip adreslerinin dagitiimasi sirasinda subnet masklarin standar verilmesi ciddi sorunlara sebep
olacakti. Ornegin bir ISP firmasi s6z gelimi 150 adet ip adresi almak istiyorsunuz. Bu durum
standart subnet mask kullanilarak size verilebilecek minimum ip sayisi 255’dir. Daha vahim bir
senaryo ise siz s6z gelimi 500 tane ip adresi isteseniz ortaya ¢ikar ¢linkii o zaman size
verilebilecek minimum ip sayisi 255*255 = 65025 ‘ dir. Bunun o6niline gecebilmek icin
yapilabilecek tek sey ise subnet masklar ile oynamaktan geger. Bu sayede networkler sub-

networklere béllnebilir ve ip israfin biraz olsun azalabilir.




Ornek:

Elinizde adresi 192.168.1.0 olan C Class bir network var ve bunu 4 subnetworke bdlmek
istiyorsunuz;

Bu durumda 256/4 = 64 ‘er tane ip adresiniz olacak.

Subnet Maskin son oktetini 256-64 yaparsaniz bunu gergeklestirmis olursunuz. Bu durumda
subnet mask=255.255.255.192 olacaktir ve elimizde subnet maski 255.255.255.192 ve network
adresleri sirasiyla;

192.168.1.0

192.168.1.64

192.168.1.128

192.168.1.192

Olan 4 adet networkiimiiz, her networkte 64’er tane ip adresimiz olacak.

Bir networkiin ilk ip adresi network adresini, son ip adresi broadcast adresini gésterdigi icin
kullanilamaz dolayisiyla bir networkte “useable” olarak adlandirilan, yani kullanilabilecek ip sayisi
toplam ip sayisindan 2 eksikiltir.

Useable Ip sayisi = toplam ip sayisi - 2

Network adresleri 6rnegin /24 seklinde gosterilebilirler. /24 ip adresinin binary yaziliminda soldan
sada 24 tane 1 oldugu anlamina gelir. Bu sekilde yazihmina CIDR denir. (Classless )

Ornegin;

255.255.255.0 binary olarak
11111111.11111111.11111111.00000000 ‘e esittir ve 24 tane 1 den dolayr /24 olarak
gosterilebilir.

Yukaridaki 6rnegimizdeki subnet mask ise binary olarak;
11111111.11111111,11111111.11000000 ‘a esit olacak dolayisiyla /26 olarak gdsterilebilecektir.

Ornekler:

Subnet Mask Binary Yazilim CIDR Ifade
255.255.128.0 11111111.11111111.100000000.00000000 /17
255.255.255.128 11111111.,11111111.,111111111.01000000 /25
255.255.255.252 11111111.,11111111.,111111111,11111100 /30

Elimizde bir ip adresi ve onun subnet maski varsa ikisinin binary yazilisini AND’ leyerek network
adresini bulabiliriz.

Ornegin elimizde subnet maski 255.255.255.128 olan 192.168.1.141 gibi bir ip var.

192.168.1.141
255.255.255.128

11000000.10101000.00000001.10001101
11111111.11111111.11111111.10000000

11000000.10101000.00000001.10000000
192. 168. 1. 128

AND (carpiyoruz)
Network Adresi




5. BiLiSiM GUVENLIGI (SIBER GUVENLIK)
TEMEL SiBER GUVENLIK KAVRAMLARI

Personelimiz; sahip oldugu Bilgi ve Bilgi varliklarini; 2018 yilinda alinan 1SO-27001 Bilgi
Guvenligi Standartlari Belgesi, 657, 5651, 5237 ve 6698 sayili yasalar geregi korumakla sorumlu
tutulmustur.

Personelimizin kendisine teslim edilen Bilgi ve Bilgi Varliklari ile adina tahsis edilmis ve
Kurulusumuz Bilgi Teknolojileri kaynaklarina erisim igin kullandigi tim hesaplarin muhafazasi
ve kullanim usul ve esaslarini kapsayan “Personel Bilgi Givenligi Taahhitnamesi'ni
imzalamalari ve insan Kaynaklari Dairesi Baskanligi tarafindan bu taahhiitnamelerin Personelin
kisisel dosyalarinda saklanmalari uygun gortlmustar.

Bilgi ve iletisim Teknolojileri, Ulkemizde ve Diinyada Kamudan Ozel Sektére, kritik altyapilarin
yonetimi ve idamesinden bireylerin kisisel kullanimina kadar bir¢ok alanda ekonomik ve sosyal
hayatin vazgecilmez birer parcasi haline gelmistir. Bu teknolojiler bir yandan lkeler igin
stirdirtlebilir biyiime ve kalkinma yolunda anahtar rol oynarken, diger yandan Siber Givenlik
Risklerini de beraberinde getirmektedir. Siber tehditler basta haberlesme, ulasim, ener;ji,
bankacilik, finans ve saglk gibi kritik altyapilar olmak tizere tiim sektorleri olumsuz yénde
etkileme potansiyeli tasimaktadir. Sayisi ve niteligi bakimindan hizla artis gosteren siber
tehditlerle miicadele kapsaminda, Ulusal seviyede gerekli dnlemlerin alinmasina yonelik
stratejik hedeflerin belirlenmesi ve bu hedeflere ulagsmak igin eylem plani hazirlanmis ve
2020/15 sayil Cumhurbaskanligi Genelgesi ile Resmi Gazetede yayimlanarak duyurulmustur.
Ulusal Siber Guvenlik Stratejisi ve Eylem Planinda sektorimiz “Kritik Altyapl” olarak
tanimlanmaktadir. Kurulusumuz ana faaliyetleri kapsaminda isletme ve Seyriisefer hizmetleri
kritik 6neme haiz operasyonel siiregleri ihtiva etmektedir. Bu operasyonel siireglere yonelik
siber saldirilar basta insan yasami olmak iizere Ulkemiz ve Kurulusumuz ali menfaatlerine yikici
etkileri olan sonuglar doguracaktir.

Olasi ve yikici etkileri blyiik siber saldirilara karsi koymak icin Kurulusumuz;

- 2019/12 Sayili ve “Bilgi ve iletisim Giivenligi Tedbirleri” konulu Cumhurbaskanlig

Genelgesi,

- 2020/15 Sayili ve “Ulusal Siber Guvenlik Stratejisi ve Eylem Plani” konulu Cumhurbaskanlig
Genelgesi,

- 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla




islenen Suglarla Miicadele Kanunu (Kurulusumuz ilgi yasa kapsaminda Yer Hizmet Saglayicisi
olup bu konuda BTK tarafindan belgelendirilmistir),

- 6698 Sayili Kisisel Verilerin Korunmasi Kanunu,

- 5809 Sayih Elektronik Haberlesme Kanunu,

- Sektorel SOME ve USOM talimat ve yonergeleri,

- Sahip oldugumuz ISO 27001 Bilgi Guvenligi Yonetim Sistemi Sertifikasi standartlari,

geregi Bilgi ve iletisim Altyapisini giiglii ve giincel tutmaya gayret gdstermektedir.

Guvenligin her tiiriinde oldugu gibi Bilgi ve iletisim Giivenliginde de “tedbir alma ve karsi
getirilmeli ve glincel tutulmahdir.

TANIMLAR

Bilgi: Sizin icin 6nemli olan, bu ylGzden uygun sekilde korunmasi gereken varliklardir.

Tehdit: Kurulusa veya sistemlere zarar verebilecek istenmeyen bir olayin potansiyel sebebidir.
Zafiyet: Bir varliga ya da kontrole ait, bir veya birden fazla tehdit tarafindan sémirilebilecek
zayifliktir.

Risk: Bir zafiyetin bir tehdit tarafindan kullanilmasi sonucu ortaya c¢ikacak olayin olusma
olasiligi ile yaratacag etkinin birlesimidir.

Siber Giivenlik: Manyetik ortamda bulunan ve iletisim halinde olan her bilginin glivenligidir.
Siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin gizlilik, bitlnlik ve erisilebilirliginin glivence altina alinmasini, saldirilarin ve siber
givenlik olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasini ve sonrasinda ise sistemlerin yasanan siber giivenlik olayr 6ncesi durumlarina geri
doéndirialmesini,

Siber Ortam: TUm diinyaya ve uzaya yayillmis durumda bulunan bilisim sistemlerinden ve
bunlari birbirine baglayan aglardan olusan ortami ifade eder.

Siber Giivenlik Olayi: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butlnlik veya erisilebilirliginin ihlal edilmesi veya tesebbuiste

bulunulmasidir.
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Kritik altyapilar: isledigi bilginin gizliligi, biitiinlGgii veya erisilebilirligi bozuldugunda,

. Can kaybina,

. Blyiik 6lgekli ekonomik zarara,

o Ulusal guivenlik agiklarina veya kamu dizeninin bozulmasina yol agabilecek bilisim
sistemlerini barindiran altyapilari kapsar.

Siber Giivenlik Olayi: Bilisim ve endistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butlinlik veya erisilebilirliginin ihlal edilmesi veya tesebbiste
bulunulmasidir.

Hacker: Hacking olayini gerceklestiren kisidir.

Bilgisayar Viriisii: Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin galisma seklini
degistiren ve kendini diger dosyalarin icerisinde gizlemeye ¢alisan bir tir zararl bilgisayar
programidir. Virtsiin temel iki gérevi kendini cogaltmasi ve kendini ¢alistirmasidir.

Solucan: Genellikle e-posta ile gonderilen ekler, ¢esitli web siteleri ve ag lizerinde paylasilan
dosyalari kullanarak yayilan zararli yazihmlardir. Solucanlar, bir sistemi ele gegirdiklerinde,
kullanicinin baska bir eylemine ihtiya¢c duymadan, kullanicinin veri kaynaklarini kullanarak (e-
posta adres listesi gibi) kendi kaynak dosyalarini hizli bir sekilde diger kullanicilara da
ulastirmayi denerler ve bu yolla kendilerini ¢ok fazla sayida ¢ogaltabilirler. Solucanlar bunu
yaparken kullanicilarin bant genisliklerini ve ag kaynaklarini kullandiklarindan aglarin
kilitlenmesine, e-posta sunucularinin asiri yiiklenmesine veya web kaynaklarina erisim hizinin

dismesine sebep olabilmektedirler.




Truva ati: Zararli kod igeren yazilim demektir. Ornegin: “licretsiz pdf dosya okuyucu yazihmini
yikleyin” gibi bir ifade ile karsilastiginizda bilinen pdf okuyucular disindaki bir yazilim sizi bu
tuzaga cekebilir.

Ransomware (Fidye Yazilimlan): Fidye yazilimi, santaj yazilimi veya fidye virlisi olarak bilinen
yazilmlardir. Ransomware bulastigi bilisim sistemleri izerinde dosyalari erisimi engelleyerek
kullanicilardan fidye talep eden zararh yazilimlardir.

Sektorel SOME (Siber Olaylara Miidahale Ekibi): Ulusal Siber Glivenlik Stratejisi ve Eylem Plani
kapsaminda kritik altyapi sektéri dizenleyici/denetleyici kurumlarinda kurulmasi zorunlu

kilinmis yapilardir. Bu ekiplere temel;

. Sektorleri kapsaminda alinmasi gereken siber glivenlik dnlemlerini belirleme,
. Siber glivenlik mevzuatlari olusturma,
o Mevzuatlar kapsaminda denetimler gerceklestirme gorevleri verilmistir.

Kurumsal SOME(Siber Olaylara Miidahale Ekibi): Faaliyet gosterdikleri sektorlerin Sektorel
SOME’leri tarafindan zorunlu kilinan siber gtivenlik 6nlemlerini isletmelerinde almak/aldirmak
ile gorevli ekip.
Varlik: Bir kurum icin degeri olan ve bu nedenle uygun olarak korunmasi ve isletilmesi gereken
fiziksel ve dijital tim unsurlardir.
Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgi ifade eder.
LOG YONETiMi
Ozellikle de siber saldirilarin tespiti ve olay yénetimi icin loglama kritik 8nem tasimaktadir.
Bir siber saldirinin tespiti ve aydinlatiimasi icin log kayitlari siber glivenlik uzmanlari
tarafindan incelenerek ortaya cikartilir. Log kayitlari siber saldirinin niteliginden, giivenlik
aciginin tespitine kadar bircok noktada siber glivenlik uzmanlarina yon gosterir nitelikte

olmaldir.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlemesine Dair Usul ve Esaslar
Hakkindaki Yonetmelik Kanunu, I1ISO 27001 gibi bilisim sektoriiniin en énemli kanun ve

standartlari log tutmayi esas zorunluluk olarak sart kosmaktadir.

5651 sayili kanun geregince ve Telekomiinikasyon iletisim Baskanhgi ydnetmelikleri geregi
her kurum, bu erisim kayitlarini tutmakla yikimlidir. Ayni zamanda tutulan log kayitlari

icin en az iki yil saklamakla yikimlugu getirilmistir.




Yasanin cikarilmasinin iki temel amaci bulunmaktadir. Birincisinde icerik saglayici, yer
saglayici, erisim saglayici ve toplu kullanim saglayicilarin yikimlilik ve sorumluluklarini

belirlenirken ikinci esasta Internet ortaminda islenen belirli suglarla icerik, yer ve erisim

saglayicilari Gzerinden micadeleye iliskin esas ve usulleri diizenlemektir.

5651 sayili kanin kurumunuzun guvenligi icin zorunlu kilinmistir. Bir siber sug islendigi
takdirde log kaydi tutmayan bir Kurum bu su¢tan sorumlu olur. Eger log kaydi tutuluyorsa
internete kim, hangi saat ve tarihte, hangi IP adres ile baglandigi ortaya cikartilarak
isletmenizin sorumlulugunu ortadan kaldirir. Bu sayede siber suglar tespit edilerek dogru
kisiler yargilanir. Aksi takdirde altini cizerek belirtmek isteriz ki, bu hizmeti veren kurum ya

da kurulus sorumlu tutulur.

Kurumsal is ortamlarinda yasanan siber saldirilarin tespiti icin Glkemizde 5651 sayili kanun
yurirlige girmis ve uygulanma zorunlulugu konulmustur. Kurumlarin en énemli glivenlik
projelerinden biri olan log toplama, log yonetimi ve analizi siber giivenlik uzmanlarinin

olmazsa olmazlarimiz arasina girmistir.

FiZIKSEL GUVENLIK UNSURLARI
Siber tehditler denince akla ilk gelen tehdit aktorlerin dijitale dayali olmasi, tehditlerin dis

diinyada da var oldugu gergeginin goz ardi edilmesine yol agmaktadir.




Arastirmalar her bes veri sizintisindan birinin siber saldirilardan, her dort veri sizintisindan
birinin ise cihaz kaybi veya ¢alinmasindan kaynaklandigini ortaya koymakla birlikte, etkili bir
veri koruma stratejisinin 6énemli bir bilesenini olusturan fiziksel glvenligi koti niyetli
yazihmlarla savasmak gibi problemler nedeniyle arka plana atan sirketler, cihazlarini ve
verilerini kaybederek kriz yasadigi siklikla gorilmektedir. Siber saldirilar kadar, ofisin 6n
kapisindan iceri giren ya da havaalaninin kafesinde bulunan bir ¢alisanin yaninda oturan

herhangi bir kisinin de biyik bir tehdit olabilecegi ihtimali goz ardi edilmemelidir.

SISTEM 150 27001 NEDENI LE SISTEM
A1 ODASI GIRISINE GOZ RETINA TARAMA v GUZEL DE. GRIS
o SISTEM| KQYDUK. EN YUKSEK KAPISINN UZERINDEKI O KiiT
SEVIVEDE GLVENUK SAGLYORLZ NEYIN NESI?
AN

o
q
RS
L\'D fEey YA
=% e TEM‘
5 EMIZLEMEK lclN GIREBILSIN

: DIYE KOYDUK/

Kapi ve Gegisler: Saldirganlarin, yemek molalari, vardiya degisimleri veya kisa aralar gibi
zamanlari 6grenerek buyik bir insan kalabalig arasinda dikkat ¢ekmeden hedeflerine
sizabildigi bilinmektedir. Bu kapsamda kurum/kurulus ici kisimlarin gecis guivenligini 6ncelik
sirasiyla belirleyerek ona gore glivenli bir insan akisi saglamak ve calisanlar ile ziyaretgilere ait
giris cikis kartlari vermek gibi uygulamalar belirlenmesi ve s6z konusu risklerin azaltiimasi
gerekmektedir.

Calisanlar Tarafindan Unutulan Cihaz ve Yazili/Dijital Dokiimanlar: Teknolojinin gelismesi
sonucu yasadigimiz bu dijitalizasyon ¢aginda kullanmakta oldugumuz akilli telefon, cep
telefonu, laptop benzeri mobil cihazlar ve unutulan yazili/dijital veriler kurum/kurulus ve
sahislar acgisindan ciddi anlamda givenlik zafiyeti olusturabilmektedir. Umuma acik yerlerde
unutulan mobil cihazlar ve yazili/dijital dokiimanlarin tehlikeli kisilerin eline gegme olasiligina
karsi gerekli dnlemleri almak kurum/kuruluslarda gérev yapan calisanlarindir.

Temiz Masa Temiz Ekran ve Bilgisayar Ekranlarinin Kitlenmesi: Calisanlar, calisma

ortamlarinda olmadiklari siire iginde bilgisayar ekranlarini kitlemeli ve parola, yazili dokiiman




vb. gibi yetkisiz erisim saglanmasi halinde kurum/kuruluslar agisindan ciddi guvenlik riski
olusabilecek hicbir dijital/yazil  bilgiyi c¢alisma ortamlarinda erisime acik halde

birakilmamaldir.
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Zayif Parola Kullanimi ve Parola Paylasimi: Calisanlarin kurum/kuruluslar tarafindan
belirlenen parola giivenligi standartlarina uymalari ve higbir sart altinda kullandiklari parolalari

calisma arkadaslari ile paylasmamalari gerekmektedir.

2Bl MALUM HERKES SFREYI N\~
BILYOR. BIZ DE SIFRE STANDARDINA

@CIL SuseM @ciL!
UYUP SIFREYI ZORLASTIRDIK...

bilisimkarikaturleri.com {3}

Ayni parolanin farkli hesaplarda kullaniimasi glvenlik zafiyeti olusturabilir. Bu nedenle;
¢alisanlar is hayatlarinda kullandiklari mail Kurumsal mail hesaplarini ve parolalarini sosyal

medya vb. ortamlarda kullanmamalidir.



SOSYAL MUHENDISLIK VE SON KULLANICILARA YONELIK DIGER TEHDITLER
Sosyal mihendislik, insanlarin zafiyetlerinden
faydalanarak gesitli ikna ve kandirma yontemleriyle
istenilen bilgileri elde etmeye ve/veya islemleri

yapmaya g¢alisman saldiri tirlerinin tamamini

2

alarak son a ken

kapsayan saldiri ¢esididir.

Saldirgan hedeflerinden bilgi elde etme ve/veya bir
ve/veya kurumunun zarar gérmesini amaglar. Sosyal slik i¢in saldir;
en etkin kullanilan yontem eposta ve telefondur.

Saldirganlarin hedefleri kurumunuzda galisan Sistem yoneticileri, Ust diizey yo6neticileri, IT
¢alisanlar ve diger yardim sever personeller yani siz dahil herkes olabilir !!!

Sosyal Miihendislik Saldirilari Neden etkilidir?

. insan giivenlik zincirindeki en zayif ve stipheli faktérdiir.

o Bu tarz saldirilari tespit etme digerlerinden daha zordur.

. Bu ataklardan tamamen kurtulmak igin bir metot bulunmamaktadir.

. Bu tiir siber ataklari %100 engelleyen donanim veya yazilim ¢6ziima bulunmamaktadir.

Sosyal Miihendislik Saldiri Fazlari Nelerdir?
1. Hedef Firma Hakkinda Arastirma Yapilmasi(Cép karistirma, Web sitesi, Linkedn,

Facebook vb.)

2. Kurbanin Belirlenmesi
3. Kurban ile iliski kurulmasi ve gelistirilmesi(E-mail, telefon, yerinde ziyaret vb.)
4, iliskinin saldirgan tarafindan istismar edilmesi

Baslica Sosyal Miihendislik Saldir1 Cesitleri
Phishing(Oltalama) Mailleri

Phishing Mailleri; saldirgan tarafindan a TURKCELL

onceden hazirlanmis bir senaryo ile hedefi

emailin glivenilir bir kaynaktan geldigine

Sayin miigterimiz, \
inandirip kendisine zarar verecek bir s i

Son Odeme Tarihi :  14.03.2015

Odenecek Tutar : 27125TL
aksiyon almasini saglamaya calisan ol et et

Faturanizla ilgili detayh bilgi @) [ Odeme talimati vermek icin @)

saldir ttradar.

-En yaygin kullanilan saldiri taraddr. T T Rark s ) s om0 e Sk e i e

562 konusu program, Adobe Reader sitesinden Goretsiz olarak temin edilebilir.
Her il gikayet, soru, Gneri ya da memnuniyetiniz] belirtmek icin S8z Sizde.

Bu -posta. ki gdnderfimistir. Efer arbk igllenmiyorsanc e-mall Gyeiiinizi iptal
‘edebilirsiniz.




-Cok yuksek teknik bilgi gerektirmedigi icin saldirganlar tarafindan oldukga sik tercih
QO
Pttt rosta HiZMETLERI

edilmektedir.

-Bilgi islem tarafindan donanimsal ve

EA273182901BE taklp numarali kargonuz 04 Mart 2015 adresinize teslim edliememistir. Lotfen
i Y

yazilimsal belli bagl 6nlemler alinabilse de bu adres bi 9 teslim aliniz

leslimat adresi degistirmek icin | | Adres Dedisikligi Formu indirip dikkatlice ve eksiksiz
olarak doldurmaniz gerekmektedir.

Adres Degisikligi Fomu indir

©

atak tlrini %100 engellemek mimkiin degildir.
Telefon ile Oltalama(Phone Phishing)

-Bu saldiri tirlinde saldirgan hedefi ile telefon

yardimi ile iletisime gecerek istedigi aksiyonlari
aldirmaya galigir.

Sivil Havacilik Genel Mudurlaga tarafindan 2018 y
Sektori Siber Glvenlik Tatbikatinda telefon ile oltala ﬂ
yuksek zafiyet oldugu tespit edilen saldiri gesididir. Bu saldiri tirini %65 oraninda basari ile

phishing mailleri takip etmektedir.

Omuz Sorfii

-GUnlak hayatin her aninda karsilasiimasi
mumkiin bir saldiri tiridur.

-Gizli Bilgi, erisim kisith sistem ve/veya
varliklara erisim sirasinda kurbanin izlenmesi

ve saldirgan tarafindan bilgi edinilmesi yontemidir.

Baiting

Bu tur sosyal muhendislik saldirisinda saldirgan hedefinde
kurbana cazip gelecek bir yem ile hedefe zarar vermeye
calisir. Ornegin; Saldirgan hedef veya hedeflerinin

bulundugu bir yere usb birakarak hedefleri kandirip

baiting sosyal muhendislik saldirisidir. Basit bir usb ile ne kadar buylk bir zarar

verilebileceginin en gilizel gostergesidir.




Quid Pro Quo

-Ornegin; Kotii niyetli bir sahis, BT hizmeti oldugunu iddia eden cesitli BT sirketlerini arar ve
kendini BT departmanindan bir ¢alisan olarak tanitir. En sonunda saldirgan, sunulan hizmeti
gercekten gerektiren bir ¢alisan veya sirketle karsilasacak ve hedefi igin saldirisina devam
edecektir.

SON KULLANICILAR TARAFINDAN ALINMASI GEREKEN ONLEMLER

1. Kaynagi Degerlendir: Son Kullanicilar bulduklari bir usb’yi bilgisayarlarina takmadan ya
da kendilerine gelen stipheli bulduklari bir e-mail ekindeki dosyayi agmadan 6nce kaynagi
degerlendirmelidir. Sipheli bir durumda aksiyon almamali ve ivedi bir sekilde Kurumsal SOME
ekipleri ile irtibata gegmelidir.

2. Sakin Ol: Saldirganlar genellikle hedeflerini telasa dislrerek yapmamalari gereken bir
eylemi gergeklestirmeye calisirlar. Bu ylzden son kullanicilar olasi bir siber saldiri karsisinda
sakin olmalidir.

3. Gergek olamayacak kadar glizelse: Bir Nijerya Prensi sizinle irtibata gecip yardim
istiyorsa bir siber saldiriya kurbani olarak secilmis olmaniz kuvvetle muhtemeldir.

4, Antivirts Kullanimi: Laptop, cep telefonu, tablet gibi mobil cihazlarda kullanicilarin bir
antivirs programi bulundurmasi ve s6z konusu bu antivirlis programinin giincel tutulmasi
onemlidir.

5. Stphe Duy: Sosyal Mihendislik saldirilarina karsi alinabilecek en gilizel 6nlem risklerin
farkinda olarak her daim tetikte olmaktir.

SOSYAL MEDYA KULLANIMI

Sosyal Medya kisilerin internet lizerinde yaptigi diyaloglar ve paylasimlarin batiindiddr. Bu

platformlarda gercgeklesen diyaloglar ve paylasimlar arttik¢a bu tiir icerikler bir deger haline

gelmekte ve bilgi toplama amaci ile saldirganlar tarafindan kullanilmaktadir.

}““; FOUrWHEIE - 1es canitom pecpie viace 10u we

-Sosyal Medya hesaplariniz tizerinden saldirganlar

paylasmayi birak.
tarafindan bilgi toplanarak phishing tiirii saldirilar icin e el ok Aol
kullanilabilir.

-Sosyal Medya hesaplariniz ele gegirilerek sahsinizi
ve kurumunuzu etkileyecek paylasimlar yapilabilir.
-Lokasyon tespitiniz yapilabilir.

Sosyal Medya Hesaplarinin Giivenligi Nasil Alinir?




. Kurum ile ilgili higbir detay, bilgi, belge ve paylasim yapilmamahdir. Sirketin kurumsal
bilgi glivenligi politikasina uygun hareket edilmelidir.

J Gelen direk mesajlara kesinlikle tiklanmamalidir. (t.co/adres gibi benzeri baglantilarin
sizi nereye gonderdigini bilemezsiniz.)

. Takip¢i sayilarini artirmak icin servislere hesabiniz Uzerinde gereksiz haklar
verilmemelidir.

. Hesaplara erisimi olan uygulamalari kontrol ederek risk yaratabilecek uygulamalara
erisim izni verilmemelidir.

. Kurumunuz ve isleriniz ile ilgili fotograf, bilgi-belge, konum gibi paylasimlarda
bulunulmamalhdir. Bu bilgiler aleyhinizde kullanilabilir ve arama motorlari bu verileri
indekslenmektedir.

. Kimlik bilgileri paylasilmamali ve dogru bilgiler verilmemelidir.

. Sosyal platformlarin telefon rehberine veya maildeki kisilere ulasarak sizin adiniza
paylasimlar yapmasina izin verilmemelidir.

. Sifremi unuttum sorusu igin alakasiz sadece sizin bileceginiz bir cevap secilmelidir.
Ornegin ne zaman dogdun sorusunun cevabi dogum tarihiniz olmamali bu soruya alakasiz
baska bir cevap verilmelidir.

. Sosyal medya hesaplarindan 6zel bir konuyu, kisiyi veya olayr hedef alan yorum ve

yazilardan kaginmasi tavsiye edilmektedir.

MOBIL CiHAZLARIN GUVENLIGI el e
Mobil sistemlerin yayginlasmasi ve akilli cep 2 )

telefonlarinin yogun kullanimi hackerlarin

dikkatini bu yone ¢cekmektedir.

iPhone ve iPad Verilerine Uzaktan Erigilebiliyor

Elcomsoft Phone Password Breaker isimli bir adli

biligim araci, iPhone ve iPad'lerin tim verilerine

H H i1 H-H H H H cihazla herhangi bir fiziki temasa girmeden gergek
Mobil Cihaz Giivenliginde Dikkat Edilmesi Gereken Hususlar b s g |
- iglerini oldukga kolaylastinyor. Tabi bunun yaninda

-
. Mobil Cihazlar tizerine kurulan programlarin gere’ken&a!nak ve [ZndEn fazasina Erigitte.

kullanan Griin sahiplerini hedef aliyor.

hakki talep etmemesine dikkat edilmelidir.
. Arka planda galisan yazilim ve servislerin incelenmelidir.

. Guvenlik ayarlari Gzerinden bilinmeyen kaynakli yazilm ve servislerin yiklenmesi
engellemelidir.

. isletim sistemi giincel tutulmalidir.




. Mobil cihaz Uzerinde glincel bir antiviris kullanilmal ve periyodik olarak tarama
yapiimalidir.

. Bir uygulama indirilmeden mobil market lzerinde uygulama yayincisinin dogrulamasi
yapilmalidir.

. Kurumsal bilgiler ve dokiimanlar mobil sistemlerde sifreli olarak tutulmalidir.

. Mobil Cihazlar tizerinden bilinmeyen aglar kullanilarak internete g¢ikilmamaldir.

. Mobil cihazlarda Root ve jailbreak yapilmamalidir.

HAVACILIK SEKTORUNE YONELIK GUNCEL SiBER TEHDITLER VE SALDIRI ORNEKLERI
Ulusal Siber Givenlik Stratejisi ve Eylem Plani tarafindan kritik bir altyapi sektori olarak
belirlenen havacilik sektériimiz 6zellikle gegtigimiz son 5 senede giderek artan oranda siber

saldiri ve risklerin tehdidi altindadir. Bu saldirilara 6rnek olarak;

Austrian officials investigate attempted
cyberattack of Vienna’s airport

Jeremy Seth Davis

OOW®E®

e Cathay Pasific Airways’in 9.4 milyon

misteri kisisel verisinin internete sizdiriimasi
Austria’s Interior Ministry
is reportedly investigating
a hacking group known as
‘Aslan Neferler Tim' that
has claimed responsibility
for an attempted
cyberattack of Vienna's
airport.

e Petya Yazilimi Nedeniyle Hizmet Kesintisi
Yasanmasi

The hacking group, also
known as ‘Lion Soldiers
Team, announced this
weekend that the group
Tiwthat  attacked the airportin

e 2016 Yilinda Vienna Havalimanina Yonelik

yapilan DDoS saldirisi sonucu yaklasik 1 glin is iy e

airport officials, according
to aGoosgle translation of the Turkish-language tweet.

kesintisi yasanmasi verilebilir.

The tweet referred to an incident involving a grounded flight in which officials declined to issue

SIBER GUVENLIK iHLAL DURUMLARI VE KURUMSAL SOME SIBER OLAY ACiL DURUM
PROSEDURLERI

Olasi bir siber saldiriya maruz kalinmasi halinde paydaslarin bu duruma karsi hazirlikl olmasi
ve alinacak aksiyonlarin 6nceden bilinerek hizli bir sekilde reaksiyon verilmesi hayati derecede
onemlidir.

Havacilik Sektori galisanlari isletmelerinin Siber Guvenlik/ Bilgi Guvenligi prosedirleri geregi
olasi bir siber olayi fark etmeleri durumunda gerekli 6nlemlerin alinabilmesi igin isletmelerine
bildirimde bulunmakla yikimltdir. Bu nedenle ¢alisanlarin isletme siber olay miidahale ve
bilgi glvenligi prosedirlerini bilmeleri ve olasi bir siber giivenlik olayinda bu prosedirlere
uygun sekilde nasil isletme Kurumsal SOME ekibi ile iletisime gececegini bilmeleri

gerekmektedir.




Siipheli Olay ile Karsilasildiginda iletisime Gegilecek Kurumsal Mailler:
v" Herhangi bir siipheli veya fiili bilgi giivenligi politikasi veya sistem ihlali derhal
some@dhmi.gov.tr adresine bildirilmelidir.
v" Kurulusumuzda Kisisel Veriler Anlaminda herhangi bir ihlal tespit edildiginde
kvk@dhmi.gov.tr mail adresine bildirimde bulunulur.
v" Oltalama Mail ile karsilasildiginda BlackList@dhmi.gov.tr mail adresine bildirimde

bulunulur.

Kurulugsumuz Agina Uzaktan (Vpn) Erigim:
Kurulusumuz agina uzaktan baglanti yaparak Kurulusumuz sistemlerimize (Dhmi Online,

Ugus Bilgi v.b) herhangi bir yerden erisim saglayabilirsiniz.

Uzaktan Erisim icin Tarayiciniz ile https://durbin.dhmi.gov.tr adresine girdikten sonra;
-Username bélimiine dhm(Sicil No) giriniz (ORN: dhm21180)

-Password bolimiine Parolanizi girin (Kurum Bilgisayarinizin Oturum A¢ma Sifrenizi girin) ve
LOG IN butonuna basiniz ve Global Protect programini kurarak erisim saglayabilirsiniz.
Uzaktan erisimle ilgili ayrintili dokiimanlara Kurumsal web sitemiz lzerinde bulunan Egitim
Doklimanlari sayfasi altinda bulabilirsiniz.
https://dhmiportal.dhmi.gov.tr/Sayfalar/EgitimDokumanlari.aspx?RootFolder=%2FSiteCollec
tionDocuments%2FOrtak%2FEgitimDokumanlari

Kurumsal E-posta hesabiniza erisim:

Kurumsal e-posta hesabiniza (OWA) herhangi bir yerden erisim saglayabilirsiniz.

Kurumsal e-posta hesabiniza erismek icin Tarayiciniz ile https://eposta.dhmi.gov.tr adresine
girdikten sonra;

-Username béliimiine dhm(Sicil No) giriniz (ORN: dhm21180)

-Password boliimine Parolanizi girin (Kurum Bilgisayarinizin Oturum Agma Sifrenizi girin) ve
SIGN IN tusuna basarak erisim saglayabilirsiniz.




B= Outlook

anmiosas

@ signin

Kurumsal e-posta hesabinizi 6zel isleriniz igin kullanilmamasi, hesap giivenliginiz igin ¢ok

onemlidir!!!

SOME (SiBER OLAYLARA MUDAHALE EKiBi) NEDIR?

20 Ekim 2012’de Resmi Gazete’de Bakanlar Kurulu Karari olarak “Ulusal Siber Givenlik
Calismalarimin  Yiritilmesi ve Koordinasyonuna iliskin Karar” yayimlanmistir.Karar

neticesinde, kurulan USOM (Ulusal Siber Olaylara Miidahale Merkezi) koordinesinde

Sektorel ve Kurumsal SOME’ler kurulmasi hakkinda diizenlemeler yapilmistir.

lusal Siber Organizasyon Yapisi

@ v
@ =

www.usom.gov.tr




USOM ve SOME’ler siber olaylari bertaraf etmede, olusmasi muhtemel zararlari 6nlemede
veya azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve isbirligi icerisinde
gercgeklestirilmesinde hayati Onemi olan yapilardir.
Kurum is slireglerine, bilgi kaynaklarina, bilgi varliklarina gelebilecek giivenlik olaylarina
karsi etkin bir miidahale sireci isletmek icin operasyonel bir yapi saglamak ve bu olaylara
karsi bir plan hazirlamaktir. SOME siber olay tiplerinin tanimlanmasinda, yénetilmesinde,
arastirilmasinda ve iyilestiriimesinde rol alir. Ayrica gesitli siber givenlik olaylari ele
alinirken operasyonel sirecin detaylarini dokiimante ederek siirecin etkin yuritiilmesini ve
surekli iyilestirilmesini saglar. SOME ayrica periyodik olarak zafiyet testleri ve denetimler

yaparak Kurum ile ilgili tehditleri kontrol ve analiz etmelidir.

SOME Olay midahale sirecinde siber olaylari belirli bir yapi icerisinde ve kontrolli bir

sekilde ele almaktadir. Bu sireg;

e Tum siber olaylarin hizli ve etkin bir sekilde yonetilmesini saglar.
¢ Olay yonetiminde kararli bir yaklasim saglar.

e Siber olayin neden olabilecegi zarari minimize eder.

e Uygun kontroller ile tekrarlama olasiligi olan siber olaylarin iyilestirilmesini saglar.

VERI SIZINTISI ONLEME (DATA LOSS PREVENTION -DLP)

Hassas verilerin, islendigi ve gectigi her tiirli kanaldan kasten ya da yanhslikla disariya
sizmasini 6nlemeye yonelik olarak gelistirilen ve son yillarda bir trend haline géren DLP’yi
(Data Loss/Leakage Prevention) yani “veri sizintisi onleme” teknolojisini, salt ve tek basina
kullanilan bir Grin olarak ele almak yerine, kullanildigi yerlerde farkli is kollariyla isbirligi ve
diger giivenlik cihazlariyla birlikte batiinlesik kullanimiyla anlamli hale gelen bir bitlincil

veri glivenligi yaklasimi ve slrecidir.




DLP NEDIR?

»

Guvenlik endustrisindeki bakis farkliliklarina gore “veri sizintisi 6nleme”, “veri kaybi 6nleme”,
“veri kagagl 6nleme”, “veri sizintisi engelleme”, “veri kaybi engelleme” veya “veri kacagi
engelleme” olarak isimlendirilebilen DLP (Data Loss Prevention), hassas verilerin bir ag igcinde
yetkisiz olarak kullanimi ile iletiminin izlemesi ve korumasini saglayan bir veri glvenligi

teknolojisidir.

DLP KULLANIMI

Kurulusumuzda personelin DLP kullanimi ile yapmasi gerekenler:

Oncelikle kurumsal biitiin bilgisayarlara ICT (Veri Siniflandirma Araci) programi
yuklenilecektir. Bu program yiiklenildikten sonra word, excel, pdf vb. uzantili yeni bir veri
dosyasi olusturulacagi zaman bu dosyalarin gizlilik derecelerinin  tanimlanmasi

gerekmektedir.

Ornegin yeni bir word dosyasi olusturalim.

ICT programi yukli olan bilgisayarlarda bu word belgesi kaydedilmeye c¢alisildiginda
Asagidaki ekran gorintisiinde oldugu gibi bir mesaj ile sistem bu belgenin
siniflandirilmasini zorunlu tutacak ve Level kisminda bulunan Tasnif Disi, Hizmete Ozel, Gizli

ve Cok Gizli olan kisimlardan biri segilip belge kaydedilebilecek.
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DIp Tekn| Information Centic Taggng Classicaton Selecton x

YeniMacsoft Werd
Beles

Clasifed 5: DHMI /Scope / TASNIF DI What does this mean. & st

Levet [ TASNEDISI [0 HimeteGzel 10___Gai @ __Gokemi ]

TASNIF DI More help

ICT programi ile bir belgenin igine girmeden ICT programi ile siniflandirma yapmak igin ise
ekran gorintlsindeki gibi belgenin Ustline fare ile sag tiklanihp gelen ekranda Clasify

(Information Centric Tagging) segilir.

Classity (information Certtex Tagong)

Scan for Vieuses
Bardite ag

Buranls payteg
W Adive chde

B Adive chde “Veni Microsof Weed Beigesi (2).sa”
W Syvittyr ve eposta gnder
TR Srvrttir “Yerw Mecreselt Woed Selges: (Z0rar” ve eposta gonder

Gelen ekran asagidaki gibidir. Bu ekranda da belgenin icerisindeki verinin gizlilik derecesine

gore ilgili alan secilir ve kaydedilir.




Yeni
Microsoft

Information Centric Tagging Classification Selection

Yeni Microsoft Word
Belgesi (2)

Classified as: DHMI / Scope / TASNIF DISI  What does this mean?

Level: [0 JASNIFDISI @  Hizmete Ozel O Gizli

TASNIF DIl More help

[] Accept all policy rules

DLP’DEKIi VERI TURLERI

Bilgi guvenliginde “veri gilivenligi” kategorisinde degerlendirilen veri sizintisi énleme
teknolojisinin isi/amaci veriyi 6mri boyunca bulundugu ag icinde, depolama alanlarinda
ve son kullanici (ug) noktalarinda korumaktir. Bu dogrultuda DLP’de veri (g farkh sekilde
ele alinir:

1. Hareket Halindeki Veri (Data in Motion): Ag icinde hareket eden, yani eposta, anlik
mesajlasma, web ve P2P gibi iletim kanallari izerinde surekli hareket halinde olan veri
tiradur.

2. Duragan Haldeki Veri (Data at Rest): Veri tabanlari, dosya sistemleri ile diger 6zel
depolama birimlerindeki gerektiginde sorgulanip kullanilan hassas nitelige sahip ve genelde
ilk etapta korunmasi gerekli goriilen veri tiradur.

3. Kullanim Halindeki Veri (Data in Use): Son kullanicinin stirekli olarak kullandigi ve isledigi

tirden olmakla birlikte hassas ve gizli verilerle baglantisi olan aktif veri tiiridar.

DLP teknolojilerinin (sistemlerinin) yukaridaki veri tiirlerine gére ayri tanimlama ve koruma

yontemleri bulunmaktadir. Koruma ve engelleme yontemleri verinin yukarida anlatilan



kullanim sekillerine gore cesitlilik gosterirken veriler yukaridaki bir ya da birkag tane sinifa

birden girdigi zaman farkli noktalarda farkli koruma tedbirlerine tabi tutulurlar.

DLP SISTEM TiPLERI
DLP sistemleri, Network (Ag) DLP ve Host (Son Nokta) Tabanli DLP olmak Uzere iki genel
kategoride degerlendirilmektedir. Gliniimiizde piyasadaki mevcut DLP sistemleri genelde

her iki sistemi birden iceren pekistirilmis ¢6zlimler halinde sunulur.

1. Network (Ag) DLP: Gateway tabanli sistemler olarak da bilinen Network (Ag) DLP sistemi,
ag trafigi tzerine bir donanim ve/veya yazilim olarak yerleserek e-posta, anlik mesajlasma,
FTP ve HTTP(S) gibi hareket halindeki veri trafiginde yetkisiz bilgi iletimini engeller. Network
(Ag) DLP ayrica organizasyon aginda giivensiz ve uygun olmayan bir bicimde tutulup risk

olusturan duragan haldeki verileri de tarayabilmektedir.

2. Host(SonNokta) Tabanli DLP: Endpoint sistemi olarak da bilinen Host (Son Nokta) Tabanl
DLP, son kullanici bilgisayari ya da server (sunucu) izerine kiiglk ajan yazilimlar (agent) tarzi
uygulamalarin yiklenmesi ve DLP politikalarinin da bir merkezi sunucudan giincellenmesi
yoluyla isletilen DLP sistemdir. Bu sistemde kullanicilar izinsiz bir islemde uyarilip, olusan
olay merkezi sunucuda bir kayit olarak tutulmaktadir. Bu sistemin getirdigi en biliylk fayda,
tasinabilir bilgisayarlar ile mobil cihazlarin organizasyon agi disinda olduklari zamanlarda
bile kontroliiniin saglanabiliyor olmasidir.

DLP sistem ¢ozimlerinin hepsi yukaridaki yapida calismasina ragmen verileri ve icerikleri

tararken farkli metotlar kullanirlar.
DLP’de iCERIK ANALIZi YONTEMLERI

ilk cikis amaci iceriden disariya dogru sizintilari engellemek olan DLP sistemleri agda ve uc
noktalarda trafigi analiz edebilmek icin derin paket analizi ydntemlerini kullanir. DLP, paketi
ne kadar derin inceleyebilirse o kadar iyi tanimlama ve Uzerindeki politikaya gore de

engelleme yapar. DLP sistemleri bunun icin belli basli 8 yontem kullanilr.

DLP’de icerik analizi yontemleri genel olarak su sekillerde siniflandirilabilir:




DUZENLI IFADELER VE ANLAMLI KURALLAR

Duzenliifadeler (regular expressions) ile anlamli kurallar her DLP sisteminde mevcut olan ortak
ve neredeyse standart bir yontemdir. Dlzenli ifadeler ile belirli bir kalipta tanimli kurallara
denk gelen kagak igerikler tespit edilebilmektedir. Buna verilebilecek en belirgin érnekler
olarak T.C. kimlik numaralari, kredi karti numaralari, vergi numaralari ya da banka hesap
numaralari gosterilebilir. Bu tip 6zel numaralar ya da metinsel ifadeler belli bir algoritmaya
gore Uretildigi igin, algoritmanin kendisi duzenli bir ifade ve anlamli kurala
donisturiuldigiinde, DLP sisteminin icinden gecen ve kuralla eslesen bilgiler aninda tespit
edilebilmektedir. Bu yontem hem fazla yanhs alarm (false positive) Uretir hem de

yapilandiriimamis (unstructured) iceriklerin tepEsinde yetersizdir.

TAM DOSYA ESLESTIRMESI

Tam dosya eslestirme (exact file matching) yonteminde 6zellikle fikri milkiyet niteligindeki
video, resim, proje ve ¢izim gibi 6zel formattaki dosyalarin 6zetleri (hash) ¢ikarilarak, DLP
tarafindan tanimlanmasi saglanir. Buradaki asil amag dosyanin igeriginin taranmasi degildir.
Ozellikle biiyiik boyutlu dosyalarin tespit edilmesinde ¢ok ise yarayan bu yéntemde icerige
tam olarak bakilmamakta, sadece ilgili 6zetin eslesmesi beklenmektedir. Ozeti alinan
dosyalar tekrar diizenlendiginde, DLP’nin tespit edebilmesi icin yeniden 6zet alma islemi

yapilmak zorunda kalnir.

VERI TABANI PARMAK iZi

Tam veri eslestirmesi (database fingerprinting) olarak da bilinen bu yontemde hassas veya
gizli nitelikte verilerin tutuldugu (kimlik no, hesap no, miisteri bilgi gibi) veri tabanlarinin
parmak izi cikartilarak, taramada ilgili eslestirme yakalandiginda basarili bir sekilde
engelleme yapilir. Parmak izi taramada her bir verinin birebir eslesmesi esastir. Veri
tabanlarinda parmak izi alinmasi igslemi ister canli olarak istenirse de belli araliklarda
yapilabilir. Veri tabanlar Gzerinde canli parmak izi alimlari sistem performans sorunlari
dogurabilirken, pasif olarak belirli periyotlarda alim gergeklestirildig§inde de surekli

glincellenen veri tabanlarinda parmak izi alinamayan veriler atlaniimis olur.




KISMi BELGE ESLESTIRMESI

Bu yontemde, korunan belgenin tam ya da kismi eslesmesi aranir. Bu yontem, fikri milkiyeti
olan belgelerin tamaminin ya da bir kisminin 6zellikle anlik mesajlasma, internet teki forum
ve yorum sayfalari ile sosyal aglarin form alanlarina kopyalanip yapistirilmasinin tespit
edilmesine dayanir. Bu yontemde 6nceden hassas ve gizli olarak belirlenen belgelerin ya
tamami ya da paragraf (cimle bazlh) olarak 6zetleri alinir. Ayrica dilbilimsel analiz yoluyla
kopyalanan ciimlelerdeki ufak degisiklikler de tespit edilebilmektedir. Bu yontemde ¢ok
miktarda icerik kullanilirsa performans sorunlari yasanabilir, ortak sézciik ve lazif kaliplari
yanlhs alarmlarin sayisini artirabilir. Ama bu yontem fikri milkiyeti olan belgeler, program

kaynak kodlari ve belirli bir yapida olmayan igeriklerin tespitinde basarilidir.

ISTATISTIKSEL ANALIZ

Bu yontem Bayes analizi, makine 6grenme ve diger istatistiki teknikleri kullanarak korunan
icerige benzer olan igerik pargasindaki politikalari ihlal eden kisimlari bulmaya dayanir.
Spam engellemede kullanilan tekniklere benzeyen bu yontem 6zellikle kismi eslestirmenin
etkili olamadigi yapilandiriimamis iceriklerin tespitinde basarilidir. Bu yontem etkili

olabilmek yani ‘6grenebilmek’ icin cok miktarda icerige ihtiyag duyar.

ON TANIMLI KATEGORILER

On tanimli kategori, DLP (iriiniiyle birlikte gelen énceden olusturulmus ve PCI/DSS, COBIT,
HIPAA ve ISO gibi belli bash uluslararasi standartlara dayali kategorilerden olusan bir
yontemdir. Bu yontem Ulkelere ve cografyalara gore farkliliklara gosterir. Bircok
organizasyon tirQ igin kategori yontemi oldukga yeterli olabilirken, biitiin kagaklar igin

glvenilebilecek yegane yontem degildir.

KAVRAMSAL VE LUGAT ESLESMESi

Bu yontem belirli sézllkler, kurallar ve diger analizleri bir arada kullanarak belli bir fikirle
eslesen icerikleri korumak icin kullanilir. Ornegin cinsel taciz, is arama ya da endstriyel
casusluk gibi hareketlerin tespitinde basvurulan bir yontemdir. Bu yontemde politika
ihlallerini bulmak i¢in anahtar sézcik, kelime sayilari ve kullanim konumlarina bakilir. Bu
yéntemin en blylk zorlugu basitce ve tek basina olusturulamamasidir. Bu, DLP sisteminin

saglayicisi ve ihtiyaglar dogrultusunda birden ¢ok is kolunun ortak ve uzun siireli galismasi




sonucu belli mantik ¢ercevesinde gelistirilebilecek bir yontemdir. Kavramsal ve llgat
eslesmesi etkili bir yontem olmakla beraber, karmasikhgi ve kullanim seklinden 6tiiri ¢ok

fazla yanlis sonuglari tretebilir.

OCR BAZLI ESLESME

Yukaridaki 7 genel yontemin disinda bir de faydalandigi teknoloji agisindan dikkate deger
olan ve resim/fotograf tirtindeki medyalarin direkt icini taramayi saglayan OCR (optik
karakter tanimlama) bazh eslesme yéntemidir. Optik karakter tanima ya da OCR, “taranmis
kagit evraklari, PDF dosyalari veya dijital bir kamerayla gekilen resimler gibi degisik belge
turlerini dizenlenebilir ve aranabilir verilere doénistiirmenize olanak saglayan bir
teknolojidir” OCR tabanl eslesme yontemi ise resim olarak kaydedilen dijital belgeler ya
da tarayicidan resim olarak taranan belgelerin igindeki yazilarin OCR ile tespit edilmesine
dayanir. OCR yontemi 6zellikle agdaki tarayicilardan sizan belgelerin tespitinde ve de
bilgisayarda resim olarak kaydedilip disariya e-posta ya da web yoluyla gikartilmasi
olaylarinda oldukca ise yarardir.

DLP’de igerik analizi olarak kullanilan bu 8 ydntem piyasadaki birgok DLP Urliniinde
kullanilirken, bazilari bunlarin tamamini birden ya uygulamiyor ya da uygularken farkliliklar
sergiliyorlar. Yine Grlnlerin genelinde birden fazla analiz yontemi zincirleme bir sekilde arka

arkaya ya da ic ice kullanilarak daha etkin koruma gerceklestirilebiliyor.
VERI TURLERINE GORE DLP’de KORUMA YERLERI

DLP’nin veri siniflandirmasinda oldugu gibi veri koruma seviyeleri ve ag icindeki engelleme
noktalari da farkhlik gésterir. DLP’nin, kurulum konumuna gore nasil galistigi ve hangi tiir
verileri korudugu degisirken, ayni veri icin birden ¢ok koruma sekli de gecerli olabilir.

Koruma noktalari li¢ farkl yapida ele alinir.

Verinin korunmasi igin nerede bulunduguna goére farkli yéntemler uygulanabilir. Oncelikle
verinin konumunun tespit edilmesi DLP’den etkin bir bicimde yararlanmanin ilk sartidir.
DLP’de koruma vyerleri agda, depolama alaninda ve ug¢ noktada olmak lzere Gg farkh

yerdedir diyebiliriz.




NETWORK iCi KORUMA

Ag icinde surekli hareket halinde olan verileri (data in motion) kontrol etmek ve korumak
icin organizasyonlar tarafindan DLP sistemlerinin network tipleri tercih edilerek gateway
(ag gecidi) yakinina veya ag icindeki ana digim noktalarina yerlestirilir. Buradaki amag
agdaki tim hareketliligi gbzlem altinda tutmaktir. Network tipi DLP’de agi gozetleyen bir
“network monitor” ile e-posta trafigine 6zel olarak bir “e-posta entegrasyon bileseni”
yapisi tercih edilir. Pratikte her iki yapi bir merkezi yonetim sunucusu altinda birlestirilirken,
genis organizasyonlarda her iki yapi ayri bir sekilde kontrol edilmekte ve
yonetilebilmektedir. Ayrica bu yapida kullanimda olan verileri (data in use) kontrol etmek

icin tercih edilen agent yazilimlarindan da yararlanilir.

DEPOLAMA ALANI KORUMASI
Bu yontem, veri tabanlari ile depolama sistemlerindeki duragan haldeki verileri (data at
rest) korumak igin verilerin 6nceden cgesitli yollarla kesfedilmesine dayanan bir mantikta
calisir. Verilerin icerik kesfi yoluyla 6nceden tespit edilip isaretlenerek sizdirilmasi
durumlarinda gesitli aksiyonlarin alindigi duragan haldeki verilerin DLP korumasinda:

> SAN, NAS ve Exadata gibi depolama alanlari,

» E-mail, dosya paylasim ve belge yonetim sunucusu gibi uygulama sunuculari,

» Son kullanicilarin is istasyonlari ile diziisti bilgisayarlarindaki yerlesik verilerin

taranmasi bulunmaktadir. Depolama alanlari ve sistemlerindeki verilerin icerik kesfi

icin kullanilan 3 temel yontem vardir:

1. Uzaktan Tarama: Merkezi bir sunucu tarafindan depolama alanlarinin uzaktan
taranmasi yoluyla gergeklesir. Uzaktan taramanin etkisi network bant genisligi ile hizina
bagl olarak degisir. ihlal politikalarinin siirekli giincel tutulabilmesi igin uzaktan taramanin
da sik yapilmasi gerekmektedir.

2. Uygulama Entegrasyonu: Belge yonetimi, icerik yonetimi ve diger depolama depolari ile
direkt entegrasyon saglayan bir ajan kullanarak yapilir. Bu yontemde dogrudan sistem

icinde politika uygulamasi saglanabiliyor.

3. Agent Tabanh Tarama: Sunuculara kurulan kigik ajan yazilimlar yoluyla lokal tarama




yapilmasina dayanir. Taramada network kaynaklari yerine dogrudan ajanin kurulu oldugu
sistemin lokal kaynaklari kullanilmaktadir. Ajanh taramasi biyik boyutlu depolama
sistemlerinin taranmasinda oldukga etkilidir ve uzaktan taramadan daha hizlidir. Ajan bazh
taramada bir de bellek yerlesimli agent taramasi vardir. Bu yéntemde tam zamanl ¢alisan
bir ajan yerine taramayi yapip, ¢alismasini durdurarak isleyen bir yapi vardir. Bellek

yerlesimli ajan taramasi kaynaklari daha az tiketir.

SON KULLANICI (UC NOKTA) KORUMASI

DLP driinleri genelde en uygun maliyet agisindan ve network ¢apinda kapsama saglamak
adina ilk etapta network Uzerinde kurulur. Fakat butincil veri glvenliginde koruma
alaninin igine 6zellikle ug nokta kullanici sistemleri de girdigi icin sadece ag DLP {riinlerinin
kullanimi giivenligin dnemli bir ayagini korumadan yoksun birakmis olur. DLP’nin aslinda en
etkilesimli oldugu kullanimdaki veri (data in use) sinifi kullanicilarin en ¢ok kullandigi ve
sizintilarin ¢ok olabilecegi verilerdir. Bu ylizden son kullanici veri glivenligini saglayan DLP
Urdnlerinin kurulmasi gerekmektedir. Endpoint DLP 6zellikli Grinler korumayi “agent” yani
ajan tipi kiicik yazilimlarla saglar. Ajan yazilimlar sadece kurulu oldugu sistemi korumakla
kalmaz, merkezi sunucudan kendisine yiklenen politikalar yoluyla verilerin network
hareketliligini de kontrol eder. Ajan yazilimlarin etkili olabilmesi i¢in Uzerine yiiklenen
politikalarin surekli giincel tutulmasi gerekir. Ajan yaziimlarin 4 farkli sekilde isleyen

katmani ve/veya ozelligi bulunur:

v' igerik Tarama: U¢ noktada depolanan igerigin politika ihlallerine karsi taranmasidir.

v Dosya Sistemi Korumasi: U¢ noktadaki iceriklerin yeniden kesfinden ziyade, herhangi
bir ortama aktarilan verilerin taranmasinda kullanilir. Ozel igeriklerin USB ile harici
depolama cihazlarina dogrudan ya da sifresiz olarak aktariimasini engellemek igin
kullanilan bir koruma seklidir.

v" Ag Korumasi: Son kullanici cihazlarinin ag disina ¢ikmasi durumunda ajan yazilimlarin
Uzerine son ylkla bulunan politikalara bagh olarak network korumasi gorevini de

saglayan bir koruma seklidir.




v Grafiksel Kullanici Arayiizii (GUI) ve Kernel Korumasi: “Print Screen” tusu ile ekran
gorintisi alma, kes/kopyala/yapistir, uygulama kisitlamalari veya CD’ye yazma gibi
daha genel kullanim sekillerine odaklanmis bir korumadir.

SB ile harici disk kontrolleri,

“Print Screen” ile ekran goriintisl alinmasinin engellenmesi,

CD yazici ile hassas bilgilerin CD ortamina aktariimasi,

“Kes/kopyala/yapistir” islemleri,

Spesifik dosya erisim kisitlari,

Agdaki ya da sadece bir lokal bilgisayara bagl yazicilara ¢ikti gonderilmesi,

N N N N N N

Sifreli ve/veya sifresiz  dosya gonderiminin  kontrol altinda tutulmasi,
gibi koruma vektorini oldukca genisleten o6zellikler geldi. DLP ajan yazilimlarin
antivirs ya da NAC (network access/admission control) Grtnlerine nazaran daha hizh
ve efektif olmasi, son kullanici tarafindaki koruma islevinin DLP’ye aktariimasi
sonucunu dogurdu. Ama DLP ile NAC ve antivirls sistemlerinin entegrasyonunda statik
koruma (USB, CD engeli gibi) islevlerinin mevcut sistemlere aktarilip, daha interaktif ve
belli bir mantik gerektiren diger eylemlerin kontrol altinda tutulmasi islevlerini ise

DLP’ye yuklemek ¢ok daha etkin bir glivenlik saglayacaktir.

FINGERPRINT TEKNOLOJISI

Yazilimin veritabani veya dosya sistemini tarayarak kendine 6zel bir algoritma ¢ikarmasi ve bul
algoritma sonucunda verilerin tipik ozelliklerinin anlasiimasidir. Bu tipik 6zellikler dizenli
ifadeler ve yaklasik diizenli ifadeler olarak gruplara ayrilmaktadir. Ornegin dokiiman igerisinde
gecen bilimsel ifadelerin tespitidir. (sifre, formiil, patent, banka hesap numaralari, T.C. kimlik
numaralari, barkod numaralari vb). Cikardigl sonuglardan sonra uygulanacak politikalarda

kendi veri tabaninda bulunan sablonlar ile karsilastirma yapmasi ve kurallari ¢calistirmasidir.

VERIi SiFRELEME

isletim sistemi kurulu cihazlarin veri iceren disklerinin sifrelenmesi islemidir. Béylece cihaz
¢alindiginda bile icindeki veriler okunamayacaktir. Bu sistemde ¢6ziilmesi imkansiz ya da ¢ok
uzun vyillar stren AES(Advanced Encryption Standard (Gelismis Sifreleme Standarti)),
3DES(3.Data Encryption Standard (3.Veri Sifreleme Standarti)) gibi kriptografik algoritmalar

kullanilir. DLP konusunda en énemli unsur ise “gizli veri” nedir sorununa cevap vermektir.



Oncelikle asagidaki sorulara cevap vermek gerekmektedir:

Gizli veri nedir?

Gizli verileri kimler izin dahilinde kullanabilmelidir?

Gizli veriler Gizerinde nasil ¢calisiimalidir?

Gerektiginde veriler nasil paylasiimaldir?

Mobil cihaz kullanan personel hangi bilgilere erisebilmelidir?

istenmeyen bir durumda nasil davraniimalidir?

NN N N NN

Gizli veri paylasiminda onay mekanizmasi nasil olmalidir?

HUKUKi DURUM

Fikri haklar kaybi, kurum biinyesinden gizli bilgilerin kagirilmasi ya da sizdirilmasi, 6zel ticari
anlagmalarinin, kuruma ait tasarimlarin ve patentli Urlin bilgilerinin gizliligini ihlal
edilmesidir. Bu durum sirketler agisindan itibar kaygisina da sebep olmaktadir. Kurumlarin
yasal yonden kendilerini savunabilmeleri icin ag ve verileri tizerlerinde olan tim hareketleri

kanunlara belirtilen sekillerde kayit altina almakla yikimltdurler (5651 sayili Kanun)

Ayrica kisisel verilerin korunmasi kanunu 12. Maddesine gore Kurumlar kisisel verilere
hukuka aykiri olarak erisilmesini 6nlemek, kisisel verilerin korunmasini saglamak

zorundadir.

Tirk Ceza Kanunu 244.Madde 2. Fikrasina gore;
Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis

cezasi ile cezalandirilir.

Ayni kanun maddesinin 3. Fikrasina gore;
Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi lizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

Turk Ceza Kanunu 136.maddesi 1. Fikrasina gore;




Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kisi, bir
yildan dort yila kadar hapis cezasi ile cezalandirilir.
Tck 137.maddede ise yukaridaki fiilin

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

islenmesi halinde, verilecek ceza yari oraninda artirilir.

SON YILLARDAKI BUYUK VERI SIZINTILARI
Son 5-6 yilin en biyik veri sizintilarindan sadece bilinenleri incelendiginde 1 milyardan fazla

kullanici bilgisinin g¢alindigi gorilebiliyor:

v" Adobe: 2013 Mart’ta icinde kredi karti bilgileri, isimler ve sifrelerin bulundugu 152
milyon misteri bilgisi ¢calindi.

v Shanghai Roadway D&B: 2012 Mart’ta firma icinde isimler, adresler ve mali bilgiler
bulunan 150 milyon musteri bilgisini yasadisi olarak alip sattigi ortaya ¢ikti.

v Bilinmeyen bir organizasyon: 2013 Haziran’da Kuzey Kore’li hackerlar 140 milyon
kisinin sosyal glivenlik numarasi ile e-posta adreslerini ¢aldi.

v Heartland Odeme Sistemleri: 2009 Haziran’da diinyanin 5. biiyiik kredi karti islemcisi
130 milyon kisinin kart bilgilerini kaybetmis.

v’ Target: 2013 Kasim ve Aralik’ta hackerlar 70 milyon musteri bilgisi ile 40 milyon kredi
karti bilgisini calmis. Uzmanlar zayiatin aslinda gériinenden ¢ok daha biyiik oldugunu
ifade ettiler.

v Facebook: 2008 Temmuz’da 80 milyon kullanicinin kullanici adini ve dogum tarihini
yanlighkla agiga sacti.

v" Sony: 2011 Nisan’da 77 milyon miisteri bilgisini caldird.

v Pinterest: 2013 Agustos’ta 70 milyon kullanicinin e-posta bilgisi site (izeriden aciga
sagildi.

v" Yahoo!: 2013 Mayis’ta Japonya sitesinden 22 milyon kullanicinin e-posta kullanici
bilgileri calind.

v' eBay: 2014’in ortasinda hacker’larin calisanlarin hesap bilgilerini kullanarak 145
milyon miusterinin sifreleri, kullanici adlari, e-posta adresleri, adresleri, telefon

numaralari ve dogum tarihlerini ele gegirdigi ortaya gikti.




v Shanghai Roadway D&B Marketing: 2012’de iceriden bir kdstebegin 150 milyon kaydi
caldig kesfedildi.

v New York Taksi ve Limuzin Komisyonu: 2014’{in ortasinda sirket bilgi isteme &zgirlugi
kapsamindaki talebe cevap verirken yanhslikla 173 milyon misterinin bilgisini afise etti.

v Heartland Odeme Sistemleri: 2009’da &deme sistemlerine bulasan bir malware
ylziinden 130 milyon misterinin kart bilgileri ¢calindi.

v" Kore Kredi Biirosu: 2014’(in basinda sirketin bir IT calisaninin 104 milyon miisterinin
bilgilerini bir USB diske atarak galdigi sdylendi.

v JPMorgan Chase: 2014’iin 3. ceyreginde yapilan bir siber saldirida 83 milyon musteri
verisi ¢alindi.

v" Ubisoft: Hacker’ler 2013’te sirketin Web sitesini kirarak 58 milyon kullanicinin bilgisini
caldi.

v’ LivingSocial: 2013’te sirket sunucularina yapilan bie saldiri sonucu 50 milyon
mdsterinin bilgileri calindi.

v" Evernote: 2013’te sirket agina sizilmasi sonucu 50 milyon musterinin bilgisi calind.

v" NSA: 2013 Haziran’da etkisi belki de gelmis gecmis en karmasik olan veri sizintisi olayi
eski NSA c¢alisani Edward Snowden’den vasitasiyla gergeklesti. Ortaya sacilan belgeler
Ulkeler arasi iliskileri etkileyecek boyutlara kadar dayandi. Hala ne kadarlik verinin
sizdirildigina dair net bir sey bilinmiyor. Bu sizintilar sayesinde internet iletisimi ve e-
posta haberlesmesinin aslinda NSA ve GCHQ tarafindan vyillardir gézlemlendigi ve
internet altyapisinin gizlilik ve giivenligini saglayan kriptoloji protokollerine arka kapilar

birakildigi ortaya gikti.




6. BiLGi GUVENLIGi VE RiSK YONETIMi

BiLGi GUVENLIGINE iLiSKiN TEMEL KAVRAMLAR
Bilgi; 6grenme, arastirma ve gozlem yoluyla elde edilen her tirli gergek, haber ve kavrayisin
timadar.  Bir kurumun en degerli varligi olan bilginin korunmasi ve etkili bir sekilde
kullanilmasi saglanmalidir.
Bilgi Kaynaklari: Basili bilgi kaynaklari; fiziksel ortamlar, arsiv belgeleri, kitaplar, dokiimanlar.
Dijital bilgi kaynaklari; bilgisayarlar, internet siteleri, sunucular.
Bilgi Giivenligi: Bilginin yetkisiz erisimi, kullanimi, ifsa edilmesi, bozulmasi, degistirilmesi,
incelenmesi, kaydedilmesi ya da yok edilmesini engellemek igin yapilabilecek tiim eylemlerdir.
Bilgi glivenliginin 3 6zelligi;
> Erisilebilirlik (Ne zaman, Nasil?) “Bilgilerin, kisilerin yetkisi dahilinde ihtiya¢ duyuldugunda
erisilebilir olmasi”
» Butunlik (Ne, Hangi?) “Bilgilerin eksiksiz, tam, tutarli ve dogru sekilde bulundurulmasi”
> Gizlilik (Kim?) “Bilgilerin yetkisiz erisime karsi korunmasi”

Bilgi Glivenligi Yonetim Sistemi (BGYS — 1SO 27001)
Bilgi glivenligi yonetim sistemi, bilginin gizliligini, bGtlnlGgunl ve erisilebilirligini; risk yonetimi

surecini uygulayarak muhafaza eder ve ilgili taraflara risklerin dogru bir sekilde yonetildigine
dair glivence verir.

Bilgi glivenligi yonetim sistemi, kurumsal hedeflere ulasmak igin bilgi glivenligini;

> Kurmak,

» Uygulamak ve isletmek,
> izlemek ve gbzden gecirmek,
> Surdlirmek ve iyilestirmek icin sistematik bir yaklasimdir/yapidir.

Bilgi Glvenligi Yonetim Sistemi’nin dayanak noktasi; uluslararasi bilgi glivenligi yonetim
sistemi standardi olan ISO/IEC 27001 standardidir. ISO/IEC 27001 standardizasyonu; bir bilgi
givenligi yonetim sistemi’nin kurulmasi, uygulanmasi, sirdirilmesi ve surekli iyilestirilmesi
icin sartlari ortaya koymak amaciyla hazirlanmistir. Standarda uyumluluk siirecinde goz
ontnde bulundurulmasi gereken maddeler vardir. Bunlar; Kurulusun baglami, liderlik,
planlama, destek, isletim, performans degerlendirmesi ve iyilestirmedir. Bunlara ilaveten
Standart baglaminda Ek A maddeleri olarak sunulan Referans kontrol amaglari ve kontrolleri
mevcuttur.
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BGYS Sertifikasyon Dongiisii

BGYS SERTiFIKASYON DONGUSU
1. BELIRLE: KAPSAMIN BELIRLENMESi

5809 sayil Elektronik ve Haberlesme Kanunu Siber Givenlik Stratejisi ve Eylem Plani'na gére
Kurulusumuz "Kritik Altyapiya" sahiptir.

Bakanligimiz 2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Plani ve Kamunet (Kamu Sanal
Ag) gereksinimlerine uyumluluk kapsaminda 2018 yilinda Baskanlik bazinda Bilgi Glvenligi
Yénetim Sistemi (BGYS) ekibi kurulmustur. Yine bu kapsamda 2021 yilinda Baskanlik uhdesinde
Bilgi Guvenligi Risk Yonetimi Sube Mudirligu kurularak is stregleri takip edilmektedir. 2021

yil sonu itibariyle BGYS Kapsamimiz, Genel Miidurlik “tar.

2. PLANLA

* Politika ve Prosedirlerin olusturulmasi

* Teknik tedbirlerin gbzden gegirilmesi ve ilave tedbirlerin planlanmasi

* Varlik envanteri ydnteminin belirlenmesi

* Risk planlama yonteminin belirlenmesi, kabul edilebilir risk kriterlerinin tespiti
* Tedarikgilerle iliskilerin planlanmasi

* Hedef takip belirleme yontemleri

2.1. Bilgi Giivenligi Politikalari

Bir kurumda izlenecek bilgi glivenligi politikalarinin amaglari:

* Personelin kurumsal bilgi varliklarinin degerinin farkina varmasini ve is siireglerini bunu
dikkate alarak yonetmesini saglamak,

¢ Bilgi glivenligi hususunda daha bilingli ve bilgili personel ile kurumun bilgi kaybindan
korunmasini saglamak,

* Risklerin en aza indirgenmesi ve var olan riskleri de yonetilebilir kilmaktir.

Kurulusumuz bilgi glivenligi politikasina ve diger BGYS dokiimanlarina KEYS - Kurumsal Entegre
Yonetim Sistemi (keys.dhmi.gov.tr) olarak adlandirilan uygulama Gzerinden ulasilabilmektedir.
Ayni zamanda Kurulusumuz kurumsal web sitesinde (www.dhmi.gov.tr) bilgi givenligi

politikasina yer verilmektedir.



3. UYGULA

* Varlik envanterinin olusturulmasi, kritikliklerinin belirlenmesi

* Tehdit ve zafiyetlerin tespit edilmesi

* Risk isleme faaliyetinin ylratilmesi

* Firsatlarin belirlenmesi

* Tedarikci degerlendirmeleri ile bilgi glivenligi temelinde tedarik streclerinin ylratilmesi
* Hedef belirleme ve performans olgiimleri

¢ Farkindalik egitimleri

* ¢ tetkikler

* Yonetim Gozden Gegirme

3.1. Risk isleme Faaliyeti

Risklerin belirlenmesinde Kurulusta uygulanan Bilgi Glvenligi Yonetim Sisteminin kapsami
referans alinmistir. Buna goére Kurulusun ilgili taraflarla olan ¢alismalari ve ilgili taraflarin bilgi
gilvenligi beklentileri risk degerlendirme ve isleme ¢alismalari icin bir cerceve olusturmustur.
Kurulusun Risk Degerlendirme Kapsami: Bilgi Glivenligi Yonetim Sistemi kapsaminda kurulus
tarafindan isletilen strecler ve bu siirecler ile iliskili bilgi varliklardir.

Risklerin belirlenmesinde; ig/dis hususlar ve paydaslarin gereksinimleri, personel deneyimleri,
ihlal olay ve agiklik bilirimi formu, ge¢mis yillardaki risk degerlendirme galismalari, dizeltici
faaliyetler, Tiirkiye’de ve diinyada ortaya ¢ikmis bilgi glivenligi olaylari ve sizma, teknik agiklik
ve servis durum test sonuglari géz 6niinde bulundurulur.

Risklerin, Kurulus varliklarina / streclerine / bilgilerine potansiyel etkilerini azaltmak,
aktarmak, kabul etmek ya da ortadan kaldirmak icin yapilan ¢alismalar risk isleme olarak
tanimlanir.

Risk hesaplamasi Riskten etkilenen varlik veya siirecin gizlilik, biitlinlik ve erisilebilirlik yonu
degerlendirilerek, 1 ile 5 puan arasinda yapilir. Asagida yer alan tabloda gizlilik, buttinlik ve
erisilebilirlik durumlarinin degerlendirilmesinde kullanilan puanlamalar agiklanmistir.




Degerlendirme Tanm
Derecesi
Kurulusun en kritik bilgileridir. Bilgilerin ifsa edilmesi ya da yetkisiz
kisilerin eline gecmesi durumunda;
5 e Kurulusun yapisimu etkileyebilecek yasal yaptirimlara maruz
N kalur.
Cok Yiiksek S
e Kurulusun ulusal veya uluslararasi diizeyde imaj ve itibari
zedelenir.
Kurum igi yiiksek degerdeki hassas ve 6zel bilgilerdir. Bilgilerin ifsa
edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
4 e Yasalara veya diizenlemelere tabii bir gereksinim
- karsilanamamus olur.
Yiiksek e .
¢ Kurulusun ulusal diizeyde imaj ve itibari zedelenir.
e Kurulusun is siireclerinin yeniden planlanmasi gerekir.
Sadece birim caliganlarinin erisebilecegi bilgilerdir. Bilgilerin ifsa
3 edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
o -t ¢ Kurulusun imaj ve itibari olumsuz etkilenebilir.
rta
e Birimin is stireglerinde aksakliklar olusur.
2 Tim Kurulus calisanlarinin erigebildigi bilgilerdir. Bilgilerin ifsa
_ edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
Diisiik ¢ Kurulusun imaj ve itibar1 olumsuz etkilenebilir.
1_ Kamuoyunun aydinlatilmasinda kullanilan bilgilerdir. Yetkisiz
Cok Diisiik kisilerin eline ge¢mesi durumunda Kurulus zarar gérmez.
3.2. Ornek Risk Tablosu
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gerceklestirilemeyen yiizyiize
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toplant: platformlar iizerinden
saglanmamasi nedeniyle verilerin

ifsan




3.3. T.C. Cumhurbaskanhg Dijital Doniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve
iletisim glivenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek icin
06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi ve iletisim Givenligi Tedbirleri konulu
2019/12 sayil  Cumhurbaskanligi  Genelgesi yayimlanmistir.  Yayimlanan Genelge
dogrultusunda Cumhurbaskanhgl Dijital Donlisim Ofisi koordinasyonunda paydaslarin
katilimiyla Bilgi ve iletisim Giivenligi Rehberi hazirlanmstir.

Rehberin temel amaci; bilgi glivenligi risklerinin azaltilmasi, ortadan kaldirilmasi ve 6zellikle
gizliligi, butlinligu veya erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya
kamu duzeninin bozulmasina yol acabilecek kritik bilgi/verinin glivenliginin saglanmasi igin
asgari glivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin
ylritilecek faaliyetlerin tanimlanmasidir.
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Bilgi ve iletisim Giivenligi Rehberinin Hedefleri

Rehber uygulama yol haritasinin planlanmasi ve uygulanmasi asamalarinda gergeklestirilecek
tiim calismalarda asagida belirtilen temel prensipler dikkate alinmalidir.
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Giivenlik Bilmesi
Temelli Gereken

Tasanm Prensibi

Bilgi ve iletisim Giivenligi Rehberi Temel Prensipler
Giivenlik Tedbirleri
Varlik gruplarina yénelik glivenlik tedbirleri ana basliklari:

* Ag ve Sistem Guvenligi

* Uygulama ve Veri Glvenligi

* Tasinabilir Cihaz ve Ortam Glivenligi

* Nesnelerin interneti (lot) Cihazlarinin Glvenligi
* Personel Giuvenligi

* Fiziksel Mekanlarin Guvenligi

Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri ana basliklari:

* Kisisel Verilerin Glvenligi

* Anlik Mesajlasma Guvenligi

* Bulut Bilisim Guvenligi

* Kripto Uygulamalari Givenligi
e Kritik Altyapilar Guvenligi




* Yeni gelismeler ve Tedarik
Sikilastirma faaliyetlerine yénelik giivenlik tedbirleri ana basliklari:

e isletim Sistemi Sikilastirma Tedbirleri
* Veri Tabani Sikilastirma Tedbirleri
* Sunucu Sikilastirma Tedbirleri

3.4. DDO Rehber Uygulamalari

* Envanterini tut (donanim, yazilim, evrak vs.)

* Ag glivenligini sagla (ilgili fiziksel ve mantiksal portlari agmak gibi)
* Veri sizintisini 6nle

* Givenli yazim gelistir

* Log kayitlarini al

* Givenlik test ve denetimlerini gerceklestir

* Erisim yonetimi tesis et, kimlik dogrulamasi yap
* En az yetki prensibini uygula

* Personel egitimine 6nem ver

* s strekliligini sagla (FKM)

* Fiziksel glivenligi sagla

4. SERTIFiKA AL

* Yilda en az 1 kez politika ve prosediirler gozden gegcirilir.

* Guvenlik test ve tatbikatlari yapilir.

* s stirekliligi tesis edilir.

* BGYS sireglerinin tamami isletilir. Genel Mudirligimuz dahilinde 1SO/IEC 27001:2017
sertifikas1 25.12.2018 tarihinden itibaren bulunmakta ve strdirilmektedir.

5. SURDUR

* ¢ tetkik bulgularini degerlendirme

* Dis denetime hazirlik yapma (Sertifika stireglerinin tamami)

* Heryil gerceklesen dis denetim ile sertifikanin devamhligi saglanmaktadir.

BiLGi GUVENLIGINDE iNSAN FAKTORU

Bilgi givenligi, fiziksel ve sistemsel 6nlemlerle sadece belirli bir 6lglide saglanabilir. Bilgi
givenliginin en ylksek seviyede saglanabilmesi icin ¢alisanlarin bilgi glivenligiyle alakali tehdit
ve riskleri dngorebilmesi, riskleri azaltma, tehditlere karsi dnlem alma konusunda bilgili olmasi
ve kurum bilgi glivenligi politikalarinin farkinda olmasi gereklidir.




Guvenligin en zayif halkasi insan oldugundan, kisilerin bu bilingle hareket etmesi, bilgi
givenligini 6nemli derecede artiracaktir. Glvenligi %20’lik kismi teknik giivenlik 6nlemleri ile
saglanirken, %80’lik kismi son kullaniciya bagl olmaktadir.

BiLGi GUVENLiIGi KAPSAMINDA YAPILMASI GEREKENLER

¢ Kurumsal ve kisisel veri glivenligine dikkat edilmeli

* Mesajlar, e-postalar, linkler giivenilir kaynaktan gelmiyorsa agilmamali

* Cihaz ve aglarda glivenlik hususlarina dikkat edilmeli

¢ Bilin¢lendirilmis ve dogru yetkilendirilmis ¢alisanlar gérevilendirilmeli

* Bilgi varliklarinin korunmasi igin tiim personel is birligi icinde ¢aba gostermelidir.
* Temiz Masa Temiz Ekran uygulamasina dikkat edilmeli

* Karmagsik parolalar tercih edilmeli

* Kisisel hesap parolalari ve kurumsal hesap parolalari birbirinden farkli olmali

¢ Sifreler kesinlikle baskasi ile paylasiimamall

* inkar edilemezlik ilkesi unutulmamalidir.

Bilgi glvenligi olayi; Kurulusun varliklarina, sayginligina, is sirekliligine zarar verecek
potansiyele sahip aleyhte gelisen durumlardir. Bilgi glivenligi ihlallerine 6rnek olarak; isten
cikan bir kisinin yetkilerinin sonlandiriilmamasi, masadan 6nemli bir evrak birakarak veya
oturumu kilitlemeden kalkilmasi ve kurumsal is sureclerinde kisisel e-posta adreslerinin
kullanilmasi gibi durumlar belirtilebilir. Bu tarz durumlar séz konusu oldugunda; Bilgi
Teknolojileri Dairesi Bagkanhgi ile telefon, resmiyazi vb. araciligiyla irtibata gegilmeli veya KEYS
araciligiyla ihlal olay bildiriminde bulunulmali ya da some@dhmi.gov.tr adresine e-posta

gonderilmesi gerekmektedir.

i$ SUREKLILIGI

Kurulus tarafindan verilen hizmetlerin kesintisiz devam etmesi ve herhangi bir kesinti
durumunda tanimlanan sirelerde tekrar hizmet vermeye devam edebilmesinin saglanmasi
becerisidir.




is stirekliligini kesintiye ugratan nedenler;
* Yangin
* Kurulus itibarina yonelik saldiri
¢ Dogal Afet
* Tedarik Zinciri Kesintisi
* Enerji Kesintisi
* iletisim Kesintisi
¢ Sistem Kesintisi
¢ Siber Saldiri
* Teror Saldirisi
* Salgin Hastalik

Amag

* Hizmet devamliligi ile isletme devamlilhgini saglamak

* Yasalara uyum saglamak

e Varliklari korumak

e itibari korumak

* Erisilebilirlik taahhlidiine uyum (SLA)

* Kesinti maliyetlerini azaltarak riskleri minimize etmektir.

ls Siirekliligi Yonetim Sistemi (ISYS)nin
surekli iyllestiriimesi

Kur
q (Planla) iigili

il taraflar
taraflar
Surdir ve Gergeklestir
iyilestir ve iglet
(Onlem Al) (Uygula)
Is surekliligi Yénetilen
igin

gereksinimler

'$
Izle ve surekliligi
gézden gegir q
(Kontrol et)

is Siirekliligi Dongiisii
KiSISEL VERILERIN KORUNMASI (ISO — 27701)
Kisisel veri, tek basina veya baska bilgilerle birlestiginde bir bireyi tanimlayan veya ¢ikarim
yapilmasini saglayan her tirli bilgidir.
Kisisel veri tiirleri;
Kimlik: Ad Soyad, Anne/Baba adi, Anne kizlik soyadi, Dogum tarihi, Dogum yeri, Medeni hali,

Nufus ctizdani seri sira no, T.C kimlik no



iletisim: Adres bilgisi, E-posta adresi, iletisim adresi, Telefon no

Ozliik: Bordro bilgileri, Disiplin sorusturmasi, ise giris belgesi kayitlari, Mal bildirimi bilgileri,
Ozgecmis bilgileri, Performans degerlendirme raporlari, kisinin c¢alistigi kurum, kurumdaki
pozisyonu

Fiziksel Mekan Giivenligi: Calisan ve ziyaretgcilerin giris cikis kayit bilgileri, Kamera kayitlari

Finans: Bilanco bilgileri, Malvarhg bilgileri, banka hesap bilgisi, IBAN bilgisi, alacak-borg bilgisi,
aylik fatura bilgisi
Mesleki Deneyim: Diploma bilgileri, Gidilen kurslar, Sertifikalar,

Gorsel ve isitsel Kayitlar: Fotograf, Video, Ses kaydi

islem Giivenligi: IP adresi bilgileri, internet sitesi giris cikis bilgileri, Sifre ve parola bilgileri
Ozel nitelikli kisisel veri ise 6grenildigi takdirde kisiyi magdur edecek veya ayrimciliga

ugratacak nitelikteki verilerdir. Kisilerin; irki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel
hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik verileri 6zel
nitelikli kisisel veridir.

Anayasal glivence altina alinmis olan kisisel verilerin korunmasini isteme hakkini diizenlemek
amaciyla hazirlanan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) 7 Nisan 2016 tarihli
29677 Sayili Resmi Gazetede yayimlanarak yirurlGge girmistir.

Kisisel Verilerin Korunmasi Kanununun (KVKK) Amaci

* Kisisel verilerin islenmesinde, basta 6zel hayatin gizliligi olmak lizere kisilerin temel hak ve
Ozglrluklerini korumak

* Kisisel verileri isleyen gercek ve tiizel kisilerin yliktmltllkleri ile uyacaklari usul ve esaslari
diizenlemek

¢ Kisilerin mahremiyetini korumak

* Kisisel veri glivenligini saglamak

KVKK Hangi Verileri Kapsamaktadir?

* “Tamamen veya kismen otomatik yollarla islenen veriler ile herhangi bir kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen veriler” KVKK kapsamindadir.

¢ Otomatik olarak islenen bitin veriler kanun kapsaminda degerlendirilmektedir.

* Otomatik olmayan yollarla islenen verilerin kanun kapsaminda degerlendirilmesi igin bir
kayit sisteminin pargasi olmasi gerekmektedir.

* Yani, herhangi bir kritere bagl olmadan kisilerin adinin soyadinin bir kagitta yazilmis olmasi
kanun kapsaminda degerlendirilmemektedir.

¢ Kanun, tizel kisilerin verilerini kapsamaz.

KVKK’da Yer Alan Kavramlar

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen, veri
sorumlusunun organizasyonu disindaki gergek veya tizel kisiler

ilgili Kisi: Kisisel verisi islenen gercek kisidir. Tiizel kisiye ait bir verinin herhangi bir gercek kisiyi
belirlemesi ya da belirlenebilir kilmasi halinde bu veriler Kanun kapsaminda koruma altindadir.




Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan
rizadir.

Aydinlatma: Veri sorumlusunun, kisisel verilerini isledigi kisilere, bu verilerinin kim tarafindan,
hangi amaglarla ve hangi hukuki gerekgelere dayanarak islenebilecegi, kimlere hangi amaclarla
aktarilabilecegi hususunda bilgi vermesi yakimlalagadar.

VERBIS (Veri Sorumlulan Sicil Bilgi Sistemi): Kisisel verileri isleyen gercek ve tiizel kisilerin,
kisisel veri islemeye baslamadan 6nce kaydolmalari gereken ve islemekte olduklari kisisel
verilerle ilgili kategorik bazda bilgi girisi yapacaklari bir kayit sistemidir.

Kisisel Verilerin islenmesi

Kisisel verinin elde edilmesinden itibaren veri lzerinde gergeklestirilen her tirll islemdir. Bu
islemler; Elde etme, Depolama, Muhafaza Etme, Paylasma, Yeniden Diizenleme, Devralma,
Okuma, Degistirme, Siniflandirma vb.dir.

Kisisel Verilerin Kanuna Uygun islenmesi

Kisisel verilerin kanuna uygun olarak islenmesi i¢in asagidaki tim sartlarin birlikte saglanmasi
gerekmektedir;

* islemenin veri isleme sartlarindan en az birine dayanmasi
¢ Aydinlatmanin gergeklesmis olmasi
* Temel ilkelere uygun olmasi

Kisisel Veri isleme Sartlari
Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez.

Asagidaki sartlardan birinin varhigi halinde, ilgili kisinin agik rizasi aranmaksizin kisisel
verilerinin islenmesi mimkindir:

¢ Kanunlarda agik¢a 6ngorilmesi

* Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitinlGglnln
korunmasi i¢in zorunlu olmasi

* Birsozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

* Veri sorumlusunun hukuki yikimluliguni yerine getirebilmesi icin zorunlu olmasi.

* lgili kisinin kendisi tarafindan alenilestirilmis olmasi.

* Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

* ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi.

Kisisel Verilerin islenmesinde Temel ilkeler

Veri isleme faaliyeti hangi sartina dayanirsa dayansin tiim veri isleme faaliyetleri asagidaki
ilkelere uygun olarak gergeklestirilmelidir;




* Hukuka ve diristlik kurallarina uygun olma,

* Dogru ve gerektiginde giincel olma,

¢ Belirli, actk ve mesru amaglar icin islenme,

* islendikleri amagla baglantili, sinirli ve &lciilii olma,

* ilgili mevzuatta dngoriilen veya islendikleri amacg icin gerekli olan siire kadar muhafaza
edilme

* islemenin amag ve siire ile sinirli olmasi

Her kisisel verinin bir muhafaza siiresi olmalidir, hicbir veri sonsuza kadar saklanamaz.
Muhafaza siresi i¢in varsa ilgili mevzuattaki sire, yoksa islenen amag icin gerekli siire kadar
muhafaza edilir.

Kurulusumuz KVYS dokiimanlarina KEYS - Kurumsal Entegre Yonetim Sistemi
(keys.dhmi.gov.tr) olarak adlandirilan uygulama Gzerinden ulasilabilmektedir. Ayni zamanda
Kurulusumuz kurumsal web sitesinde (www.dhmi.gov.tr) kisisel verileri koruma politikasina

yer verilmektedir.

INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESi VE BU YAYINLAR
YOLUYLA iSLENEN SUCLARLA MUCA-DELE EDILMESi HAKKINDA KANUN

Kanun Numarasi :5651

Kabul Tarihi :4/5/2007
Yayimlandigi Resmi Gazete : Tarih : 23/5/2007 Say1 :26530
Yayimlandigi Diistur : Tertip :5 Cilt :46

Amag ve kapsam

MADDE 1- (1) Bu Kanunun amag ve kapsami; icerik saglayici, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yakimlilik ve sorumluluklari ile internet ortaminda
islenen belirli suglarla igerik, yer ve erisim saglayicilari (izerinden micadeleye iliskin esas ve
usllleri diizenle-mektir.

Tanimlar

MADDE 2- (1) Bu Kanunun uygulamasinda;

a) Bakanlik: Ulastirma Bakanligini,

b) (Miilga: 15/8/2016-KHK-671/20 md.; Aynen kabul: 9/11/2016-6757/17 md.)

c) (Degisik: 15/8/2016-KHK-671/20 md.; Aynen kabul: 9/11/2016-6757/17 md.)
Baskan: Bilgi Teknolojileri ve iletisim Kurumu Baskanini,

¢) Bilgi: Verilerin anlam kazanmis bigimini,

d) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

e) Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tirli
ger-gek veya tiizel kisileri,

f) icerik saglayici: internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya
veriyi Ureten, degistiren ve saglayan gercek veya tiizel kisileri,

g) internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda
kalan ve kamuya acik olan internet lizerinde olusturulan ortami,

g) internet ortaminda yapilan yayin: internet ortammda yer alan ve igerigine belirsiz
sayida kisilerin ulasabilecegi verileri,




h) izleme: internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesini,

1) (Degisik: 15/8/2016-KHK-671/20 md.; Aynen kabul: 9/11/2016-6757/17 md.)
Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

i) Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanagi saglayani,

i) (Degisik: 26/2/2014-6527/15 md.) Trafik bilgisi: Taraflara iliskin IP adresi, port bilgisi,
verilen hizmetin baslama ve bitis zamani, yararlanilan hizmetin tird, aktarilan veri miktari ve
varsa abone kimlik bilgilerini,(l)

k) Veri: Bilgisayar tarafindan tzerinde islem yapilabilen her tirlG degeri,

(1) 29/7/2020 tarihli ve 7253 sayili Kanunun 1 inci maddesiyle, bu bende “IP adresi,”
ibaresinden sonra gelmek lizere “port bilgisi,” ibaresi eklenmistir.

) Yayin: internet ortaminda yapilan yayin,

m) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek
ve-ya tlzel kisileri,

n) (Ek: 6/2/2014-6518/85 md.) Birlik: Erisim Saglayicilari Birligini,

o) (Ek: 6/2/2014-6518/85 md.) Erisimin engellenmesi: Alan adindan erisimin
engellenmesi, IP adresinden erisimin engellenmesi, icerige (URL) erisimin engellenmesi ve
benzeri ydntemler kullanilarak erisimin engellenmesini, '

6) (Ek: 6/2/2014-6518/85 md.) icerigin yayindan c¢ikariimasi: Icerik veya yer saglayicilar
tarafindan icerigin sunuculardan veya barindirilan icerikten cikarilmasini,

p) (Ek: 6/2/2014-6518/85 md.) URL adresi: llgili icerigin internette bulundugu tam
internet adresini, )

r) (Ek: 6/2/2014-6518/85 md.) Uyari yontemi: Internet ortaminda yapilan yayin icerigi
nedeniyle haklarinin ihlal edildigini iddia eden kisiler tarafindan igerigin yayindan gikarilmasi
amaciyla oncelikle igerik saglayicisina, makul siirede sonug¢ alinamamasi halinde yer
saglayicisina iletisim adresleri Gzerinden gergeklestirilecek bildirim yéntemini,

s) (Ek:29/7/2020-7253/1 md.) Sosyal ag saglayici: Sosyal etkilesim amaciyla kullanicilarin
internet ortaminda metin, gorintl, ses, konum gibi igerikleri olusturmalarina,
goruntiilemelerine veya paylasmalarina imkan saglayan gergek veya tiizel kisileri,

ifade eder.

Bilgilendirme yiikiimlalugi

MADDE 3- (1) icerik, yer ve erisim saglayicilari, ydnetmelikle belirlenen esas ve us(ller
cercevesinde tanitici bilgilerini kendilerine ait internet ortaminda kullanicilarin ulasabilecegi
sekilde ve glincel olarak bulundurmakla yakamladdr.

(2) Yukaridaki fikrada belirtilen yukimlaliga yerine getirmeyen icerik, yer veya erisim
saglayicisina Ba§kan tarafindan iki bin Tirk lirasindan elli bin Tirk lirasina kadar idari para
cezasi verilir.

(3) (Ek: 6/2/2014-6518/86 md.) Bu Kanun kapsamindaki faaliyetleri yurt icinden ya da
yurt disindan yiritenlere, internet sayfalarindaki iletisim araglari, alan adi, IP adresi ve benzeri
kaynaklarla elde edilen bilgiler {izerinden elektronik posta veya diger iletisim araglari ile
bildirim yapilabilir.

(4) (Ek: 26/2/2014-6527/16 md.; Degisik: 10/9/2014-6552/126 md.; Iptal Anayasa
Mahkemesinin 2/10/2014 tarihli ve E.: 2014/149 K.: 2014/151 sayih Karar |Ie )@

(5) (Ek:29/7/2020-7253/2 md.) Bu Kanun kapsaminda verilen idari para cezalari,
muhatabin yurt disinda bulunmasi halinde Kurum tarafindan dogrudan muhataba Ugiinci
fikradaki usulle de bildirilebilir. Bu bildirim 11/2/1959 tarihli ve 7201 sayili Tebligat Kanununa
gore yapilan tebligat hikmiindedir. Bu bildirimin yapildigi tarihi izleyen besinci gliniin sonunda
tebligat yapilmis sayilir.



icerik saglayicinin sorumlulugu
MADDE 4- (1) Igerik saglayicl, internet ortaminda kullanima sundugu her tirli igerikten
sorumludur.

(1)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu fikrada yer alan “Baskanlik”
ibaresi “Baskan” seklinde dedistirilmis olup, daha sonra bu hiikiim 9/11/2016 tarihli ve 6757
sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.

(2)10/9/2014 tarihli ve 6552 sayili Kanunun 126 nci maddesiyle, bu fikrada yer alan “ikibin Yeni
Tiirk Lirasindan onbin Yeni Tiirk Lirasina” ibaresi “iki bin Ttirk lirasindan elli bin Tiirk lirasina”
seklinde degistirilmistir.

(3)Bu Iptal Karari 1/1/2015 tarihli ve 29223 sayili Resmi Gazete’de yayimlanmistir.

(2) igerik saglayici, baglanti sagladigi baskasina ait igerikten sorumlu degildir. Ancak, sunus
biciminden, baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu icerige
ulagmasini amacladigi agikca belli ise genel hikkiimlere gére sorumludur.

(3) (Ek: 6/2/2014-6518/87 md.) (Iptal Anayasa Mahkemesinin 8/12/2015 tarihli ve
E.: 2014/87, K.: 2015/112 sayih Karari ile.)!

Yer saglayicinin yiikiimliiliikleri (2

MADDE 5- (1) Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s6z konusu olup olmadigini arastirmakla yakimlu degildir.

(2) (Degisik: 6/2/2014-6518/88 md.) Yer saglayici, yer sagladigi hukuka aykiri icerigi bu
Kanunun 8 inci ve 9 uncu maddelerine goére haberdar edilmesi halinde yayindan ¢ikarmakla
yliktumluddr.

(3) (Ek: 6/2/2014-6518/88 md.) Yer saglayici, yer sagladigl hizmetlere iliskin trafik
bilgilerini bir yildan az ve iki yildan fazla olmamak tizere yonetmelikte belirlenecek siire kadar
saklamakla ve bu bilgilerin dogrulugunu, bitinliginu ve gizliligini saglamakla yukimltdir.

(4) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilar, yonetmelikle belirlenecek usul ve
esaslar gercevesinde yaptiklari isin niteligine gore siniflandirilabilir ve hak ve yiktumliltkleri
itibariyla farkhlastirilabilirler.

(5) (Ek: 6/2/2014-6518/88 md.) (IPtaI Anayasa Mahkemesinin 8/12/2015 tarihlive E.:
2014/87, K.: 2015/112 sayih Karari ile.)™)

(6) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilik bildiriminde bulunmayan veya bu
Kanundaki ytkamliliklerini yerine getirmeyen yer saglayici hakkinda Ba?kan tarafindan yiz
bin Turk lirasindan bir milyon Tirk lirasina kadar idari para cezasi verilir.!

Erisim saglayicinin yikiimliiliikleri

MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yaylnladl%l hukuka aykiri icerikten, bu Kanun hiikiimlerine
uygun olarak haberdar edilmesi halinde (...)" erigimi engellemekle,‘

(1)Bu Kararin Resmi Gazete’de yayimlandigi 28/1/2016 tarihinden baslayarak bir yil sonra
yirtirliige girmesi hiikiim altina alinmistir.

(2) 15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu maddenin besinci fikrasinda
yer alan “Baskanhigin” ibaresi “Kurumun” seklinde, “Baskanliga” ibaresi “Kuruma” seklinde,
“Baskanlik¢a” ibaresi “Kurum tarafindan” seklinde ve altinci fikrasinda yer alan “Baskanlik”
ibaresi “Baskan” seklinde degistirilmis olup, daha sonra bu hiikiim 9/11/2016 tarihli ve 6757
sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmustir.

(3)6518 sayili Kanunun 89 uncu maddesiyle bu bentte yer alan “ve teknik olarak engelleme
imkani bulundugu élciide” ibaresi yiirtirliikten kaldirilmistir.




(4) 29/7/2020 tarihli ve 7253 sayili Kanunun 3 incii maddesiyle, bu fikrada yer alan “on bin
Tiirk Lirasindan yliz bin Tiirk Lirasina” ibaresi “yiiz bin Tiirk lirasindan bir milyon Tiirk
lirasina” seklinde dedistirilmistir.

b) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az ve iki
yildan fazla olmamak tizere yonetmelikte belirlenecek sire kadar saklamakla ve bu bilgilerin
dogru-lugunu, bitlinlGgind ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az li¢ ay o6nce durumu Kuruma, icerik
saglayicilarina ve misterilerine bildirmek ve trafik bilgilerine iliskin kayitlari yonetmelikte
belirtilen esas ve usillere uygun olarak Kuruma teslim etmekle,

¢) (Ek: 6/2/2014-6518/89 md.) Erisimi engelleme karari verilen yayinlarla ilgili olarak
alternatif erisim yollarini engelleyici tedbirleri almakla,

d) (Ek: 6/2/2014-6518/89 md.) (Iptal Anayasa Mahkemesinin 8/12/2015 tarihli ve E.:
2014/87, K.: 2015/112 sayih Karari ile.)"*

yukdmludir.

(2) Erisim saglayici, kendisi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiri olup
olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle ylikimlG degildir.

(3) Birinci fikranin (b), (c), (¢) (.. )® bentlerinde yer alan yukimlultklerden birini yerine
getirmeyen erisim saglayicisina Baskan tarafindan onbin Yeni Turk Lirasindan ellibin Yeni Tark
Li-rasina kadar idarf para cezasi verilir.!

Erisim Saglayicilari Birligi

MADDE 6/A- (Ek: 6/2/2014-6518/90 md.)

(1) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlarinin
uygulanmasini saglamak tzere Erisim Saglayicilari Birligi kurulmustur.

(2) Birlik 6zel hukuk tuizel kisiligini haizdir. Birligin merkezi Ankara’dir.

(3) Birligin calisma usul ve esaslari Kurum tarafindan onaylanacak Tizikle belirlenir.
Tlzuk degisiklikleri de Kurumun onayina tabidir.

(4) Birlik, TGzGgunin Kurum tarafindan incelenerek uygun bulunmasini miteakip
faaliyete baslar.

(5) Birlik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda
yetkilendirilen tim internet servis saglayicilari ile internet erisim hizmeti veren diger
isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur.

(1)Bu Kararin Resmi Gazete’de yayimlandigi 28/1/2016 tarihinden baslayarak bir yil sonra
ydriirliige girmesi hiikiim altina alinmstir.

(2)6518 sayili Kanunun 89 uncu maddesiyle bu bentte yer alan “(b) ve (c)” ibaresi “(b), (c), (¢)
ve (d)” seklinde degistirilmistir.

(3)Anayasa Mahkemesinin 8/12/2015 tarihli ve E:2014/87, K:2015/112 sayili Karari ile, bu
fikrada yer alan “..ve (d)...” ibaresi iptal edilmis olup, Kararin Resmi Gazete’de yayimlandigi
28/1/2016 tarihinden baslayarak bir yil sonra yiiriirliiGe girmesi hiikiim altina alinmstir.

(4)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu fikrada yer alan “Baskanlik”
ibaresi “Baskan” seklinde dedistirilmis olup, daha sonra bu hiikiim 9/11/2016 tarihlive 6757
sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.




(6) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlari erisim
saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla gerekli her tirli
donanim ve yazilim erisim saglayicilarin kendileri tarafindan saglanir.

(7) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlari geregi
icin Birlige gonderilir. Bu kapsamda Birlige yapilan tebligat erisim saglayicilara yapilmis sayilr.

(8) Birlik, kendisine gonderilen mevzuata uygun olmadigini disiindigi kararlara itiraz
edebilir.

(9) Birligin gelirleri, tyeleri tarafindan édenecek lcretlerden olusur. Alinacak tcretler,
Birligin giderlerini karsilayacak miktarda belirlenir. Bir Uyenin O6deyecegi Ucret, Uyelerin
tamaminin net satis tutari toplami icindeki o liyenin net satisi oraninda belirlenir. Uyelerin
6deme dénemleri, yeni katillan Uyelerin ne zamandan itibaren 6demeye baslayacagl ve
odemelere iliskin diger hususlar Birlik Tliziglinde belirlenir. Siresinde ddenmeyen (cretler
Birlikgce kanuni faizi ile birlikte tahsil edilir.

(10) Birlige Gye olmayan internet servis saglayicilari faaliyette bulunamaz.

Toplu kullanim saglayicilarin yiikiimliiltikleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalli milki amirden izin
belge-si almakla yukiumlidir. Izne iliskin bilgiler otuz giin icinde mahalli milki amir tarafindan
Kuruma bildirilir. Bunlarin denetimi mahalli mulki amirler tarafindan yapilir. Izin belgesinin
verilmesine ve denetime iliskin esas ve usiller, yénetmelikle diizenlenir.

(2) (Degisik: 6/2/2014-6518/91 md.) Ticari amacla olup olmadigina bakilmaksizin
bitin internet toplu kullanim saglayicilar, konusu sug¢ olusturan iceriklere erisimin
engellenmesi ve kullanima iliskin erisim kayitlarinin tutulmasi hususlarinda yonetmelikle
belirlenen tedbirleri almakla ylkimladar.

(3) (Degisik: 6/2/2014-6518/91 md.) Ticari amagla toplu kullanim saglayicilar, ailenin
ve g¢ocuklarin korunmasi, sugun 6nlenmesi ve suglularin tespiti kapsaminda usul ve esaslari
yonetmelikte belirlenen tedbirleri almakla ylkimludur.

(4) (Ek: 6/2/2014-6518/91 md.) Bu maddede belirtilen yukiamlaltkleri ihlal eden ticari
amagla toplu kullanim saglayicilarina, ihlalin agirligina gore yénetmelikle belirlenecek usul ve
esaslar cercevesinde uyarma, bin Tirk Lirasindan on bes bin Tiirk Lirasina kadar idari para
cezasl verme veya Ug gline kadar ticari faaliyetlerini durdurma mieyyidelerinden birine karar
vermeye mahalli mulki amir yetkilidir.

i;eriéin_ cikarilmasi ve erisimin engellenmesi kararlari ile yerine getirilmesi(”

MADDE 8- (1) Internet ortaminda yapilan ve igerigi asagidaki suglari olusturdugu husu-
sunda vyeterli siphe sebebi bulunan yayinlarla ilgili olarak icerigin c¢ikariimasina ve/veya
erisimin engellenmesine karar verilir:*

a) 26/9/2004 tarihli ve 5237 sayili Tirk Ceza Kanununda yer alan;

1) Intihara y6nlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),

4) Saglhk icin tehlikeli madde temini (madde 194),

5) Mistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (madde 228),

suglari.

(1) 29/7/2020 tarihli ve 7253 sayili Kanunun 4 (incii maddesiyle, bu madde basligi
“Erisimin engellenmesi karari ve yerine getirilmesi” iken metne islendigi sekilde degistirilmis ve
birinci fikrada yer alan “erisimin engellenmesine” ibaresi “icerigin ¢ikarilmasina ve/veya
erisimin engellenmesine” seklinde degistirilmistir.




b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda Kanunda
yer alan suglar.

c) (Ek:25/3/2020-7226/32 md.) 29/4/1959 tarihli ve 7258 sayili Futbol ve Diger Spor
Misabakalarinda Bahis ve Sans Oyunlari Diizenlenmesi Hakkinda Kanunda yer alan suglar.

(2) Igerigin ¢ikarilmasi ve/veya erisimin engellenmesi karari, sorusturma evresinde
hakim, kovusturma evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da icerigin ¢ikarilmasina
ve/veya erisimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi kararini
yirmidort saat icinde hakimin onayina sunar ve hakim, kararini en geg yirmidort saat iginde
verir. Bu sire iginde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan
derhal kaldirilr. (Ek ciimle: 6/2/2014-6518/92 md.) Erisimin engellenmesi karari, amaci
gerceklestirecek nitelikte goruliirse belirli bir siireyle sinirli olarak da verilebilir. Koruma tedbiri
olarak verilen icerigin ¢ikarilmasina ve/veya erisimin engellenmesine iliskin karara 4/12/2004
tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hi-kiimlerine gore itiraz edilebilir.®

(3) Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen icerigin cikarilmasi
ve/veya eri?simin engellenmesi kararinin birer 6rnegi, geregi yapilmak {zere Kuruma
gt’)nderilir.m )

(4) igerigi birinci fikrada belirtilen suglari olusturan yayinlarin icerik veya vyer
saglayicisinin yurt disinda bulunmasi halinde veya igerik veya yer saglayicisi yurt iginde bulunsa
bile, icerigi birinci fikranin (a) bendinin (2) ve (5) ve (6) ve (7) numarali alt bentlerinde ve (c)
bendinde yazili suclari olusturan yayinlara iliskin olarak icerigin ¢ikarilmasi ve/veya erisimin
engellenmesi karari re’sen Baskan tarafindan verilir. (Degisik climle:29/7/2020-7253/4 md.)
Bu karar, ilgili icerik ve Yer saglayicilar ile erisim saglayicisina bildirilerek gereginin yerine
getirilmesi istenir. w)sNals)

(1)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, 8 inci maddenin (igiincii
fikrasinda yer alan “Baskanhida” ibaresi “Kuruma” seklinde, dérdiincii fikrasinda yer alan
“Baskanlik” ibaresi “Baskan” seklinde dedistirilmis olup, daha sonra bu hiikiim 9/11/2016
tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.

(2)6518 sayili Kanunun 92 nci maddesiyle, bu fikrada yer alan “(2) ve (5)” ibaresi “(2), (5) ve
(6)” seklinde degistirilmistir.

(3)7/2/2018 tarihli ve 30325 sayili Resmi Gazete’de yayimlanan Anayasa Mahkemesinin
15/11/2017 tarihli ve E.: 2015/76, K.: 2017/153 sayili Karari ile;

a) Bu fikranin birinci ciimlesinde yer alan “Igeridi birinci fikrada belirtilen suglari olusturan ya-
yinlarin icerik veya yer saglayicisinin yurt disinda bulunmasi halinde...” ibaresi, bu Kanunun
8 inci maddesinin birinci fikrasinin (a) bendinin (5) numarali alt bendi yéniinden;

b) Bu fikranin birinci climlesinde, 15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle
degistirilmesinden énce yer alan “...yayinlara iliskin olarak erisimin engellenmesi karari
re’sen Baskanlik tarafindan verilir.” ibaresi, “icerigi birinci fikrada belirtilen suglari olusturan
yayin-larin igerik veya yer saglayicisinin yurt disinda bulunmasi halinde...” ibaresi ve bu
Kanunun 8 inci maddesinin birinci fikrasinin (a) bendinin (5) numarali alt bendi yéniinden;
iptal edilmis olup, s6z konusu kararin Resmi Gazete’de yayimlanmasindan baslayarak bir yil
sonra yiirtirliige girecegi hiikiim altina alinmstir.

(4) 25/3/2020 tarihli ve 7226 sayill Kanunun 32 nci maddesiyle bu bentte yer alan “(6) numarali
alt bentlerinde” ibaresi “(6) ve (7) numarali alt bentlerinde ve (c) bendinde” seklinde
degistirilmistir.

(5) 29/7/2020 tarihli ve 7253 sayii Kanunun 4 iincii_maddesiyle, ikinci fikranin birinci
ciimlesinde yer alan “Erisimin engellenmesi” ibaresi “Igerigin ¢ikarilmasi ve/veya erisimin
engellenmesi” seklinde, ikinci ve altinci ciimlelerde yer alan “erisimin engellenmesine”
ibareleri “igerigin ¢ikarilmasina ve/veya erisimin engellenmesine” seklinde, lg¢iincii fikrada
yer alan “erisimin engellenmesi” ibaresi “icerigin ¢ikarilmasi ve/veya erisimin engellenmesi”
seklinde, dérdiincii fikranin birinci ciimlesinde yer alan “erisimin engellenmesi” ibaresi
“icerigin ¢ikarilmasi ve/veya erisimin engellenmesi” seklinde degistirilmistir.




(5) igerigin cikarilmasi ve/veya erisimin engellenme5| kararinin ﬁeregl derhal ve en geg
kararin bildirilmesi anindan itibaren dort saat icinde yerine getlrlllr

(6) Bagkan tarafindan verilen igerigin gikarilmasi ve/veya erisimin engellenmesi kararinin
konusunu olusturan yayini ya-panlarin kimliklerinin belirlenmesi halinde, Baskan tarafindan,
Cumhuriyet bassavciligina su¢ duyu-rusunda bulunulur. (25

(7) Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi halinde, icerigin
ctkarilmasi ve/veya erisimin engellenmesi karari kendiliginden hikimsiz kalir. Bu durumda
Cumhuriyet savcisi, hikimsiz kalan igerigin ¢ikarilmasi ve/veya erisimin engellenmesi
kararina konu internet adresini belirtmek suretiyle, kovusturmaya yer olmadigi kararinin bir
ornegini Kuruma géinderir.‘z)(‘”(5

(8) Kovusturma evresinde beraat karari verilmesi halinde, icerigin ¢ikariimasi ve/veya
erisimin engellenmesi karari kendiliginden hikimsiiz kalir. Bu durumda mahkemece
hikimsiz kalan igerigin gikarilmasi ve/veya erisimin engellenmesi kararina konu internet
adresini belirtmek suretiyle, beraat kararinin bir 6rnegi Kuruma g('jnderilir.(2

(9) Konusu birinci fikrada sayilan suglari olusturan icerigin yayindan gikarilmasi halinde;
erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde
mah-keme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen igerigin ¢ikarilmasi ve/veya erisimin engellenmesi
kararinin geregini yerine getirmeyen igerik, yer veya erisim saglaylcﬂarlnln sorumlulari, fiil
daha agir cezayi gerektiren baska bir sug olusturmadigi takdirde, bes yiiz glinden (g bin giine
kadar adli para cezasi ile cezalandirilir.!

(11) idari tedbir olarak verilen icerigin cikariimasi ve/veya erisimin engellenmesi
kararinin yerine getiriimemesi halinde, Baskan tarafindan ilgili igerik, yer ve erisim
saglayicisina, onbin Yeni Tirk Lirasindan yiizbin Yeni Turk Lirasina kadar idari para cezasi verilir.
idari para cezasinin verildigi andan |t|baren yirmidort saat icinde erisim saglayici tarafindan
kararin yerlne getirilmemesi halinde (.. ) 2 Kurum tarafindan yetkilendirmenin iptaline karar
verilebilir.?

(12) Bu Kanunda tanimlanan kabahatler dolayisiyla (.. )@ Kurum tarafindan verilen idari
para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli e 2577 sayili idarf Yargilama Usulii
Kanunu hikimlerine gore kanun yoluna ba§vurulab|I|r

(13) (Ek: 5/11/2008-5809/67 md.) islemlerin yiiriitiilmesi icin Kuruma génderilen hakim
ve mahkeme kararlarina 4/12/2004 tarihli ve 5271 sayilli Ceza Muhakemesi Kanunu
hikimlerine gore Kurum tarafindan itiraz edilebilir.?

(1) 10/9/2014 tarihli ve 6552 sayili Kanunun 127 nci maddesiyle, bu fikrada yer alan “yirmi
dért saat” ibaresi “dért saat” seklinde degistirilmistir.

(2) 15/8/2016 tarihli ve 671 sayih KHK’nin 21 inci maddesiyle, 8 inci maddenin altinci ve
onbirinci fikralarinda yer alan ”Ba,skanllk” ibareleri ”Ba,skan seklinde; yedinci ve sekizinci
f/kra/armda yer alan Ba,skan/lga ibareleri “Kuruma” ,sek//nde ondiigiincii f/krasmda yer alan

“Baskanliga” ibaresi “Kuruma”, Ba,skanllkg:a ibaresi  “Kurum taraf/ndan seklinde
degdistirilmis; onbirinci fikrasinda yer alan “ise Baskanligin talebi izerine” ibaresi ile onikinci
fikrasinda yer alan “Baskanlik veya” ibaresi yiriirlukten kaldiriimis olup, daha sonra bu hiikim
9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek
kanunlasmstir.

(3) 6518 sayili Kanunun 92 nci maddesiyle bu fikrada yer alan “alti aydan iki yila kadar
hapis cezasi” ibaresi “bes yiiz giinden (li¢ bin giine kadar adli para cezasi” seklinde
degistirilmistir.

(4) 17/10/2019 tarihli ve 7188 sayili Kanunun 36 nci maddesiyle yedinci fikraya
“Cumhuriyet savcisi,”, sekizinci fikraya “mahkemece” ibarelerinden sonra gelmek (izere
“hiikiimstz kalan erisimin engellenmesi kararina konu internet adresini belirtmek suretiyle,”
ibaresi eklenmistir.

(5) 29/7/2020 tarihli ve 7253 sayili Kanunun 4 iincii maddesiyle, besinci f/krada yer alan
“Erisimin engellenmesi” ibaresi “igerigin glkarllmGSI ve/veya erisimin engellenmesi” seklinde,
altinci flkrada yer alan “erisimin engellenmesi” ibaresi “icerigin ¢cikarilmasi ve/veya erisimin
engellenmesi” seklinde, yedinci fikranin birinci ve ikinci cimlelerinde yer alan “erisimin
engellenmesi” ibareleri “icerigin ¢ikariimasi ve/veya erisimin engellenmeSI seklinde, sekizinci
fikranin birinci ve ikinci ciimlelerinde yer alan “erisimin engellenmesi” ibareleri “igerigin
cikarilmasi ve/veya erisimin engellenmesi” seklinde, onuncu fikrada yer alan “erisimin
engellenmesi kararinin geregini yerine getirmeyen” ibaresi “icerigin ¢ikarilmasi ve/veya




erisimin engel/enmeSI kararinin geregln/ yer/ne getirmeyen icerik,” seklinde, onbirinci fikrada
yer alan “ er/§/m/n enge//enmes: ibaresi “ /cer/g/n ¢ikarilmasi ve/veya erisimin engel/enmes/’
seklinde, “erisim sag/ay/asma ibaresi “ilgili icerik, yer ve erisim saglayicisina” seklinde
degistirilmis, ayni f/kraya “yirmidért saat igcinde” ibaresinden sonra gelmek lizere “erisim
saglayici tarafindan” ibaresi eklenmistir.

(14) (Ek: 12/7/2013-6495/47 md.) 14/3/2007 tarihli ve 5602 sayili Sans Oyunlari
Hasilatindan Alinan Vergi, Fon ve Paylarin Diizenlenmesi Hakkinda Kanunun 3 {inci
maddesinin birinci fikrasinin (¢) bendinde tanimlanan kurum ve kuruluslar, kendi gérev
alanina giren sur;larln internet ortaminda islendigini tespit etmeleri halinde, bu yayinlarla
ilgili olarak erisimin engellenmesi kararl alabilirler. Erisimin engellenmesi kararlari
uygulanmak tizere Kuruma génderilir."*

(15) (Ek: 26/2/2014-6527/17 md.) Bu maddeye goére sorusturma asamasinda verilen
hakim karari ile 9 uncu ve 9/A maddesine gore verilen hadkim karari birden fazla sulh ceza
mahkemesi bulunan yerlerde Hakimler ve Savcilar Yiksek Kurulu tarafindan belirlenen sulh
ceza mahkemeleri tarafindan verilir.

(16) (Ek: 10/9/2014-6552/127 md.; Iptal Anayasa Mahkemesinin 2/10/2014 tarihli ve
E.: 2014/149, K.: 2014/151 sayili Karan |Ie )@

(17) (Ek:17/10/2019-7188/36 md.) Bu maddenin ikinci, dérdiincii ve ondérdincii
fikralari kapsaminda verilen erisimin engellenmesi kararlari, ihlalin gerceklestigi yayin, kisim,
bolimiile ilgili olarak (URL vb. seklinde) icerige erisimin engellenmesi ydntemiyle verilir. Ancak,
teknik olarak ihlale iliskin igerige erisimin engellenmesi yapilamadigi veya ilgili igerige erisimin
engellenmesi yoluyla ihlalin 6nlenemedigi durumlarda, internet sitesinin timine yonelik
olarak erisimin engellenmesi karari verilebilir.

Gecikmesinde sakinca bulunan hallerde igerigin ¢ikarilmasi ve/veya erigimin
engellenmesi(s)“)
MADDE 8/A- (Ek: 27/3/2015-6639/29 md.)

(1) Yasam hakki ile kisilerin can ve mal giivenliginin korunmasi, millt giivenlik ve kamu
dizeninin korunmasi, su¢ islenmesinin 6nlenmesi veya genel sagligin korunmasi
sebeplerinden bir veya bir kagina bagl olarak hakim veya gecikmesinde sakinca bulunan
héllerde, Cumhurbaskanligi veya milli glivenlik ve kamu diizeninin korunmasi, sug islenmesinin
onlenmesi veya genel sagligin korunmasi ile ilgili bakanliklarin talebi Gzerine Baskan tarafindan
internet ortaminda yer alan yayinla ilgili olarak icerigin cikarilmasi ve/veya erisimin
engellenmesi karari verilebilir. Karar, Baskan tarafindan derhal erisim saglayicilara ve ilgili
icerik ve yer saglayicilara bildirilir. icerik ¢ikartilmasi ve/veya erisimin engellenmesi kararinin
geregi, derhal ve en geg kararin bildirilmesi anindan itibaren dort saat icinde yerine getirilir.(3)(4)

(2) Cumhurbaskanligi veya ilgili Bakanliklarin talebi Gzerine Baskan tarafindan verilen
icerigin cikarilmasi ve/veya erisimin engellenmesi karari, Baskan tarafindan, yirmi doért saat
icinde sulh ceza hakiminin onayina sunulur. Hakim, karar|n| kirk sekiz saat icinde aciklar; aksi
halde, karar kendiliginden kalkar.®'®

(3) Bu madde kapsaminda verilen erisimin engellenmesi kararlari, ihlalin gergeklestigi
yayin, kisim, bolim ile ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle
verilir. Ancak, teknik olarak ihlale iliskin icerige erisimin engellenmesi yapilamadigi veya ilgili
icerige erisimin engellenmesi yoluyla ihlalin 6nlenemedigi durumlarda, internet sitesinin
timine yonelik olarak erisimin engellenmesi karari verilebilir.

(1)15/8/2016 tarihli ve 671 sayih KHK’nin 21 inci maddesiyle,bu fikrada yer alan
“Telekomiinikasyon iletisim BaskanliGina” ibaresi “Kuruma” seklinde dedistirilmis olup,
daha sonra bu hiikiim 9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen
kabul edilerek kanunlasmistir.

(2)Bu iptal Karar1 1/1/2015 tarihli ve 29223 sayili Resmi Gazete’de yayimlanmustir.

(3)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle bu maddenin birinci ve ikinci
fikralarinda yer alan “Baskanlik” ibareleri “Baskan” seklinde degistirilmis olup, daha sonra




bu hiikiim 9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek
kanunlasmistir.

(4)2/7/2018 tarihli ve 700 sayili Kanun Hiikmiinde Kararnamenin 181 inci maddesiyle bu
maddenin  birinci ve ikinci  fikralarinda yer alan  “Basbakanlik” ibareleri
“Cumhurbaskanhigi”seklinde degistirilmistir.

(4) Bu madde kapsamindaki suga konu internet iceriklerini olusturan ve yayanlar
hakkinda Baskan tarafindan, Cumhuriyet Bassavciligina sug¢ duyurusunda bulunulur. Bu
suclarin faillerine ulasmak icin gerekli olan bilgiler icerik, yer ve erisim saglayicilar tarafindan
hakim karari Gzerine adli mercilere verilir. Bu bilgileri vermeyen icerik, yer ve erisim
saglayicilarin sorumlulari, fiil daha agir cezayi gerektiren baska bir sug olusturmadigi
takdirde, ¢ bin giinden on bin gline kadar adli para cezasi ile cezalandirilir.!

(5) Bu madde uyarinca verilen igerigin c¢ikarilmasi ve/veya erisimin engellenmesi
kararinin geregini yerine getirmeyen erisim saglayicilar ile ilgili icerik ve yer saglayicilara
Baskan tarafindan elli bin Tirk lirasindan bes yiiz bin Turk lirasina kadar idari para cezasi
verilir."!

icerigin yayindan ¢ikarilmasi ve erisimin engellenmesim
MADDE 9- (Degisik: 6/2/2014-6518/93 md.)

(1) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden gercek ve tuzel kisiler ile kurum ve kuruluslar, icerik saglayicisina, buna
ulasamamasi hélinde yer saglayicisina basvurarak uyari yontemi ile igerigin yayindan
cikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak icerigin gikarilmasini
ve/veya erisimin engellenmesini de isteyebilir.m

(2) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en geg yirmi dort saat
icinde cevaplandirilir.

(3) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklari ihlal edilenlerin
talepleri dogrultusunda hakim bu maddede belirtilen kapsamda igerigin ¢ikarilmasina ve/veya
erisimin engellenmesine karar verebilir.®!

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas olarak,
yalnizca kisilik hakkinin ihlalinin gergeklestigi yayin, kisim, bolim ile ilgili olarak (URL, vb.
seklinde) icerige erisimin engellenmesi yéntemiyle verir. Zorunlu olmadikga internet sitesinde
yapilan yayinin tiimine yonelik erisimin engellenmesine karar verilemez. Ancak, hakim URL
adresi belirtilerek icerige erisimin engellenmesi yontemiyle ihlalin engellenemeyecegine
kanaat getirmesi halinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yayina
yonelik olarak erisimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi icerigin cikarilmasi ve/veya erisimin
engellenmesi kararlari dogrudan Birlige gt’)nderilir.(3

(1)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, 8/A maddesinin dérdiincii
fikrasinda yer alan “Baskanlik” ibaresi “Baskan” seklinde dedistirilmis; besinci fikrasina “yer
saglayicilara” ibaresinden sonra gelmek lizere “Baskan tarafindan” ibaresi eklenmis olup,
daha sonra bu hiikiim 9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen
kabul edilerek kanunlasmistir.

(2) Bu maddenin bashdi “Igerigin yayindan ¢ikarilmasi ve cevap hakki” iken 6518 sayili Kanunun
93 iincii maddesiyle metne islendigi sekilde degistirilmistir.

(3) 29/7/2020 tarihli ve 7253 sayili Kanunun 5 inci maddesiyle, birinci fikrada yer alan “icerige
erisimin engellenmesini” ibaresi “igerigin ¢ikarilmasini ve/veya erisimin engellenmesini”

seklinde, liciincii fikrada yer alan “erisimin engellenmesine” ibaresi “icerigin ¢ikarilmasina

ve/veya erisimin engellenmesine” seklinde, besinci fikrada yer alan “erisimin engellenmesi”
ibaresi “igerigin ¢ikarilmasi ve/veya erisimin engellenmesi” seklinde dedistirilmistir.




(6) Hakim bu madde kapsaminda yapilan basvuruyu en geg yirmi dért saat icinde
durusma yapmaksizin karara baglar. Bu karara karsi 4/12/2004 tarihli ve 5271 sayili Ceza
Muhakemesi Kanunu hiikiimlerine gore itiraz yoluna gidilebilir.
(7) Erisimin engellenmesine konu igerigin yayindan ¢ikarilmis olmasi durumunda hakim
karari kendiliginden hikiimsiz kalir.

(8) (Degisik:29/7/2020-7253/5 md.) Birlik tarafindan ilgili icerik ve yer saglayicilar ile
erisim saglayiclya gonderilen icerigin cikarilmasi ve/veya erisimin engellenmesi kararinin
geregi derhal, en geg¢ dort saat iginde ilgili icerik ve yer saglayicilar ile erisim saglayici tarafindan
yerine getirilir.

(9) Bu madde kapsaminda hakimin verdigi icerigin cikarilmasi ve/veya erisimin
engellenmesi kararina konu kisilik hakkinin ihlaline iliskin yaymnin (.. )( ) baska internet
adreslerinde de yayinlanmasi durumunda ilgili k|%| tarafindan Birlige miracaat edilmesi
halinde mevcut karar bu adresler icin de uygulanir.

(10) (Ek:29/7/2020-7253/5 md.) internet ortaminda yapilan yayin icerigi nedeniyle
kisilik haklari ihlal edilenlerin talep etmesi durumunda hakim tarafindan, basvuranin adinin bu
madde kapsamindaki karara konu internet adresleri ile iliskilendiriimemesine karar verilebilir.
Kararda, Birlik tarafindan hangi arama motorlarina bildirim yapilacagi gésterilir.m

(11) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
siresinde yerine getirmeyen icerik, yer ve erisim saglayicilarin sorumlulari, bes yiiz glinden Ug
bin giine kadar adli para cezasi ile cezalandirilir.

Ozel hayatin gizliligi nedeniyle icerige erisimin engellenmesi(z)

MADDE 9/A- (Ek: 6/2/2014-6518/94 md.)

(1) internet ortaminda yapilan yayin icerigi nedeniyle &zel hayatinin gizliliginin ihlal
edildigini iddia eden kisiler, Kuruma dogrudan basvurarak igerige erisimin engellenmesi
tedbirinin uygulanmasini isteyebilir.(

(2) Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi
acilardan hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer
verilir. Bu bilgilerde eksiklik olmasi halinde talep isleme konulmaz.

(3) Baskan, kendisine gelen bu talebi uygulanmak Uzere derhal Birlige bildirir, erisim
saglayicilar bu tedbir talebini derhal, en ge¢ dort saat icinde yerine getirir. 2 )

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, bolim, resim,
video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla uygulanir.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin icerigi
nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini
talepte bulundugu saatten itibaren yirmi dort saat iginde sulh ceza hakiminin kararina sunar.
Hakim, internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz saat icinde aglklar ve dogrudan
Kuruma goénderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar. @)

(1)28/1/2016 tarihli ve 29607 sayili Resmi Gazete’de yayimlanan Anayasa Mahkemesinin
8/12/2015 tarihli ve E.: 2014/87, K.: 2015/112 sayili Karari ile bu fikrada yer alan “...veya
ayni mahiyetteki yayinlarin...” ibaresi iptal edilmistir.

(2)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu maddenin birinci ve besinci
fikralarinda yer alan ”Ba,s‘kan//ga ibareleri “Kuruma” seklinde, ligiincii fikrasinda yer alan
“Baskanhk” ibaresi “Baskan” seklinde degistirilmis olup, daha sonra bu hiikim 9/11/2016
tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.

(3) 29/7/2020 tarihli ve 7253 say:ll Kanunun 5 inci maddesiyle, dokuzuncu fikrada yer alan

“erisimin engellenmesi” ibaresi “icerigin ¢ikarilmasi ve/veya erisimin engellenmesi” seklinde
degistirilmis, maddeye dokuzuncu fikradan sonra gelmek lizere onuncu fikra eklenmis,
mevcut onuncu fikra buna gére teselsiil ettirilmis ve ayni fikrada yer alan “sorumlu kisi”
ibaresi “icerik, yer ve erisim saglayicilarin sorumlulari” seklinde degistirilmistir.




(6) Hakim tarafindan verilen bu karara karsi Baskan tarafindan 5271 sayili Kanun
hikimlerine gore itiraz yoluna gidilebilir. )

(7) Erisimin engellenmesine konu icerigin yayindan ¢ikarilmis olmasi durumunda hakim
karari kendiliginden hikimsiz kalir.

(8) Ozel hayatin gizliliéinin ihlaline bagll olarak gecikmesinde sakinca bulunan hallerde
dogrudan Baskanin emri uzerlne erlslmln engellenmesi Kurum tarafindan yapilir. (Miilga
ciimle: 26/2/2014-6527/18 md.)"

(9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin sekizinci fikrasi kapsaminda Baskan
tarafindan verilen erisimin engellenmesi karari, (.. ) )ylrml dort saat iginde sulh ceza hakiminin
onayina sunulur. Hakim, kararini kirk sekiz saat icinde aglklar.(l)

idari yapi ve gorevler

MADDE 10- (1) Kanunla verilen gorevler, Kurum tarafindan yerine getlrlllr

(2) Bu Kanunla ekli listedeki kadrolar ihdas edilerek Kurumun hizmetlerinde kullaniimak
Uzere 5/4/1983 tarihli ve 2813 sayil Telsiz Kanununa ekli (I1) sayili listeye eklenmistir. (Miilga
ikinci )ve tigincli climle: 15/8/2016-KHK-671/21 md.; Aynen kabul: 9/11/2016-6757/18
md. )

(3) Kuruma Kanunla verilen gérevlere iliskin olarak yapilacak her tirli mal veya hizmet
alimlari, ceza ve ihalelerden yasaklama isleri harig, 4/1/2002 tarihli ve 4734 sayili Kamu ihale
Kanunu ile 5/1/2002 tarihli ve 4735 sayili Kamu ihale S6zlesmeleri Kanunu hiikiimlerine tabi
olmaksizin Kurum biitgesinden karsilanir.

(4) Kanunlarla verilen diger yetki ve gorevlerl sakli kalmak kaydiyla, Kurumun bu Kanun
kapsamindaki gorev ve yetkileri §unlard|r

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile igerik, yer ve erisim
saglayicilar ve ilgili sivil toplum kuruluslari arasinda koordinasyon olusturarak internet
ortaminda yapilan ve bu Kanun kapsamina giren suglari olusturan icerige sahip faaliyet ve
yayinlari énlemeye, internetin glivenli kullanimini saglamaya, bilisim suurunu gelistirmeye
yonelik calismalar yapmak, bu amacla, gerektiginde, her tirli giderleri yonetmellkle
belirlenecek esas ve usiller dahilinde Kurumca karsilanacak calisma kurullari olusturmak.®®

(1)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, 9/A maddesinin altinci fikrasinda
yer alan “Baskanlik” ibaresi “Baskan” seklinde, sekizinci fikrasinda yer alan “Baskanlik”
ibaresi “Kurum” seklinde degistirilmis ve dokuzuncu fikrasinda yer alan “Baskanlik
tarafindan,” ibaresi yurur/ukten kaldirilmis olup, daha sonra bu hiikiim 9/11/2016 tarihli ve
6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.

(2)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu maddenin birinci fikrasinda
yer alan “biinyesinde bulunan Baskanlik¢a” ibaresi “tarafindan” seklinde, ikinci ve dérdiincii
fikralarinda yer alan ”Ba,skanllgm ibareleri “Kurumun” seklinde, lg¢iincii fikrasinda yer alan
“Baskanhga” ibaresi “Kuruma” ,seklmde degistirilmis olup, daha sonra bu hiikiim 9/11/2016
tarihli ve 6757 sayih Kanunun 18 inci maddesiyle aynen kabul edilerek kanunlasmistir.

(3)6518 sayih Kanunun 95 inci maddesiyle bu bentte yer alan “yayinlari 6nlemeye
ibaresinden  sonra  “, internetin giivenli kullanimini saglamaya, bilisim suurunu
gelistirmeye” ibaresi eklenmistir.

”

b) internet ortaminda yapilan yayinlarin igeriklerini izleyerek, bu Kanun kapsamina
giren suglarin islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine yonelik olarak
bu Kanunda 6ngorilen gerekli tedbirleri almak.

c) internet ortaminda yapilan yayinlarin iceriklerinin izlenmesinin hangi seviye, zaman
ve sekilde yapilacagini belirlemek.




¢) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile mulki idare amirlerince ticari
amach toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede
kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve usdlleri belirlemek.

d) Internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8 inci maddesi ile 8/A
maddesinde sayilan suglarin islenmesini 6énlemek igin izleme ve bilgi ihbar merkezi dahil,
gerekli her tirli teknik altyapiyir kurmak veya kurdurmak, bu altyaplyl isletmek veya
isletilmesini saélamak.(1

e) Internet ortaminda herkese agik gesitli servislerde yapilacak filtreleme, perdeleme ve
izleme esaslarina gore donanim lretilmesi veya yaziim yapilmasina iliskin asgari kriterleri
belirlemek.

f) Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve
koordinasyonu saglamak.

g) Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suglarin, internet ortaminda
islenmesini konu alan her tirlG temsili gorlintli, yazi veya sesleri iceren Urinlerin tanitimi,
Ulkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin dnlenmesini teminen yetkili
ve gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik imkanlari dahilinde gereken her
tirli yardimda bulunmak ve koordinasyonu saglamak.

(5) (Degisik: 6/2/2014-6518/95 md.) Kurum; Bakanlik biinyesinde 26/9/2011 tarihli ve
655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve Gérevleri Hakkinda
Kanun Hikmiinde Kararname hikiimleri uyarinca olusturulan Internet Gelistirme Kurulunca
internetin yayginlastiriimasi, gelistirilmesi, yaygin ve givenli kullanilmasi gibi konularda
yapilacak oneriler ile ilgili gerekli her tiirli tedbir veya kararlari alr.¥

(6) (Ek: 6/2/2014-6518/95 md.) Kurum, ulusal siber glivenlik faaliyetleri kapsaminda,
siber saldirilarin tespiti ve 6nlenmesi konusunda, igerik, yer, erisim saglayicilar ve ilgili diger
kurum ve kuruluslarla koordinasyon saglar, gerekli tedbirlerin aldiriimasi konusunda faaliyet
ylratdr ve ihtiyag duyulan ¢alismalari yapar. )

(7) (Ek: 6/2/2014-6518/95 md.) Kurum kanunlarla kendisine verilen gorevlerin ifasi
amaciyla arastirma ve gelistirme merkezleri kurabilir.!")

(1)15/8/2016 tarihli ve 671 sayilh KHK’nin 21 inci maddesiyle, 10 uncu maddenin dérdiincii
fikrasinin (d) bendinde yer alan “bu Kanunun 8 inci maddesinin birinci fikrasinda” ibaresi
“bu Kanunun 8 inci maddesi ile 8/A maddesinde” seklinde; besinci, altinci ve yedinci
fikralarinda yer alan “Baskanlik” ibareleri “Kurum” seklinde degistirilmis olup, daha sonra
bu hiikiim 9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek
kanunlasmistir.

Yonetmelikler

MADDE 11- (1) Bu Kanunun uygulanmasina iliskin esas ve usdller, Cumhurbaskani tara-
findan ¢ikarilacak yonetmeliklerle dizenlenir. Bu yonetmelikler, Kanunun yururlige girdigi
tarihten itibaren dért ay icinde cikarilir.

(2) Yer veya erisim saglayici olarak faaliyet icra etmek isteyen kisilere, telekomiinikasyon
yoluyla iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer, erisim ve
toplu kullanim saglayicilarin yakimlaliklerine iliskin esas ve usdller, Kurum tarafindan
cikarilacak yonetmelikle dizenlenir. Bu yodnetmelik, Kanunun vyirirlige girdigi tarihten
itibaren bes ay icinde (;Ikarl|lr.(2)

ligili kanunlarda yapilan degisiklikler

MADDE 12- (1) (4/2/1924 tarihli ve 406 sayili Telgraf ve Telefon Kanunu ile ilgili olup
yerine islenmistir.)

(2) (4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanunu ile ilgili olup
yerine islenmigstir.)

(3) (5/4/1983 tarihli ve 2813 sayili Telsiz Kanunu ile ilgili olup yerine islenmigtir.)




(4) (1/11/1983 tarihli ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat
Teskilati Kanunu ile ilgili olup yerine islenmistir. )
EK MADDE 1- (Ek: 5/11/2008-5809/67 md.)"®
(1) (Milga: 15/8/2016-KHK-671/21 md.; Aynen kabul: 9/11/2016-6757/18 md.)
2) (Miilga: 15/8/2016-KHK-671/21 md.; Aynen kabul: 9/11/2016-6757/18 md.)
3) (Miilga: 15/8/2016-KHK-671/21 md.; Aynen kabul: 9/11/2016-6757/18 md.)
4) (Miilga: 15/8/2016-KHK-671/21 md.; Aynen kabul: 9/11/2016-6757/18 md.)

) (Ek: 6/2/2014-6518/97 md.) 8/6/1984 tarihli ve 217 sayili Devlet Personel
Baskanhgi Kurulus ve Gorevleri Hakkinda Kanun Hikmiinde Kararnamenin 2 nci maddesinde
sayllan kamu kurum ve kuruluslarinda calisanlar kurumlarinin, hakim ve savcilar ise
kendilerinin muvafakati ile aylik, 6denek, her tiirlii zam ve tazminatlar ile diger mali ve sosyal
hak ve vyardimlari kurumlarinca 6denmek kaydiyla gegici olarak Kurum emrinde
gorevlendirilebilir. Bu kapsamda goérevlendirilen personel sayisi Kurumun kadro sayisinin
yilizde yirmisini gecemez. Bu personel kurumlarindan izinli sayilir. izinli olduklari siirece
memuriyetleri ile ilgili 6zlik haklari devam eder ve bu sireler terfi ve emekliliklerinde hesaba
katilir. Terfileri baskaca bir isleme gerek kalmaksizin siiresinde yaplllr.( X

(6) (Ek: 6/2/2014-6518/97 md.; Miilga: 15/8/2016-KHK-671/21 md.; Aynen kabul:
9/11/2016-6757/18 md.)"”

(7) Bu Kanunla ekli (V) sayili cetveldeki kadrolar ihdas edilerek Telekomiinikasyon

iletisim Baskanhgl hizmetlerinde kullaniimak (izere 5651 sayili Kanuna ekli (I) sayili listeye

eklenmistir.(s)

(
(
(
(5

(1)2/7/2018 tarihli ve 700 sayili Kanun Hiikmiinde Kararnamenin 181 inci maddesiyle bu
fikrada yer alan “Adalet, icisleri ve Ulastirma bakanliklarinin gériisleri alinarak Basbakanlik”
ibaresi “Cumhurbaskani”seklinde dedistirilmistir.

(2)6/2/2014 tarihli ve 6815 sayili Kanunun 96 nci maddesiyle bu fikrada yer alan “yer veya
erisim saglayici olarak faaliyet icra etmesi amaciyla yetkilendirme belgesi verilmesine”
ibaresi “yer, erisim ve toplu kullanim sadglayicilarin yiikiimliiliiklerine” seklinde
degistirilmistir.

(3)6518 sayil Kanunun 97 nci maddesiyle bu maddeye dérdiincii fikradan sonra gelmek lizere
besinci ve altinci fikralar eklenmis ve mevcut besinci fikra yedinci fikra olarak teselsiil
ettirilmistir.

(4)15/8/2016 tarihli ve 671 sayili KHK’nin 21 inci maddesiyle, bu fikrada yer alan
“Telekomiinikasyon iletisim Baskanligi” ibaresi “Kurum” seklinde degistirilmis olup, daha
sonra bu hiikiim 9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul
edilerek kanunlasmistir.

(5) 6518 sayili Kanunun 97 nci maddesiyle Ek Madde 1’e dérdiincii fikradan sonra gelmek lizere
besinci ve altinci fikralar eklenmis ve mevcut besinci fikra yedinci fikra olarak teselsiil
ettirilmistir.

EK MADDE 2- (Ek: 6/2/2014-6518/99 md.)"”

Kuruma verilen goérevlerin yirGtulmesi icin, 14/7/1965 tarihli ve 657 sayili Devlet
Memurlari Kanunu ile diger kanunlarin sézlesmeli personel ¢alistiriimasina dair hilkiimlerine
bagli kalinmaksizin 6zel bilgi ve ihtisas gerektiren konularda Kurumda sozlesmeli personel
cahistirllabilir. Bu suretle c¢alistirilacaklarin unvani, sayisi, siiresi, lcretleri ve diger hususlar
Cumhurbaskaninca yirirlige konulacak hizmet sozlesmesi esaslarina gore tespit edilir.
Bunlara 6denecek licret, 657 sayili Kanunun 4 inci maddesinin (B) bendine gore galistirilanlar
icin uygulanmakta olan sozlesme (creti tavaninin bes katini, calistirilabilecek toplam
sozlesmeli personel sayisi ise ikiylzelliyi gecemez ve bu fikrada belirtilen Gcret disinda
herhangi bir 6deme yapilamaz.”

EK MADDE 3- (Ek: 15/8/2016-KHK-671/22 md.; Aynen kabul: 9/11/2016-6757/19 md.)
(1) Telekomiinikasyon iletisim Baskanlg kapatiimistir.




(2) Diger mevzuatta Telekomiinikasyon iIetigir_n Baskanhgina yapilan atiflar Bilgi
Teknolojileri ve lletisim Kurumuna, Telekomiinikasyon lletisim Baskanina yapilan atiflar Bilgi
Teknolojileri ve lletisim Kurumu Baskanina yapilmis sayilir.

EK MADDE 4 — (Ek:29/7/2020-7253/6 md.)

(1) Tarkiye’den glnlik erisimi bir milyondan fazla olan yurt disi kaynakli sosyal ag
saglayici; Kurum, Birlik, adli veya idari makamlarca gonderilecek tebligat, bildirim veya
taleplerin gereginin yerine getirilmesi ve kisiler tarafindan bu Kanun kapsaminda yapilacak
basvurularin cevaplandirilmasi ve bu Kanun kapsamindaki diger yikumluliiklerin yerine
getirilmesini temin igin yetkili en az bir kisiyi Tirkiye’de temsilci olarak belirler ve bu kisinin
iletisim bilgilerine kolayca goriilebilecek ve dogrudan erisilebilecek sekilde internet sitesinde
yer verir. Sosyal ag saglayici bu kisinin kimlik ve iletisim bilgilerini Kuruma bildirmekle
yukimludir. Temsilcinin gergek kisi olmasi halinde Tirk vatandasi olmasi zorunludur.

(2) Birinci fikrada diizenlenen temsilci belirleme ve bildirme yukimluligiuni yerine
getirmeyen sosyal ag saglayiciya, Kurum tarafindan bildirimde bulunulur. Bildirimden itibaren
otuz giin iginde bu yukimlGlugin yerine getiriimemesi halinde sosyal ag saglayiciya Bagkan
tarafindan on milyon Tirk lirasi idari para cezasi verilir. Verilen idari para cezasinin tebliginden
itibaren otuz giin iginde bu yikimliltgin yerine getiriimemesi halinde otuz milyon Turk lirasi
daha idari para cezasi verilir. ikinci kez verilen idari para cezasinin tebliginden itibaren otuz
glinicinde bu yukimluligin yerine getirilmemesi halinde Baskan tarafindan Tirkiye’de mukim
vergi mikellefi olan gercek ve tiizel kisilerin ilgili sosyal ag saglayicisina yeni reklam vermesi
yasaklanir, bu kapsamda yeni s6zlesme kurulamaz ve buna iliskin para transferi yapilamaz.
Reklam yasagi kararinin verildigi tarihten itibaren Ug¢ ay icinde bu yikimlilGgin yerine
getirilmemesi halinde Baskan, sosyal ag saglayicinin internet trafigi bant genisliginin yizde elli
oraninda daraltilmasi i¢in sulh ceza hakimligine basvurabilir. Bagvurunun kabuliine iliskin
hakim kararinin uygulanmasindan itibaren otuz gin icinde s6z konusu yukimluligin yerine
getirilmemesi halinde Baskan, sosyal ag saglayicinin internet trafigi bant genisliginin ylizde
doksan oranina kadar daraltilmasi icin sulh ceza hakimligine basvurabilir. Hakim ikinci basvuru
lizerine verecegi kararinda, ylzde elliden disiik olmamak kaydiyla, sunulan hizmetin niteligini
de dikkate alarak daha diisiik bir oran belirleyebilir. Bu kararlara karsi Baskan tarafindan 5271
sayili Kanun hikimlerine gore itiraz yoluna gidilebilir. Hakim tarafindan verilen kararlar erisim
saglayicilara bildirilmek tGzere Kuruma gonderilir. Kararlarin geregi, bildirimden itibaren derhal
ve en ge¢ dort saat icinde erisim saglayicilari tarafindan yerine getirilir. Temsilci belirleme ve
bildirme yukimliluginin yerine getirilmesi halinde; verilen idari para cezalarinin dortte biri
tahsil edilir, reklam yasagi kaldirilir ve hakim kararlari kendiliginden hiikiimsiiz kalir. internet
trafigi bant genisligine yapilan miidahalenin sona erdirilmesi igin erisim saglayicilara Kurum
tarafindan bildirim yapilir.

(1)15/8/2016 tarihli ve 671 sayih KHK’nin 21 inci maddesiyle, bu maddenin birinci fikrasinda
yer alan “Baskanliga” ibaresi “Kuruma” seklinde, “Baskanlikta” ibaresi “Kurumda” seklinde
ve “yetmis besi” ibaresi “ ikiyiizelliyi ” seklinde degistirilmis olup, daha sonra bu hiikiim
9/11/2016 tarihli ve 6757 sayili Kanunun 18 inci maddesiyle aynen kabul edilerek
kanunlasmistir.

(2)2/7/2018 tarihli ve 700 sayili Kanun Hiikmiinde Kararnamenin 181 inci maddesiyle bu

fikrada yer alan “Bakanlar Kurulunca” ibaresi “Cumhurbaskaninca”seklinde degistirilmistir.




(3) Turkiye’den gilinlik erisimi bir milyondan fazla olan yurt ici veya yurt disi kaynakh
sosyal ag saglayici, 9 uncu ve 9/A maddeleri kapsamindaki iceriklere yonelik olarak kisiler
tarafindan yapilacak basvurulara, basvurudan itibaren en geg kirk sekiz saat iginde olumlu ya
da olumsuz cevap vermekle yiukimlidir. Olumsuz cevaplar gerekgeli olarak verilir.

(4) Turkiye’den gilinlik erisimi bir milyondan fazla olan yurt ici veya yurt disi kaynakh
sosyal ag saglayici, kendisine bildirilen icerigin c¢ikarilmasi ve/veya erisimin engellenmesi
kararlarinin uygulanmasina ve Ugincl fikra kapsamindaki basvurulara iliskin istatistiksel ve
kategorik bilgileri iceren Turkge hazirlanmis raporlari alti aylik dénemlerle Kuruma bildirir.
Ugtincii fikra kapsamindaki basvurulara iliskin rapor, kisisel verilerden arindirilmak suretiyle
sosyal ag saglayicinin kendi internet sitesinde de yayinlanir.

(5) Tirkiye’den glnlik erisimi bir milyondan fazla olan yurt ici veya yurt disi kaynakli
sosyal ag saglayici, Turkiye’deki kullanicilarin verilerini Tlrkiye’de barindirma yoniinde gerekli
tedbirleri alir.

(6) Uciincii fikradaki yiikimluligi yerine getirmeyen sosyal ag saglayiciya bes milyon
Tirk lirasi, dordiinci fikradaki yukimlGlGga yerine getirmeyen sosyal ag saglayiclya ise on
milyon Tirk lirasi idari para cezasi Baskan tarafindan verilir.

(7) Tarkiye’den gunlik erisimi bir milyondan fazla olan yurt disi kaynakli sosyal ag
saglayicilar hakkinda 8 inci ve 8/A maddeleri kapsaminda verilecek olan idari para cezalari bir
milyon Tirk lirasi olarak, 8 inci ve 9 uncu maddeleri kapsaminda verilecek olan adli para
cezalari ise elli bin giin olarak verilir. S6z konusu idari para cezasini gerektiren ihlallerin bir yil
icinde her bir tekrarinda cezalar bir kat artirilarak uygulanir.

(8) Hukuka aykiriligi hakim veya mahkeme karari ile tespit edilen igerigin sosyal ag
saglayiciya bildirilmesi durumunda, bildirime ragmen yirmi dort saat icinde igerigi ¢ikarmayan
veya erisimi engellemeyen sosyal ag saglayici, dogan zararlarin tazmin edilmesinden
sorumludur. Bu hukuki sorumlulugun isletilmesi igin igerik saglayicinin sorumluluguna
gidilmesi veya icerik saglayiciya dava acgilmasi sarti aranmaz.

(9) Bu maddenin uygulanmasinda sosyal ag saglayicinin yakiamlilikleri, igerik veya yer
saglayicisi olmasindan dogan sorumluluk ve yikimluliklerini ortadan kaldirmaz.

(10) Bu maddenin uygulanmasina iliskin usul ve esaslar Kurum tarafindan belirlenir.

GECICI MADDE 1- (1) Bagkanhgin kurulustaki hizmet binasinin yapimi, ceza ve ihale-
lerden yasaklama isleri haric, Kamu lhale Kanunu ve Kamu lhale Sézlesmeleri Kanunu
hikimlerine tabi olmaksizin Kurum biitgesinden karsilanir.

(2) Halen faaliyet icra eden ticari amagla toplu kullanim saglayicilar, bu Kanunun
ylrlrltge girdigi tarihten itibaren alti ay icinde 7 nci maddeye gore alinmasi gereken izin
belgesini temin etmekle yikimlidrler.

(3) Halen yer veya erisim saglayici olarak faaliyet icra eden kisilere, Kurum tarafindan,
telekomiinikasyon yoluyla iletisim konusunda vyetkilendirme belgesi olup olmadigina
bakilmaksizin, yer veya erisim saglayici olarak faaliyet icra etmesi amaciyla bir yetkilendirme
belgesi dlzenlenir.

GECICI MADDE 2- (Ek: 5[11/2008-5809/67 md.)

(1) Telekomiinikasyon lletisim Baskanhgi kadrolarinda bulunan personelden ek 1 inci
maddede belirtilen 6grenim sartlarini haiz olanlar; kamuda Ug¢ vyillik hizmet siresini
tamamlamalari, KPDS’den en az 60 veya uluslararasi gegerliligi olan sinavlardan muadili puan
almalari ve hazirlayacaklari tezin kabul edilmesi halinde bu Kanunun yayimi tarihinden itibaren
bes yil igerisinde iletisim uzmani kadrosuna atanabilirler. Bu personelden; diger kamu kurum
ve kuruluslarinda 6zel mevzuatlari uyarinca yarisma sinavina tabi tutularak meslege alinan ve
yeterlik sinavini vererek veya tezi basarili bulunarak kariyer meslek kadrolarina atanmis
olanlar yabanci dil sartini karsiladiklarinda; yiksek lisans veya doktora 0Ogrenimini
tamamlamis olanlardan, hazirladiklari yiiksek lisans veya doktora tezlerinin konularinin
Kurumun veya Baskanhgin gorev alani ile ilgili oldugunun yapilacak inceleme sonucu
belirlenenlerden doktora 6grenimini tamamlamis olanlar dogrudan, yiiksek lisans 6grenimini
tamamlamis olanlar yabanci dil sartini karsiladiklarinda, iletisim uzmani olarak atanabilirler.




(2) Telekomiinikasyon iletisim Baskanhg personelinden dért yillik fakiilte mezunu
olanlar, kamuda Ug yillik hizmet siiresini tamamlamalari, g¢ikarilacak yonetmelikte 6ngoriilen
sartlari tagimalari ve buna ilave olarak hazirlayacaklari tezin kabul edilmesi veya tezli yiiksek
lisans veya doktora yapmalari halinde, bu Kanunun yayimi tarihinden bes yil icinde 6grenim
alanina gore teknik uzman veya idari uzman kadrosuna atanabilirler.

GECICI MADDE 3- (Ek: 6/2/2014-6518/100 md.)

(1) Birligin kurulusu bu Kanunun yayimi tarihinden itibaren Ug ay icinde tamamlanir.

(2) Birlik, bu maddenin yurdrlik tarihi itibariyla abonesi bulunan mevcut internet servis
saglayicilari ile erisim hizmeti veren isletmecilerin en az dortte birinin katilimiyla imzalanan
Birlik TGzGglndn Kurum tarafindan incelenerek uygun bulunmasini miteakip faaliyete baslar.
Birligin kurulmasini miteakip en ge¢ bir ay icinde halen liye olmayan internet servis
saglayicilari ve erisim hizmeti veren isletmeciler Gyeliklerini tamamlamak zorundadir.!

(3) Belirtilen stirede Birligin kurulusunu tamamlayamamasi halinde, Kurum tarafindan
internet servis saglayicilarina ve internet erisim hizmeti veren diger isletmecilere bir dnceki
takvim yilindaki net satiglarinin ylizde biri oraninda idari para cezasi uygulanir.

(4) Birligin kurulmasini miteakip bir ay iginde liye olmayan internet servis saglayicilarina
veya internet erisim hizmeti veren diger isletmecilere, Kurum tarafindan bir énceki takvim
yilindaki net satiglarinin ylizde biri oraninda idari para cezasi uygulanir.

GECICI MADDE 4- (Ek: 15/8/2016-KHK-671/23 md.; Aynen kabul: 9/11/2016-6757/20
md.)

(1) Telekomiinikasyon iletisim Baskaninin gérevi bu maddenin yiiriirliige girdigi tarihte
sona erer ve hakkinda 375 sayili Kanun Hikmiinde Kararnamenin ek 18 inci maddesi hiikiimleri
uygulanir. Telekomiinikasyon iletisim Baskanliginda gérevli daire baskanlarinin gérevleri bu
maddenin yirirlige girdigi tarihte sona erer. Bunlardan daha &nce iletisim Uzmani unvanini
ihraz etmis olanlar Bilgi Teknolojileri ve iletisim Kurumunda Bilisim Uzmani kadrolarina
atanmis sayilirlar.

(2) Telekomiinikasyon iletisim Baskanhginda gorevli olup terér érgiitlerine veya Milli
Guvenlik Kurulunca Devletin milli glivenligine karsi faaliyette bulunduguna karar verilen yapi,
olusum veya gruplara Uyeligi, mensubiyeti veya iltisaki yahut bunlarla irtibati olmadigi
degerlendirilen personelden iletisim Uzmani ve iletisim Uzman Yardimcilari, Bilgi Teknolojileri
ve lletisim Kurumunda bulunan Bilisim Uzmani ve Bilisim Uzman Yardimcisi kadrolarina, diger
personel ise Bilgi Teknolojileri ve iletisim Kurumunda bulunan ayni unvanli kadrolara baska bir
isleme gerek kalmaksizin halen bulunduklari kadro derecesiyle atanmis sayilirlar. Bunlarin
atanmis sayildiklari tarih itibariyla diger kanunlardaki hikimlere bakilmaksizin ve baska bir
isleme gerek kalmaksizin kadrolari ihdas edilmis ve ilgili mevzuati uyarinca Kurum kadro
cetvellerine eklenmis sayilir. Bu sekilde atananlarin Uzman ve Uzman Yardimcili§inda gegirdigi
sureler atanmis sayildiklari Kurum kadrolarinda gegmis sayilir.

GECIiCi MADDE 5 — (Ek:29/7/2020-7253/7 md.)

(1) Sosyal ag saglayicilar, ek 4 (incii maddenin;

a) Uclinci fikrasi kapsamindaki yikimldliiklerini yerine getirmek tzere bu maddenin

yururlik tarihinden itibaren U ay icinde gerekli ¢alismalari tamamlar.
b) Dérdinci fikrasi kapsamindaki yikimlilikleri uyarinca hazirlayacaklariilk raporlarini,
2021 yili Haziran ayinda Kuruma bildirir ve internet sitesinde yayinlar.
Yururliik
MADDE 13- (1) Bu Kanunun;
a) 3 Unci ve 8 inci maddeleri, yayimi tarihinden alti ay sonra,
b) Diger maddeleri yayimi tarihinde,
yurdrltuge girer.
Yuriitme
MADDE 14- (1) Bu Kanun hikimlerini Bakanlar Kurulu yardtar.

(1)27/3/2015 tarihli ve 6639 sayili Kanunun 30 uncu maddesiyle bu fikrada yer alan “mevcut
internet servis saglayicilan” ibaresi “bu maddenin yiiriirliik tarihi itibariyla abonesi bulunan
mevcut internet servis saglayicilari” seklinde degistirilmistir.




ELEKTRONIK HABERLESME KANUNU

Kanun Numarasi : 5809
Kabul Tarihi :5/11/2008
Yayimlandigi Resmi Gazete : Tarih: 10/11/2008 Say:: 27050 (Miikerrer)
Yayimlandigi Distur :Tertip: 5 Cilt: 48
BiRINCI KISIM

Genel Hikiumler

BiRINCi BOLUM
Amag, Kapsam ve Tanimlar

Amag

MADDE 1 - (1) Bu Kanunun amaci; elektronik haberlesme sektoriinde diizenleme ve
denetleme yoluyla etkin rekabetin tesisi, tiketici haklarinin gozetilmesi, llke genelinde
hizmetlerin yayginlastiriimasi, kaynaklarin etkin ve verimli kullanilmasi, haberlesme alt yapi,
sebeke ve hizmet alaninda teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara
iliskin usul ve esaslarin belirlenmesidir.

Kapsam

MADDE 2 - (1) Elektronik haberlesme hizmetlerinin yiratilmesi ve elektronik
haberlesme alt yapi ve sebekesinin tesisi ve isletiimesi ile her tiirli elektronik haberlesme cihaz
ve sistemlerinin imali, ithali, satisi, kurulmasi, isletilmesi, frekans dahil kit kaynaklarin
planlamasi ve tahsisi ile bu konulara iliskin dizenleme, yetkilendirme, denetleme ve
uzlastirma faaliyetlerinin yiratilmesi bu Kanuna tabidir.

(2) Milli glivenlik ve kamu diizeni ile olaganustu hal, (...)" seferberlik, savas hallerinde ve
dogal afet durumlarinda elektronik haberlesme hizmetlerinin saglanmasina iliskin 6zel
kanunlarin ve 16/7/1965 tarihli ve 697 sayili Ulastirma ve Haberlesme Hizmetlerinin
Olaganistl Hallerde ve Savasta Ne Suretle Yirutilecegine Dair Kanun, 9/4/1987 tarihli ve
3348 sayili Ulastirma Bakanliginin Teskilat ve Goérevleri Hakkinda Kanun, 16/6/2005 tarihli ve
5369 sayili Evrensel Hizmetin Saglanmasi ve Bazi Kanunlarda Degisiklik Yapilmasi Hakkinda
Kanun, 3/7/2005 tarihli ve 5397 sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
4/5/2007 tarihli ve 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun hiikiimleri sakhdir.!

(1)2/7/2018 tarihli ve 703 sayili Kanun Hikmiinde Kararnamenin 205 inci maddesiyle bu
fikrada yer alan “sikiyénetim,” ibaresi madde metninden ¢ikariimistir.

(3) Tark Silahli Kuvvetleri, Jandarma Genel Komutanligi ile Sahil Glivenlik Komutanligi ve
kurulus kanunlari ile Cumhurbaskanligi kararnamelerinde belirtilen gorev sahalari ile ilgili
konularda olmak Uzere Disisleri Bakanligi, Telekomiinikasyon lletisim Baskanligi, Millf
Istihbarat Teskilati Mistesarligi ve Emniyet Genel Miidiirligiinin elektronik haberlesme cihaz,
sistem ve sebekeleri ile bedeli bu kurumlar tarafindan 6denerek isletmeciler tarafindan
kurulan veya kurulacak elektronik haberlesme cihaz, sistem ve sebekeleri hakkinda 36 nci ve
39 uncu maddeler harig, bu Kanun hikimleri uygulanmaz.(l)

Tanimlar ve kisaltmalar

MADDE 3 - (1) Bu Kanunda gegen;

a) Abone: Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna yonelik olarak
yapilan bir s6zlesmeye taraf olan gergek ya da tizel kisiyi,




b) Abonelik sdzlesmesi: isletmeci ile abone arasinda akdedilen ve isletmecinin bir bedel
karsihiginda dénemsel ya da siirekli olarak bir hizmeti yerine getirmeyi veya mal teminini
Ustlendigi ya da her ikisini birden kapsayan sdzlesmeyi,

c) Abone kimlik ve iletisim bilgileri: Isletmeci tarafindan aboneye tahsis edilen 6zel
bilgileri,

¢) Adres tasinabilirligi: Abonenin numarasini degistirmeden bulundugu adresi
degistirmesini,

d) Ana elektronik haberlesme sebekesi: Kamu kullanimina agik elektronik haberlesme
hizmetlerinin tGzerinden ylratuldGgi, belirli noktalar arasinda elektronik haberlesme saglayan
transmisyon alt yapisi ve anahtarlama ekipmanlari da dahil olmak Uzere erisim ve iletim
sistemleri sebekesini,

e) Arabaglanti: Bir isletmecinin kullanicilarinin ayni veya diger bir isletmecinin
kullanicilariyla irtibatinin veya baska bir isletmeci tarafindan sunulan hizmetlere erisiminin
saglanmasini teminen, ayni veya farkh bir isletmeci tarafindan kullanilan elektronik
haberlesme sebekelerinin birbirlerine fiziksel ve mantiksal olarak baglantisini,

f) Arabaglanti yikimlUsi: Arabaglanti saglama ytukumlaluga getirilen isletmeciyi,

g) Bakanlik: Ulastirma Bakanhgini,

g) Dagitici: Cihazin satis ve/veya tedarik zincirinde yer alan ve faaliyetleri cihazin
ozelliklerini etkilemeyen gergek veya tiizel kisiyi,

h) Elektronik haberlesme: Elektriksel isaretlere donustirilebilen her tirli isaret,
sembol, ses, gorintl ve verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesini,
gonderilmesini ve alinmasini,

1) Elektronik haberlesme alt yapisi: Elektronik haberlesmenin, izerinden veya araciligiyla
gergeklestirildigi anahtarlama ekipmanlari, donanim ve yazilimlar, terminaller ve hatlar da
dahil olmak tizere her tiirlii sebeke birimlerini, ilgili tesisleri ve bunlarin bitiinleyici pargalarini,

i) Elektronik haberlesme alt yapisi isletimi: llgili alt yapiya iliskin gerekli elektronik
haberlesme tesislerinin kurulmasi, kurdurulmasi, kiralanmasi veya herhangi bir surette temin
edilmesiyle bu tesisin diger isletmecilerin veya talep eden gercek veya tlzel kisilerin
kullanimina sunulmasini,

j) Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin bir
kisminin veya tamaminin hizmet olarak sunulmasini,

(1)2/7/2018 tarihli ve 703 sayili Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle bu
fikrada yer alan “kurulus kanunlarinda” ibaresi “kurulus kanunlari ile Cumhurbaskanhgi
kararnamelerinde” seklinde degistirilmistir.

k) Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda elektronik
haberlesmeyi saglamak icin bu noktalar arasi baglantiyi teskil eden anahtarlama ekipmanlari
ve hatlar da dahil olmak Gizere her tirli iletim sistemleri agini,

I) Elektronik haberlesme sektori: Elektronik haberlesme hizmeti verilmesi, elektronik
haberlesme sebekesi saglanmasi, elektronik haberlesme cihaz ve sistemlerine yonelik Gretim,
ithal, satis ve bakim-onarim hizmetlerinin ylratialmesi ile ilgili sektord,

m) Elektronik haberlesme sebekesi saglanmasi: Elektronik haberlesme sebekesi
kurulmasi, isletilmesi, kullanima sunulmasi ve kontroliin,

n) Elektronik kimlik bilgisi: Elektronik haberlesme cihazlarina tek ve benzersiz olarak
tahsis edilmis kimlik tanimini, )

o) Elektromanyetik girisim (Enterferans): ligili mevzuat hikimlerine uygun olarak
yapilan her tiirll elektronik haberlesmeyi engelleyen, kesinti doguran veya kalitesini bozan her
turld yayin veya elektromanyetik etkiyi,

0) Erisim: Bu Kanunda belirtilen kosullarla, elektronik haberlesme sebekesi, alt yapisi
ve/veya hizmetlerinin, diger isletmecilere sunulmasini,

p) Erisim yUkimlisi: Erisim saglama yukimlulGga getirilen isletmeciyi,




r) Etkin piyasa giicii: isletmecinin, ilgili elektronik haberlesme pazarinda, tek basina ya
da diger isletmecilerle birlikte, rakiplerinden, kullanicilarindan ve tiketicilerinden fark edilir
bir sekilde bagimsiz olarak hareket edebilmesine imkan saglayan ekonomik giici,

s) Gegis hakki: isletmecilere, elektronik haberlesme hizmeti sunmak icin gerekli sebeke
ve alt yapiyr kurmak, kaldirmak, bakim ve onarim yapmak gibi amaclar ile kamu ve 6zel
milkiyet alanlarinin altindan, Gstiinden, Gzerinden gegmeleri icin taninan haklari,

s) Gecis hakki saglayicisi: Gegis hakkina konu olan kamuya ait ya da kamunun ortak
kullaniminda olan tasinmazlar da dahil olmak tzere, tasinmaz sahipleri ve/veya tasinmaz
Gzerindeki hak sahiplerini,

t) Hizmet tasinabilirligi: Abonenin numarasini degistirmeden aldigi hizmet tirini
degistirmesini, i

u) llgili pazar: Ulkenin timiinde veya bir bdliminde sunulmakta olan belirli bir
elektronik haberlesme hizmeti ve onunla yiiksek derecede ikame edilebilen diger elektronik
haberlesme hizmetlerinden olusan pazari,

0) ligili tesisler: ilgili sebeke ve/veya hizmet araciligyla hizmetlerin sunulmasini saglayan
ve/veya destekleyen bir elektronik haberlesme sebekesine ve/veya bir elektronik haberlesme
hizmetine iliskin tesisleri,

v) Internet alan adi: Internet Uzerinde bulunan bilgisayar veya internet sitelerinin
adresini belirlemek igin kullanilan internet protokol numarasini tanimlayan adlari,

y) internet alan adi sistemi: Okunmasi ve akilda tutulmasi kolay olan ve genelde aranan
adres sahipleri ile iliskilendirilebilen simgesel isimlerle yapilan adreslemede, karsiligi olan
internet protokolli numarasini bulan ve kullaniciya veren sistemi,

z) isletmeci: Yetkilendirme cergevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisini isleten sirketi,

aa) Isletmeci numara tasinabilirligi: Abonenin numarasini degistirmeden hizmet aldig
isletmeciyi degistirmesini,

bb) Kosullu erisim sistemi: Radyo ve televizyon yayin sistemlerine abonelik veya baska
bir yéntemle dnceden izin verilmesi yoluyla kosullu olarak erisimi saglayan her tirli teknik
tedbir ve dizenlemeyi,

cc) Kullanici: Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme
hizmetlerinden yararlanan gercek veya tizel kisiyi,

¢¢) Kullanim hakki: Frekans, numara, uydu pozisyonu gibi kit kaynaklarin kullanilmasi igin
verilen hakki, )

dd) Kurul: Bilgi Teknolojileri ve lletisim Kurulunu,

ee) Kurum: Bilgi Teknolojileri ve lletisim Kurumunu,

ff) MCKS (CEIR): Merkezi mobil cihaz kimlik tanimi veri tabani sistemini,

gg) MCKT (EIR): Mobil cihaz kimlik tanimi veri tabanini,

g8) Numara: Sebeke ve/veya sebeke sonlanma noktasini tanimlayan, s6z konusu
noktaya ses, veri ve gorintinin yonlendirilmesini saglayan, kullanildigi yere gére abone,
isletmeci, elektronik haberlesme sebekesi ve/veya hizmeti ile iliskilendirilebilen bilgiyi igeren
harf, rakamlar dizini veya sembolleri,

hh) Numara tasinabilirligi: Abonelerin numarasini degistirmeden, hizmet aldig
isletmeciyi veya adresini veya aldigI hizmetin tiriini degistirebilmesini,

i) Onaylanmis kurulus: Uygunluk degerlendirme faaliyetinde bulunmak tzere, Kurum
tarafindan belirlenerek, 29/6/2001 tarihli ve 4703 sayili Uriinlere iliskin Teknik Mevzuatin
Hazirlanmasi ve Uygulanmasina Dair Kanun ve ilgili teknik diizenlemelerde belirtilen esaslar
cercevesinde yetkilendirilen kamu kurum ve kurulusglari ile gergek veya tiizel kisileri,

ii) Radyo ve televizyon yayini: Karasal, kablo, uydu ve diger ortamlar lizerinden, sifreli
veya sifresiz olarak kitle haberlesmesi amaciyla yapilan ve bireysel iletisim hizmetlerini
kapsamayan goriinti ve/veya ses iletimini,

jj) Son kullanici: Elektronik haberlesme hizmeti ve/veya elektronik haberlesme sebekesi
saglamayan gercek veya tiizel kisileri,

kk) Spektrum: Elektronik haberlesme amaciyla kullanilan, frekansi 9 kHz-3000 GHz
arasinda olan ve uluslararasi diizenleme yapilmasi halinde 3000 GHz'in (izerindeki frekanslar
da dahil olmak Gzere elektromanyetik dalgalarin frekans araligini,




[1) Standart: Uzerinde mutabakat saglanmis olan, kabul edilmis bir kurulus tarafindan
onaylanan, mevcut sartlar altinda en uygun seviyede bir diizen kurulmasini amaglayan, ortak
ve tekrar eden kullanimlar igin Grlintin 6zellikleri, isleme ve Gretim yontemleri, bunlarla ilgili
terminoloji, sembol, ambalajlama, isaretleme, etiketleme ve uygunluk degerlendirmesi
islemleri hususlarindan biri veya birkagini belirten ve bu kapsamda uyulmasi ihtiyari olan
diizenlemeyi,

mm) Sebeke sonlanma noktasi: Elektronik haberlesme sebekesinde aboneye erisimin
saglandig fiziksel noktayi, anahtarlama veya yonlendirme ihtiva eden sebekelerde ise abone
numarasi veya ismi ile iligkilendirilebilen 6zel bir sebeke adresiyle tanimlanan noktayi,

nn) Tarife: Isletmecilerin, elektronik haberlesme hizmetinin sunulmasi karsiliginda
kullanicilardan farkli adlar altinda alabilecekleri licretleri igeren cetveli,

00) Tasliyici: Bir ¢agrinin baslatiimasi, sonlandirilmasi veya tasinmasi hizmetlerinin
tUmunU veya bir kismini sunan isletmeciyi,

00) Taslyicl 6n secimi: Taslyicinin, taslyici se¢im kodu gevrilmeksizin segilmesine imkan
saglayacak sekilde 6nceden secilmesi yontemini,

pp) Taslyicl secimi: Taslyicinin, tasiyici se¢cim kodu cevrilmesi suretiyle segilmesi
yontemini,

rr) Taslyici se¢cim kodu: Taslyicilara, tasiyici segimi amaciyla Kurumca tahsis edilen kodu,

ss) Telsiz: Aralarinda herhangi bir fiziki baglanti olmaksizin elektromanyetik dalgalar
yoluyla agik, kodlu veya kriptolu ses ve veri vermeye, almaya veya yalnizca vermeye veya
almaya yarayan sistemleri,

ss) Telsiz kurma ve kullanma izni: Bu Kanun kapsaminda kurulacak ve kullanilacak telsiz
cihaz ve sistemleri icin Kurum tarafindan verilen izni,

tt) Telsiz ruhsatnamesi: Bu Kanun kapsaminda kurulacak ve kullanilacak telsiz cihaz ve
sistemleri icin Kurum tarafindan verilen ruhsatnameyi,

uu) Tiketici: Elektronik haberlesme hizmetini ticari veya mesleki olmayan amaglarla
kullanan veya talep eden gergek veya tizel kisiyi,

i) Ulusal dolasim: Bir isletmeciye ait hizmetlerin, teknik uyumluluk sartlari sakl kalmak
Uzere, diger bir isletmecinin abonelerine ait ekipmanlar tizerinden sunulmasina veya bir diger
sistemin arabaglantisina imkan saglayan sistemlerarasi dolagimi,

wv) Ulusal numaralandirma plani: Numaralarin yapisini tanimlayan, yonlendirme,
adresleme, Ucretlendirme veya hizmet tirine iliskin bilgi vermek Gzere bélimlere ayrilarak
tanimlanabilen numaralandirma planini,

yy) Uyumlastirilmis Avrupa standardi: Avrupa Toplulugu Resmi Gazetesinde ismi
yayimlanan standardi,

zz) Uyumlastiriimis ulusal standart: Uyumlastiriimis Avrupa standartlarina uygun olarak
Tirk Standartlari Enstitiisi tarafindan uyumlastirilarak kabul edilen ve Kurum tarafindan
listeleri tebligler ile yayimlanan Turk standartlarini,

aaa) Uretici: Elektronik haberlesme cihazi imal eden, i1slah eden veya cihaza adini, ticari
markasini veya ayirt edici isaretini koymak suretiyle kendini Uretici olarak tanitan gercek veya
tuzel kisiyi, treticinin Ulke disinda olmasi halinde, Uretici tarafindan yetkilendirilen temsilciyi
ve/veya ithalatclyi, ayrica, cihazin satis ve/veya tedarik zincirinde yer alan ve faaliyetleri
cihazin glivenligine iliskin 6zelliklerini etkileyen gercek veya tiizel kisiyi,

bbb) Yerel ag: Sabit elektronik haberlesme sebekesinde abone tarafindaki sebeke
sonlanma noktasini, abonenin bagh bulundugu ana dagitim catisina veya esdeger tesise
baglayan fiziksel devreyi,

ccc) Yetkilendirme: Elektronik haberlesme hizmetlerinin sunulmasi ve/veya elektronik
haberlesme sebekesi saglanmasini teminen sirketlerin, Kurum nezdinde kayitlanmasini veya
kayitlanmasiyla birlikte bu sirketlere elektronik haberlesme hizmetlerine 6zel, belirli hak ve
yuakamlulikler verilmesini,

ifade eder.




ilkeler

MADDE 4 - (1) Her tirlu elektronik haberlesme cihaz, sistem ve sebekelerinin kurulmasi
ve isletilmesine misaade edilmesi, gerekli frekans, numara, uydu pozisyonu ve benzeri kaynak
tahsislerinin yapilmasi ile bunlarin diizenlenmesi Devletin yetki ve sorumlulugu altindadir. ilgili
merciler tarafindan elektronik haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak
diizenlemelerde asagidaki ilkeler g6z 6niine alinir:

a) Serbest ve etkin rekabet ortaminin saglanmasi ve korunmasi.

b) Tiketici hak ve menfaatlerinin gézetilmesi.

c) Kalkinma planlari ve st politika metinleri ile Bakanlik tarafindan belirlenen
stratejilerin gozetilmesi.

¢) Herkesin, makul bir ticret karsiliginda elektronik haberlesme sebeke ve hizmetlerinden
yararlanmasini saglayacak uygulamalarin tesvik edilmesi.

d) Aksini gerektiren objektif nedenler bulunmadik¢a veya toplumdaki ihtiyac sahibi
kesimlere 6zel, kapsami acgik ve sinirlari belirlenmis kolayliklar saglanmasi halleri disinda, esit
sartlardaki aboneler, kullanicilar ve isletmeciler arasinda ayrim gozetilmemesi ve hizmetlerin
benzer konumdaki kisiler tarafindan esit sartlarla ulasilabilir olmasi.

e) Bu Kanunda aksi belirtiimedik¢e ya da objektif nedenler aksini gerektirmedikge,
niteliksel ve niceliksel devamlilik, dizenlilik, givenilirlik, verimlilik, agikhk, seffaflik ve
kaynaklarin verimli kullanilmasinin gézetilmesi.

f) Elektronik haberlesme sistemlerinin uluslararasi normlara uygun olmasi.

g) Teknolojik yeniliklerin uygulanmasi ile arastirma-gelistirme faaliyet ve yatirimlarinin
tesvik edilmesi.

g) Hizmet kalitesi artirrminin tesvik edilmesi.

h) Milli glivenlik ile kamu diizeni gereklerine ve acil durum ihtiyaclarina éncelik verilmesi.

1) Bu Kanunda, ilgili mevzuatta ve yetkilendirmelerde acik¢a belirlenen durumlar
haricinde, isletmecilerin, arabaglanti da dahil olmak lzere erisim Ucretleri ile hat ve devre
kiralarini da kapsayacak bigimde, elektronik haberlesme hizmeti sunulmasi karsiligi alacaklari
Ucretleri serbestge belirlemesi.

i) Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve isletiimesinde
insan saghgl, can ve mal glivenligi, cevre ve tiiketicinin korunmasi agisindan asgarf uluslararasi
normlarin dikkate alinmasi.

j) Elektronik haberlesme hizmetlerinin sunulmasinda ve bu hususlarda yapilacak
dizenlemelerde tarafsizligin saglanmasi.

k) Teknolojik yeniliklerin kullanilmasi da dahil olmak (zere engelli, ?/a§ll ve sosyal acidan
korunmaya muhtag diger kesimlerin 6zel ihtiyaglarinin dikkate alinmasi. 1

) Bilgi glivenligi ve haberlesme gizliliginin gdzetilmesi.

(1)25/4/2013 tarihli ve 6462 sayili Kanunun 1 inci maddesiyle, bu bentte yer alan “6ziirli”
ibaresi “engelli” seklinde degistirilmistir.

(2)2/7/2018 tarihli ve 703 sayili Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle bu
bentte yer alan “Hiikiimet programlarindaki hedefler ile Bakanlik tarafindan belirlenen
strateji ve politikalarin gézetilmesi” ibaresi “list politika metinleri ile Bakanhk tarafindan
belirlenen stratejilerin gézetilmesi” seklinde degistirilmistir.




iKiNCi BOLUM

Elektronik Haberlesme Sektoriinde Yetkili
Merciler ve Gorevleri

Bakanlhigin gérev ve yetkileri

MADDE 5 — (1) Bakanligin elektronik haberlesme sektorine iliskin yetki ve gorevleri
sunlardir:

a) Numaralandirma, internet alan adlari, uydu pozisyonu, frekans tahsisi gibi kit
kaynaklara dayali elektronik haberlesme hizmetlerine iliskin strateji ve politikalari belirlemek.

b) Elektronik haberlesme sektoriiniin; serbest rekabet ortaminda gelisimini tesvik
etmeye ve bilgi toplumuna doniisimin desteklenmesini saglamaya yonelik hedef, ilke ve
politikalari belirlemek ve bu amagla tesvik edici tedbirleri almak.

c) Elektronik haberlesme alt yapi, sebeke ve hizmetlerinin; teknik, ekonomik ve sosyal
ihtiyaclara, kamu yararina ve milli glivenlik amaglarina uygun olarak kurulmasi, gelistirilmesi
ve birbirlerini tamamlayici sekilde ylritilmesini saglamaya yonelik politikalari belirlemek.

¢) Elektronik haberlesme cihazlari sanayisinin gelismesine iliskin politikalarin olusumuna
ve elektronik haberlesme cihazlari bakimindan yerli Gretimi 6zendirici tedbirleri almaya
yonelik politikalari belirlemeye katkida bulunmak.

d) Ulkemizin Giyesi bulundugu elektronik haberlesme sektori ile ilgili uluslararasi birlik
ve kuruluslar nezdinde 5/5/1969 tarihli ve 1173 sayili Milletlerarasi Miinasebetlerin
Ylratilmesi ve Koordinasyonu Hakkinda Kanun hiikiimleri sakli kalmak (izere Devleti temsil
etmek veya temsile yetkilendirmek, ¢alismalara katilim ve kararlarin uygulanmasi konusunda
koordinasyonu saglamak.

e) Elektronik haberlesme politikalarinin tespiti ve uygulanmasi amaciyla gerekli
arastirmalari yapmak ve yaptirmak.

f) Elektronik haberlesmenin dogal afetler ve olaganisti haller nedeniyle aksamamasini
teminen gerekli tedbirleri almak ve koordinasyonu saglamak. Haberlesmenin aksamasi riskine
karsi onceden haberlesmenin kesintisiz bir bicimde saglanmasina yonelik alternatif
haberlesme alt yapisini kurmak, kurdurmak ve ihtiya¢ durumunda s6z konusu sistemi devreye
sokmak.

g) Olaganistii hal ve savasta elektronik haberlesme hizmetlerini, 16/7/1965 tarihli ve
697 sayili Kanun hiikiimleri dahilinde planlamak, gerekli isleri yapmak ve yaptirmak.

g) Elektronik haberlesme sistemlerinin yerli tasarim ve Uretimini, bu amagla sektére
iliskin arastirma, gelistirme ve egitim faaliyetlerini teknik ve maddi destek de dahil olmak tizere
tesvik etmek ve Kurumun gelirlerinin % 20’sini asmamak kaydiyla s6z konusu faaliyetlere iliskin
olarak ayiracagi kaynagi belirlemek ve bu kaynagin kullanimina iliskin gereken diizenlemeleri
yaparak bu kaynagi kullandirmak.

h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber giivenligin saglanmasi amaciyla politika,
strateji ve hedefleri belirlemek, kamu kurum ve kuruluslari ile gercek ve tizel kisilere yonelik
siber giivenligin saglanmasina iliskin usul ve esaslari belirlemek, eylem planlarini hazirlamak,
(...)(1) ilgili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait olduklari kurumlari
ve konumlari belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve denetlemek,
her tirli siber midahale aracinin ve milli ¢oziimlerin Uretilmesi ve gelistirilmesi amaci ile
¢ahismalar yapmak, yaptirmak ve bunlari tesvik etmek ve siber glvenlik konusunda
bilinglendirme, egitim ve farkindaligiartirma c¢alismalari yiritmek, siber glvenlik alaninda
faaliyet gosteren gercgek ve tiizel kisilerin uymasi gereken usul ve esaslari hazirlamak.”)




1) (Ek: 27/3/2015-6639/31 md.) Ulusal kamu entegre veri merkezlerine yonelik politika,
strateji ve hedefleri belirlemek, eylem planlarini hazirlamak, eylem planlarini izlemek, e-Devlet
hizmetlerinde kullanilan verilerin ve sistemlerin barindirildigi veri merkezlerini kamu entegre
veri merkezlerinde toplamak amaciyla verilerin transferi de dahil gerekli altyapilari kurmak,
kurdurmak, isletmek, islettirmek ve tiim bu faaliyetlere yonelik uygulama usul ve esaslarini
belirlemek, kurulum, uygulama ve isletim sireclerini planlamak, yiritmek ve koordine etmek.

(1)2/7/2018 tarihli ve 703 sayili Kanun Hikminde Kararnamenin 205 inci maddesiyle bu
bentte yer alan “Siber Glivenlik Kurulunun sekretaryasini yapmak,” ibaresi madde
metninden ¢ikariimistir.

Kurumun gorev ve yetkileri ()

MADDE 6 — (1LKurumun gorev ve yetkileri sunlardir:

a) Elektronik haberlesme sektériinde; rekabeti tesis etmeye ve korumaya, rekabeti
engelleyici, bozucu veya kisitlayici uygulamalarin giderilmesine yonelik diizenlemeleri yapmak,
bu amagla ilgili pazarlarda etkin piyasa giiciine sahip isletmecilere ve gerekli hallerde diger
isletmecilere yukumlulikler getirmek ve mevzuatin 6ngordigi tedbirleri almak.

b) Bu Kanun ve bu Kanuna dayanilarak yapilan diizenlemelere aykiri olarak, elektronik
haberlesme sektoriinde ortag/a %lkan rekabet ihlallerini denetlemek, \{)aptlrlm uygulamak,
mevzuatin ongordigi hallerde elektronik haberlesme sektoriinde rekabet ihlallerine iliskin
konularda Rekabet Kurumundan goris almak.

c) Abone, kullanici, tiketici ve son kullanicilarin haklari ile kisisel bilgilerin islenmesi ve
gizliliginin korunmasina iliskin gerekli diizenlemeleri ve denetlemeleri yapmak.

¢) Isletmeciler ile tiketicileri ilgilendiren Kurul kararlarini gerekge ve siregleri ile
kamuoyuna agik tutmak.

dx Bu Kanun cergevesinde gerektiginde isletmeciler arasinda uzlastirma prosedirini
isletmek, uzlasma saglanamadig takdirde ilgili taraflar arasinda aksi kararlastirilincaya kadar
gecerli olmak uzere gerekli tedbirleri almak.

e) Elektronik haberlesme sektoriindeki gelismeleri takip etmek, sektoriin gelisimini
tesvik etmek amaciyla Eerekli arastirmalari yapmak veya yaptirmak ve bu konularda ilgili
kurum ve kuruluslarla isbirligi halinde ¢alismak.

f) Bu Kanunun 5 inci maddesinin (a) bendini de g6z éniinde bulundurarak, elektronik
haberle?me hizmetlerinin sunulmasi ve elektronik haberlesme sebeke ve altyapilarinin tesis
ve isletilmesi icin gerekli olan frekans, uydu pozisyonu ve numaralandirma planlamasini ve
tahsisini yapmak.

g) Elektronik haberlesme ile ilgili olarak Bakanligin strateji ve politikalarini dikkate alarak,
yetkilendirme, tarifeler, erisim, gecis hakki, numaralandirma, spektrum yonetimi, telsiz cihaz
ve sistemlerine kurma ve kullanma izni verilmesi, spektrumun izlenmesi ve denetimi, piyasa
gozetimi ve denetimi de dahil gerekli diizenlemeler ile denetlemeleri yapmak.

g) Telsiz sistemlerinin belirlenen tekniklere ve usullere uygun olarak kurulmasinin ve
calvl?tlrllrlr:asmln kontrollinii yapmak, elektromanyetik girisimleri tespit etmek ve giderilmesini
saglamak,

& h) Isletmecilerin ticari sirlari ile kamuoyuna agiklanabilecek biliilerinin kapsamini
belirlemek, isletmecilerin ticari sirlari ile yatirnm ve is planlarinin gizliligini korumak ve bunlari
adli makamlarin talepleri disinda muhafaza etmek.

1) Elektronik haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve kuruluslari ile
gercek ve tlzel kisilerden ihtiyaﬁ duyacagi her tiirlu bilgi ve belgeyi almak ve gerekli kayitlari
tutmak, Bakanlik tarafindan elektronik haberlesme sektoriine yonelik strateji ve politikalarin
belirlenmesinde ihtiyag¢ duyulanlari, talebi Gzerine Bakanhga iletmek.

i) Bu Kanunun 5 inci maddesinin birinci fikrasinin (g) bendi uyarinca Bakanlik¢a yapilacak
diizenlemeler cergevesinde, elektronik haberlesme sektoriine iliskin arastirma, gelistirme ve
egitim faaliyetlerine iliskin olarak, mevcut Kurum gelirlerini goz oninde bulundurarak

elirlerinin % 20’sini asmamak kaydiyla ayiracagi kaynagi Bakanliga aktarmak. Bu aktarim,
atma deger vergisi ve damga vergisi dahil her tirli vergi, resim, har¢ ve benzeri mali
yukimlilUklerden istisnadir.

j) Kullanicilara ve erisim kapsaminda diger isletmecilere uygulanacak tarifelere, sézlesme
hikimlerine, teknik hususlara ve gorev alanina giren diger konulara iliskin genel kriterler ile




uygulama usul ve esaslarini belirlemek, tarifeleri onaylamak, tarifelerin denetlenmesine iligkin
dizenlemeleri yapmak.

(1)6/2/2014 tarihli ve 6518 sayili Kanunun 103 iincii maddesiyle bu maddenin birinci fikrasina
(L'J).b.lendinden sonra gelmek lizere (v) bendi eklenmis ve diger bent buna gére teselsiil
ettirilmistir.

k) Isletmeciler tarafindan hazirlanan referans erisim tekliflerini onaylamak.

[) YUrGtalecek elektronik haberleime hizmetleri, sebeke ve/veya alt yapisi ile ilgili olarak
yapilacak yetkilendirmelere iliskin hikim ve sartlari belirlemek, uygulanmasini ve
yetkilendirmeye uygunlugu denetlemek, bu hususta gereken is ve islemleri ylritmek ve
mevzuatin 6ngordugi tedbirleri almak.

m) Radyo ve televizyon yayinciligina iliskin ilgili kanununda belirtilen hikimler sakh
kalmak kaydiyla, frekans planlama, tahsis ve tescil islemlerini, glic ve yayin sirelerini de goz
onlinde tutarak uluslararasi kuruluglarla isbirligi de yapmak suretiyle yuriutmek.

n) Elektronik haberlesme sektoriinde kullanilacak her cesit sistem ve cihazlarin,
uyumlastirilmis ulusal standartlarini yayimlatmak ve uygulanmasini saglamak, teknik
duzenlemelerini yapmak, piyasa denetimini yapmak ve/veya yaptirmak, bu amacla
laboratuvarlar kurup isletebilmek ve bu laboratuvarlarda verebilecegi egitim ve danismanlik
hizmetleri karsiliginda alinacak tcretleri belirlemek.

o) Elektronik haberlesme sektoriinde tesis, 6lciim ve bakim-onarim yapacak kuruluslarin
yetkilendirmesini bu konuda gorevli kuruluslarla koordine etmek.

0) Elektronik haberlesme sektoriine yonelik pazar analizleri yapmalk, ilgili pazari ve ilgili
pazarda etkin piyasa glicline sahip isletmeci veya isletmecileri belirlemek.

p) Elektronik haberlesme sektori ile ilgili uluslararasi birlik ve kuruluslarin ¢alismalarina
katilmak, kararlarin uygulanmasml takip etmek ve gerekli koordinasyonu saglamak.

r) Bu Kanunun 46 nci maddesinde belirtilen Ucretlerle ilgili olarak terkin de dahil olmak
Uizere her turll usul ve esaslari belirlemek, Kurumun \Qlllk bitcesini, gelir-gider kesin hesabini,
yillik calisma programini onamak, gerekirse biitgcede hesaplar arasinda aktarma yapmak veya
gelir fazlasini mevzuat cergevesinde genel bitceye devretmek.

s) Elektronik haberlesme sektoriinde faaliyet gosterenlerin mevzuata uymasini
denetlemek ve/veya denetlettirmek, konu ile ilgili usul ve esaslari belirlemek, aykirilik halinde
mevzuatin 6ng6rd[]éij islemleri yapmak ve yaptirimlari uY( ulamak.

%) Elektronik haperlesme sektoriine yonelik olarak, milli giivenlik, kamu dizeni veya
kamu hizmetinin geregi gibi yurttilmesi amaciyla mevzuatin 6ngordigu tedbirleri almak.

t) Ara baglanti ve ulusal dolaglm da dahil erisim ile ilgili ulgulanacak usul ve esaslari
belirlemek ve mevzuatin 6ngordiglu  dizenlemeleri yapmak, elektronik haberlesme
saglanmasi amaciyla imzalanan anlasmalarin rekabeti kisitlayan, mevzuata ve/veya tiketici
menfaatlerine aykiri hikiimler icermemesi amaciyla mevzuatin 6ngordiigi tedbirleri almak.

u) ligili kanun hikimleri dahilinde, evrensel hizmetlere “iliskin hizmet kalitesi ve
standartlari da dahil olmak Gzere, gerekti%inde her tirli elektronik haberlesme hizmetine
yonelik hizmet kalitesi ve standartlarini belirlemek, denetlemek, denetlettirmek ve buna iliskin
usul ve esaslari belirlemek.

U) Elektronik haberlesme sektoriinde, bagimsiz denetim faaliyetine iliskin esaslari,
bagimsiz denetleme faaliyetlerinde bulunacak kuruluslarin kurulus sartlarini, calisma esaslarini
ve calistiracagi personelin niteliklerini belirlemek.

v) (Ek: 6})2/2014-6518/103 md.) Siber giivenlik ve internet alan adlari konularinda
Cumhurbaskani, Bakanlik ve/veya Siber Guvenlik Kurulu tarafindan verilen géﬂ%vleri
Telekomiinikasyon lletisim Bagkanligi veya diger birimleri marifetiyle yerine getirmek.

‘ y) I?H) Kanunla verilen gorevlere iliskin yonetmelik, teblig ve diger ikincil diizenlemeleri
¢ikarmak.

(1)6/2/2014 tarihli ve 6518 sayil Kanunun 103 iincii maddesiyle bu Kanunun 6 nci maddesinin
birinci fikrasina (U/ bendinden sonra gelmek lizere (v) bendi eklenmis ve diger bent buna
gb‘re teselsiil ettirilmistir. ) o )

(2)2/7/2018 tarihli ve 703 sayili Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle bu
bentte yer alan “Bakanlar Kurulu” ibaresi “Cumhurbaskani” seklinde degistirilmistir.




Rekabetin saglanmasi

MADDE 7 - (1) Kurum, 7/12/1994 tarihli ve 4054 sayili Rekabetin Korunmasi Hakkinda
Kanun hikimleri sakli kalmak kaydiyla, elektronik haberlesme sektdriinde rekabete aykiri
davranis ve uygulamalari re’sen veya sikayet lizerine incelemeye, sorusturmaya ve rekabetin
tesisine yonelik gerekli gordigl tedbirleri almaya, gorev alanina giren konularda bilgi ve
belgelerin saglanmasini talep etmeye yetkilidir.

(2) Rekabet Kurulu, elektronik haberlesme sektoriine iliskin olarak yapacagi inceleme ve
tetkiklerde, birlesme ve devralmalara iliskin olarak verecegi kararlar da dahil olmak Uzere
elektronik haberlesme sektoriine iliskin olarak verecegi tiim kararlarda, 6ncelikle Kurumun
goriisinid ve Kurumun yapmis oldugu diizenleyici islemleri dikkate alr.

(3) Kurum, yapacagl pazar analizleri sonucu ilgili pazarlarda etkin piyasa giicline sahip
isletmecileri belirleyebilir. Kurum, etkin rekabet ortaminin saglanmasi ve korunmasi amaciyla
etkin piyasa glicine sahip isletmecilere yikumlilikler getirebilir. Ayni ve/veya farkli
pazarlarda etkin piyasa giicline sahip olan isletmeciler arasinda s6z konusu ytukamlilikler
acisindan farklilastirma yapilabilir.

iKiNCi KISIM
Genel Diizenlemeler

BiRINCi BOLUM
Yetkilendirme

Elektronik haberlesme hizmetlerinin yetkilendirilmesi

MADDE 8 — (1) Bakanligin strateji ve politikalari da dikkate alinarak Kurumca yapilacak
yetkilendirmeyi muteakip, elektronik haberlesme hizmeti verilebilir ve/veya elektronik
haberlesme sebekesi veya alt yapisi kurulup isletilebilir.

(2) Ihtiyag duyulan elektronik haberlesme hizmeti ve/veya sebekesi veya altyapisinin
oncelikle Kurumca yetkilendirilmis isletmecilerden karsilanmasi esastir. Ancak;

a) Bir gercek veya tuzel kisinin, kendi kullanimindaki tasinmazlarin dahilinde ve her bir
tasinmazin sinirlari disina tasmayan, miinhasiran sahsi veya kurumsal ihtiyaclari icin kullanilan
ve Uglinci sahislara herhangi bir elektronik haberlesme hizmeti verilmesinde kullanilmayan,
saglanmasinda herhangi bir ticari amag¢ glidilmeyen ve kamu kullanimina agik olarak
sunulmayan,

b) Kamu kurum ve kuruluslarinin minhasiran verdikleri hizmetler ile ilgili olarak 6zel
kanunlari uyarinca kurduklari,

elektronik haberlesme hizmeti ve/veya sebekesi veya altyapisi yetkilendirmeye tabi
degildir.

(3) Kurum bu sebeke veya altyapilarin bu maddedeki esaslara uygunlugunu ve kullanilan
techizatin standartlara uygunlugunu denetlemeye ve uygun olmayanlarin kaldiriimasini
saglamaya ve bu maddenin uygulanmasina iliskin usul ve esaslari dizenlemeye yetkilidir.

(4) Radyo ve televizyon yayinciligi ile ilgili Kanun hiikiimleri sakhdir.

Yetkilendirme usulii

MADDE 9 - (1) Yetkilendirme, bildirim veya kullanim hakkinin verilmesi yoluyla yaptlir.

(2) Elektronik haberlesme hizmeti sunmak ve/veya sebekesi veya alt yapisi kurup
isletmek isteyen sirketler faaliyete baslamadan 6nce Kurum diizenlemeleri gercevesinde
Kuruma bildirimde bulunurlar.

(3) Kuruma bildirimde bulunan sirketler, sunmak istedikleri elektronik haberlesme
hizmeti ve/veya isletmek istedikleri elektronik haberlesme sebekesi veya altyapisi icin numara,
frekans, uydu pozisyonu gibi kaynak tahsisine ihtiya¢ duymuyorlar ise Kurumun belirledigi usul
ve esaslara uygun bildirimle birlikte; kaynak tahsisine ihtiya¢ duyuyorlar ise Kurumdan
kullanim hakki alinmasi kaydiyla yetkilendirilirler.

(4) Kurum, kullanim hakki verilmesinin gerektigi elektronik haberlesme hizmetlerini ve
bu hizmetlere iliskin kullanim hakki sayisinin sinirlandiriimasinin gerekip gerekmedigini tespit
eder.




(5) Kullanim hakki sayisinin sinirlandirilmasinin gerekmedigi tespit edilen elektronik
haberlesme hizmetleri igin usuliine uygun basvuruyu miteakip 30 glin igerisinde Kurumca
kullanim hakki verilir.

(6) Kullanim hakki sayisi, ancak kaynaklarin sinirli sayida isletmeci tarafindan
yurattlmesinin gerektigi durumlarda ve kaynaklarin etkin ve verimli kullanilmasini teminen
sinirlandirilabilir. Kullanim hakki sayisinin sinirlandirilmasi halinde;

a) Uydu pozisyonu ile ulusal ¢apta verilecek frekans bandi kullanimini ihtiva eden ve
sinirli sayida isletmeci tarafindan yiritilmesi gereken elektronik haberlesme hizmetlerine
iliskin yetkilendirme politikasi, hizmetin baslama zamani, yetkilendirme siiresi ve hizmeti
sunacak isletmeci sayisi gibi kistaslar Bakanlik tarafindan belirlenir ve yetkilendirme Kurum
tarafindan yapilir. Ancak, ulusal capta verilecek frekans bandi kullanimini ihtiva eden ve sinirl
sayida isletmeci tarafindan yiritilmesi gereken elektronik haberlesme hizmetlerine iliskin
ihaleleri Bakanlik gerekli gordigi hallerde dogrudan kendisi de yapabilir.

b) (a) bendinde belirtilen hususlarin disinda kalan ve sinirli sayida isletmeci tarafindan
verilecek olan elektronik haberlesme hizmetlerinin yiritilmesine ve/veya elektronik
haberlesme sebeke ve alt yapisinin tesisi ve isletilmesine iliskin olarak, gerekli islemler Kurum
tarafindan yaratalar.

(7) Kurum, kaynaklarin etkin kullanimini saglamak amaciyla Bakanhgin gorisine
basvurarak gerekli tedbirleri alir ve yapilacak ihaleye iliskin usul ve esaslari belirler. Kurum ve
yukaridaki fikranin (a) bendinde 6ngoriilen hallerde Bakanlk, kullanim hakki ile ilgili olan
ihalelerde 8/9/1983 tarihli ve 2886 sayili Devlet ihale Kanunu ve 4734 sayili Kamu ihale
Kanununa tabi degildir.

(8) Kullanim haklarinin suresi, yirmibes yildan fazla olmamak tzere belirlenir. Bu madde
uyarinca belirlenen yetkilendirme sireleri, sebeke ve hizmetin niteligi ile basvuru sahibinin
talebi de dikkate alinmak suretiyle tespit edilir.

(9) Kurum, kullanim hakki verilmesi taleplerini, milli glivenlik, kamu diizeni, kamu saghgi
ve benzeri kamu yarari gerekleri, tahsis edilmesi gereken kaynaklarin yetersizligi ve ihale
asamasinda belirlenen yeterlik sartlarinin saglanmamasi sebepleriyle reddedebilir.

(10) Kullanim hakki, isletmecinin faaliyetlerinin mevzuata aykiri olmasi durumunda
Kurum tarafindan belirlenen usul ve esaslara gore iptal edilebilir. Kullanim hakkinin iptal
edildigi hallerde abonelerin menfaatlerini korumak icin gerekli tedbirler alinir.

(11) Kurum, kamu giavenligi, kamu saghg ve benzeri kamu yarari gereklerinden
kaynaklanan sebeplerin tespiti halinde, sirketlerin elektronik haberlesme alaninda faaliyete
gecmelerini veya elektronik haberlesme saglamalarini gerektiginde Bakanhgin goriisini de
alarak engelleyebilir.

(12) Bu madde hikiamlerine aykiri olarak elektronik haberlesme tesisi kuran, isleten veya
elektronik haberlesme hizmeti verenlerin tesisleri Kurumun talebi tGizerine ilgili milki amirlerce
kapatilarak faaliyetlerine son verilir.

(13) Bildirim ve kullanim hakki ile ilgili usul ve esaslar Kurum tarafindan cikarilacak
yonetmeliklerle belirlenir.

Deneme izni

MADDE 10 - (1) Kurum, elektronik haberlesme hizmetinin verilebilmesi, elektronik
haberlesme sebekesi ve altyapisinin isletilebilmesi i¢in basvuruda bulunan gergek ve tilzel
kisilere deneme veya gosterim amacl gegici izin verebilir. Bununla ilgili usul ve esaslar Kurum
tarafindan belirlenir.

Yetkilendirme iicreti

MADDE 11 - (1) Yetkilendirme Ucreti, idari tcretler ve kullanim hakki lcretlerinden
olusur.

(2) Kurum; pazar analizi, dizenlemelerin hazirlanmasi ve uygulanmasi, isletmecilerin
denetlenmesi, teknik izleme ve denetleme hizmetleri, piyasanin kontrold, uluslararasi isbirligi,
uyumlastirma ve standardizasyon c¢alismalari ve diger faaliyetleri ile her tarlu idari
giderlerinden kaynaklanan masraflara katki amaciyla isletmecinin bir dnceki yil net satiglarinin




binde besini gegmemek Uzere, uluslararasi yikimlulikler de dikkate alinarak isletmecilerden
idari tcret alir. (Ek ciimleler: 28/11/2017-7061/97 md.) Ancak yillik alinan idari ticret, 10.000
Tark lirasi alt sinirindan daha az olamaz. S6z konusu alt sinir her yil bir 6nceki yila iliskin olarak
4/1/1961 tarihli ve 213 sayili Vergi Usul Kanunu hikimlerine gére belirlenen yeniden
degerleme oraninda artirilmak suretiyle uygulanir. Buna iliskin usul ve esaslar Kurum
tarafindan belirlenir.

(3) Tespit edilen usul ve esaslar gergevesinde belirlenen siirede idari Ucretlerin
isletmeciler tarafindan 6denmemesi halinde 21/7/1953 tarihli ve 6183 sayilli Amme
Alacaklarinin Tahsil Usulii Hakkinda Kanunun 51 inci maddesinde belirlenen usule goére
hesaplanacak gecikme zammi orani kadar faiz uygulanir. isletmecilerden alinacak idari
licretlerden siiresinde 6denmeyenler Kurumun bildirimi izerine 6183 sayili Kanun hiikiimleri
uyarinca ilgili vergi dairesi tarafindan tahsil edilir ve Kuruma gelir kaydedilir. Kurum, idarf
maliyet ve toplanan idari Gcreti gosteren yillik rapor yayimlar.

(4) Kaynaklarin kullanim hakkinin verilmesine ve s6z konusu kaynaklarin etkin bir sekilde
kullanilmasinin teminine yonelik olarak kullanim hakki Gcreti alinir.

(5) Kullanim hakki (cretlerinin asgari degerleri, Kurumun onerisi ve Bakanhgin teklifi
izerine Cumhurbaskani tarafindan belirlenir.?

(1)28/11/2017 tarihli ve 7061 sayili Kanunun 97 nci maddesiyle bu fikraya birinci ciimlesinden
sonra gelmek (izere eklenen ciimlelerin; yine 7061 sayili Kanunun 123 iincli maddesiyle
1/1/2018 tarihinden itibaren elde edilecek net satislara uygulanmak iizere ayni tarihte
ylrirlige girmesi hiikiim altina alinmistir.

(2)2/7/2018 tarihli ve 703 sayih Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle bu
fikrada yer alan “Bakanlar Kurulu” ibaresi “Cumhurbaskani” seklinde degistirilmistir.

(6) Kullanim hakki ticretleri, 5369 sayili Kanun hikiamleri sakl kalmak kaydiyla Hazineye
gelir kaydedilmek (zere ilgili muhasebe birimine yatirilir. Zamaninda 6denmeyen kullanim
hakki Gcretleri, Kurumun bildirimi izerine, 6183 sayili Kanun hikimleri uyarinca, ilgili vergi
dairesince tahsil olunur.

isletmecilerin hak ve yiikiimliliikleri

MADDE 12 — (1) Isletmeci, Kurum diizenlemeleri ve yetkilendirmesinde 6ngérilen
sartlara uygun olarak yetkilendirildigi kapsamdaki elektronik haberlesme hizmetini sunma
hakkina sahiptir.

(2) Kurum, isletmecilere sektoriin ihtiyaglari, uluslararasi dizenlemeler, teknolojide
meydana gelen gelismeler gibi hususlari gozeterek asagidaki hususlar basta olmak Gzere,
mevzuat dogrultusunda yikimlilikler getirebilir:

a) Idari Ucretler.

b) Hizmetlerin birbiriyle uyumlu calisabilmesi ve sebekelerarasi arabaglantinin
saglanmasi.

c) Ulusal numaralandirma planindaki numaralardan son kullanicilara erisimin
saglanmasi.

¢) Ortak yerlesim ve tesis paylasimi.

d) Kisisel veri ve gizliligin korunmasi.

e) Tuketicinin korunmasi.

f) Kuruma bilgi ve belge verilmesi.

g) Kanunlarla yetkili kilinan ulusal kurumlarca yasal dinleme ve mtidahalenin yapilmasina
teknik olanak saglanmasi.

g) Afet durumlarindaki haberlesmenin kesintisiz devam edebilmesi icin gerekli
tedbirlerin alinmasi.




h) Elektronik haberlesme sebekelerinden kaynaklanan elektromanyetik alanlara kamu
sagligini tehdit edecek sekilde maruz kalinmasinin engellenmesi ile ilgili 6nlemlerin bu Kanun
cercevesinde alinmasi.

1) Erisim yukumliltkleri.

i) Elektronik haberlesme sebekelerinin bltinlGglinin idame ettirilmesi.

j) Izinsiz erisime karsi sebeke giivenliginin saglanmasi.

k) Hizmet kalitesi de dahil olmak Uzere standartlar ve spesifikasyonlara uyumluluk.

1) ligili mevzuat uyarinca Kurum tarafindan istenen hizmetleri yerine getirmek.

(3) Kullanim hakki verildigi durumlarda, yukaridakilere ilaveten sektoriin ihtiyaclar,
uluslararasi dizenlemeler, teknolojide meydana gelen gelismeler gibi hususlari gozeterek
asagidaki hususlar basta olmak lzere, mevzuat dogrultusunda yikimlullkler getirilebilir:

a) Frekans kullanim hakkinin verildigi hizmet, sebeke ya da teknoloji tirti ile numara
kullanim hakkinin verildigi hizmetin kapsami.

b) Frekans ve numaralarin etkin ve verimli kullanimi.

c) Elektromanyetik girisimin énlenmesi.

¢) Numara tasinabilirligi.

d) Rehber hizmeti.

e) Yetkilendirme siresi.

f) Hak ve yukiumlulaklerin devri.

g) Kullanim hakki ticretleri.

g) Ihale siirecinde Ustlenilen taahhitler.

h) Frekans ve numara kullanimlari ile ilgili uluslararasi anlasmalar gergevesindeki
ylkimliliklere uyulmasi.

(4) Isletmecilerin hak ve yukimlilGkleri ile ilgili usul ve esaslar Kurumeca belirlenir.

(5) Isletmeciler, elektronik haberlesme sistemleri Gzerinden milli givenlikle ve 5397 ve
5651 sayili kanunlar ve ilgili diger kanunlarda getirilen diizenlemelerle ilgili taleplerin
karsilanmasina yonelik teknik alt yapiyi, elektronik haberlesme sistemini hizmete sunmadan
once kurmakla yikimlidir. Halen elektronik haberlesme hizmeti sunan isletmeciler de; s6z
konusu teknik alt yapiyi, Kurum tarafindan belirlenecek siire igerisinde ayni sartlarla ve tim
harcamalari kendilerine ait olmak lizere kurmakla yukimladdrler.

iKINCi BOLUM
Tarifeler

Tarifelerin diizenlenmesi

MADDE 13 - (1) Tarife; abonman Uicreti, sabit Gicret, konusma lcreti, hat kirasi ve benzeri
degisik tcret kalemlerinden birisi veya birkagi olarak tespit edilebilir.

(2) Her tirli elektronik haberlesme hizmetinin sunulmasi karsiliginda uygulanacak
tarifeler asagidaki hiikimlere tabidir:

a) Isletmeciler, uygulayacaklari tarifeleri, ilgili mevzuat ve Kurum diizenlemelerine aykiri
olmayacak sekilde serbestce belirlerler.

b) Isletmecinin ilgili pazarda etkin piyasa glicine sahip oldugunun belirlenmesi halinde
Kurum, tarifelerin onaylanmasi, izlenmesi ve denetlenmesine iliskin yéntemleri ve tarifelerin
alt ve Gst sinirlari ile bunlarin uygulama usul ve esaslarini belirleyebilir.

c) Isletmecinin ilgili pazarda etkin piyasa glictine sahip oldugunun belirlenmesi halinde;
Kurum, fiyat sikistirmasi, yikici fiyatlandirma gibi rekabeti engelleyici tarifelerin 6nlenmesi icin
gerekli dizenlemeleri yapar ve uygulamalari denetler.

(3) Bumaddenin uygulanmasiile tarifelerin Kuruma sunulmasi, kamuoyuna duyurulmasi
ve yayimlanmasi hususlarina iliskin usul ve esaslar Kurum tarafindan belirlenir.

Tarifelerin diizenlenmesine iliskin ilkeler

MADDE 14 - (1) Kurum, her tlrli elektronik haberlesme hizmetinin sunulmasi
karsihiginda uygulanacak tarifelere iliskin diizenlemeleri yaparken, asagidaki ilkeleri goz
oniinde bulundurur:

a) Kullanicilarin makul bir Gcret karsiliginda elektronik haberlesme hizmetlerinden
yararlanmasini saglayacak uygulamalarin tesvik edilmesi.

b) Tarifelerin, 5369 sayili Kanunun 3 {nct maddesinin birinci fikrasinin (c) bendinde
belirtilen ihtiya¢ sahibi kesimlere mahsus, kapsami agik ve sinirlari belirlenmis kolayliklar
saglanmasi halleri sakh olmak Gzere, benzer konumdaki kullanicilar arasinda hakli olmayan
nedenlerle ayrim gozetilmeksizin adil ve seffaf olmasi.




c) Tarifelerin, sunulan elektronik haberlesme hizmetlerine iliskin maliyetleri miimkin
oldugunca yansitmasi.

¢) Bir hizmetin maliyetinin diger bir hizmetin (lcreti yoluyla desteklenmemesi veya
karsilanmamasi.

d) Tarifelerin, rekabetin engellenmesi, bozulmasi veya kisitlanmasina neden olacak
sekilde belirlenmemesi.

e) Uluslararasi uygulamalarin uygun oldugu olctde dikkate alinmasi.

f) Tarifelerin, teknolojik gelismeyi ve yeni teknolojilerin makul fiyatlarla kullanilmasina
olanak veren yatirimlari tesvik edecek nitelikte olmasi.

g) Tuketici menfaatinin gozetilmesi.

g) Tuketicilerin tarifelere iliskin hususlari bilmesinin saglanmasi.

h) Rakip isletmecilerin kendi kullanicilarina sunacagi elektronik haberlesme hizmetleri
icin etkin piyasa giicline sahip isletmeciden talep edecegi temel girdi niteliginde olan
elektronik haberlesme hizmetlerinde olusan fiyatlari da dikkate almasi.

UcUNCU BOLUM
Erisim ve Arabaglanti

Erisimin kapsami

MADDE 15 - (1) Elektronik haberlesme hizmetlerinde erisim kapsaminda asagidaki
hususlar yer alir:

a) Yerel aga ayristirilmis erisim ve veri akis erisimini de icerecek sekilde elektronik
haberlesme sebekesi bilesenlerine ve ilgili tesislerine her turli yontemle erisim.

b) Binalar, borular ve direkleri de icerecek sekilde mevcut erisim segeneklerini de dikkate
alarak fiziksel alt yapiya erisim.

c) isletim destek sistemlerini de icerecek sekilde ilgili yazilim sistemlerine erisim.

¢) Numara donlisimine veya esdeger islevsellige sahip sistemlere erisim.

d) Sanal sebeke hizmetlerine rekabet durumunu da dikkate alarak erigim.

e) Iki elektronik haberlesme sebekesi arasindaki arabaglanti.

f) Ulusal dolasim da dahil olmak lizere sabit ve mobil sebekelere erisim.

g) Kosullu erisim sistemlerine erisim.

g) Yeniden satis amaciyla hizmetlerin toptan seviyede sunulmasi.

h) Kurum diizenlemeleri ile belirlenen diger hallerdeki erisim.

Erisim yilikimliilGgii

MADDE 16 - (1) Erisim yikimluleri ve yUkimlaligin kapsami Kurum tarafindan
belirlenir. Kurum; bir isletmecinin diger bir isletmecinin bu Kanunun 15 inci maddesinde
belirtilen hususlarda erisimine izin vermemesinin veya ayni sonucu doguracak sekilde erisim
icin makul olmayan sire ve sartlar ileri slrmesinin, rekabet ortaminin olusumunu
engelleyecegine veya ortaya gikacak durumun, son kullanicilarin aleyhine olacagina karar
vermesi halinde, s6z konusu isletmeciye diger isletmecilerin erisim taleplerini kabul etme
yukamluligu getirebilir.

(2) Bu Kanun uyarinca, tim isletmeciler, talep gelmesi halinde birbirleriyle arabaglanti
mizakerelerinde bulunmakla yikiimludirler. Taraflarin anlasamamalari halinde Kurum,
isletmecilere arabaglanti saglama yukimluligu getirebilir.

(3) Kurum, erisim ve arabaglanti yikimluliklerini, bu Kanunun 4 {incii maddesinde
belirtilen ilkeleri g6z 6niinde bulundurarak kamu menfaati agisindan gerekli gérdiagi hallerde,
yapacagi dizenlemelerle sinirlandirabilir.

(4) Kurum, tiim erisim anlasmalarinin bu Kanunun amag ve kapsamina, rekabetin ve
tiketici haklarinin korunmasina ve sebekelerin butlinligli ve birlikte cahsilabilirligi ile
hizmetlerin karsilikl isletilebilirligine uygun olarak tesis edilmesine ve uygulanmasina yonelik
diizenlemeleri yapar.

(5) Kurum, erisim ylkimlUsu isletmecilere, diger isletmecilerin makul erisim taleplerini,
bu Kanun hikimleri ¢ergevesinde karsilamalarina yonelik olarak esitlik, ayrim gézetmeme,
seffaflik, agiklik, maliyet ve makul kara dayali olma yikamlulikleri ile erisim hizmetlerini kendi
ortaklarina, istiraklerine veya ortakliklarina sagladiklari ile ayni kosul ve kalitede sunma
yukimluligu getirebilir.

(6) Bu maddenin uygulanmasina iliskin usul ve esaslar Kurum tarafindan belirlenir.




Tesis paylagimi ve ortak yerlesim

MADDE 17 - (1) Bir isletmecinin tesislerini kamuya veya lglincil sahislara ait bir arazinin
Gizerine veya altina yerlestirebildigi veya bu tlr arazileri kullanabildigi veya kamulastirma
miessesesinden yararlanabildigi hallerde Kurum, c¢evrenin korunmasi, kamu saghg ve
glvenligi, sehir ve bolge planlamasi ve kaynaklarin etkin kullaniimasi gereklerini gozeterek ilgili
isletmeciye s6z konusu tesisleri ve/veya araziyi makul bir bedel karsiliginda diger isletmecilerle
paylasmasina iliskin rekabet tizerindeki etkileri dikkate alarak ylktumlulikler getirebilir.

(2) Kurum, isletmecilere kendi tesislerinde, diger isletmecilerin ekipmanlari icin maliyet
esasli bir bedel karsiliginda, basta fiziksel ortak yerlesim olmak Gizere her tirlii ortak yerlesim
saglama yukimlaluga getirebilir. Kurumca 6ngorilmesine ragmen isletmecilerin ortak
yerlesim tarifelerini maliyet esash belirlememesi ve bu durumun tespit edilmesi halinde,
Kurum ortak yerlesim tarifelerini; maliyetleri, uluslararasi uygulamalari ve/veya rayi¢ bedelleri
uygun oldugu olglde dikkate alarak belirler.

(3) Radyo ve televizyon yayinlarini da iceren her turli yaymin belirlenmis emisyon
noktalarindan yapilabilmesini teminen, ortak anten sistem ve tesisleri kurulmasi da dahil tesis
paylasimi ve ortak yerlesim ile ilgili usul ve esaslar Kurumca belirlenir. Gerekli hallerde
uygulamayi tesvik amaciyla ortak anten sistem ve tesisleriyle ilgili olarak bu Kanuna ekli ticret
tarifesinde yer alan lcretlerden muafiyet uygulamasi da dahil olmak Uzere gerekli is ve
islemler Kurumca vydratilar. Ortak anten sistem ve tesisleri hakkinda da elektronik
haberlesmeyle ilgili alt yapi olusumuna iliskin hikiimler uygulanir. Kurum diizenlemeleri
cercevesinde, belediyeler, miulki amirler ve diger kamu kurumlari ortak anten sistem ve
tesisleriyle ilgili yer temini de dahil her tirlG kolayhgi géstermek ve yardimda bulunmakla
yukimlidurler.

Erisim anlagmalari ve uzlagmazliklarin ¢oziimii

MADDE 18 - (1) Erisim anlasmalari taraflar arasinda ilgili mevzuata ve Kurum
diizenlemelerine aykiri olmamak kaydiyla serbestce miizakere edilerek imzalanir. Taraflar
arasinda erisim talebinden itibaren azami iki ay icerisinde anlasma tesis edilememesi veya
mevcut erisim sdzlesmesinde bu Kanun kapsaminda herhangi bir anlasmazlik vuku bulmasi
halinde Kurum, taraflardan herhangi birinin basvurusu Uzerine, belirleyecegi esaslar
cercevesinde taraflar arasinda uzlastirma prosediri isletmeye ve/veya gegici Ucretin
belirlenmesi de dahil olmak (izere, kamu menfaati agisindan gerekli gérdigi diger tedbirleri
almaya veya uzlastirma talebini reddetmeye yetkilidir.

(2) Kurum, uzlastirma sirecinde taraflarin anlasamamasi halinde, erisim anlasmasinin
anlasmazlik konusu olan hikim, kosul ve Ucretlerini, belirlenen istisnai haller hari¢ olmak
Uzere iki ay icerisinde belirlemeye yetkilidir. Belirlenen hiikiim, kosul ve (cretlerin isletmeciler
tarafindan, mevzuat ve Kurum dizenlemeleri gergevesinde aksi kararlastiriincaya kadar
uygulanmasina devam olunur.

(3) Erisim anlasmalari imzalanmasini miteakip Kuruma sunulur. Kurum ilgili mevzuata
ve Kurum dizenlemelerine aykirilik hallerinde isletmecilerden anlagmalarda degisiklik
yapiimasini ister. Isletmeciler Kurumun degisiklik istegini yerine getirmekle yukimltddr.

(4) Erisim anlasmalari, ticarf sirlar disinda alenidir.

(5) Bu maddenin uygulanma usul ve esaslari Kurum tarafindan belirlenir.

Referans erigim teklifi

MADDE 19 - (1) Kurum, erisim yukimlUsi isletmecilere referans erisim teklifi hazirlama
yukimlulGgu getirebilir. Kurum tarafindan referans erisim teklifi hazirlama yukimlalGgi
getirilen isletmeciler, bu ylikimluligin getirildigi tarihten itibaren (g ay icerisinde s6z konusu
teklifleri Kurumun onayina sunmakla yukiamladdrler.

(2) Kurum, bu Kanunun 4 iincii maddesindeki ilkeleri gz dnlinde bulundurarak, referans
erisim tekliflerinde gerekli degisikliklerin yapilmasini isletmecilerden isteyebilir. Isletmeciler,
Kurumun istedigi degisiklikleri belirtilen bicimde ve verilen sirede yerine getirmekle
yuktumludirler. Verilen sire igerisinde Kurumun istedigi degisikliklerin yapilmamasi halinde,
Kurum bu degisiklikleri re’sen yapabilir. )

(3) Kurum uygun gordugu teklifleri onaylar. Isletmeciler, Kurum tarafindan onaylanan
referans erisim tekliflerini yayimlamakla ve Kurum tarafindan onaylanan referans erisim
tekliflerindeki sartlarla erisim saglamakla yiikiimlGdurler.




(4) Bu maddenin uygulama usul ve esaslari Kurum tarafindan belirlenir.

Erisim tarifeleri

MADDE 20 - (1) Kurum, erisim ylkiimlUsi isletmecilere, erisim tarifelerini maliyet esasl
olarak belirleme yikimlGligu getirebilir. Kurum tarafindan talep edilmesi halinde yikimla
isletmeciler erisim tarifelerinin maliyet esasl belirlendigini ispat etmek zorundadir.

(2) YUkimlu isletmecilerin tarifelerini maliyet esash belirlemedigini tespit etmesi
halinde, Kurum erisim tarifelerini maliyet esasina gore belirler. Kurum, tarifeleri maliyet
esasina gore belirleyinceye kadar diger llke uygulamalarini uygun oldugu olglide dikkate
alarak, tarifeleri belirler ve/veya tarifelere Ust sinir koyabilir. Kurumun belirledigi tarifelere
uyulmasi zorunludur.

Hesap ayrimi ve maliyet muhasebesi

MADDE 21 - (1) Kurum ilgili pazarda etkin piyasa giiciine sahip isletmecilere hesap
ayrimi yukdmlaluga getirebilir. Hesap ayrimi yUkimlilagu getirilen isletmeciler, Kurum
tarafindan belirlenecek hesap ayrimi ve maliyet muhasebesine iliskin usul ve esaslar
kapsaminda faaliyet alanlari ve is birimleri icin ayri ayri hesap tutma ile yikimlidur.

(2) Kurum isletmecilerin hesaplarini denetleyebilir veya denetim yetkisi vermek suretiyle
denetletebilir veya isletmecilere hesaplarini bagimsiz denetim kuruluslarina denetletme
yukimlilGgu getirebilir. Denetim yetkisi verilenler ve bagimsiz denetim kuruluslari, bu Kanun
ve hesap ayrimi ve maliyet muhasebesine iliskin mevzuat hikimleri cergcevesinde inceleme ve
denetimden sorumludurlar. Denetim vyetkisi verilenler ve bagimsiz denetim kuruluslari,
denetimlere iliskin olarak hazirladiklari raporlardaki yanlis ve yaniltici bilgi ve kanaatler
nedeniyle dogabilecek zararlardan ve Uglinci kisilere verecekleri zararlardan sorumludurlar.
Hesap ayrimi ve maliyet muhasebesi kapsaminda yapilan denetime iliskin giderler ilgili
isletmeciler tarafindan karsilanir.

(3) Kurum, isletmecilere; hesap ayrimi ve maliyet muhasebesi yukuamlilikleri
kapsaminda hazirladiklari bilgi ve belgeleri yayimlama ytukimlalugi getirebilir. Kurum, gerekli
gordugi takdirde bu bilgi ve belgeleri kendisi de yayimlayabilir. Yayimlanacak bilgi ve
belgelerin kapsami Kurum tarafindan belirlenir.

(4) Bu maddenin uygulanmasina iliskin hususlar Kurum tarafindan diizenlenir.

DORDUNCU BOLUM
Gegis Hakki

Gegis hakkinin kapsami

MADDE 22 - (1) Gegis hakki; elektronik haberlesme hizmeti vermek amaciyla, her tirla
elektronik haberlesme alt yapisini ve bunlarin destekleyici ekipmanlarini, kamu ve/veya 6zel
miilkiyete konu tasinmazlarin altindan, Gstliinden, lGzerinden gegirme ve bu alt yapiyi kurmak,
degistirmek, sokmek, kontrol, bakim ve onarimlarini saglamak ve benzeri amaclarla s6z
konusu miilkiyet alanlarini bu Kanun hiikiimleri ¢ercevesinde kullanma hakkini kapsar.

Gegis hakki talebinin kabuli

MADDE 23 - (1) Tasinmaza kalici zarar verilmemesi, bu tasinmaz lzerindeki haklarin
kullaniminin stirekli bicimde aksatiimamasi kosuluyla, teknik olarak imkan dahilinde,
seceneksiz ve ekonomik agidan orantisiz maliyetler ihtiva etmeyen gecis hakki talepleri, makul
ve hakli sebepler sakli kalmak tzere, kabul edilir.

(2) Kamu kurum ve kuruluslari, kendilerine yapilan gegis hakki talebini iceren basvurulari
oncelikli olarak ve gecikmeye mahal vermeden, degerlendirir ve altmis giin iginde
sonuglandirirlar. Benzer konumdaki isletmeciler arasinda ayrim gobzetmeksizin seffaf
davranilir.

Tesis paylasimi ve ortak yerlesimin énceligi

MADDE 24 - (1) Gegis hakki kapsaminda kullanilacak bir tasinmaz tzerinde halihazirda
bu Kanun ve Kurum diizenlemeleri gercevesinde, Kurum tarafindan ortak yerlesim ve tesis
paylasimi yikiimlalugine karar verilmis bir elektronik haberlesme sebekesi bulunmasi halinde
ortak yerlesim ve tesis paylasimina oncelik verilir.




Anlagma serbestisi

MADDE 25 - (1) isletmeci ile gecis hakki saglayicisi, ilgili mevzuata ve Kurum
dizenlemelerine aykiri olmamak kosulu ile gegis hakkina iliskin anlagmalar 4721 sayili Tiirk
Medeni Kanunu hikimleri sakl kalmak Uzere serbestce yapabilirler. Isletmeciler, Kurum
tarafindan istenmesi halinde yapilan anlasma ile ekleri ve degisikliklerini, her tiirli bilgi, belge
ile yazismalari Kuruma bildirmekle yikimludrler.

Cevrenin korunmasi

MADDE 26 - (1) Gegis hakki kapsaminda taninan haklarin kullanimi sirasinda gegis
yollarinda ve etrafinda bulunan agaglarin ve ¢evresel degerlerin korunmasi esastir. Gegis hakki
uygulamasinda tarihi eserler ile kiltir ve tabiat varliklarinin korunmasina iliskin mevzuat
hikimleri sakhdir. Bu konuda alinmasi gereken izinlere iliskin bagvurular ilgili kuruluslarca
altmis giin icinde sonuglandirilir.

Diger alt yapilarla iliskili durumlar

MADDE 27 — (1) isletmeciye ait elektronik haberlesme sebekesi ve bunlarin destekleyici
ekipmanlari, gecis hakkinin kullanilacagi tasinmaz izerinde halihazirda bulunan, kanalizasyon,
su, gaz kanallari, demiryollari, elektrik tesisleri, diger elektronik haberlesme sebekesi ve
benzeri kamu hizmeti alt yapisina zarar vermeyecek sekilde ve mesafede tesis edilir. Yeni alt
yapi ve sebeke tesis edecek isletmeci, ilgili kamu kurumu ve kurulusu ile gerekli koordinasyonu
saglayarak hareket eder. Zaruri hallerde s6z konusu kamu hizmetlerinin kesintiye ugramamasi
icin alinacak onlemlerden dogan masraflari gegis hakkini kullanan taraf tazmin eder. Gegis
hakkina iliskin calismalardan kaynaklanan tiim masraflar isletmeci tarafindan karsilanir.

Gegis hakkina iligkin yukimliliikler

MADDE 28 — (1) Gegis hakki saglayicisi, isletmecinin gecis hakki kapsaminda yiiritecegi
faaliyetlerin, kesintisiz ve glvenli bir sekilde gergeklestirilmesini saglamak amaciyla, masraflari
isletmeci tarafindan karsilanmak (izere, gerekli tim 6nlemlerin alinmasina ve galismalarin
yapilmasina izin verir.

(2) Gegis hakki saglayicisi bu haklarini kullanirken, isletmecinin gegis hakki kapsaminda
yuritecegi faaliyetler ile isletmeciye ait elektronik haberlesme sebekesini tehlikeye distriici
veya zarar verici islemlerden kaginmakla yukimluddr.

(3) Gegis hakki kullanan isletmeciler, gecis hakki saglayicisinin gegis hakkinin kullanimi
disinda ayrica ugradiklari zararlari en geg bir ay igerisinde karsilamak zorundadirlar.

Yetkilendirmenin devri halinde gegis hakki anlagsmasi

MADDE 29 — (1) Yetkilendirmenin devri halinde kamu hizmetinin kesintiye ugramamasi
icin, gecis hakki saglayicisi tarafindan aksi ileri sirilmedigi middetce; gecis hakki
anlasmasinin, gecis hakki saglayicisi ile yeni isletmeci arasinda ayni sartlarda gecerli olacagi
kabul olunur.

Kamulastirma

MADDE 30 - (1) Bu Kanunda 6ngoriilen faaliyetlerin gerektirmesi halinde, kisilerin 6zel
mulkiyetinde bulunan tasinmazlar hakkinda 4/11/1983 tarihli ve 2942 sayili Kamulastirma
Kanununda belirtilen esaslar dahilinde kamulastirma yapilir. Bu konuda Bakanlik¢a verilecek
lizum karari, kamu yarari karari yerine geger ve baska bir onaya gerek kalmaksizin miteakip
islemler Kamulastirma Kanunu hiikiimlerine goére Bakanlkga yuratalir. Kamulastirilan
tasinmazlarin miulkiyeti Hazineye ait olur ve bu tasinmazlar (izerinde Maliye Bakanhg
tarafindan isletmeci lehine yetkilendirme suresi ile sinirli olmak tzere bedelsiz olarak irtifak
hakki tesis edilir. Yetkilendirmenin sona ermesi veya iptali halinde, bu taginmazlarin tizerinde
isletmeci lehine tescil edilmis olan irtifak hakki ilgili defterdarlik veya malmuidirligiiniin talebi
Uzerine tapu idaresince re’sen terkin edilir ve bu tasinmazlar baskaca bir isleme gerek
kalmaksizin Hazineye devredilir. isletmeci tarafindan daha 6nce &denen kamulastirma
bedelleri iade edilmez.

(2) Bu Kanunda o6ngoriilen faaliyetler ile ilgili olarak isletmeci tarafindan Hazinenin 6zel
milkiyetindeki veya Devletin hilkiim ve tasarrufu altindaki tasinmazlar lizerinde irtifak hakki
tesisi, kullanma izni verilmesi veya kiralama yapilmasina ihtiya¢ duyulmasi halinde Kurumdan
talepte bulunulur. Bu talebin Kurulca uygun goérilmesi halinde, ilgili mevzuati uyarinca Maliye




Bakanligi ile ilgili isletmeci arasinda yetkilendirme siresi ile sinirh olmak (izere bedeli
karsihginda irtifak hakki tesisi, kullanma izni veya kiralama sdzlesmesi dlzenlenir. Bu
sozlesmelerde, sézlesmenin gecerliliginin yetkilendirme siresi ile sinirli olacagl yéniinde
hikium yer alir. Bu sekilde tesis edilen irtifak hakki, kullanma izni veya kiralama bedelini 6deme
yukimlaluga isletmeciye aittir.

BESINCi BOLUM
Numaralandirma ve Internet Alan Adlari

Ulusal numaralandirma plani

MADDE 31 - (1) Kurum, Bakanlik politikasi dogrultusunda ulusal numaralandirma planini
hazirlar ve plana uygun olarak numara tahsis islemlerini yapar. Numara kaynaklarinin tahsisi,
etkin ve verimli kullaniminin saglanmasi, geri alimi ve benzeri konular Kurumca c¢ikarilacak
yonetmelikle belirlenir. Kurum, elektronik haberlesme hizmeti ve/veya sebekesi veya altyapisi
icin yeterli numara kaynaginin bulunmasini saglayacak sekilde gerekli planlamalari yapar ve
numara kaynaklarinin adil, seffaf ve ayrimci olmayan ilkeler ¢ercevesinde yénetimini saglar.

(2) Kurum, numara kaynaginin etkin ve verimli kullaniimasina yénelik olarak yapacagi
dizenlemeler veya ilgili uluslararasi kuruluslarin diizenlemeleri dogrultusunda yapilabilecek
yeni planlamalar cercevesinde, isletmecilerin de gorisiini alarak ulusal numaralandirma
planinda degisiklik yapabilir. Degisikliklerin uygulanmasi amaciyla isletmecilere uluslararasi
normlara uygun olacak sekilde sire verilir. Isletmeciler bu degisiklikleri uygular ve gerekli
onlemleri alir.

(3) Kurum, numara tahsis ve kullanimini kosullara baglayabilir, kamu diizeni ve milll
glvenligin gerektirdigi durumlar, numara kapasitesi ihtiyaci, Uye olunan uluslararasi
kuruluslarin dizenlemeleri veya taraf olunan uluslararasi anlasmalar dogrultusunda veya
Kurum dlzenlemelerine uygun olarak kullanilmadigi durumlarda tahsisli numaralarda
degisiklik yapilabilir ve tahsisli numaralar geri alinabilir. Bu konuda yapilacak dizenlemeler
sonucunda Kurum herhangi bir yikimlilik altina girmez.

(4) Ankesorli telefon hizmeti kullanicilari da dahil olmak tzere, kamu kullanimina agik
telefon hizmetinden faydalanan kullanicilar, herhangi bir ticret 6demeden 112 ve Kurumca
belirlenen diger acil ¢cagri numaralarini gevirerek acil ¢agriya cevap vermekle yetkili kurulusa
erisme hakkina sahiptir. Kurumca belirlenen esaslar ¢ercevesinde isletmeciler Ucretsiz olarak,
kullanicilarin 112 acil ¢agri numarasina ve Kurumca belirlenebilecek diger acil cagn
numaralarina sunmakta olduklari hizmetin kapsam ve kalitesine uygun olarak erisimlerini
saglamak ve acil yardim talebinde bulunan kullanicilarin yerlerini tespit ederek ilgili kurulusa
bildirmekle yikimludur.

Numara taginabilirligi

MADDE 32 - (1) Isletmeciler, Kurum dlizenlemeleri ¢ercevesinde isletmeci numara
tasinabilirligini saglamakla yukamladir. Kurum bu yukimlaltgin uygulanmasina iliskin usul ve
esaslari isletmecilerin de goriisiint alarak belirler. isletmeciler, Kurum diizenlemelerine uygun
olarak sebekelerinde gerekli diizenlemeleri yapar ve uygular. Isletmeciler, isletmeci numara
tasinabilirligi kapsaminda sebekelerinde yapacaklari diizenlemelerden kaynaklanabilecek
gider kalemleri icin Kurumdan hak talebinde bulunamaz.

(2) Isletmeciler, isletmeci numara tasinabilirligi hizmeti vermek veya tasinmis
numaralara ¢agri gondermek tzere kuracaklari sistemler ile mevcut sistemlerinde yapacaklari
degisiklikler dolayisiyla olusan maliyeti kendileri karsilar. Ortak kurulacak referans veri tabani
ve benzeri sistemler, Kurumca veya talep eden isletmeciler tarafindan Kurum diizenlemeleri
cercevesinde kurulur ve/veya isletilir. S6z konusu sistemler Kurumun belirleyecegi usul ve
esaslar cergevesinde isletmeci numara tasinabilirligi hizmeti vermekle yikimlu isletmecilerce
veya Uglinci bir tarafca da kurulabilir ve/veya isletilebilir. Bu sistemlere iliskin maliyet paylasim
esaslari Kurum tarafindan diizenlenebilir.

(3) Kurum, isletmeci numara tasinabilirligi kapsaminda tiiketicilerin korunmasi ve anilan
hizmetten en iyi kosullarda faydalanabilmelerini saglamak amaciyla gerekli her tirli tedbiri
alr.

(4) isletmecilerin, isletmeci numara tasinabilirligi kapsaminda birbirlerine uygulayacagi
licretler konusunda bu Kanunun 20 nci maddesi hiikiimleri uygulanir.




(5) Numara tasinabilirligi dolayisiyla aboneye dogrudan yansiyabilecek (cretler,
abonelerin bu hizmeti almalarini engelleyici nitelikte olmamaldir.

(6) Kurum isletmecilere, adres tasinabilirligi veya hizmet tasinabilirligi sunma
yakimlaluga getirebilir. Bu yukamlalige iliskin usul ve esaslar isletmecilerin de gorisu
alinarak Kurum tarafindan belirlenir.

Tasiyici se¢imi ve tasiyici 6n se¢imi

MADDE 33 - (1) Kurum, isletmecilere tasiyici secimi ve tasiyici 6n secimi uygulama
yukimlaluga getirebilir. llgili pazarda etkin piyasa gilicline sahip isletmeciler, sebekelerinde
Kurum diizenlemeleri dogrultusunda tasiyici segimi ve tasiyici 6n secimi uygulamakla yikimli
kilnabilir. Kurum bu yakimlalGgin uygulama usul ve esaslarini belirler. Isletmeciler, tasiyici
segimi ve taslyici 6n secimi kapsaminda Kurum diizenlemelerine uygun olarak sebekelerinde
gerekli diizenlemeleri yapar ve uygular. Isletmeciler, tasiyici secimi ve taslyici 6n segimi
kapsaminda sebekelerinde yapacaklari diizenlemelerden kaynaklanabilecek gider kalemleri
icin Kurumdan hak talebinde bulunamaz.

(2) Isletmecilerin taslyici segimi ve tasiyici Oon se¢imi kapsaminda birbirlerine
uygulayacagi tcretler konusunda bu Kanunun 20 nci maddesi hilkiimleri uygulanir.

(3) Taslyicl segimi ve tasiyici 6n segimi dolayisiyla aboneye dogrudan yansiyabilecek
Ucretler, abonelerin bu hizmeti almalarini engelleyici nitelikte olamaz.

(4) Abonelere ait faturalama bilgisi bulunan sabit ya da mobil telefon hizmeti sunan
isletmeciler ile bu sebekeler lzerindeki abonelere hizmet veren diger isletmeciler arasinda,
abonenin birden fazla fatura almasini 6nlemek amaciyla, tiiketiciye ek yik getirmeyecek
sekilde, faturalama anlagmasi yapilabilir. Bu konuya iliskin usul ve esaslari belirlemeye Kurum
yetkilidir.

Haczedilmezlik ve haberlesme hizmetlerinin siirekliligi

MADDE 34 - (1) Elektronik haberlesme hizmetleriile ilgili olarak abone veya kullanicilara
tahsis edilen frekans, numara ve hat kullanimi ile internet alan adlari gibi intifa ve kullanim
haklari ile isletmecilerin yetkilendirmeleri hi¢bir sekilde haczedilemez.

(2) Genel givenlik ve asayise yonelik haberlesmelerden kapsami Kurum tarafindan
belirlenmis olanlar her ne sebeple olursa olsun kesintiye ugratilamaz.

(3) Elektronik haberlesme alt yapisina mahkeme karari veya ilgili mevzuati uyarinca
Kurum, Bakanlik veya diger yetkili merciler tarafindan alinmis bir karar olmadikga, elektronik
haberlesmenin aksamasina neden olacak bicimde midahalelerde bulunulamaz.

internet alan adlari
MADDE 35 - (1) Internet alan adlarinin tahsisini yapacak kurum veya kurulusun tespiti
ile alan adi yonetimine iliskin usul ve esaslar Bakanlik tarafindan belirlenir.

UCUNCU KiISIm
Spektrum Yénetimi

Frekans planlama, tahsis ve tescili

MADDE 36 — (1) Radyo ve televizyon yayinlarina iligkin ilgili kanununda belirtilen
hiakimler sakli kalmak kaydiyla:

a) Telsiz yayinlarinin birbirleri (izerinde elektromanyetik girisim olusturmamasi ve
frekans bantlarinin etkin ve verimli sekilde kullanilmasini saglamak amaciyla uluslararasi
frekans planlamasi ve uluslararasi kuruluglarin aldigi kararlar da dikkate alinarak milli frekans
planlamasi, tahsisi, uluslararasi koordinasyon ile tescil islemleri Kurum tarafindan yapilir ve
uygulanir.

b) Telsiz cihaz veya sistemi kurmak ve isletmek isteyenler Kuruma frekans tahsis ve tescil
islemlerini yaptirmak zorundadir. Ancak, bu Kanunun 37 nci maddesinde belirtilen, herhangi
bir telsiz kurma ve kullanma iznine ve telsiz ruhsatnamesine ihtiyag gostermeksizin kullanilan
telsiz cihaz ve sistemlerinde kullanilacak frekanslar icin tahsis ve tescil islemi yapilmaz.

(2) Frekans tahsislerinde Disisleri Bakanligi, Jandarma Genel Komutanligi ile Sahil
Guvenlik Komutanhgi ihtiyaclari da dahil Tirk Silahl Kuvvetlerine, Milli Istihbarat Teskilat
Maustesarligina ve Emniyet Genel Midurlugine oncelik taninir.




(3) Tirk Silahli Kuvvetleri ile Radyo ve Televizyon Ust Kurulu, milli frekans plani
cercevesinde kendilerine tahsis edilen frekans bantlarinda frekans planlamasini yapar ve
uygular.

(4) Teknolojik gelismeler ve Ulkemizin taraf oldugu uluslararasi kuruluslarin kararlari
dogrultusunda yapilabilecek yeni planlamalar cergevesinde, Kurum, tahsis edilen frekans ve
bantlar icin Bakanlik ve ilgili kurumlar ile gerekli koordinasyonu saglar. Kurum, Devlet glivenlik
ve istihbaratinda zafiyet yaratmayacak sekilde iptal dahil her turli degisiklik yapabilir. Bu
konuda yapilacak diizenlemeler sonucunda Kurum, herhangi bir yikimluliik altina girmez.

Telsiz kurma ve kullanma izni, telsiz ruhsatnamesi ve kullanima iliskin esaslar

MADDE 37 — (1) Radyo ve televizyon yayinlarina iliskin ilgili kanununda belirtilen
hikimler sakh kalmak kaydiyla, Kurum diizenlemelerinde belirtilen ve isletilmesi icin frekans
tahsisine ihtiyag gosteren telsiz cihaz veya sistemi kullanicilari, telsiz kurma ile kullanma izni
ve telsiz ruhsatnamesi almak zorundadir. Bu kapsamdaki kullanicilar telsiz cihaz veya
sistemlerini Kurum diizenlemeleri ve telsiz ruhsatnamesinde belirtilen esaslara uygun olarak
kurmak ve kullanmak mecburiyetindedirler.

(2) Telsiz kurma ve kullanma izni ve telsiz ruhsatnamesi verilmesi, izin ve telsiz
ruhsatnamesinin siresi, yenilenmesi, degisikligi ve iptali ile ilgili usul ve esaslar ile bu
cercevede Ongorilen telsiz cihaz veya sistemlerinin kurulmasi, kullanilmasi, nakli, isletme
tipinin degistirilmesi, devri ve hizmet disi birakilmasinda kullanicilarin tabi olacagi hususlar
Kurum tarafindan gikarilacak yonetmelikle belirlenir. Yetkilendirmeye tabi bulunmayan telsiz
kurma ve kullanma izinleri en fazla bes yil icin verilir. Siresi icerisinde yenilenmeyen telsiz
kurma ve kullanma izni ve telsiz ruhsatnamelerinde belirtilen cihaz ve sistemler icin tahsis
edilen frekanslar iptal edilir. Kurum tarafindan yetkilendirilmis olmak suretiyle telsiz hizmeti
sunan isletmecilerin sistemlerine dahil telsiz cihazi kullanicilari, telsiz kullanma izni ve telsiz
ruhsatnamesinden bu Kanunun 46 nci maddesinin ikinci fikrasi cercevesinde muaftirlar.

(3) Kurum diizenlemelerinde belirlenen ve isletilmesi icin frekans tahsisine ihtiyag
duyulmayan 6zel amaglar icin tahsis edilmis frekans bantlarinda ve cikis giiclinde ¢alisan
Kurumca onayli telsiz cihaz ve sistemleri, herhangi bir telsiz kurma ve kullanma iznine ve telsiz
ruhsatnamesine ihtiyag gostermeksizin kullanilabilir.

(4) Ulusal ve uluslararasi kuruluslarin belirledigi standart degerleri dikkate almak
suretiyle telsiz cihaz ve sistemlerinin kullaniminda uyulacak elektromanyetik alan siddeti limit
degerlerinin belirlenmesi, kontrol ve denetimleri miinhasiran Kurum tarafindan yapilir veya
yaptirihr. Bu islemler ile ilgili usul ve esaslar, Saglik Bakanligi ile Cevre ve Orman Bakanliginin
gorusleri de dikkate alinmak suretiyle Kurum tarafindan g¢ikarilacak yénetmelik ile belirlenir.
Yonetmelik ile belirlenen limit degerlere ve glvenlik mesafesine uygun bulunan ilgili tesisler
baskaca bir isleme gerek kalmaksizin Kurum tarafindan glvenlik sertifikasi dizenlenmesini
miteakip kurulur ve faaliyete gegirilir.

Uydu pozisyonu tahsisi

MADDE 38 - (1) Uluslararasi planlama ve kriterler ¢ercevesinde uydu pozisyonlarina
iliskin planlama, tahsis, uluslararasi koordinasyon ile tescil islemlerini Kurum, Bakanlikla
koordineli olarak yurutar.

Kodlu ve kriptolu haberlesme

MADDE 39 — (1) Telsiz haberlesme sistemleri tizerinden kriptolu haberlesme yapmaya
Tirk Silahli Kuvvetleri, Jandarma Genel Komutanhgi ve Sahil Givenlik Komutanhigi, Milli
Istihbarat Teskilati, Emniyet Genel Mudurligi ve Disisleri Bakanligi yetkilidir. Ayrica yukarida
belirtilen kurumlara ait olanlar disinda kamu kurum ve kuruluslari ile gercek ve tiizel kisilerin
elektronik haberlesme hizmeti iginde kodlu veya kriptolu haberlesme yapma usul ve esaslari
Kurum tarafindan belirlenir.

Spektrum izleme ve denetimi

MADDE 40 - (1) Telsiz cihaz veya sistemlerinin belirlenen tekniklere ve usullere uygun
olarak kurulmasinin ve cgalistirllmasinin denetimi, elektromanyetik girisimlerin tespiti ve
giderilmesi, Devlet ve kisi glvenligini ilgilendiren telsiz faaliyetleri konularinda mevzuat
dahilinde givenlik birimleriyle isbirligi yapilmasi, ulusal ve uluslararasi spektrum izleme,




denetleme ve denetlettirme faaliyetleri Kurum tarafindan belirlenecek usul ve esaslar
cercevesinde yaratdlir.

(2) Kurum, spektrum planlamasi, frekans tahsis ve tescili, Ucretlendiriimesi dahil
spektrum yonetimi ile frekanslarin etkin ve verimli kullanimi icin gerektiginde tahsis edilen
frekansin geri alinmasi ve yeniden satisi dahil spektrum ticareti ile spektrumun izlenmesi ve
denetiminin gerektirdigi diizenlemeleri yonetmelikle yapmaya yetkilidir.

(3) Kurum, spektrum izleme ve denetleme faaliyetlerinde kullandigi her tiirli arag, cihaz
ve sistemler ile tesisler i¢in emniyet ve muhafaza tedbirleri amaciyla gerek gérmesi halinde
her tirla riske karsi sigorta yaptirabilir.

(4) Kurum ulusal ve uluslararasi spektrum izleme ve denetleme faaliyetlerini
gerceklestirmek Uzere her tiurli arag, cihaz ve sistemlerini uygun gorecegi yerlerde ve
mevzuati dahilinde kurup isletebilecegi gibi kurdurup isletilmesini de saglayabilir.

(5) Sahil Guavenlik Komutanligl, deniz yetki alanlarinda bu Kanun kapsamindaki her tirli
denetim ile spektrum izleme gorevini ylrutir.

Yabancilara uygulanacak islemler

MADDE 41 - (1) Yabanci devletlerle yapilan anlasmalara dayanilarak kurulmus veya
kurulacak telsiz cihaz veya sistemleri, varsa bu anlasmalardaki 6zel hiikiimlere tabidir.

(2) Yabanci devletlerin Ulkemizdeki diplomatik temsilciliklerine, karsiliklilik esasina bagli
olarak, Disisleri Bakanhginin uygun gorisine istinaden telsiz cihaz veya sistemi kurma ruhsati
ve kullanma izni verilebilir.

Sahil telsiz istasyonlari, deniz ve hava bandi telsiz sistemleri

MADDE 42 - (1) Deniz tasitlarinin karayla haberlesmesini saglayan sahil telsiz
istasyonlarinin ve bu istasyonlar lzerinden yapilan seyir glivenligi haberlesmesi dahil telsiz
haberlesme sistemlerinin kurulmasi ve isletilmesi hizmetleri Kiyi Emniyeti Genel Midurlig
blnyesindeki Telsiz Isletme Mudirligince herhangi bir yetkilendirmeye tabi olmaksizin
yaratalar.

(2) Her gesit deniz ve hava bandi telsiz haberlesme sistemlerini ve sahil telsiz istasyonlari
Uzerinden yapilan seyir giivenligi haberlesmesi dahil telsiz haberlesme sistemlerini kurma,
kurdurma, kullanma izinlerini verme, ruhsatlandirma, deniz bandi telsiz haberlesme ve
seyrusefer cihazlarina ¢agr kodu ve benzeri tahsis ve tescil islemleri Telsiz Isletme
MudurlGglince yaratalar. Telsiz Isletme Mdadarliginin, yiritmekle gorevli kilindig
hizmetlere iliskin tarifesi, ilgili mevzuati geregince ilgili yonetim kurulunun onayiyla belirlenir.

Amator telsizcilik

MADDE 43 — (1) Hicbir maddi, kisisel veya siyasi ¢cikar gozetmeden, sadece kendi istek ve
gabasi ile telsiz iletisim teknikleri alaninda kendini yetistirmek amaciyla ulusal ve uluslararasi
amator telsizcilik faaliyetinde bulunmak isteyenlere, Telsiz Isletme Mudurliga tarafindan
belirlenen esaslara ve lcretlere gére Amator Telsizcilik Belgesi verilir.

Hava ve deniz telsiz haberlegsmesinin uluslararasi koordinasyonu
MADDE 44 - (1) Bu Kanunun 42 nci maddesi kapsaminda, Telsiz Isletme Middrligiine
ait gorevlere iligskin uluslararasi koordinasyon ve takip islemleri Kurumca yuratalar.

Yasak bolgelerde yabanci uyruklularin kullanacaklar telsiz cihazlari

MADDE 45 - (1) Yasak bolgelerde bulunmalarina misaade edilen yabanci uyruklulara
verici, verici-alici ve radyo ve televizyon yayinlarini almaya yarayan cihazlar disindaki alici telsiz
cihazlari igin telsiz kurma ve kullanma izni ile telsiz ruhsatnamesi verilmesi Genelkurmay
Baskanliginin miisaadesine baghdir.

Telsiz licretleri

MADDE 46 - (1) Bu Kanun uyarinca telsiz cihaz ve sistemleri i¢in alinacak telsiz
ruhsatname ve vyillik kullanim Gcretleri, teknik muayene ve benzeri hizmetler karsiliginda
alinacak tcretler bu Kanuna ekli ticret tarifesinde gosterilmis olup, s6z konusu Ucretler Kuruma
gelir kaydedilir. Kurumun 6nerisi ve Bakanhgin teklifi Gzerine, bu Kanuna ekli Gicret tarifesine
hizmet kalemleri ilave etmeye veya ¢ikarmaya ve eklenen hizmet kalemlerine iliskin tcretleri
belirlemeye, Cumhurbaskani yetkilidir. Ucret tarifesinde belirtilen tcretleri gerektiginde her
bir Gcret kalemini yiizde ellisine kadar azaltmaya veya her yil bir dnceki yila iliskin olarak Maliye
BakI?nglr&?a belirlenecek yeniden degerleme oranini gegmemek kaydiyla artirmaya, Kurum
yetkilidir.

(2) Ancak, 10/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanununa
ekli (1), (I1) ve (IlI) sayili cetvelde yer alan genel bit¢e kapsamindaki kamu idareleri ve 6zel




bitceli idareler ile diizenleyici ve denetleyici kurumlar, koy tlzel kisilikleri, Kiyi Emniyeti Genel
Mudarlaga, Kizilay, belediyeler ve Sosyal Guvenlik Kurumu tarafindan kullanilan ve Disisleri
Bakanliginca belirlenen yabanci devletlerin temsilciliklerine ait yetkilendirme kapsami disinda
olan her tirli telsiz cihaz ve sistemleri telsiz ruhsatnamesi ve yillik kullanim Gcretinden
muaftir. (Ek ciimle: 28/11/2017-7061/98 md.)® Ayrica; is ve hizmetlerin merkezi bir sunucu
tarafindan uzaktan izlenmesi ve yiritilmesine yonelik makineler arasi veri aktarimina mahsus
olan ve bunlarin yiritiilmesi icin zorunlu olanlar disinda sesli, gorsel iletisim veya genel amacgh
internet erisimi icin kullanilmayan telsiz cihazlari ve abonelikleri de telsiz ruhsatname ve
kullanma Ucretlerind?y muaf olup Kurum, muafiyet uygulanmasina iliskin usul ve esas
belirlemeye yetkilidir.”

(3) Kurumdan yetki almak suretiyle elektronik haberlesme hizmeti ylriten isletmeciler,
kendi sistemlerine dahil her tiirli abonenin bu Kanun uyarinca Kuruma 6édemek zorunda
oldugu telsiz ruhsatname ve yillik kullanma (cretlerini, abonelerinden Kurum adina tahsil
ederek, Kurum tarafindan belirlenecek usuller gercevesinde, Kurum hesaplarina devretmekle
yiakimladdrler.

(1)2/7/2018 tarihli ve 703 sayili Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle bu
fikrada yer alan “Bakanlar Kurulu” ibaresi “Cumhurbaskani” seklinde degistirilmistir.

(2)28/11/2017 tarihli ve 7061 sayili Kanunun 98 inci maddesiyle bu fikraya eklenen ciimle, ayni
Kanunun 123 (incii maddesi uyarinca 1/1/2018 tarihinde yiiriiliige girmistir.

(4) (Degisik: 28/11/2017-7061/98 md.) Telsiz ticretleri Kurum tarafindan belirlenen siire
icerisinde Kurumun ilgili banka hesabina dogrudan odenir. Telsiz Ucretlerinin zamaninda
6denmemesi halinde, anilan licretler Kurumun bildirimi (izerine 6183 sayili Kanun hiikiimleri
uyarinca ilgili vergi dairesi tarafindan tahsil edilerek Kurum hesabina aktarilir. Bu Gcretlerin
takip ve tahsilinde alacagin kesinlesmesi sarti aranmaz.

(5) Mobil elektronik haberlesme hizmeti sunan isletmecilerin faturali abonelerinden (6n
o6demeli aboneleri hari¢ olmak Uzere) alinan ruhsatname ve kullanma (cretleri, isletmecinin
sistemine abone olunan ay itibariyle geriye kalan aylar igin yil sonuna kadar esit taksite
bélinerek alinir.

(6) Yetkilendirme kapsami disinda bulunan telsiz cihaz ve sistemlerine ait telsiz
ruhsatname ve kullanim Gcretleri, ruhsatlandirma sliresine gére pesin alinir. Kurum tarafindan
belirlenen usul ve esaslar ¢ercevesinde belirlenen siire sonunda telsiz ruhsatname ve kullanim
Ucretlerinin 6denmemesi halinde s6z konusu cihaz ve sistemlere iliskin telsiz kurma ve
kullanma izinleri ve telsiz ruhsatnameleri iptal edilir.

(7) (Ek: 28/11/2017-7061/98 md.) Kurum tarafindan sayisi sinirlandirilarak ulusal ¢apta,
kamuya agik mobil elektronik haberlesme hizmeti sunmak tizere imtiyaz sézlesmeleri ve/veya
yetkilendirme belgelerine istinaden yetkilendirilen isletmeciler; bu Kanuna ekli Ucret
tarifesinin “1. TELSiZ RUHSATNAME UCRETLERI” baslig altinda bulunan “b. Karasal mobil
(cellular) telsiz telefon sistemi” bashkli béliminin (1) numarali ve “2. TELSIZ KULLANMA
UCRETLERI (HER YIL iCIN)” bashgi altinda bulunan “b. Karasal mobil (cellular) telsiz telefon
sistemleri” baslkli béliminin (1) numarah siralari kapsaminda 6denmesi gereken (cretler
yerine, aylik net satislarinin ylizde besini aylik donemler itibariyla hesaplamak suretiyle, ilgili
oldugu ayi izleyen ayin son isgiini mesai bitimine kadar telsiz tcreti olarak Kuruma oderler.?




DORDUNCU KISIM
Tiiketici ve Son Kullanici Haklar

Esit hizmet alabilme hakki

MADDE 47 - (1) isletmeciler, sagladiklari elektronik haberlesme hizmetlerini benzer
konumdaki tiiketici ve son kullanicilara esit kosullarda ve ayrim gézetmeden sunmakla
yukimliudir. Kurum bu madde ile ilgili usul ve esaslari belirler.

Tiiketicinin ve son kullanicinin korunmasi

MADDE 48 — (1) Kurum, elektronik haberlesme hizmetlerinden yararlanan tiiketici ve
son kullanicilarin, hizmetlere esit kosullarda erisebilmelerine ve hak ve menfaatlerinin
korunmasina yonelik usul ve esaslari belirler.

Seffafligin saglanmasi ve bilgilendirme

MADDE 49 - (1) Kurum, son kullanici ve tiiketicilerin azami faydayi elde edebilmeleri ve
hizmetlerin seffaflik ilkesine uygun olarak sunulabilmesi i¢in hizmet segenekleri, hizmet
kalitesi, tarifeler ile tarife paketlerinin yayimlanmasina ve benzer hususlarda abonelerin
bilgilendirilmesine yonelik olarak isletmecilere yikimlilikler getirebilir.

(2) isletmeciler, dzellikle hizmetler arasinda sec¢im yapilirken ve abonelik sézlesmesi
kurulurken tiketicilerin karar vermelerinde etkili olabilecek hususlar ile diristlik kurali
geregince bilgilendirilmelerinin gerekli oldugu her durumda talep olmaksizin tiiketicileri
bilgilendirir.(z)

(3) Kurum bu maddenin uygulanmasina iliskin usul ve esaslari belirler.

(1)28/11/2017 tarihli ve 7061 sayili Kanunun 98 inci maddesiyle eklenen bu fikranin; yine 7061
sayili Kanunun 123 iincii maddesiyle 1/1/2018 tarihinden itibaren elde edilecek net satislara
uygulanmak iizere ayni tarihte yiiriirliige girmesi hiikiim altina alinmistir.

(2) 18/6/2020 tarihli ve 7247 sayili Kanunun 9 uncu maddesiyle, bu fikrada yer alan
“imzalanirken” ibaresi “kurulurken” seklinde degistirilmistir.

Abonelik sozlesmeleri ()

MADDE 50 - (1) Tuketiciler, elektronik haberlesme hizmetine abone olurken bu hizmeti
saglayan isletmeciyle sézlesme yapma hakkina sahiptir. (Ek ciimleler:18/6/2020-7247/10
md.) Sézlesme; yazil olarak veya elektronik ortamda kurulur. Elektronik ortamda kurulacak
sozlesmelerde, basvuru sahibinin kimliginin dogrulanmasina imkan verecek sekilde, Kurum
tarafindan belirlenecek yontemler kullanilir ve bunlara iliskin usul ve esaslar Kurum tarafindan
belirlenir. Abonelik s6zlesmelerinde asgari olarak elektronik haberlesme hizmeti saglayan
isletmecinin adi ve adresi, sunulacak hizmetler, teklif edilen hizmet kalitesi seviyeleri ve ilk
baglantinin gerceklestirilebilme siresi, sunulacak bakim ve onarim hizmetlerinin cesitleri,
uygulanacak tarifelerin icerigi ve tarifelerdeki degisiklikler hakkinda gilincel bilgilerin hangi
yollardan 6grenilebilecegi, s6zlesmenin sliresi, sona ermesi ve yenilenmesine iliskin kosullar,
isletmecinin kusurundan kaynaklanan nedenlerle soézlesmede belirtilen hizmet kalite
seviyesinin saglanamamasi halinde tazminat ya da geri ddemeye iliskin islem, abone ile
isletmeci arasinda uzlasmazlik gikmasi halinde uygulanacak ¢éziim yéntemleri gibi bilgilere yer
verilir.

(2) Kurum, re’sen veya sikayet Uzerine abonelik sbdzlesmelerini isletmecilerden
isteyebilir, inceler ve degistirilmesi uygun gériilen hususlari isletmeciye bildirir. isletmeciler
Kurum dizenlemelerine uygun olarak gerekli degisiklikleri belirtilen sitrede yapmakla
yukiumludur.




(3) Abonelik sozlesmelerinde yer alan ve taraflarin sozlesmeden dogan hak ve
yukumliluklerinde, diristlik ilkesine aykirn disecek bicimde abone aleyhine dengesizlige
neden olan hikimler gegersizdir.

(4) Isletmeci tarafindan abonelik s6zlesme kosullarinda degisiklik yapildiginin aboneye
bildirilmesinden sonra, abone herhangi bir tazminat 6demeden sézlesmeyi feshedebilme
hakkina sahiptir. Isletmeciler, s6zlesmede yapilacak degisiklikler ylrirlige girmeden en az bir
ay Once abonelerini bilgilendirmekle ve s6z konusu degisikliklerin abone tarafindan kabul
edilmemesi halinde abonelerin herhangi bir tazminat 6demeden s6zlesmeyi fesh edebilme
haklarinin bulundugunu bildirmekle yakamltdirler. Aboneler taleplerini bildirmek kaydiyla
aboneliklerini her zaman sona erdirebilir.'®’ )

(5) (Degisik: 23/10/2014-6563/14 md.) Isletmeciler tarafindan, sunduklari hizmetlere
iliskin olarak abone ve kullanicilarla, 6nceden izinleri alinmaksizin otomatik arama makineleri,
fakslar, elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinin kullanilmasi
suretiyle pazarlama veya cinsel icerik iletimi gibi maksatlarla haberlesme yapilamaz.
Isletmeciler, sunduklari hizmetlere iliskin olarak abone ve kullanicilariyla siyasi propaganda
icerikli haberlesme yapamazlar.

(6) (Ek: 23/10/2014-6563/14 md.) isletmeciler tarafindan, abone ve kullanicilarin
iletisim bilgilerinin bir mal ya da hizmetin saglanmasi sirasinda, bu tir haberlesmenin
yapilacagina dair bilgilendirilerek ve reddetme imkani saglanarak edinilmis olmasi halinde,
abone ve kullanicilarla 6dnceden izin alinmaksizin ayni veya benzer mal ya da hizmetlerle ilgili
pazarlama, tanitim, degisiklik ve bakim hizmetleri icin haberlesme yapilabilir.

(7) (Ek: 23/10/2014-6563/14 md.) Abone ve kullanicilara, bu tir haberlesme yapilmasini
reddetme ve verdikleri izni geri alma hakki kolay ve Ucretsiz bir sekilde saglanir.

(8) Kurum bu maddenin uygulanmasina iliskin usul ve esaslari belirler. @

(1)23/10/2014 tarihli ve 6563 sayili Kanunun 14 incii maddesiyle, bu maddeye (6) ve (7)
numarali fikralar eklenmis ve diger fikra buna gére teselsiil ettirilmistir.

(2) 18/6/2020 tarihli ve 7247 sayili Kanunun 10 uncu maddesiyle, bu fikranin Ug¢iincii

ciimlesinde yer alan “yazili olarak” ibaresi “taleplerini” seklinde degistirilmistir.

Kisisel verilerin islenmesi ve gizliligin korunmasi o

MADDE 51 - (Iptal: Anayasa_ Mahkemesi’'nin 9{4/2014 tarihli ve E.: 2013/122 K.:
2014/74 salegllj Karari ile.; Yeniden duizenleme: 27/3/2015-6639/32 md.) .

1) Kisisel verilerin islenmesinde; hukuka ve durustlik kurallarina uygun olmasi, dogru
ve %ere tiginde glncel olmasi, belirli, agik ve mesru amaglar igin |F_Ienmesg, islendikleri amacla
baglantili, sinirli've 6lcili olmasi ile islendikleri'amacg icin gerekli olan sure kadar muhafaza
edilmesij ilkelerine uyulur. ) o : T o

&2) Elektronik haberlesmenin ve ilgili trafik verisinin gizliligi esas olup, ilgili mevzuatin ve
yargl kararlarinin 6ngordugu durumlar haricinde, haberlesmeye taraf olanlarin tamaminin
rizasi olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip
edilmesi yasaktir. ] . .

3) Elektronjk haberlesme ebekeleri,  haberlesmenin  saglanmasl  disinda
abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya saklanan bilgilere erisim
saglamak amaciyla isletmeciler tarafindan ancak ilgili abonelerin/kullanicilarin verilerin
islenmesi hakkinda acik ve kapsamli olarak bilgilendirilmeleri ve acgik rizalarinin alinmasi
kaydiyla kullanilabilir. . . o L

) I%I_etmealer sebekelerinin, abonelerine/kullanicilarina ait kisisel _verilerin ve
sunduklari hizmetlerin guvenllglnl saglamak amaciyla uygun teknik ve idari tedbirleri alir.

Bu Kanunun 49 uncu maddesi kapsaminda ye?/a kamu yararinin saglanmasi amaciyla
Kur_Lljm. Iaraflkr)\_tlzl_an isletmecilere getirilen yukamluliklerin yerine getirilebilmesi igin kisisel
veriler islenebilir.

(63 Kisisel verilerin yurt digina aktariimasina iligkin ilgili mevzuat hikimleri sakli kalmak
kﬁ¥dl Iat;_ic_raflk ve konum verileri ancak ilgili kisilerin“agik rizalari alinmak kosuluyla yurt disina
aktarilabilir.

(7). Trafik verileri; trafigin yonetimi, arabaglanti, faturalama, usulstzlik/dolandiricihk
tespitleri ve benzeri |§Iemler| erceklestirmek veya tuketici sikayetleri ile arabaglant) ve
faturalama anlasmazhklar basta olmak uzere, uzlasmazliklarin ¢6zimi amaciyla sadece
isletmeci tarafindan yetkilendirilen kisilerle sinirli kalmak kaydjyla islenir ve bu uzlasmazliklarin
¢6zUm sireci tamamlanincaya kadar gizliligi ve butunlugu saglanarak saklanir. Katma degerli
elektronik haberlesme hizmetlerinin sunulmasi ya da elektronik haberlesme hizmetlerinin
pazarlanmasi amaciyla ihtiya¢ duyulan trafik verileri ile konum verileri anonim hale getirilerek
veya ilgili abonelerin/kullanicilarin agik rizalarinin alinmasi ve sadece isletmeci tarafindan




yetkilendirilen kisilerle sinirli kalmak kaydiyla, belirtilen faaliyetlerin gerektirdigi olgi ve
surede islenebilir. o ] o
) (Sf_ Isletmeciler konum verilerinin islenmesinde abonelere/kullanicilara_bu verilerin
islenmesini reddetme imkani saglar. ligili mevzuatin ve yargi kararlarinin ongordugu durumlar
haricinde ancak acil yardim cagrilari ife 29/5/2009 tarihli've 5902 sayili Afet ve Acil Durum
Yonetimj Baskanliginin Teskilat ve Gorevleri Hakkinda Kanunda tanimlanan afet ve acil durum
hallerinde_abonelerin/kullanicilarin acik rizas) aranmaksizin konum verileri ve_ilgili kisilerin
kimlik bllillerl isletmeci tarafindan yetkilendirilen kisilerle sinirli olmak kaydiyla islenebilir.
(9) Abone/kullanici sikayetlerinin incelenmesi ve denetim faaliyetleri kapsaminda trafik
ve konum verileri ile kisisel veriler, belirtilen faaliyetlerle sinirli olmak kaydiyla islenebilir.
(10) Bu Kanun kapsaminda sunulan hizmetlere iliskin olarak; o R
. a) Sorusturma, inceleme, denetleme veya uzlasmazliga konu olan kisisel veriler ilgili
stre¢ tamamlanincaya kadar, =~ - e 4
b) Kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iliskin islem kayitlari iki yil,
c) Kisisel verilerin islenmesine yonelik abonelerin/kullanicilarin “rizalarini gosteren
kayitlar asgari olarak abonelik stiresince, . . . . . .
saklanir. Veri kategorileri ile haberlesmenin yapildigi tarihten itibaren bir yildan az ve iki
yildan fazla olmamak Gzere verilerin saklanma streleri yonetmelikle belirlenir.. o
(11) (Degisik:17/7/2019-7186/22 md.) Tahsilata iliskin riskin yonetilmesj ve koti niyetli
kullanimlarin “6nlenmesi amaciyla abonelerin elektronik haberlesme  hizmetlerine ve
elektronik_ kimlik bilgisini_haiz cihazlara yonelik taraflarin kendi sistemlerinde olugan fatura
tutari ve ddeme bilgileri ile sahtecilik, dolandiricilik riski iceren sUpheli veya zarar dogurucu
vakalara ve islem_hareketlerine iliskin kayitlar, isletmeciler ve Kurumun MCKS'si arasinda
paylasilabilir veya islenebilir. . o o . .
. (12) Bu Kanun kapsaminda kisisel verilerin gizliliginin, guvenliginin ve amaci
dogrultusunda kullanilmasinin temininden isletmeciler sorumludur. o
(13) Bu maddenin uygulanmasina iliskin usul ve esaslar Kurum tarafindan belirlenir.

Hizmet kalitesi ) . L .

MADDE 52 - (1) Kurum hizmet kalite seviyesine iliskin olarak tlketici ve son kullanicilarin
kapsaml, yeterli ve anlasilabilir bilgiye ulasmasini saglamak amaciyla, hizmet kalitesinin
seviyesine iliskin_olcutleri, isletmeciler tarafindan yayinlanacak bilgilerin igerigini, seklini ve
hizmet kalite seviyesine iliskin diger hususlari belirleyebilir. . o o
. (2) Isletmeciler, Kurum tarafindan elektronik aberle%me hizmetlerinin hizmet kalitesi
olcutlerine iliskin her turlt bilgiyi ve hizmet kalite standartlarina uyumu istenen ?ekllde've
belirlenen siirede saglamakla ylikimliduar. Kurum belirleyecegi usul ve esas|arla isletmeciler
tarafindan gonderilen_hizmet kalitesine iliskin bilgileri yayim ayabllece%l.glbl, isletmecilere
yayimlama yukumliligu de getirebilir. Kurum bilgilerin dogrulugunu ve hizmet kalitesi 6lgut
ve standartlarina uyumu denetleyebilir veya denetletebilir. ) .

(3) Kurum isletmecilere, elektronik haberlesme hizmetlerine ve elektronik haberlesme
alt yapr veya sebeke unsurlarina yonelik hizmet seviyesi taahhltleri hazirlama ve bu
taahhutleri belirlenen bicimde ve slirede yayimlama  yukimlilugu getirebilir. Kurum,
isletmecilerden, hizmet seviyesi taahhutlerinde degisiklik, |y|Ie3t_|rme ve duzeltme yapilmasini
isteyebilir. Isletmeciler, soz konusu degisiklik, iyilestirme ve duzeltmeleri Kurum tarafindan
belirtilen stirede yerine getirmekle yikumludur. o

(4) Isletmeciler, her hal ve sartta dogru faturalama yapma ve fatura igerigi ile ilgili intilaf
durumunda ispat yukimluligundedirler.

) Kurum faturalarin gonderimi, faturalarda bulunmasi gereken_hususlar, ayrintili
faturalarin dizenlenmesi ile abone tarafindan faturalarin 6denmemesi halinde "hizmetin
kesilmesinde uygulanacak islemleri ve bu maddeye iliskin usul ve esaslari belirler.

BESINCI KISIM L
Onaylanmis Kuruluglar ve Piyasa G6zetimi

Onaylanmis kuruluslar, piyasa gézetimi ve denetimi
- MADDE 53 - (1) Bu Ka,nun,_kaps_amlndakl cihazlarin Kurum tarafindan yayimlanacak
teknik duzenlemelere ve ilgili_glvenlik kosullarina uygunlugu, bu konularda " uretici_ ve
dagiticilarip yukumlalugu, bu cihazlarin Pl?/asa gozetimi ve denetiminde Kurumun Yetkl ve
sorumlulugu_ile Kurum "tarafindan belirlenecek onaylanmis kuruluslarin sorumluluklari
hususunda 4703 sayili Kanunun ilgili hukumlerl_u¥gul_an|r. ) L
. (2) Kurum, piyasa gozetimi ve denetimi faaliyetlerinde gerekli gérdiigl durumlarda
gozetlm ve denetime konu cihaza iliskin uygunluk degerlendirme islemlerinde yer almayan
est, muayene ve/veya belgelendirme kuruluslarinin imkanlarindan yararlanabilir; kendi
laboratuvar imkanlarini da Ucreti mukabili talep eden]erin istifadesine belirleyecegi usul ve
esaslarla sunabilir. Ancak, _Plyas_a gozetimi ve denetiminde nihai karar Kuruma aittir. Cihazin
Gvenli olmadiginin tespit edilmesi halinde, test ve muayeneye iliskin giderler uretici
arafindan odenir. . i . . . L .
(3) Elektronik h_aberle,%me cihazlari, givenli hale getirilmesinin imkansiz oldugu
durumlarda, masraflar Uretici tarafindan karsilanmak tzere, tasidiklari risklere gore kismen ya
da tamamen Kurum tarafindan bertaraf edilir veya ettirilir.” =~
I$4) Onaylanmis kuruluslar ve plYasa gozetimi ve denetimi ile ilgili usul ve esaslar 4703
sayili Kanun ve ilgili teknik dizenlemeler ¢ergevesinde Kurum tarafindan belirlenir.




Yetki belgesi
MADDE 54 - (1) Kurum tarafindan diizenlenmis yetki belgesini haiz olmayan gercek veya
tizel k2$|Ier Olcim ve denetim hizmeti veremez.
Bu maddenin uygulanmasina ve yetki belgesi verilmesine iliskin usuller ile denetim
yetki be %(e5| Ucretleri Kurum tarafindan dizenlenir.
tronik kimlik bilgisini haiz cihazlar
MADD 55 — (1) Kurum tarafindan izin verilmedikge, abone kimlik ve iletisim bilgilerini
taglyan Ozel bilgiler veya cihazin te?hlsme yarayan  elektronik kimlik bilgileri yéniden
gluus%urulamaz degistirilemez, kopyalanarak " cogaltilamaz veya herhangi bir "amacla
agitilamaz
& (2) Elektronik k|m||k b||g|5| de%|§t|rllm|§ cihaz, kart, arag veya gereglerle, degisiklik
¥apllma5|amacma yonelik yazilim, her tarlu arag veya gereclerin ithalati, Uretimi, dagitimi veya
anltlmlyatpﬂamaz bulundurulamaz, aracilik edilemez.
ktronik_kimlik bilgisi deg |§t|r|Imli cihaz, kart, ara¢ veya gerezclerle degisiklik
g %llma5| amaciyla kullanilabilen yazilim urlu arag veya gereglere 4/12/2004 tarihli ve
271 sayili Ceza Muhakemesi Kanununun 127 nci maddesi huktimlerine gore el konulur.
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ALTINCI KISIM
Denetim, Kurumun Yetkisi, Idari Yaptirimlar
BiRiNCi BQLUM
Denetim
9— 1) Kurum re e ake smelnt en ihbarv ayet Uzerine, b
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eya denetime giderken yan,arlndq denetimin o,nusu,(m% ?macgn ve yanlis bilgi verilmesi
halinde idari para cezasi uygulanacagini gosteren bir yetki belgesi bulundururfar.

(1)6/2/2014 tarinli ve 651s. sayili _Kgnunun £U4, unc madd%s/yle .bu maddeye, ucuncu
krasindan sonra gelmek lizere dérdtincu ve besinci fllkralare enmis ve mevcut dérduncu
ﬁkras: altinci fikra'olarak teselsiil ettirilmistir.

(2) Denetimle gorevlendirilenler, denetime tabi olanlar veya tesisleri nezdinde, defterler
de dahil olmak lzere her tirli evrak ve emtianin, elektronik ortamdaki bilgilerin, elektronik
haberlesme alt yapisinin, cihaz, sistem, yazilim ve donanimlarinin incelenmesi, suret veya
numune alinmasi, konuyla ilgili yazili veya sozli agiklama istenmesi, gerekli tutanaklarin
dizenlenmesi, tesislerin ve isletiminin incelenmesi konularinda yetkilidir. Denetime tabi
tutulanlar, denetimle gorevli kisilere her tirli kolayligi goéstermek, yukarida sayilan hususlarla
ilgili taleplerini belirlenen siire icinde yerine getirmek, cihaz, sistem, yazilim ve donanimlari
denetlemeye agik tutmak, denetim igin gerekli alt yapiyr temin etmek ve ¢alisir vaziyette
tutmak icin gerekli dnlemleri almak zorundadir. Aykiri davranista bulunanlara bu Kanun ve ilgili
mevzuat hiikiimlerine gére cezai islem uygulanir.

(3) Kurum, bu Kanunun kendisine verdigi gorevleri yerine getirirken, bu gorevleri ile ilgili
gerekli gordugl bilgi ve belgeyi kamu kurum ve kuruluslari ile gercek ve tizel kisilerden
isteyebilir. Kurum gerektiginde diger kamu kurum ve kuruluslarindan denetim konusunda
uzman personel talep edebilir.

(4) Kurum, belirlenecek esaslar dahilinde isletmecileri denetlettirebilir. Denetim yetkisi
verilenler ve bagimsiz denetim kuruluslari Kuruma sunacaklari bilgi, belge, rapor ve mali
tablolarin bu Kanun ve mevzuat hikkiimlerine uygunlugu ve hesaplarin dogrulugundan ve genel
kabul gormis denetim ilke ve esaslarina gore inceleme ve denetiminden sorumludur. Bunlar,
hazirladiklari raporlardaki yanlis ve yaniltici bilgi ve kanaatler nedeniyle dogabilecek
zararlardan ve bu Kanun uyarinca yaptiklari faaliyetler dolayisiyla Gi¢linci kisilere verecekleri
zararlardan sorumludurlar.

(5) Kurumun denetim faaliyetlerinde gorevlendirilen personeli ile bu faaliyetlerin
yonetim ve koordinasyonunu saglayan gorevlilerine goérevleri sona erdiginde, Kurumca,
elektronik haberlesme sektoriinde bagimsiz denetgilik yapabilecegine iliskin bir belge
diizenlenir. Bunlar, Kurumdaki gérevlerinden ayrilmalarini miteakip, 14/7/1965 tarihli ve 657
sayili Devlet Memurlari Kanununun 48 inci maddesinin (A) bendinin (1), (4), (5) ve (7) numarah
alt bentlerinde belirtilen sartlar ile ceza veya disiplin sorusturmasi sonucunda memuriyetten
cikarilmis olmamak kosullarini koruduklari siirece, elektronik haberlesme sektériinde bagimsiz
denetgi olarak gorev alabilirler.

(6) Bu maddenin uygulanmasina iliskin usul ve esaslar Kurum tarafindan yonetmelikle
belirlenir.

iKiNCi BOLUM
Kurumun Yetkisi ve Idari Yaptinnmlar

Kurumun yetkisi ve idari yaptirimlar

MADDE 60 — (1) Kurum; mevzuata, kullanim hakki ve diger yetkilendirme sartlarina
uyulmasini izleme ve denetlemeye, aykirilik halinde isletmecilere bir dnceki takvim yilindaki
net satislarinin yilizde t¢line kadar idari para cezasi uygulamaya, millt glivenlik, kamu dizeni
veya kamu hizmetinin geregi gibi yliritilmesi ve kanunlarla getirilen hikiimlerin uygulanmasi
amaclariyla gerekli tedbirleri almaya, gerektiginde tesisleri tazminat karsiliginda devralmaya,
belirledigi siire icerisinde yetkilendirme Ucretinin 6denmemesi ya da agir kusur halinde verdigi
yetkilendirmeyi iptal etmeye yetkilidir. Ancak, Kurum, ulusal ¢apta verilecek frekans bandi
kullanimini ihtiva eden ve sinirli sayida isletmeci tarafindan yirutiilmesi gereken elektronik
haberlesme hizmetlerine iliskin yetkilendirmelerin iptalini gerektiren hallerde Bakanligin
gorislind alir.




(2) Kurum, isletmecinin faaliyete yeni baslamis olmasi halinde, ihlalin niteligi, ihlal
neticesinde herhangi bir ekonomik kazang elde edilip edilmemesi, iyi niyet ve génilli bildirim
gibi dlgutleri de dikkate alarak énceden belirleyecegi usul ve esaslar gergevesinde bin liradan
bir milyon liraya kadar idari para cezasi ile bu Kanunda belirtilen diger idari yaptirimlari
uygulamaya yetkilidir.

(3) Kurum, kamu hizmetinin gerekleri ve kamu dizeninin korunmasi amaciyla
yonetmelikle o©nceden belirleyecegi hallerde, isletmecinin faaliyetinin gecici olarak
durdurulmasina ya da ihlalin 6nlenmesi igin isletmeciye somut tedbirler uygulama zorunlulugu
getirmeye de yetkilidir.

(4) Elektronik haberlesme hizmeti sunan bir isletmeci ile abonelik s6zlesmesi yapan
gercek ve tlzel kisiler faaliyetlerinin geregi olarak aldiklari hizmeti Gglinci kisilere ticretli veya
Ucretsiz verebilir. Aboneler vyararlandiklari hizmeti ticaret amaciyla Uglinci kisilere
sunamazlar. Aksine davrananlarin abonelik s6zlesmeleri iptal edilir.

(5) Kurumun belirledigi usul ve esaslar gcercevesinde elektronik haberlesme tesisleri ile
ilgili bildirimlerin yapilmamasi veya giivenlik sertifikasi alinmadan kurulmasi veya Kurum veya
Kurum tarafindan yetki verilen kuruluslarca yapilacak 6lgimler sonucu Kurum tarafindan
belirlenen elektromanyetik alan siddeti limit degere uygun bulunmamasi hallerinde, bunlarin
sahibine bu Kanuna ekli Gcret tarifesinde belirlenen ruhsatname dcretinin elli kati idarf para
cezasl her bir cihaz igin ayri ayri uygulanir. Bu Kanunun 46 nci maddesinin ikinci fikrasinda telsiz
ruhsatnamesi ve yillik kullanim Gcretinden muaf tutulanlar hakkinda da bu madde hikimleri
uygulanir. Bu fikradaki idari para cezalari Kurumun tasra teskilati tarafindan da verilebilir.

(6) Bu Kanunun 53 (incii maddesinin birinci fikrasina aykirilik hallerinde, 4703 sayili
Kanunun 12 nci maddesinde dagitici, iretici ve onaylanmig kuruluslar bakimindan 6ngérilmis
bulunan idari para cezalari bir katindan dort katina kadar artirilarak uygulanir.

(7) Bu Kanunun 57 nci maddesinin birinci fikrasina aykiri hareket edenlere, cihaz basina
onbin liradan yirmibin liraya kadar; ikinci fikrasina aykiri hareket edenlere onmilyon liraya
kadar idari para cezasi verilir.

(8) Bu maddedeki idari para cezalari Kurum tarafindan verilir.

(9) (Ek: 28/11/2017-7061/99 md.) isletmecinin tiiketicilerden haksiz olarak iicret tahsil
ettiginin tespiti halinde, idari yaptirnm uygulama hakki sakli kalmak kaydiyla, isletmeci bu
tutarlar tiketicilere iade etmekle yiikiimliidir. ladeye iliskin kararin Kurum tarafindan
isletmeciye teblig edildigi tarihten itibaren iki yil icerisinde isletmecinin tiketiciye
ulasamamasi veya Kurum tarafindan hakh gorilen herhangi bir nedenle isletmeci tarafindan
iadelerin gergeklestirilememesi halinde, bu iade bedelleri evrensel hizmet gelirleri olarak
genel bitgeye gelir kaydedilmek lzere Bakanhigin merkez muhasebe birimi hesabina yatirihr.
Bu fikranin uygulanmasina iliskin usul ve esaslar Kurum tarafindan belirlenir. @

(10) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22 md.)
Anayasanin 22 nci maddesinde sayilan sebeplerden biri veya birkagina bagh olarak,
gecikmesinde sakinca bulunan hallerde Cumhurbaskanligi, alinmasi gereken tedbirleri belirler
ve uygulanmak lzere Kuruma bildirir. Kurum Baskani, Cumhurbaskanliginin gerekli gérdtgi
tedbirlere iliskin kararini derhal isletmecilere, erisim saglayicilara, veri merkezlerine ve ilgili
icerik ve yer saglayicilara bildirir. Bu kararin geregi, derhal ve kararin bildirilmesi anindan
itibaren en gec iki saat icinde yerine getirilir. Bu karar, yirmidort saat icinde sulh ceza hakiminin
onayln(a)(s)tzr}ulur. Hakim kararini kirksekiz saat icinde aciklar, aksi halde karar kendiliginden
kalkar.2)3




(11) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22 md.) Kurum,
kamu kurum ve kuruluslari ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu
saldirilara karsi caydiricilik saglamak igin her tirli tedbiri alir veya aldirir. (2)2)

(12) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22 md.) Kurum,
gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlari alabilir ve degerlendirmesini
yapabilir; arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli 6nlemleri alabilir veya
aldirabilir. Kurum, bu fikrada belirtilen gorevlerin ifasinda bakanliklar, kurum ve kuruluslar ile
isbirligi icerisinde ¢alisir. Bu kapsamda Kurum tarafindan istenen her tiirlG bilgi ve belge talebi;
ilgili bakanlik, kurum ve kuruluslar tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore
bilgi ve belge talebinde bulunulmasi ve bu taleplerin yerine getirilmesine iliskin usul ve esaslar
ile diger hususlar Cumhurbaskanliginca belirlenir. M)

(13) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22 md.) Gergek
kisiler ile 6zel hukuk tizel kisileri, Kurumun bu maddedeki gorevleri ile ilgili taleplerini, tabi
olduklari mevzuat hiikiimlerini gerekce gostermek suretiyle yerine getirmekten kaginamazlar.
isletmeciler disinda Kurumun gérevleri ile ilgili yiikiimlaliklerini yerine getirmeyenlere bu
maddenin ikinci fikrasindaki yaptirim uygulanlr.(l)(z)

(14) (Ek: 28/11/2017-7061/99 md.) Eksik 6denen Kurum alacaklarinin hesaplanmasinda,
isletmecilerce fazla 6dendigi tespit edilen tutarlar, ddendikleri tarih esas alinarak mahsup
edildikten sonra kalan tutar dikkate alinir. Bu takdirde mahsup suretiyle tahsil edilen Kurum
alacagl, vadesinden sonra tahsil edilmisse tahsil tarihine kadar gecikme zammi uygulanir. )

(15) Bu maddenin uygulanmasina ve bu Kanunda ongorilen yiktumlaliklerin
isletmeciler tarafindan yerine getiriimemesi halinde uygulanacak idari para cezalarina iliskin
hususlar Kurum tarafindan gikarilacak yénetmelikle diizenlenir.M?

(1)15/8/2016 tarihli ve 671 sayili KHK’nin 25 inci maddesiyle sekizinci fikradan sonra gelmek
lizere “9,10,11,12” numarali fikralar eklenmis ve sonraki mevcut fikra 13 olarak teselsiil
ettirilmis olup, daha sonra bu hiikim 9/11/2016 tarihli ve 6757 sayili Kanunun 22 nci
maddesiyle aynen kabul edilerek kanunlasmistir.

(2)28/11/2017 tarihli ve 7061 sayili Kanunun 99 uncu maddesiyle, mevcut sekizinci
fikrasi ile onikinci fikradan sonra gelmek iizere (9) ve (13) numarali fikralar eklenmis ve
mevecut fikralar buna gére teselsiil ettirilmistir.

(3)2/7/2018 tarihli ve 703 sayili Kanun Hiikmiinde Kararnamenin 205 inci maddesiyle 60 inci
maddenin onuncu fikrasinda yer alan “Basbakanlik” ibaresi “Cumhurbaskanligr” seklinde,
“Basbakanligin” ibaresi “Cumhurbaskanliginin” seklinde ve onikinci fikrasinda yer alan
“Basbakanlikca” ibaresi “Cumhurbaskanliginca” seklinde degistirilmistir.

idari para cezalarinin uygulanmasi ve tahsili

MADDE 61 - (1) Kurum tarafindan verilen idari para cezalari, 6183 sayili Kanun
hikimlerine tabi olup, teblig tarihinden itibaren otuz glin icerisinde Kurum hesaplarina
Odenir. Bu siire igerisinde 6denmeyen idari para cezalari, Kurumun bildirimi Gzerine ilgili vergi
dairesince 6183 sayili Kanun hiikiimlerine gore tahsil olunur. (Miilga tGglincii cimle: 2/7/2012-
6352/105 md.) (...)

(2) Tahsil olan idarf para cezalarinin tamami Kurum hesaplarina aktarilr.

Dava hakki .

MADDE 62 —(1) (Degisik: 2/7/2012-6352/70 md.) Idari yaptirim kararlarina karsi yetkili
idare mahkemesinde dava acilabilir. Kurum kararlarina karsi acilan her tirli dava oncelikli
islerden sayilir. Kurulun kararlari, Kurumun idari denetimi sirasinda yerindelik denetimine tabi
tutulamaz.

(2) Kurum tarafindan agilacak davalarda teminat aranmaz.




YEDINCi KISIM
Cezai Hiikiimler

Cezai hiiklimler

MADDE 63 — (1) Bu Kanunun 9 uncu maddesine aykiri olarak Kuruma bildirimde
bulunmaksizin elektronik haberlesme hizmeti verenler ve/veya tesisleri kuranlar ve/veya
isletenler hakkinda bin giinden on bin giine kadar adli para cezasina hilkkmolunur.

(2) Bu Kanunun 9 uncu maddesine aykiri olarak kullanim hakki olmadan elektronik
haberlesme hizmeti verenler, tesisi kuranlar ve/veya isletenler hakkinda alti aya kadar hapis
ve bes bin giinden on bes bin gline kadar adli para cezasina hiikmolunur.

(3) Elektronik haberlesme hizmeti vermek tizere yetkilendirilmis bulunan isletmecilerin
personelinin, 26/9/2004 tarihli ve 5237 sayilh Turk Ceza Kanununun Ikinci Kitabinin Ikinci
Kisminin Dokuzuncu Béliimiinde diizenlenen, 6zel hayata ve hayatin gizli alanina karsi suglari
islemesi halinde haklarinda bu bolimde 6ngorilen cezalara hikmolunur. Ancak 137 nci
maddeye gore yapilacak artirim bir kat olarak uygulanir.

(4) Kurma ve kullanma izni ile ruhsatname alinmasi gereken telsiz cihazi veya sistemlerini
bu Kanunun 37 nci maddesine aykiri olarak, Kurumdan izin almaksizin satan, kuran, isleten ve
kullananlar hakkinda ikibin gline kadar adli para cezasi uygulanir. Bu cihazlari, gerekli izinler
alinmis olsa bile millf giivenligi ihlal amaciyla kullananlar eylemleri daha agir cezayi gerektiren
bir sug olusturmadigi takdirde alti aydan bir yila kadar hapis ve on bin gline kadar adli para
cezasl ile cezalandirilirlar.

(5) Kurum tarafindan yetkilendirilen, izin verilen ve tahsis yapilan kisiler tarafindan;

a) Telsiz sistemlerinin Kurumun dizenlemelerine ve verilen telsiz ruhsatnamesine uygun
olmayan bir sekilde kurulmasi, isletilmesi, fiziki yerinin, frekansinin ve diger teknik
ozelliklerinin degistirilerek amaci disinda kullanilmasi halinde aykiriligin giderilmesi icin gerekli
tedbirlerin Kurum tarafindan belirlenecek siirede alinmamasi,

b) Telsiz sistemlerinin Kurum diizenlemeleri ile belirlenen tekniklere ve usullere uygun
olarak calistirimamasi sonucu her ne suretle olursa olsun diger elektronik haberlesme
sistemleri lzerinde elektromanyetik girisim veya diger her tirli bozucu etkiye sebebiyet
verildiginin tespiti Uzerine s6z konusu elektromanyetik girisim veya bozucu etkilerin
giderilmesi icin gerekli tedbirlerin Kurum tarafindan belirlenecek siirede alinmamasi,

hallerinde, yliz ginden az olmamak (izere adli para cezasi uygulanir.

(6) Bu Kanunun 39 uncu maddesine aykiri olarak kodlu ve kriptolu haberlesme yapan ve
yaptiranlar bes yiz glinden bin gline kadar adli para cezasi ile cezalandirilir.

(7) Bu Kanunun 53 lnct maddesinin glincl fikrasina aykiri olarak Kurum tarafindan
bertaraf ettirilmek Uzere lretici, dagitici veya kullanicisina teslim edilen cihazlarin piyasaya arz
edildigi veya kullanildiginin tespiti halinde sorumlulari hakkinda bin glinden bes bin gline kadar
adli para cezasi verilir.

(8) Bu Kanunun 54 iinci maddesine aykiri hareket edenler hakkinda bes bin giine kadar
adli para cezasi uygulanir.

(9) Bu Kanunun 55 inci maddesinin birinci ve ikinci fikralarina aykiri hareket edenler
hakkinda bin giinden on bes bin gline kadar adli para cezasina hiikmolunur.

(10) Bu Kanunun 56 nci maddesinin birinci fikrasi hiikimlerine aykiri hareket edenler bin
glinden bes bin gline kadar; ikinci, lglincl, dordiinct ve besinci fikralarina aykiri hareket
ederek bu isi bizzat yapanlar elli glinden yiz giine kadar adli para cezasi ile cezalandirilir.!

(11) Bu maddede tanimlanan suglarin bir érgitin faaliyeti ¢ercevesinde islenmesi
halinde, verilecek cezalar yarisi oraninda artirilir. Bu faaliyette bulunan tizel kisi ise, hakkinda
5237 sayili Kanundaki bunlara 6zgu giivenlik tedbirlerine de hiikmolunur.




SEKIiZiNCi KISIM
Son Hukiimler

Tebligat
MADDE 64 — (1) Bu Kanun uyarinca Bakanlk ve Kurum tarafindan ilgililere yapilacak
tebligler 11/2/1959 tarihli ve 7201 sayili Tebligat Kanunu hikimlerine gore yapilir.

Atiflar ve uygulama

MADDE 65 — (1) Diger mevzuatta, hizmet alanlari itibariyle, 4/2/1924 tarihli ve 406 sayih
Telgraf ve Telefon Kanunu ve 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununa yapilan atiflar ile
bu kanunlarin kendi icinde yapilan atiflar, konulari itibariyle bu Kanuna yapilmis sayilir.

(2) Diger kanunlarin bu Kanuna aykiri hikiimleri uygulanmaz.

(3) Diger mevzuatta gecen “Telekominikasyon Kurumu” ibaresinden “Kurum”;
“Telekominikasyon Kurulu” ibaresinden de “Kurul” anlasilir.

Yiriirliikten kaldirilan hiikiimler

MADDE 66 — (1) 406 sayili Kanunun 1 inci maddesinin birinci fikrasi, yedinci fikrasi ve
dokuzuncu fikrasinin ilk ctimlesi; ek 17 nci, ek 19 uncu, ek 21 inci, ek 22 nci, ek 23 linci, ek 24
tnct, ek 28 inci, ek 29 uncu, ek 30 uncu maddeleri; ek 32 nci maddesinin doérdiinci ve altinci
fikralari; ek 33 Gincti maddesi; ek 35 inci maddesinin ikinci fikrasi; ek 36 nci, ek 37 nci, gegici 3
tincq, 35 inci ve 36 nci maddeleri disindaki madde ve hiikiimleri ek ve degisiklikleriyle birlikte
yurirlukten kaldirilmistir.

(2) 2813 sayil Kanunun 5 inci ve 8 inci maddeleri; ek 2 nci maddesinin birinci, ikinci,
Uglncl ve besinci fikralari; 35 inci ve 36 nci maddeleri disindaki diger hikimleri ek ve
degisiklikleriyle birlikte yirarlikten kaldiriimistir.

(1)6/2/2014 tarihli ve 6518 sayili Kanunun 105 inci maddesi ile bu fikrada yer alan “ikinci fikrasi
hiikiimlerine aykiri hareket edenler yirmi giinden yiiz giine kadar; lgiinci fikrasi
hiikiimlerine aykiri hareket edenler yiiz giinden bes yliz giine kadar” ibaresi “ikinci, {g¢lincd,
dérdiincii ve besinci fikralarina aykiri hareket ederek bu isi bizzat yapanlar elli giinden yiiz
gline kadar” seklinde degistirilmistir.

(3) 27/1/2000 tarihli ve 4502 sayili Telgraf ve Telefon Kanunu, Ulastirma Bakanliginin

Teskilat ve Gorevleri Hakkinda Kanun, Telsiz Kanunu ve Posta, Telgraf ve Telefon Idaresinin
Biriktirme ve Yardim Sandigl Hakkinda Kanun ile Genel Kadro ve Usuli Hakkinda Kanun
Hikminde Kararnamenin Eki Cetvellerde Degisiklik Yapilmasina Dair Kanunun 26 nci, gegici 1
inci, gecici 5 inci, gegici 6 nci, gegici 7 nci, gegici 8 inci maddeleri ylrirlikten kaldirilmistir.
) (4) 12/5/2001 tarihli ve 4673 sayil Telgraf ve Telefon Kanunu, Posta, Telgraf ve Telefon
Idaresinin Biriktirme ve Yardim Sandigi Hakkinda Kanun ile Ulastirma Bakanliginin Tegkilat ve
Gorevleri Hakkinda Kanunda Degisiklik Yapilmasi Hakkinda Kanunun gegici 1 inci, gegici 2 nci,
gecici 4 Gncl maddeleri ylrirlikten kaldiriimistir.

Degistirilen hiikiimler
MADDE 67 — (1) (4/2/1924 tarihli ve 406 sayili Kanun ile ilgili olup yerine islenmistir.)

(2) (5/4/1983 tarihli ve 2813 sayili Kanun ile ilgili olup yerine islenmistir.)
(3) (9/4/1987 tarihli ve 3348 sayili Kanun ile ilgili olup yerine islenmistir.)
(4) (9/4/1987 tarihli ve 3348 sayili Kanun ile ilgili olup yerine islenmistir.)
(5) (14/7/1965 tarihli ve 657 sayili Kanun ile ilgili olup yerine islenmistir.)
(6) (16/6/2005 tarihli ve 5369 sayili Kanun ile ilgili olup yerine islenmistir.)
(7) (4/5/2007 tarihli ve 5651 sayili Kanun ile ilgili olup yerine islenmistir.)




Siber Giivenlik Kurulu

EK MADDE 1 - (Ek: 6/2/2014-6518/106 md.)

(1) (Miilga fikra: 2/7/2018-KHK-703/205 md.)

(2) Kurulun goérevleri sunlardir:

a) Siber gilivenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve (ilke ¢apinda
etkin sekilde uygulanmasina yonelik gerekli kararlari almak.

b) Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak.

c) Siber glivenlikle ilgili hikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslari belirlemek.

C) Kanunlarla verilen diger gorevleri yapmak.

(3) (miilga fikra: 2/7/2018-KHK-703/205 md.)

EK MADDE 2- (Ek: 2/7/2018-KHK-703/205 md.)

(1) Mevzuatta Siber Guvenlik Kuruluna yapilmis olan atiflar, Cumhurbaskaninca
belirlenen kurul veya mercie yapilmis sayilir.

Uygulama

GECIiCi MADDE 1 - (1) Bu Kanunda éngbriilen diizenlemelerin yiiriirliige girecegi tarihe
kadar mevcut diizenlemelerin bu Kanuna aykiri olmayan hiikiimlerinin uygulanmasina devam
edilir. Kurum, bu Kanunun ikinci Kisim Birinci Bélimiinde yer alan yetkilendirme ile ilgili
hiktumler yirirliige girinceye kadar mevcut mevzuat uyarinca yetkilendirme yapabilir. Bu
Kanunun yururlige girdigi tarihe kadar, isletmecilerin ilgili mevzuatina uygun olarak sahip
olduklari gecis haklari devam eder.

(2) Bu Kanunun yirirlige girmesinden 6nce Kurum tarafindan verilmis ancak heniiz
tahsili gerceklesmemis olan idari para cezalari hakkinda da 61 inci madde hikmi uygulanir.

Yetkilendirmede gegis siireci

GECICI MADDE 2 - (1) Bu Kanunun yurarltuge girdigi tarihten dnce telekomiinikasyon
ruhsati veya genel izin ile yetkilendirilmis olan isletmeciler, bu Kanun uyarinca Kuruma
bildirimde bulunmus veya gerekli oldugu durumlarda yetkilendirmelerindeki siire ile sinirh
olarak kullanim hakki almis sayilirlar.

(2) BuKanunun y[]r[jrl(]%e girdigi tarihten dnce Kurumla imzalanmis olan gorev ve imtiyaz
sOzlesmeleri; siire bitimi, fesih, iptal veya baskaca herhangi bir nedenle sona ermelerine kadar
mevcut hikimleri uyarinca %egerlili lerini devam ettirirler. 406 sayili Kanunun 1 inci
maddesinin son fikrasinda yer alan tanimlar ilgili oldugu sézlesmenin konusu itibariyle bu fikra
uygulamasinda gegerliliklerini stirdtrarler.

Bu Kanunun yirurlige girdigi tarihten dnce yetkilendirmeye tabi olmayan elektronik
haberlesme hizmetleri icin Kurum tarafindan sistem kurma ve kullanma izni verilmis olan
kullanicilarin kaynak kullanim haklari devam eder.

Telsiz ruhsatlarinin yenilenmesi

GECICI MADDE 3 — (1) Ozel kanunlarinin verdigi yetkiye gore telsiz cihaz ve sistemleri
kullanan kamu kurum ve kuruluslari haril% bu Kanunun yirirlige girmesinden once, telsiz
cihaz ve sistemleri kullanan diger kamu kurum ve kuruluslari ile gergek ve tlzel kisiler bu
Kanunun 37 nci maddesinde belirtilen yénetmeligin yayimi tarihinden itibaren alti ay icinde
gergklli belgelerle birlikte Kuruma basvurarak durumlarini bu Kanun hiikiimlerine uygun hale
getirirler.

(2) Kurum, s6z konusu kamu kurum ve kuruluslari ile gercek ve tuzel kisilerin durumlarini
inceleyerek uygun olanlarin telsiz ruhsatnamelerini_yeniler. Uygun olmayanlarin ve siresi
icinde basvuru yapmayanlarin telsiz ruhsatnamelerini iptal eder.

3) 2813 sayili Kanun c¢ergevesinde telsiz kullanim ve ruhsatname Ucretlerinin tahsili ile
ilgili olarak yetkilendirmeleri ve 6zel protokolleri uyarinca isletmecilere getirilmi olan tabhsil
ve Kuruma odeme yukiimliligu cercevesinde tahakkuk ettirilmis olanlar disinda, bu Kanunun
ylurirlige girmesinden 6nce 2813 sayili Kanunun uygulamasindan dogan ve her ne sebeple
olursa olsun tahsil edilmemis veya tahsili miimkin olmayan, miktari ne olursa olsun genel
biltceye dahil daireler, katma bitceli idareler, il 6zel idareleri, belediyeler ve koy tizel kisilikleri
tarafindan kullanilan her tlrli telsiz tesis ve sistemlerindeki cihazlar igin tahakkuk ettirilmis
alacaklar ile yargi karari ile kesinlesenler hari¢ gercek ve tizel kisiler tarafindan kullanilan her
turll telsiz tesis ve sistemlerindeki cihazlar iﬂn tahakkuk ettirilmis ylzelli lira ve altinda kalan
Kurum alacaklari ve bunlarin fer’ilerinin tahsilinden herhangi bir isleme gerek kalmaksizin
vazgecilmis sayilir. Bunlara iliskin aciimis olan davalar ve yapilmis olan takipler iptal edilir.




Gorev sozlesmeleri ve devir

GECICI MADDE 4 — (1) Kurum ile Kiyi Emniyeti Genel Mudurligi arasinda imzalanmis
bulunan %6rev sdzlesmesi herhangi bir isleme gerek kalmaksizin iptal edilmis sayilir ve bu
orev sozlesmesindeki hizmetler ile bu Kanunla Telsiz Isletme MudurlGgine verilen gorevler
erhangi bir yetkilendirmeye tabi olmaksizin yuritilmeye devam eder. Kiyi Emniyeti Genel
Mudurltgi, 5369 sayili Kanun kapsaminda evrensel hizmet yikiimlisi bir isletmeci olarak
sayllmaya devam eder. .

(2) Bu Kanunun 42 nci ve 43 tincli maddeleriyle Telsiz Isletme Mudurligine devredilen
gorev ve islere iliskin Kurumun tim hak, alacak ve borglari, s6zlesme, taahhit ve
yukamlulikleri, leh ve aleyhe agilmis ve acilacak olan dava ve icra takipleri, bu maddenin
yurirlige girdigi tarihten itibaren alti ay icerisinde Kiyi Emniyeti Genel MudarliGgu ile Kurum
arasinda yaﬁllacak protokoller ile Telsiz Isletme Miidiirliigtine devredilir. Bu devre iliskin biitiin
devir, temlik ve intikal islemleri ve bu islemlerle ilgili olarak diizenlenecek her tiirlii s6zlesme,
Erotokol ve kagitlar, katma deger vergisi ve damga vergisi dahil her tirli vergi, resim, harg ve

enzeri mali yukimlulliklerden istisnadir.

Abonelik kayitlarinin giincellenmesi

GECiCi MADDE 5 — (1) GSM mobil telefon hizmeti sunan isletmeciler nezdinde tutulan
abonelik kayitlarinin tam, dogru ve giincel bilgilerden olusmasini teminen, tim abonelik
kayitlari bu Kanunun yayimindan itibaren bir yil icinde glincellenir. Bu kapsamda ilgili
isletmeciler nezdindeki bilgi ve belgelerinde eksiklik ve yanlisliklari bulunan tim aboneler, bu
sure igerisinde kimliklerini ispatlayici belgelerle birlikte ilgili isletmeciye basvururlar. Bagvuru
esnasinda abonelerden kimliklerini ispata yarar belgelerin birer 6rnegi ile birlikte bireysel
abonelerden Turkiye Cumbhuriyeti kimlik numaralari, kurumsal abonelerden ise vergi
numaralari alinir. Bu madde kapsaminda bilgileri glincellenemeyen hatlarin elektronik
haberlesme sebekesi ile baglantisi kesilir.

(2) Bu Kanunda tanimlanan son kullanicilar, kullanmakta olduklari hatlari, bir kereye
mahsus olmak Uzere verilen siire igerisinde, hicbir vergi, resim, har¢ ve benzeri mali
yukumliliige tabi olmaksizin kendi Uzerlerine kaydettirmek igin ilgili isletmeciyle abonelik
sOzlesmesi akdedebilir. S6z konusu hatlarin eski abonelerinin yapilan isleme bir yillk
zamanagsimi siiresi icinde itiraz haklari saklidir.

(3) Bu maddenin uygulanmasina iliskin diizenlemeler Kurum tarafindan yapilir.

Elektronik kimlik bilgisi degistirilen ve borcu bulunan cihazlar

GECICI MADDE 6 — (Ek:17/7/2019-7186/24 md.)

(1) Kurumun MCKS’sinde kayitl olmakla birlikte bu maddenin yirirlige girdigi tarihten
once elektronik kimlik bilgisi degistirilmis olan cihazlar ile Kurumun uluslararasi dolasim
hizmetleri ¢ercevesinde yaptigi diizenlemelere uymayan cihazlara elektronik haberlesme
hizmeti verilmesi dort ay icinde engellenir. Bu cihazlarin kullanicilarinin, bu maddenin
yurirlige girdigi tarihten itibaren bir yil icinde Kurum dizenlemeleri ¢ercevesinde basvuru
yaparak iki yiz elli Tiirk lirasi tutarindaki kayit Gcretini genel biitceye gelir kaydedilmek lzere
Hazine ve Maliye Bakanligi muhasebe birimi hesabina yatirmalari halinde, cihazlarin elektronik
kimlik bilgisi ilgili abonenin numaralari ile eslestirilerek kullanilabilir.

(2) Bu maddeyi ihdas eden Kanunla, bu Kanunun 57 nci maddesinin birinci fikrasinda
yapilan degisiklik uyarinca finansman borcu bulundugu bildirilen cihazlarin kisitlanmasina
iliskin htikim, bu maddenin yirrlik tarihinden sonraki is ve islemlere uygulanir.

Yiirarliak

MADDE 68 — (1) Bu Kanunun ikinci Kisim Birinci Bélimiinde yer alan yetkilendirme ile
ilgili hikiimler Kanunun yayimindan alti ay sonra, diger hiikiimleri yayimi tarihinde yurirlige
girer.

Yiriatme

MADDE 69 — (1) Bu Kanun hiikiimlerini Bakanlar Kurulu yurutar.
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SUNUS

Glintimiiz diinyasinda dijital teknolojilerin bas dondiriicii bir hizla gelisimi, ekonomik ve sosyal hayatin
yaninda giivenlik tanim ve kavramlarini da etkileyerek gelecege doniik giivenlik bakis agilarini kdkten
degistirmistir.

Toplumlarin hayatina yon verebilme potansiyeli bulunan verinin dijital ortama tasinmasiyla, siber tehdit ve
saldirilarin dogasi da degismistir. Gegmiste daha sade yontemler, basit amaclar ve belirli yetkinlikte kisiler
tarafindan gerceklestirilen siber saldirilar artik devletler diizeyinde, otomatize edilmis, daha sik, karmasik,
yikici, tespiti zor ve hedef odakli olmaya baslamistir. Son donemde yasanan hadiseler, tlkenin sinirlarini
korumak kadar Ulkenin verisinin ve dijital altyapilarinin korunmasinin énemini bize géstermistir.

Stiphesiz diinyanin hicbir yerinde bu alanda yiizde yiiz gilivenlikten bahsetmek mimkiin degildir. Ancak
insan, teknoloji, organizasyon yapisi, yasal diizenleme ile ulusal ve uluslararasi isbirligi boyutlarinin her
birinde atilacak dogru ve bilingli adimlarla yikici etkilerden korunmak mimkiindir. Bilgi sistemlerinde
karsilasilan giivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve ozellikle gizliligi, butlnligl veya
erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
acabilecek kritik tiirdeki verilerin glivenliginin saglanmasi amaciyla, kamu kurumlari ve kritik altyapr hizmeti
veren isletmelerce uyulmasi gereken Bilgi ve iletisim Giivenligi tedbirlerini iceren, 06.07.2019 tarih ve 30823
sayill Resmi Gazete’de yayimlanarak yirirliige giren 2019/12 sayili Cumhurbaskanligi Genelgesi yasal
diizenleme boyutunda tilke ¢capinda bilgi glivenligi seviyesini artirmaya yonelik dnemli bir adim olmustur.

Genelgenin yiirlrliige girmesini miiteakiben, Dijital Dontisiim Ofisi Baskanligi koordinasyonunda, Bilgi ve
iletisim Giivenligi Rehberi hazirlama calismalari baslatilmistir. Yaklasik 1 yil siiren calismalar kapsaminda; 5
guinliik bir calistay gerceklestirilmis, 16 Bakanlik ile 51 Kurum ve Kurulustan 240 uzmanin katkisi alinmis, 200
saati asan 70’in lizerinde ¢alisma toplantisinda 2660 goriis ve dneri degerlendirilmis, ulusal ve uluslararasi
yayinlar incelenmistir.

Bilgi ve iletisim gtlivenligi alaninda llkemize 6zgiin ilk referans dokiiman olma niteligi tasiyan ve genis bir
katiimla ilgili tim paydaslarin katkisi alinarak hazirlanan Bilgi ve iletisim Giivenligi Rehberi; ihtiyaclar,
gelisen teknoloji, degisen sartlar ile ulusal politika ve stratejiler g6z 6niinde bulundurularak glincellenmeye
devam edecektir.

Gligli ekonomiler icin gliglii teknolojilerin 6nem kazandigi ¢agimizda bugiinden atacagimiz adimlar ve
alacagimiz onlemler yarinin diinyasinda teknolojiyi takip eden degil teknolojiye yon veren bir (lke
olabilmemiz icin oldukca 6nemlidir. Bu baglamda Rehber, yerli ve milli siber giivenlik tiriin ve ¢éziimlerinin
kullaniminin yayginlastirilmasini saglayarak tretim glicimuze destek olacak, siber glivenlik alaninda diinya
ile rekabet edebilecek teknoloji Uiretebilmenin 6niinii agacaktir.

Rehber, bilgi ve iletisim giivenligi alanindaki bilyiik bir boslugu doldurmakla birlikte, siber saldirilara karsi
mukavemetimizi artiracak, bilgi glivenligi ve siber glivenlikte Ulke seviyesinin uluslararasi arenada
ylikselmesinde dnemli bir rol alacaktir. Bunula birlikte ulusal verimizin gilivenligine, kritik altyapi ve
sistemlerimizin slrdirilebilirligine katki saglayacak, milli gilivenlik stratejilerimiz ve hedeflerimizi
gerceklestirmek icin dogru adimlarla yol almamizi saglayacaktir.

Dr. Ali Taha KOG
Dijital Doniisiim Ofisi Bagkani




BILGI VE ILETiSIM GUVENLIGI REHBERI

KISALTMALAR

Kisaltma Aciklama

API Application Programming Interface / Uygulama Programlama Araytizii

ASLR Address Space Layout Randomization / Adres Alani Diizeni Rastgele Segimi

BDDK Bankacilik Diizenleme ve Denetleme Kurumu

BT Bilgi Teknolojisi

BTK Bilgi Teknolojileri ve iletisim Kurumu

CAPTCHA Comple'tely Automa'ted Public Turing Test to Tell Computers and Humans Apart / insan ve Bilgisayar Ayrimi Amagli Tam
Otomatik Genel Turing Test

COMSEC Communication Security / Haberlesme Glivenligi

CORS Cross-Origin Resource Sharing / Kokler Arasi Kaynak Paylasimi

CSRF Cross-Site Request Forgery / Siteler Arasi istek Sahteciligi

DEP Data Execution Prevention / Veri Yiriitme Engellemesi

DDO Cumhurbaskanligi Dijital Dontistim Ofisi

DHCP Dynamic Host Configuration Protocol / Dinamik Bilgisayar Yapilandirma Protokolii

DKIM Domain Keys Identified Mail / Alan Adi Anahtariyla Tanimlanmis E-Posta

DMZ Demilitarized Zone / Sivil Bélge

DNS Domain Name System / Alan Adi Sistemi

DoS Denial of Service / Hizmet Engelleme

DDoS Distributed Denial of Service / Dagitik Hizmet Engelleme

EAP Extensible Authentication Protocol / Genisletilebilir Kimlik Dogrulama Protokolii

EBYS Elektronik Belge Yonetim Sistemi

EKS Enddistriyel Kontrol Sistemi

EPDK Enerji Piyasasi Diizenleme Kurumu

FTP File Transfer Protocol / Dosya Transfer Protokolii

G2B Government to Business / Devletten Kuruma

G2G Government to Government / Devletten Devlete

GPS Global Positioning System / Kiiresel Konumlama Sistemi

HDD Hard Disk Drive / Sabit Disk Stirtictisti

HIDS Host Intrusion Detection System / Bilgisayar Tabanli Saldiri Tespit Sistemi

HIPS Host Intrusion Prevention System / Bilgisayar Tabanli Saldiri Onleme Sistemi

HMI Human Machine Interface / Makine ile insan Arasinda Bilgi Aktarimi Saglayan Arayiiz

HSTS HTTP Strict Transport Security / HTTP Siki Aktarim Giivenligi

HSM Hardware Security Module / Donanimsal Giivenlik Mod(ilu

HTML Hypertext Markup Language / Standart Metin isaretleme Dili

HTTP Hypertext Transfer Protocol / Baglantili Metin Aktarim Protokoli

HTTPS Hypertext Transfer Protocol Secure / Glivenli Baglantili Metin Aktarim Protokolii

IEC International Electrotechnical Commission / Uluslararasi Elektroteknik Komisyonu

IED Intelligent Electronic Device / Akilli Elektronik Cihaz

IMAPs Internet Message Access Protocol Secure / Giivenli internet Mesaj Erisim Protokolii

loT Internet of Things / Nesnelerin interneti

IP Internet Protocol / internet Protokolii

IPS Intrusion Prevention System / Saldiri Onleme Sistemi

IPSec IP Security / internet Protokolii Giivenligi

1SO International Organization for Standardization / Uluslararasi Standartlar Orgiitii

LAN Local Area Network / Yerel Ag Baglantisi

LDAP Lightweight Directory Access Protocol / Hafif Dizin Erisim Protokolii

LUN Logical Unit Number / Mantiksal Birim Numarasi

MAC Media Access Control Address / Ortam Erisim Kontrol Adresi

MMS Manufacturing Message Specification / Uretim Mesaj Spesifikasyonu




BILGI VE ILETiSIM GUVENLIGI REHBERI

Kisaltma Aciklama

NAC Network Access Control / Ag Erisim Kontrolii

NES Nitelikli Elektronik Sertifika

NFC Near Field Communication / Yakin Alan iletisimi

NTP Network Time Protocol / Ag Zaman Protokolii

OCSP Online Certificate Status Protocol / Cevrimici Sertifika Durum Protokoli

oT Operasyonel Teknolojiler

PCMCIA Personal Computer Memory Card International Association / Kisisel Bilgisayar Bellek Karti Uluslararasi Birligi

PLC Programmable Logic Controller / Programlanabilir Mantiksal Denetleyici

PoC Proof of Concept / Demo ve Kavram ispati

POP3 Post Office Protocol / Posta ileti Protokolii

PRNG Pseudo Random Numerator Generator / Varsayimsal Rastsal Sayi Ureteci

SAM Sorumluluk Atama Matrisi

REST Representational State Transfer / Temsili Durum Transferi

RTU Remote Terminal Unit / Uzak Terminal Unitesi

SAN Storage Area Network / Depolama Alani Agi

SCADA Supervisory Control And Data Acquisition / Merkezi Kontrol ve Veri Toplama

SCAP Security Content Automation Protocol / Giivenlik icerigi Otomasyon Protokolii

SFTP Secure File Transfer Protocol / Giivenli Dosya Transfer Protokolu

SMB Server Message Block / Sunucu ileti Blogu

SMS Short Message Service / Kisa Mesaj Hizmeti

SMTP Simple Mail Transfer Protocol / Basit Posta Aktarim Protokolu

SMTPS Secure Simple Mail Transfer Protocol / Giivenli Basit Posta Aktarim Protokolii

SOME Siber Olaylara Miidahale Ekibi

SPF Sender Policy Framework / Gonderen Politika Cercevesi

SPK Sermaye Piyasasi Kurulu

SQL Structured Query Language / Yapisal Sorgulama Dili

SSD Solid State Disk / Kati Hal Stirtictist

SSH Secure Shell / Giivenli Kabuk

SSL Secure Sockets Layer / Glivenli Soket Katmani

TCP Transmission Control Protocol / Génderi Kontrol Protokoli

TEE Trusted Execution Environment / Giivenilir isletim Ortami

TEMPEST "I'el'ecom'munications Electronics Material I?rcftected from Emanating Spur?ous Transmissions / Elektromanyetik
Iletimlerin Yayilimindan Korunan Telekomiinikasyon Elektronik Malzemesi

TLS Transport Layer Security / Tagsima Katmani Guivenligi

TRNG True Random Number Generator / Gercek Rassal Sayi Ureteci

TRSM Tamper Resistant Security Module / Kurcalamaya Dayanikli Giivenlik Modiili

TS Tirk Standardi

uDP User Datagram Protocol / Kullanici Veri Blogu Protokolii

UPS Uninterruptible Power Supply / Kesintisiz Gli¢ Kaynagi

URL Uniform Resource Locator / Tek Diizen Kaynak Konum Belirleyicisi

USB Universal Serial Bus / Evrensel Seri Veri Yolu

USOM Ulusal Siber Olaylara Miidahale Merkezi

VLAN Virtual Local Area Network / Sanal Yerel Alan Ag

VPN Virtual Private Network / Sanal Ozel Ag

WAF Web Application Firewall / Uygulama Giivenlik Duvari

WebDAV Web Distributed Authoring and Versioning / Web Dagitimli Yayin ve Stiriimleme

WiFi Wireless Fidelity / Kablosuz Baglanti Alani

XML Extensible Markup Language / Genisletilebilir isaretleme Dili

XSS Cross Site Scripting / Siteler Arasi Betik Calistirma




BILGI VE ILETISIM GUVENLIGi REHBERI

TANIMLAR
Tanim Aciklama
Delfi Metodu Bir karar alma durumuna iliskin uzman gériislerinin sistematik ve etkilesimli bir sekilde ele

alinmasini saglayan bir yontem

Denetim Kaydi

Bir bilgi varligina kimin eristigini veya erismeye calistigini ve erisim saglayan kullanicinin
hangi islemleri gerceklestirdigini gosteren kayitlar

Genelge

06.07.2019 Tarihli ve 30823 Sayili Resmi Gazete’de yayimlanan 2019/12 Sayili
Cumhurbaskanligi Genelgesi

Gizlilik Dereceli Bilgi/Veri

Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli glivenlik ve tlke
menfaatleri bakimindan sakincali goriilen ve haiz oldugu 6nem derecelerine gére “COK
GIZLI”, “GIZLi”, “OZEL” veya “HIZMETE OZEL” seklinde siniflandinlan bilgi/veri

ilgili Kisi

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan kisisel verisi islenen gergek kisi

iz Kaydi

Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini
saglayacak kayitlar

Kritik Bilgi/Veri

Glivenlik zafiyeti olusmasi durumunda yasal yaptirimlara neden olabilecek, igeriginin
yetkisiz personel veya kisiler tarafindan goriilmesinin kuruma ¢ok ciddi maddi veya
manevi zarar verecegi her tiirlu bilgi/veri,

Kritiklik derecesi 3 olarak hesaplanan varliklarin isledigi veriler,

24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan 6zel
nitelikli kisisel veriler

Kurum

Kamu kurum ve kuruluslariile kritik altyapi niteliginde hizmet veren isletmeler

Kurumsal SOME Kurulum ve

Yonetim Rehberi

Ulastirma ve Altyapi Bakanligi tarafindan yayimlanmis en giincel “Kurumsal SOME Kurulum
ve Yonetim Rehberi” dokiimani

Rehber Bilgi ve iletisim Giivenligi Rehberi
Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi ieren;
Varlik kurumun is siiregleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklari, bilgiyi
kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekanlar
Varlik Grubu Varliklarin igerdigi verinin kritikligi goéz onlinde bulundurularak, ayni grup altinda

degerlendirilmek lizere siniflandirilan varliklar butiini

Varlik Grubu Ana Basligi

Her varlik grubunun 6zelligi dikkate alinarak yapilan siniflandirma

Kritik Altyapi

isledigi bilgi/verinin gizliligi, bitiinligi veya erisilebilirligi bozuldugunda can kaybina,
biiyiik dlcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina
yol agabilecek bilisim sistemlerini barindiran altyapilar

Kritik Altyapi Sektorleri

Ulusal Siber Giivenlik Stratejisinde belirlenen kritik altyapi sektorleri
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1. GiRi$

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve iletisim
glivenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek icin 06.07.2019 tarih ve 30823
sayili Resmi Gazete’de Bilgi ve iletisim Giivenligi Tedbirleri konulu 2019/12 sayili Cumhurbaskanligi
Genelgesi yayimlanmistir. Yayimlanan Genelge dogrultusunda Cumhurbaskanlig Dijital Dénutsiim Ofisi
koordinasyonunda paydaslarin katilimiyla Bilgi ve iletisim Giivenligi Rehberi hazirlanmistir.

Genelge kapsaminda yer alan maddelerin Rehberde yer alan tedbirlerle eslestirilmesini gdsteren tablo
EK-A’da sunulmustur.

1.1. Amag ve Kapsam

Rehberin temel amaci; bilgi glivenligi risklerinin azaltilmasi, ortadan kaldirilmasi ve 6zellikle gizliligi,
biutlinligl veya erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya kamu diizeninin
bozulmasina yol agabilecek kritik bilgi/verinin glivenliginin saglanmasi icin asgari glivenlik tedbirlerinin
belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin yiiritilecek faaliyetlerin tanimlanmasidir.

Rehber, bilgi islem birimi barindiran veya bilgi islem hizmetlerini s6zlesmeler cercevesinde liclincii
taraflardan alan, devlet teskilati icerisinde yer alan kurum ve kuruluslar ile kritik altyapi hizmeti veren
isletmeleri kapsamaktadir.

Rehberin uygulanmasi sonucu elde edilmesi beklenenler somutlastirilarak 12 hedef tanimlanmistir.
Sekil 1’de gosterilen hedefler asagida listelenmistir:

1. Yerli ve milli Grlin kullaniminin tesvik edilmesi

2. Rehberi uygulayacak kurum ve kuruluslarda yapilacak mikerrer calismalarin ve yatirimlarin
ontine gecilmesi

3. Guvenlik tedbirlerinin ti¢ seviyeli olacak sekilde derecelendirilmesi ve varlik gruplarina glivenlik
dereceleri ile uyumlu asgari glivenlik tedbirlerinin uygulanmasi

4. Rehberin giivenlik tedbirleri ile ilgili detaylarin izlenebilirliginin saglanacak sekilde
yapilandirilmasi

5. Glivenlik tedbirlerinin Uriin ve teknoloji bagimsiz olarak uygulanabilir olmasi
6. Givenlik tedbirlerinin uygulanip uygulanmadiginin denetlenebilmesi

7. Guvenlik tedbirlerinin birbirinden bagimsiz sekilde uygulanabilirligini saglayacak sekilde
gruplandirilmasi ve rehberin modiilerliginin saglanmasi

8. Tedbirlerin teknik olarak tlim kurum ve kuruluslar tarafindan uygulanabilir olmasi
9. lhtiyaclar, gelisen ve degisen sartlar dikkate alinarak rehberin siirdiiriilebilirliginin saglanmasi
10. Rehberin format ve iceriginin 6zgiin olmasi

11. Rehberin hem giivenlik tedbirlerini uygulayacak personele hem de bu tedbirlerin uygulanip
uygulanmadigini kontrol edecek denetgilere hitap etmesi

12. Rehber igeriginin bilgi glivenligi cercevesinde olusturulmus mevzuat ve rehberler ile
ulusal/uluslararasi standartlara uyumlu olmasi
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Farkli Giivenlik
Seviyeleri

( ]
Uygulanabilirlik ./ \. Uyumluluk
C+

Yerli ve Milli
Uriinleri Tesvik

izlenebilirlik ® ®  CokAmagliik

Teknoloji @ Miikerrer ®  surdiiriilebilirlik
Bagimsizlik Galigma ve Yatirnmlan
Onleme
® °
Denetlenebilirlik \./ Ozgiinliik
Moddilerlik

Sekil 1. Bilgi ve iletisim Giivenligi Rehberinin Hedefleri

1.2. Rehberin icerigi ve Giincelleme Siireci

Rehberin icerigi; amac ve hedefler dogrultusunda, ulusal/uluslararasi standartlar ve rehberler, iyi
uygulama &rnekleri ile glincel mevzuat goz 6niinde bulundurularak olusturulmustur. EK-B’de rehber
iceriginin uluslararasi standartlar ve yayimli kilavuzlar ile eslestirilmesini gésteren tablo yer almaktadir.
Rehberin icerigi asagida listelenen dért ana bélimden olusmaktadir:

e Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci: Rehberde yer alan tedbirlerin
uygulanabilmesini saglamak amaci ile rehber uygulama sireci tanimlanmistir. Rehber
uygulama siireci, bilgi giivenligi yonetim siireglerine alternatif olarak uygulanacak bir siireg
olarak hazirlanmamis olup mevcut bilgi giivenligi yonetim siireclerine teknik olarak katki
saglayacak tedbirleri ve faaliyetleri icermektedir. Kurumlar rehber uygulama siireci ile
tanimlanan faaliyetleri, mevcut bilgi giivenligi yonetim siirecleri kapsaminda ve uyarlama
yaparak yuritmelidir.

e Varlik GruplarinaYonelik Giivenlik Tedbirleri: Tanimlanan her bir varlik grubuna dahil oldugu
ana basliga gére uygulanacak olan asgari giivenlik tedbirleri belirlenmis ve detaylandirilmistir.

e Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri: Varlik gruplan 6zelinde
tanimlanan giivenlik tedbirlerine ek olarak, uygulama ve teknoloji alanlarina 6zel glivenlik
tedbirleri tanimlanmis ve detaylandinlmistir. Her bir varlik grubu icin ilgili uygulama ve
teknoloji alanlari belirlenmeli ve belirlenen alanlar i¢in tanimlanan glivenlik tedbirleri de ilgili
varlik gruplarina uygulanmalidir.

e Sikilagtirma Tedbirleri: isletim sistemi, veri tabani ve sunucular igin sikilastirma tedbirlerini
icermektedir.
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Rehber, yasayan bir dokiiman olacak sekilde; ihtiyaclar, gelisen teknoloji ve degisen sartlar gbz 6niinde
bulundurularak siirekli giincellenecektir. Rehberin gilincellenmesi igin Sekil 2’de tanimlanan siirecin
isletilmesi planlanmaktadir. Rehberin eski stirlimlerine ve gilincel siirlimiine https://www.cbddo.gov.tr
adresinden erisilebilir olmasi saglanacaktir.

L Iyilestir

||QE:H§| ~ Onayla ) 31

Genelge ) )
€ ) P DeceRLENDIRME > TASLAK ) REHBERI
OLUSTURMA YAYIMLAMA
V'S o o v
Ul Ulusal
Paydas R:fit?e? :esl Mevzuat, Taslak
Gériisleri Rehber ve Rehber

Standartlar Standartlar

Sekil 2. Rehber Giincelleme Siireci

1.3. Rehber Uyum Plani

Kamu kurum ve kuruluslari ile kritik altyapi nitelig§inde hizmet veren isletmeler tarafindan, Bilgi ve
iletisim Giivenligi Rehberi Uygulama Siireci’nin ve tanimlanan giivenlik tedbirlerinin uyum plan
cercevesinde ele alinmasi gerekmektedir. Uyum plani kapsaminda yapilacak ¢alismalar ve zaman
planlamalari Sekil 3’te yer almaktadir. Uygulama yol haritasi, uyum planinda tanimlanan zaman
dilimleri gercevesinde olusturulmalidir.

9-12 Ay 12-15 Ay 15-18 Ay 18-21 Ay 21-24 Ay

Kritiklik Derecelendirme
ve Bosluk Analizi

-Varlik gruplarinin belirlenmesi

- Varlik grubu kritiklik derecesinin
belirlenmesi

- Mevcut durum ve bosluk analizi

-Rehber uygulama yol
haritasinin hazirlanmasi

1. Seviye Tedbirlerin Uygulanmasi

Kritiklik derecesi 1 olarak belirlenen varlik gruplari
6zelinde uygulanmasi gereken temel seviye tedbirler igin
galismalarin gerceklestirilmesi

2. Seviye Tedbirlerin Uygulanmasi

Kritiklik derecesi 2 olarak belirlenen varlik gruplar 6zelinde uygulanmasi
gereken temel seviye tedbirler i¢in calismalarin gerceklestirilmesi

3. Seviye Tedbirlerin Uygulanmasi

k derecesi 3 olarak belirlenen varlik gruplar 6zelinde uygulanmasi gereken temel
seviye tedbirler igin calismalarin gerceklestirilmesi

Sekil 3. Rehber Uyum Plani
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Kurumlar rehber uygulama siirecini, yiirtittiikleri bilgi glivenligi yonetim siireclerine entegre etmeli ve
bilgi glivenligi risk yonetimi faaliyetleri kapsaminda rehberde tanimlanan tedbirleri uygulamalidir. Bilgi
ve iletisim Giivenligi Rehberi Uygulama Siireci kapsaminda gerceklestirilmesi gereken caligmalar ile
Bilgi Guivenligi Yonetim Sistemi ana maddeleri arasindaki iliski Sekil 4’te yer almaktadir.

Bilgi Giivenligi Yonetim Sistemi Siireci Girdileri

. o Bilgi ve

Kurumsal Ihtiyag Riskler iletisim
Bilgi el ye ¥ Girvenlig
Varliklar Beklentiler Firsatlar Tedbirleri

Bilgi Giivenligi Yonetim Siireci

LIDERLIK
PLANLA UYGULA KONTROL ET ONLEM AL
- Kurulugun - Destek - Performans - Iyilestirme
Baglami = - Igletim — - Degerlendirme =

-Planlama

Rehber Bilgive
Varlik Rehber o
ik Grubu Kritiklik Uygulama Uygulama IEtisim
Gruplarini D 0 Yol Harit Yol Haritasini Glvenligi
Belirle eBr:lcislselm F?ay ;g' Gaes;]rl izle ve Denetimini
Kontrol Et Yap
Mevcut Rehber
Durum Uygulama
ve Bosluk Yol Haritasini
Analizi Yap Belirle

Sekil 4. Rehber ve Bilgi Giivenligi Yénetim Sistemi iligkisi
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Rehberin 2. Bélimiinde rehber uygulama siireci agiklanmistir. Bu slire¢ kapsaminda kullanilacak anket

EK-C.1 olarak sunulmustur. Bélim 3’te varlik gruplarina yonelik tedbirlere, Bollim 4’te de uygulama ve

teknoloji alanina yonelik tedbirlere yer verilmistir. Bolim 3, 4 ve 5’te yer alan giivenlik tedbirleri

aciklanirken tedbirler gruplandirilmis ve tedbir alt basliklari olusturulmustur.

Tedbir ana basliklari; amaci, 6nemi ve uygulama adimlari ile agiklanmis olup, tedbir alt basliklari ise
asagidaki basliklarda detaylandirilmistir:

Tedbirler: Alinmasi gereken tedbirleri seviyelendirerek listeler.

Denetim Maddeleri: Grupta yer alan giivenlik tedbirlerinin uygulanip uygulanmadiginin
kontrolu icin kullanilabilecek denetim yontemlerini ve soru 6rneklerini icerir. Tedbir maddeleri
Ozelinde tanimlanan denetim yontem onerileri; miilakat, gézden gecirme, glivenlik denetimi,
sizma testi ve kaynak kod analizi yontemlerini icermektedir. Denetim ydntemlerine iligkin
aciklamalar asagida yer almaktadir.

[e]

Milakat: Denetim yapilan birim kapsaminda s6z konusu calismalarin nasil
gerceklestirildigi bilgisinin ilgili kurum personeliile yiiz ylize goriisiilerek edinilmesidir.
Gerekli  goriilmesi  durumunda  doklimantasyon inceleme calismasi ile
desteklenmektedir.

Gozden Gecirme: Denetim yapilan birim kapsaminda s6z konusu calismalara yonelik
glivenlik gereksinimleri goz oniinde bulundurularak detayli ve sistematik olarak
yapilan incelemedir.

Guivenlik Denetimi: Bilgi teknolojileri ve glivenlik sistemlerine ait kurallarin, sikilastirma
ve yapilandirma calismalarinin teknik olarak denetlenmesidir. Gerekli gorilmesi
durumunda otomatik arag kullanimi ile desteklenmektedir.

Sizma Testi: Bilgi teknolojileri ve giivenlik sistemleri kapsaminda giivenlik agiklarinin
tespit edilmesini saglayan, yetkin kisiler tarafindan ve yasalara uygun olarak
gerceklestirilen glivenlik testleridir.

Kaynak Kod Analizi: Giivenli yazilim gelistirme konusunda uzman kisiler tarafindan
kaynak kodlarin incelenmesi ve giivenlik agiklarinin tespit edilmesini saglayan denetim
calismasidir.  Gerekli goriilmesi durumunda otomatik ara¢ kullanimi ile
desteklenmektedir.
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2. BIiLGI VE iLETiSiM GUVENLIGi REHBERi UYGULAMA SURECI

Bilgi ve iletisim Guvenligi Rehberi Uygulama Siireci Sekil 5te tanimlanmistir. Siireg; planlama,
uygulama, kontrol etme ve 6nlem alma ile degisiklik yonetimi alt slireclerinden olugmaktadir.

Varlik Grubu Rehber
Kurum Varlik Mevcut Durum Uygulama
Varliklan Gruplari Analizi Yol Haritas!
T T Al T T 2-UYGULAMA
Varlik Meveut Rehber
Varlik Grubu DUrarNe Uygulama Tedbirlerin
Gruplarini Kritiklik Bosluk Yol ) el
Belirle Dere.cesi e Hari.ta5| ygulanmasi
Belirle Belirle
S
4 - DEGiSiKLiK YONETiMi
Bilei ve Iletisi
|lg|}/e Ile'tu|§|m Varlik
Glivenligi Grlinl
Rehber ol
i e d 5 Degisikliklerini
Degisikliklerini ..
N Yonet
Yonet
3-KONTROL ETME ve ONLEM ALMA
—
_Bilgi)le Rehber
Bilgi ve iletigim l1etisimy Uygulama Yol UReh[ber
Giivenligi 4+— G”"e_"l"g'. Haritasini izle b ¥ )l’;g-lu A
Denetim Raporu Denetimini ve Kontrol Et B chidTitas]
Yap Ilerleme Raporu

Sekil 5. Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci

Planlama kapsaminda 6zet olarak; kurum varliklarinin gruplandirilmasi, gruplama sonucu elde edilen
varlik gruplarinin kritiklik derecelendirmesinin yapilmasi, bu varlik grubuna uygulanmasi gereken
glivenlik tedbirlerinin mevcut durumunun analizi ve bosluk analizinin yapilarak yol haritasinin
hazirlanmasi faaliyetleri yiiriitiiliir. Yol haritasina uygun olarak yiiriitiilecek ¢alismalar uygulama alt
siirecinde gergeklestirilir. Rehber kapsaminda yiiriitiilen calismalarin izlenmesi ve kontrolii faaliyetleri,
kontrol etme ve dnlem alma siireci kapsaminda gerceklestirilir. Kontrol etme ve 6nlem alma fazinda
ayrica, rehberde yer alan tedbirlerin uygulanma durumunu tespit edebilmek icin i¢ ve dis denetim
faaliyetleri yiritilur. Rehberdeki glincellemelere uyum icgin yapilacak degisikliklerin belirlenmesi,
kurum varlik gruplarinda gerceklesecek degisikliklerin (varlik grubu igeriginin degismesi, yeni varlik
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gruplarinin tanimlanmasi, varlik grubu kritiklik derecesinin degismesi vb.) rehberde tanimlanan
tedbirlerle uyumunun saglanmasi calismalari degisiklik yonetimi kapsaminda ele alinir.

Sonraki alt basliklarda Sekil 5’te tanimlanan fazlar ve bu siirecler kapsaminda yiiriitiilecek faaliyetler
acgiklanmaktadir. Tablo 1’de SAM rollerine iliskin kisaltmalarin agiklamalari yer almaktadir. Alt stiregler
kapsaminda gerceklestirilecek faaliyetler ve her bir faaliyet icin 6rnek roller 6zelinde tanimlanmis
sorumluluklar Tablo 2’deki SAM tablosu ile belirtilmektedir.

Tablo 1. SAM Rolleri Agiklamalari

Kisaltma Aciklamasi
S Sorumlu: Gorevi gerceklestiren personel
0 Onaylayan: Gorevi durdurabilen, devam ettirebilen, son karari verebilen ve hesap veren personel
D Danisilan: Gorev yapilmadan 6nce bilgisine bagvurulmasi gereken personel
B Bilgilendirilen: Gorev yapildiktan sonra gorevin bittigi konusunda bilgilendirilen personel

Tablo 2’de roller; i¢ paydas ve dis paydas olmak lizere iki kategori altinda ele alinmakta olup, ilgili
personelin tistlendigi veya o kisiye atanan gorev olarak ifade edilmektedir. Alt siiregler dogrultusunda
gerceklestirilecek calismalar ise faaliyet olarak tanimlanmakta olup, her bir roliin faaliyetler 6zelinde
tanimlanan sorumluluk ve yetki alanlari yer almaktadir.

Tablo 2. Bilgi ve iletisim Giivenligi Rehberi Uygulama Siireci icin Sorumluluk Atama Matrisi

ROL ADI
iC PAYDASLAR DIS PAYDASLAR
£
S
5
= <
= ]
= =
. :% = T 5 B g 3
No. FAALIVET ADI > | @ | B 5|8 | 5 ¢
’ T S £ t| £ 5 |8 = < | g
N - 7] 9 @ e £ ] | e
= 2 3 ‘S a 0 © 3 D ¢
a | §5|© 2le|>[5]|8 = I
2=z T8 w 8| 5 FRRCER-
D | i» | g S| E|=|x|& » > E
e | S 2 2/ 59| 3 9| &
S5 E|c|E|l2|2|5]E = 5 £
5|2 |%|€|E|=5|8|5|¢ CHN- N
E O wn| ¢ @ @ E x 2 = a “_:
¥ @ @ &M= = X | > a6 a =|F
1 | Varlik Gruplarini Belirle o S S B S S D D
2 | Varlik Grubu Kritiklik Derecesi Belirle 0 S S S S B D D
3 | Mevcut Durum ve Bosluk Analizi Yap [¢] S S B S S S D D
4 | Rehber Uygulama Yol Haritasi Belirle 0 S S B S S D D
5 | Rehber Uygulama Yol Haritasini Hayata Gegir o S S S S S B
6 | Bilgiveletisim Giivenligi Denetimi Yap o B B S B B D S |[sB | B B
7 | Rehber Uygulama Yol Haritasini izle ve Kontrol Et [ S S S S S B D
8 | Bilgi ve iletisim Giivenligi Rehber Degisikliklerini Yonet 0 S S B S S B D D
9 | Varlik Gruplarinin Degisikliklerini Yonet [¢] S S B S S B D D
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Tablo 2’de adi gegen rollerin agiklamalari agsagida verilmistir:

Kurumun En Ust Diizey Yéneticisi: Kurum hiyerarsisinde bilgi giivenliginin saglanmasindan ve
yénetiminden sorumlu en list mevkide yer alan kisi.

Bilgi Giivenligi Yoneticisi: Kurumda bilgi giivenliginin saglanmasindan ve yonetiminden sorumlu
personel.

Bilgi Sistemleri Yoneticisi: Kurumda bilgi sistemlerinin yonetiminden sorumlu personel/birim
yoneticisi.

i¢ Denetgi: Kurumda ic denetimi gerceklestiren personel.

ilgili Birim Yéneticileri: Kurumda, Rehber uygulama siirecinde yer alan asamalari gerceklestirme
hususunda sorumluluk alacak birim yoneticileri.

ilgili Birim Uzman Personeli: Rehber uygulama siirecinde yer alan asamalari gerceklestirme
hususunda sorumluluk alacak birim personeli.

Kurumsal SOME Yoneticisi: Kurumda bulunan siber olaylara miidahale ekibinin yoneticisi.

Varlik Grubu Koordinatorii: Rehber uygulama siirecinde yer alan asamalarda bilgi birikimine danisilan
ve bu asamalari koordine eden personel.

Dis Denetim Personeli: Rehber uygulama siirecinin ve giivenlik tedbirlerinin kurumda uygulanip
uygulanmadigini denetleyen tiglincii taraf denetgiler.

DDO: Cumhurbaskanlig Dijital Dontistim Ofisi
Bagli/ilgili/iliskili Ust Kurum: Kurumun bagly/ilgili/iliskili oldugu tist kurum (Or. Bakanliklar).

ilgili Diizenleyici ve Denetleyici Kurum: BDDK, EPDK, SPK ve BTK gibi diizenleyici/denetleyici
kurumlar.

Teknik Danisman: Rehber uygulama siirecinde bilgi birikimine danisilan tiglincii taraf personel.

2.1. Planlama
2.1.1. Varlik Gruplarinin Belirlenmesi

Rehber kapsaminda yiritiilen calismalarda varliklarin belirlenen basliklar altinda toplanarak
gruplandirilmasi ve bu gruplar dikkate alinarak tedbirlerin uygulanmasi gerekmektedir. Rehber;
elektronik ortamda yer alan bilgi/verinin depolandigy, aktarildig, islendigi bilgi isleme olanaklari, bilgi
isleme olanaklarini kullanan personel ile bilgi isleme olanaklarini barindiran fiziksel ortamlara iliskin
varliklar kapsamaktadir.

Rehberde tanimlanan varlik grubu ana basliklari asagida listelenmistir:

e Agve Sistemler

e Uygulamalar

e Tasinabilir Cihaz ve Ortamlar

e Nesnelerin interneti (loT) Cihazlar
e Fiziksel Mekanlar

e Personel

Rehberde tanimlanan varlik grubu basliklar, kurumlarin tanimlayacaklar varlik gruplar ve bilgi
glivenligi kapsaminda yonetilen varliklar arasindaki iliski Sekil 6’da tanimlanmustir.
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VARLIK GRUBU ANA BASLIGI
(6rn. AG VE SISTEM)

Varlik Varlik Varlik
Grubu 1 Grubu 2 Grubu N
Varlik 1.1 Varlik 2.1 Varlik N.1
Varlik 1.2 Varlik 2.2 Varlik N.2
Varlik 1.N Varlik 2.N Varlik N.N

Sekil 6. Varliklar, Varlik Gruplari ve Varlik Ana Basliklari

Halihazirda, kurumlar tarafindan bilgi giivenligi yonetim siireci kapsaminda tiim varliklar belirlenmekte
ve bu varliklar igin alinmasi gereken giivenlik 6nlemleri uygulanmaktadir. Varlik gruplari belirlenirken
asagidaki hususlarin dikkate alinmasi 6nerilmektedir:

e TuUm kurumsalvarliklarin hangi varlik grubu ana basligi altinda yer alacaginin belirlenmesi

e  TiUm kurumsal varliklarin miimkiin oldugunca tek bir varlik grubunda yer almasinin saglanmasi
(Birden fazla varlik grubu tarafindan adreslenmesi gereken kurumsal varliklar, kritiklik derecesi
en yiiksek olan varlik grubu tizerinden degerlendirilmeli ve dahil edildigi tiim varlik gruplari ile
ilgili tedbir maddeleri kurumsal varlik icin ele alinmalidir.)

e Varlik gruplarinin tanimlanmasi icin kullanilacak alt kinlimlarin  kurumsal ihtiyaglar
dogrultusunda belirlenmesi (kurum hizmet alanlari, kurum organizasyon yapisi, teknolojiler,
uluslararasi iyi 6rnekler, BT altyapilari vb.)

e Ayni gilivenlik izolasyonunda yer alan varliklarin miimkiin oldugunca ayni varlik grubuna dahil
edilmesi

e Farkli giivenlik seviyesine sahip olmasi gereken varliklarin farkli varlik gruplarinda olacak
sekilde gruplandirilmasi

e Ayni seviyede glivenlik tedbirlerinin uygulanacag disiinillen varlik gruplarinin birlestirilerek
varlik grubu sayisinin azaltilmasi

e Her bir varlik grubu ana basligi altinda yer alan varlik gruplarinin sayilarinin yonetilebilecek
sayida olmasi

Tanimlanan her bir varlik grubu igin iliskili uygulama ve teknoloji alanina yénelik glivenlik tedbiri ana
basliklari secilir. Uygulama ve teknoloji alani ana basliklari altindaki tedbirler icin ilgili varlik grubuna
atanan kritiklik derecesi goz 6niinde bulundurulur. Asagida 6rnek bir kurumda varlik grubu belirleme
calismalari sonucu elde edilebilecek varlik grubu listesi yer almaktadir:
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e Agve Sistem varlik grubu ana baslig
Merkez bina agik ag ve BT sistemi (1 adet)

Felaket kurtarma merkezi ag ve BT sistemi (1 adet)
Kapali ag ve BT sistemi (1 adet)

Test ag ve BT sistemi (1 adet)

OT sistemi (1 adet)

Atipi tagra ag ve BT sistemi (5 adet)

o O O O O O O

B tipi tasra ag ve BT sistemi (8 adet)

e Uygulama varlik grubu ana baslig
o E-devlet lizerinden erisilebilen G2G uygulama (5 adet)
o Kritik veriisleyen G2B uygulama (15 adet)
o Kritik veri isleyen kurum ici uygulama (20 adet)
o Kritik veri islemeyen kurum ici uygulama (60 adet)

e Tasinabilir Cihaz ve Ortam varlik grubu ana baslig
o lIdariyéneticilerin kullandig tablet ve cep telefonlar (40 adet)
o Sistem yoneticilerin kullandigi dizistii bilgisayarlar (20 adet)
o Yazilim gelistiricilerin kullandigi dizistii bilgisayarlar (30 adet)
o Personelin kullandigi tasinabilir ortamlar (USB cihazi) (400 adet)

e Nesnelerin interneti (IoT) Cihazlari varlik grubu ana baslig
o Sistem odasi kameralari (10 adet)
o Ortam sensor cihazlari (nem, gaz, sicaklik) (30 adet)

o Fiziksel Mekanlar varlik grubu ana baslig
Merkez bina veri merkezi (1 adet)
Felaket kurtarma merkezi (1 adet)
Atipi tasra veri merkezi (5 adet)

B tipi tasra veri merkezi (8 adet)

idari yénetici odasi (2 adet)

Sistem yoOneticisi odasi (3 adet)
Personel odasi (100 adet)

O O O O O O O

e Personelvarlik grubu ana baslig

Ust yonetici (5 personel)

Birim yOneticisi ve daire bagkani (40 personel)
Sistem yoneticisi (20 personel)

Yazilim gelistirici (40 personel)

Son kullanici (1500 personel)

o O O O O O

Altyiiklenici personeli (10 personel)
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2.1.2. Varlik Grubu Kritiklik Derecesinin Belirlenmesi

Varlik gruplarinin belirlenmesinin ardindan bu varlik gruplarinin hangi kritiklik derecesine sahip oldugu
belirlenmelidir. Her bir varlik grubunun kritiklik derecesi, islenen verinin gizlilik, butlinlik ve
erisilebilirlik agisindan kritikligi ile olusabilecek giivenlik ihlallerinin etki alanlari dikkate alinarak
belirlenecektir. Bu kapsamda kullanilacak boyutlar Sekil 7°de tanimlanmistir.

Gizlilik Bitiinliik Erisilebilirlik

=) @ ©

v Vv Vv

iSLENEN VERI BOYUTU

C KRITiKLIK DERECESI )

ETKI ALANI BOYUTU

o

&8

Bagimli Etkilenen Kurumsal Sektorel Toplumsal
Varliklar Kisi Sayisi Sonuglar Etki Sonuglar

Sekil 7. Kritiklik Derecesi Belirlemek igin Kullanilan Boyutlar

Kritiklik derecesi belirleme boyutlari asagida 6zetlenmistir:
o islenen veriileilgili boyutlar

o Gizlilik: Bilginin yetkisiz kisilerin erisimine karsi korunmasi
o Biitiinliik: Bilginin tam ve dogru olma durumunun korunmasi
o Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasi

e Etkialaniileilgili boyutlar

o BagimliVarliklar: Varlik grubuna bagimli olan diger varliklar izerindeki etkisi

Etkilenen Kisi Sayist: Bilgi giivenligi ihlal olay meydana geldiginde etkilenebilecek kisi
sayisl

o Kurumsal Sonuglar: Bilgi giivenligi ihlal olayi meydana geldiginde karsilasilacak
kurumsal durum
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o Sektorel Etki: Varlik grubunun hizmet verdigi sektdre etkisi

o Toplumsal Sonuglar: Bilgi giivenligi ihlal olayr meydana geldiginde karsilasilacak
toplumsal durum

Bu boyutlar dikkate alinarak bir anket formu olusturulmus ve EK-C.1’de sunulmustur. Her bir varlik
grubu icin bu anket formu doldurularak ilgili varlik grubunun kritiklik derecesi belirlenmelidir. “Varlik
Grubu Kritiklik Derecelendirme Anketi” olarak tanimlanan anket her bir varlik grubu 6zelinde rehber
uyumluluk denetimi kapsaminda kontrol edilecektir. ilgili varlik grubu icin uygulanmasi gereken tedbir
maddeleri, varlik grubu igin belirlenmis olan kritiklik derecesi gbz 6niinde bulundurularak belirlenir.

Varlik grubu kritiklik derecesi belirleme asamasinda asagidaki adimlar takip edilir:

Her bir varlik grubu igin EK-C.1°de yer alan anket formuiilgili paydaslarin katilimi ile doldurulur.
Anket calismasi kapsaminda varliklarin sahipleri, sistem yoneticileri, gelistiriciler, kullanici
temsilcileri, yoneticileri ve kurumun sahip oldugu en yetkin personel katilim saglamalidir.
Anket doldurma ¢alismalarinda Delfi metodunun kullanilmasi 6nerilmektedir. Anket ¢alismasi
asagida yer alan Delfi metodu uygulama adimlari izlenerek gerceklestirilmelidir.

1. Anketin uygulanacagi uzman kisiler belirlenir.
2. Anket uzman kisiler tarafindan doldurulur.
3. Anket sonuglari degerlendirilir.

4. Tum katiimcilar bir fikir Gizerinde ortak karar verene kadar anket uygulanmaya devam
edilir ve 2. adima doniilir.

5. Tiim anket sonuglarina gore uzlasilan karar uygulanir.

Her varlik grubu icin doldurulan anket sorularinin cevaplari icin anket formunda yer alan
puanlar toplanarak anket puani hesaplanir. Tablo 3 kullanilarak anket puanina karsilik gelen
kritiklik derecesi belirlenir. Belirlenen derece, varlik grubunun kritiklik derecesi olarak
kullanilir.

Tablo 3. Anket Puanina Karsilik Gelen Kritiklik Derecesi

Anket Puani Varlik Grubu Kritiklik Derecesi
Anket puani 18’den kiigiik ise Derece 1
Anket puani 18 (dahil) ile 28 arasinda ise Derece 2
Anket puani 28 ve daha yuksek ise Derece 3

Varlik grubu iginde yer alan tim varliklara ayni giivenlik tedbirlerinin uygulanacagi dikkate
alinarak anket sonuglari tekrar degerlendirilir. Gerekli goriilmesi durumunda varlik gruplari
glincellenerek anket calismalari tekrarlanir.

Kritiklik derecesi tanimlanan her bir varlik grubu icin kritiklik dereceleri ile uygulama ve
teknoloji alanlarina yonelik giivenlik tedbirlerinin uygulanma durumlarinin kayit altina alindig
EK-C.2’de yer alan form doldurulur.
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Asagidaki maddelerde kritiklik derecesinin belirlenmesi ile ilgili ¢esitli ornekler verilmektedir.

e Tablo 4’'te drnek iki varlik grubu icin uygulanan anketler sonucunda elde edilen puanlar ve
toplam anket puanlari verilmistir. Tablo 3 kullanilarak varlik grubu 1’in kritiklik derecesinin
“Derece 2” ve varlik grubu 2’nin kritiklik derecesinin “Derece 3” oldugu belirlenir.

Tablo 4. Varlik Grubu Kritiklik Derecesinin Belirlenmesi

Anket Sorusu Varlik Grubu 1 igin Puan Varlik Grubu 2 igin Puan
1. Soru 3 5
2. Soru 3 5
3. Soru 3 5
4. Soru 2 4
5. Soru 3 5
6. Soru 3 3
7. Soru 3 5
8. Soru 2 6
22 (Anket Puani) 38 (Anket Puani)

e Tablo 5’te 6rnek bir kuruma ait varlik gruplarinin anket calismalari sonucunda elde edilen
kritiklik derecelerine ve varlik grubu ana basliklarina gére dagilimi gosterilmektedir.

Tablo 5. Alt Varlik Gruplarinin Kritiklik Derecesinin Belirlenmesi

Varlik Grubu Sayilari
Varlik Grubu Ana Basliklari
Derece 1 Derece 2 Derece3 | Toplam
Ag ve Sistemler 2 1 4 7
Uygulamalar - 2 2 4
Tasinabilir Cihaz ve Ortamlar 1 - 3 4
Nesnelerin interneti (IoT) Cihazlari - 2 - 2
Fiziksel Mekénlar 2 3 3 8
Personel - 3 3 6
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e Tablo6’davarlikgrubu 1,varlik grubu 2’ye ait varlik gruplariile uygulama ve teknoloji alanlarina
ve sikilastirma tedbirlerine yonelik uygulanmasi gereken tedbir ana basliklari ve tedbir
maddeleri igin ilgili seviyeler yer almaktadir.

Tablo 6. Varlik Gruplarina Yénelik Tedbir Uygulanabilirlik Ornek Galismasi

Sikilastirma Tedbirleri
Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri (Her varlik grubu icin asagidaki
(Her varlik grubu icin asagidaki basliklarin uygulanabilir (U) / basliklarin uygulanabilir (U) /
Varlik wrzts | oz Uygulanabilir Degil (UD) oldugunu belirtiniz.) Uygulanabilir Degil (UD) oldugunu Kritiklik
Grub 2 el belirtiniz.) Derecesi
LaLTD Grubu | Grubu (Derece 1/
Ana" No Adi - :are(e;;
Basligi Kisisel Anlik Bulut Kripto Kritik Yeni s§ :‘"". Veri Tabani Sunucu erece
Verilerin j Bilisim Altyapilar | Gelistirmeler | ¢ k'l’ i'“' sikilastrma | Sikilagtirma
Giivenligi Gilvenligi Giivenligi Giivenligi Giivenligi ve Tedarik In' d’:ir'l’e':‘i' Tedbirleri Tedbirleri
Kritik
Verileri
1 islemeyen u u u U ub u U ub U Derece
Kurum ici 2
Uygulama
Uygulamalar
Kritik
Verileri
2 Isleyen u U ubD U ub U u up u Derece
Kurum igi 3
Uygulama

2.1.3. Mevcut Durum ve Bosluk Analizi

Varlik gruplarinin kritiklik dereceleri dikkate alinarak Boliim 3, 4 ve 5te yer alan gilivenlik tedbirlerinin
hangilerinin uygulanmasi gerektiginin belirlenmesi ve belirlenen giivenlik tedbirlerine gére mevcut
durumun tespiti igin detayli calisma yapilmalidir. Rehberde tanimlanan giivenlik tedbirleri asagida yer
alan tig¢ ana baslik altinda siniflandirilmistir.

Varlik gruplarina yonelik giivenlik tedbirleri ana basliklari:

e Agve Sistem Glvenligi

e Uygulama ve Veri Givenligi

e Tasinabilir Cihaz ve Ortam Giivenligi

e Nesnelerin interneti (IoT) Cihazlarinin Giivenligi
e Personel Glivenligi

e Fiziksel Mekanlarin Guvenligi

Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri ana basliklari:

e Kisisel Verilerin Giivenligi

e Anlik Mesajlasma Giivenligi

e Bulut Bilisim Giivenligi

e Kripto Uygulamalari Guvenligi
o Kritik Altyapilar Giivenligi

e Yeni Gelistirmeler ve Tedarik

Sikilastirma faaliyetlerine yonelik giivenlik tedbirleri ana basliklari:

o isletim Sistemi Sikilastirma Tedbirleri
e Veri Tabani Sikilastirma Tedbirleri
e Sunucu Sikilastirma Tedbirleri
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Bolim 3,4 ve 5 ana basliklarinin altinda yer alan her bir glivenlik tedbiri temel, orta ve ileri seviye olarak
derecelendirilmistir. Varlik grubuna uygulanacak tedbirler asagidaki siniflandirmaya gore belirlenir.

e 1. Seviye Tedbirler: Kritiklik derecesi 1 olan varlik gruplarinda yer alan tiim varliklara temel
seviye glivenlik tedbirleri uygulanir.

e 2, Seviye Tedbirler: Kritiklik derecesi 2 olan varlik gruplarinda yer alan tiim varliklara temel
seviye glivenlik tedbirlerine ek olarak orta seviye gilivenlik tedbirleri uygulanir.

e 3. Seviye Tedbirler: Kritiklik derecesi 3 olan varlik gruplarinda yer alan tiim varliklara temel ve
orta seviye giivenlik tedbirlerine ek olarak ileri seviye glivenlik tedbirleri uygulanir.

Her bir varlik grubu kapsaminda mevcut durum tespiti icin analiz calismalarn gergeklestirilir. Bu
kapsamda asagidaki adimlar takip edilir:

e Herbirvarlik grubu icin dncelikle Bolim 3’ten ilgili glivenlik tedbirleri ana basligi (Ag ve Sistem
Guvenligi, Uygulama ve Veri Giivenligi, Personel Glivenligi vb.) secilir. Secilen baslikta yer alan
tedbirlerden varlik grubunun kritiklik derecesine uygun olan tedbirler belirlenir.

e Hervarlik grubunda yer alan varliklar dikkate alinarak Bélim 4 ve 5'te yer alan glivenlik tedbiri
ana basliklari (Bulut Bilisim Giivenligi, Kisisel Verilerin Giivenligi, isletim Sistemi Sikilastirma,
Veri Tabani Sikilastirma vb.) secilir. Secilen basliklarda yer alan tedbirlerden, varlik grubunun
kritiklik derecesine uygun olan tedbirler belirlenir.

e Varlik gruplari igin belirlenen tiim tedbirler ile ilgili mevcut durum analiz edilir ve varlik grubu
mevcut durum analiz raporu hazirlanir. Mevcut durum analizi calismalari kapsaminda teknik
calisma, toplanti, otomatik arag ile durum tespiti, dokiimantasyon inceleme vb. faaliyetler
gerceklestirilebilir. Varlik grubuna bir tedbirin uygulanip uygulanmadigi tespit edilirken
oncelikle asagidaki siniflandirmaya gére uygulama durumuna karar verilir ve mevcut durumiile
ilgili aciklayici bilgi yazilir.

o Tedbirvarlik grubunda yer alan tiim varliklara uygulanmakta ise “tamamen”

o Tedbir varlik grubunda yer alan varliklarin ¢oguna uygulanmakta fakat bazi varliklara
kismen uygulanmakta veya heniiz uygulanmamakta ise “cogunlukla”

o Tedbir varlik grubunda yer alan bir kisim varliga uygulanmakta veya tedbir kismen
uygulanmakta ise “kismen”

o Tedbir hi¢ uygulanmamakta ise “hig¢”
o Tedbirin teknik olarak uygulanma ihtimali bulunmuyorsa “uygulanamaz”
e Herbirvarlik grubu icin yapilan degerlendirmeler EK-C.3’te yer alan form ile kayit altina alinir.

e Varlik gruplari icin hazirlanan mevcut durum analizi raporlarindan faydalanilarak varlik
grubunun kritiklik derecesiile uyumlu tedbirler secilir. Segilen tedbirlerden uygulanmayan veya
kismen uygulananlar listelenerek bosluk analizi calismasi gergeklestirilir.

Ornek olarak, bir kurumda “kurum i¢ uygulamalar” olarak tanimlanan bir varlik grubunun kritiklik
derecesinin “Derece 2” oldugu gorilmiistir. Bu varlik grubu icin mevcut durum analizi ¢alismasi icin
asagidaki adimlar gerceklestirilir:

e Buvarlik grubu Uygulama Varlik Grubu Ana Basligi altinda oldugu icin Boliim 3’ten “Uygulama
ve Veri Givenligi” basligi secilir. Bu baslik altinda yer alan tiim tedbirlerden 1. ve 2. seviye
tedbirler listelenir.

e Bu varlik grubunda yer alan uygulamalar kisisel veri isledigi ve bulut servisleri kullandig
distintildiglinde Bolim 4’ten “Kisisel Verilerin Glivenligi” ve “Bulut Bilisim Guivenligi” basliklar

secilir. Secilen bu basliklar altinda yer alan tedbirlerden 1. ve 2. seviye tedbirler listelenir.
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e Bu varlik grubunda yer alan uygulamalarin; isletim sistemi, veri tabani ve web sunucusu
kullandig) diistiniildigiinde Bélim 5’ten “isletim Sistemi Sikilastirma Tedbirleri”, “Veri Tabani
Sikilastirma Tedbirleri” ve “Sunucu Sikilastirma Tedbirleri” basligi segilerek, bu basliklar
altinda yer alan tedbirlerden 1. ve 2. seviye tedbirler listelenir.

e Oncekiadimlarda belirlenen tedbirlerin tiimii icin mevcut durumuna karar verilir. Bu kapsamda
her bir tedbirin varlik grubunda yer alan tiim varliklara uygulanip uygulanmadigi tespit edilerek
raporlanir. Calisma sonucunda varlik grubu mevcut durum analizi raporu hazirlanir.

e Varlik gruplariigin hazirlanan mevcut durum analiz raporlarindan faydalanilarak bosluk analizi
gerceklestirilir. 1. ve 2. seviye tedbirleri igeren ilgili uygulama adimlarindan
gerceklestirilmeyenler veya kismen gerceklestirilenler listelenerek raporlanir.

2.1.4. Rehber Uygulama Yol Haritasinin Hazirlanmasi

Bosluk analizi sonucunda tespit edilen eksikliklerin giderilmesi igin gereken faaliyetler belirlendikten
sonra planlama yapilir. Planlamalar kapsaminda ilgili tim yasal, diizenleyici ve sézlesmeden dogan
gereksinimler dikkate alinir.

Rehber uygulama yol haritasi kapsaminda yapilacak calismalar belirlenir. Calismalar, asagidaki
gruplarla sinirli olmamakla birlikte su sekilde gruplandirilabilir:
Yetkinlik kazanimi ve egitimler

Uriin tedariki

Hizmet alimi

Danismanlik

Gelistirme / yeniden gelistirme

Tasarlama / yeniden tasarlama

Sikilastirma

Siirim glincelleme

Dokiimantasyon

O 0 O O O O O O O ©o

Kurumsal siireg iyilestirme

Yapilacak ¢alismalar belirlendikten sonra her calismaicin 2-3 aylik donemler halinde hedefler belirlenir
ve gerekli kaynak tahsisi (personel, biitge, fiziksel ortam vb.) icin planlama yapilir. Uygulama yol haritasi
kapsaminda yapilan planlamalar EK-C.4’te yer alan form ile kayit altina alinir.

Kurum, bosluk analizi sonucunda uygulanmasi gereken ilave tedbirler kapsamindaki herhangi bir
gereksinimi; st yonetim tarafindan onaylanmis teknik kisitlamalar ve is gereksinimlerinden dolayi
rehberde tanimlandig sekli ile karsilayamamasi durumunda telafi edici kontroller uygulayabilir. Telafi
edici kontroller, yerine uygulandiklar tedbir maddeleri ile ayni amag¢ ve etkiye sahip olmalari
durumunda kullanilabilir olarak kabul edilecektir. Uygulanmasina karar verilen her bir telafi edici
kontrol EK-C.5’te yer alan form ile kayit altina alinmalidir.

Bilgi glivenliginde en zayif halkanin insan faktori oldugu goéz oniinde bulunduruldugunda, hem
glivenlik tedbirlerinin uygulanmasinda hem de uygulanan giivenlik tedbirlerinin denetlenmesinde
gorev alacak kurum personelinin belirli bir yetkinlige sahip olmasi 6nem arz etmektedir. Bu ¢ergevede,
bilgi giivenligi ile ilgili egitimler kaynaklar dahilinde planlanmali ve personelin gelisimi hakkinda i1k
tutacak ol¢iim mekanizmalari hayata gegirilmelidir. Egitimlerin sadece teorik bilgi vermekten ziyade,
personelin ilgili alanda pratik becerisini arttiracak uygulamalari icermesi énemlidir. Bu kapsamda
planlanacak egitimlerde, laboratuvar ortaminin bulunmasi ve bu ortamda katilimcilarin 6grendikleri
bilgiyi beceriye donustiirmesi saglanmalidir.
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Rehberin uygulanmasi igin yuritiilecek calismalara dahil olacak personele yetkinlik kazandirmak
amaciyla rehberde bulunan uygulama adimlari ve denetim tablolarinin nasil ele alinacagiylaiilgili olarak

cesitli uygulama calistaylarinin diizenlenmesi veya bu kapsamda gerceklestirilecek calismalara katilim
saglanmasi gerekmektedir.

Bu kapsamda gerceklestirilen tim calismalar rehber uygulama yol haritasi olarak dokiimante
edilecektir.

2.2. Uygulama

Rehber uygulama yol haritasi, donemsel olarak belirlenen hedefler dikkate alinarak planlanan sekilde
kurum personeli tarafindan hayata gecirilecektir. Bu kapsamda yol haritasinda belirlenen tedarik,
hizmet alimi, yeniden tasarim vb. tlim calismalarin gerekli kaynak ihtiyaglarinin tahsis faaliyetleri
onceliklendirilmelidir.

2.2.1. Bilgi ve iletigim Giivenligi Temel Prensipleri

Yol haritasinin planlanmasi ve uygulanmasi asamalarinda gerceklestirilecek tiim calismalarda Sekil
8’de yer alan temel prensipler dikkate alinmalidir.

Yetkin
Personel

Miikerrer
Calismave
Yatirimlarin
Onlenmesi

Yerli ve Milli
Uriinlerin
Tercih

Edilmesi

Glivenlik

Hedeflerinin |_I;Zn“fawf
Is Hedefleriyle alkanin
? Uyumuy Tespiti
hd BILGI VE ILETiSiM
GUVENLIGI
TEDBIRLERI
Asgari
Derinlemesine Yetki
Savunma REHBER..UYGL,JLAMA Tanimlama
SURECI
FAALIYETLERI

Saldir
Yizeyinin
Azaltilmasi

Mahremiyet
Temelli
Tasanm

Guvenlik Bilmesi
Temelli Gereken

Tasarim Prensibi

Sekil 8. Temel Prensipler
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e Yetkin Personel: Yol haritasini uygulayacak ve denetim faaliyetlerini yiiritecek personel bilgi
glivenligi, siber glivenlik veya kisisel verilerin korunmasi konularinda temel egitimleri almis
olmalidir.

e Giivenlik Temelli Tasarim (Security by Design): Givenlik tasarim asamasinda dikkate
alinmali ve tasarim asamasinda giivenlik tasarimi yapilmalidir.

e Mahremiyet Temelli Tasarim (Privacy by Design): Kisisel veri glivenligi tasarim asamasinda
dikkate alinmali ve tasarim asamasinda glivenlik tasarimi yapilmalidir.

e Derinlemesine Savunma (Defence in Depth): Varliklarin giivenligi ihtiyaglar dikkate alinarak
birden fazla savunma katmani ile saglanmalidir.

e Saldin Yiizeyinin Azaltilmasi: Saldiriya maruz kalinabilecek alanlarin en aza indirilmesi
saglanmalidir.

e Asgari Yetki Tanimlama: Bir isin gercgeklestirilmesi icin yeterli ve en az yetkiyle calistirilmasi
saglanmalidir.

e En Zayif Halkanin Tespiti: Yapilan calismalarda ve tasarimlarda en zayif halkanin tespit
edilerek guiglendirilmesi icin planlama yapilmalidir.

e Giivenlik Hedeflerinin is Hedefleriyle Uyumu: Giivenlik hedefleriyle is hedeflerinin
birbirleriyle uyumu saglanmalidir.

e VYerli ve Milli Uriinlerin Tercih Edilmesi: ihtiyac duyulan giivenlik gereksinimlerinin
karsilanmasi durumunda yerli ve milli tirlinler tercih edilmelidir.

e Miikerrer Calisma ve Yatirimlarin Onlenmesi: Miikerrer calisma ve yatinmlarin éniine
gecilecek sekilde calismalar yirutulmelidir.

¢ Bilmesi Gereken Prensibi: Herhangi bir konu veya isi, gérev ve sorumluluklar geregi; 6grenme,
inceleme, geregini yerine getirme ve koruma sorumlulugu bulunanlar yetkileri diizeyinde bilgi
sahibi olmalidir.

2.3. Kontrol Etme ve Onlem Alma
2.3.1. Rehber Uygulama Yol Haritasinin izlenmesi ve Kontrol Edilmesi

Rehber uygulama yol haritasi ¢alismalarinin ilerleme durumlarinin takibi ve hazirlanan plandan
sapmalarin tespit edilerek gerekli nlemlerin alinmast ile ilgili faaliyetlerin yuritilmesi gerekmektedir.
Ayrica uygulama yol haritasi calismalar yiritiliirken karsilasilacak sorun ve risklerin yénetimi de
gerceklestirilmelidir.

D6nem sonlarinda uygulama yol haritasinda yiiriitiilen ¢alismalar, planlanan hedeflerden sapmalar,
sorun ve riskler, alinan énlemler hakkinda bilgileri iceren yol haritasi ilerleme raporlari hazirlanmalidir.

2.3.2. Bilgi ve iletisim Giivenligi Denetimi

Rehberin uygulanmasina iliskin denetimler, gerekli mekanizmalar olusturularak, yilda en az bir kez
olmak izere i¢ denetim yolu ile gerceklestirilir. Denetim faaliyetleri Cumhurbaskanligi Dijital Doniistim
Ofisi tarafindan hazirlanan ve https://www.cbddo.gov.tr adresinde yayimlanan Bilgi ve iletisim
Giivenligi Denetim Rehberi esas alinarak yiriitilir.
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2.4. Degisiklik Yonetimi
2.4.1. Rehber Degisikliklerinin Yonetilmesi

Bilgi ve iletisim Giivenligi Rehberi; ihtiyaclar, gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlarinda yapilacak degisiklikler géz 6niinde bulundurularak glincellenecektir.
Cumhurbaskanligr Dijital Dénlisim Ofisi tarafindan rehberde yapilacak degisiklikler siirekli izlenerek
kurum tarafindan mevcut rehber uygulama yol haritasi giincellenir veya yeni bir yol haritasi
hazirlanmasi icin calismalar yuritilir.

2.4.2. Varlik Gruplarinin Degisikliklerinin Yonetilmesi

Kurumun varlik gruplari ile uygulama ve teknoloji alanlarinda olusabilecek degisiklikler asagidakilerle
sinirli olmamakla birlikte siirekli izlenmelidir.

e Yenivarlik gruplarinin olusturulmasi
e Varlik gruplarinda yer alan varliklarin degismesi
e Mevcutvarlik gruplari yerine farkli varlik gruplarinin tanimlanmasi
e Varlik gruplarinin kritiklik derecelerinin degismesi
e Varlik gruplarina uygulanacak uygulama ve teknoloji alanlarinin degismesi
e Varlik gruplarini etkileyen mevzuat, standart veya ikincil diizenlemelerin degismesi
Kurumsal ihtiyaclar ve gelismeler dikkate alinarak varlik gruplar ile uygulama ve teknoloji ya da

sikilastirma tedbirleri kapsaminda gerceklesecek bir degisiklik tespit edildiginde tekrar planlama
yapilarak yeni yol haritasinin olusturulmasi veya mevcut yol haritasinin giincellenmesi gerekmektedir.
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3. VARLIK GRUPLARINA YONELiK GUVENLiK TEDBIiRLERI

Varlik grubuna yonelik glivenlik tedbirleri, varlik grubu ana baslik gruplarina uygun olarak basliklara
ayrilarak tanimlanmistir. Rehberde tanimlanan varlik grubu ana basliklar ve varlik gruplarinda yer
alabilecek 6rnek varliklar asagida listelenmistir:

e Agve Sistemler: Kurumsal ag, sunucu, donanim, giivenlik cihazi, kimlik yonetim ve dogrulama
sistemi, veri sizintisi dnleme sistemi vb. varliklarin olusturdugu mantiksal / fiziksel gruplar

e Uygulamalar: Kurumsal olarak gelistirilen veya tedarik edilen yazilimlarin olusturdugu
mantiksal gruplar

e Tasinabilir Cihaz ve Ortamlar: Kurumsal olarak kullanilan tasinabilir diziisti bilgisayar, tablet,
telefon vb. cihazlar ile tasinabilir ortam (CD, USB disk vb.) gruplari

e Nesnelerin interneti (IoT) Cihazlari: Kurumsal ortamlarda kullanilan sensér, kamera vb. cihaz
gruplar

e Personel: Kurum biinyesinde gdrev yapan personel / uzman gruplari

e Fiziksel Mekanlar: Bilgi giivenligi kapsaminda yonetilen kurumsal sunucu odasi, felaket
kurtarma merkezi, personel odasi vb. fiziksel mekanlarin gruplar

3.1. Ag ve Sistem Giivenligi
Amacg

Bu glivenlik tedbiri ana basliginin amaci, ag ve sistem gilivenligi cercevesinde ele alinan tedbir listeleri
ve denetim sorularini belirlemektir. “Ag ve Sistem Glvenligi” ana basligi kapsaminda ele alinan
glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Donanim Varliklarinin Envanter Yonetimi
e Yazilim Varliklarinin Envanter Yonetimi

e Tehdit ve Zafiyet Yonetimi

e E-Posta Sunucusu ve istemcisi Giivenligi

e ZararliYaziimlardan Korunma

e AgGlvenligi

e Veri Sizintisi Onleme

e izve Denetim Kayitlarinin Tutulmasi ve izlenmesi
e Sanallastirma Glivenligi

e Siber Glivenlik Olay Yonetimi

e Sizma Testleri ve Glivenlik Denetimleri

e Kimlik Dogrulama ve Erisim Yonetimi

e Felaket Kurtarma ve is Siirekliligi Yonetimi

e Uzaktan Calisma
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3.1.1. Donanim Varliklarinin Envanter Yonetimi

Tedbirler

3111

Donanim Envanterinin Yonetimi

Veri saklama, isleme ve iletme yetenegi olan tim
donanimlarin giincel bir envanteri tutulmali, yalnizca
yetkilendirilmis personelin varlik envanterine erisimi
miimkiin kiinmalidir.

3.1.1.2

Donanim Envanter iceriginin
Yonetimi

Donanim envanteri en az; her bir donanimin ag adresini,
donanim adresini, makine adini, seri numarasini,
markasini, modelini, destek alinan tedarikgi sozlesme
bilgilerini (bakim siiresi, kapsami vb.), donanimin
sorumlusunu, sorumlu kisinin birimini ve donanimin
kurum tarafindan onayli olup olmadig bilgisini igermelidir.

Donanim envanter iceriginde yapilan degisiklikler kayit
altina alinmalidir.

3.1.13

Donanim Envanterine
Kaydedilmemis Donanimlarin
Yonetimi

Yeni tedarik edilen ya da aga vyeni baglanacak
donanimlarin, donanim varlik envanterine kaydi
yapilmadan kurum agina baglanmamasina yonelik politika
ve prosediirler olusturulmali ve uygulanmalidir.

3.1.14

Aktif Kesif Araglarinin Kullanilmasi

Kurum agina bagli cihazlari tanimlamak ve donanim varlik
envanterindeki degisiklikleri takip etmek icin aktif kesif
araglari kullanilmalidir.

3.1.15

DHCP Kayit Mekanizmasi ile Yeni
Donanimlarin Tespiti

Kurumun donanim envanterini gilincel tutmak icin tiim
DHCP sunucularinda ya da IP adres yonetim araglarinda
kayit mekanizmasinin kullanimi saglanmalidir.

3.1.1.6

Kullanim Omriinii Tamamlayan
Cihazlarin Veri Depolama Uniteleri

Kullanim émriinii tamamlayan cihazlarin veri depolama
lniteleri (HDD, SSD, USB, disk, harici bellek vb.) giivenli bir
sekilde imha edilmelidir. Kurum icinde tekrar kullanilmasi
durumunda ise veri kurtarmaya imkan saglamayacak
sekilde giivenli silme islemine tabi tutulduktan sonra
kullanima alinmalidir.

3.1.1.7

Kurum Agi Baglanti Noktalarinda
Kimlik Denetimi Yapilmasi

Sadece onayli donanimlarin kurum agina baglanabilmesi
icin, 802.1x standardi veya NAC ¢6ziimleri kullanilarak
kurum agina baglanan cihazlara kimlik denetimi
yapilmalidir.

3.1.1.8

Donanim Varliklarinin Kimlik
Denetimi igin istemci
Sertifikalarinin Kullanilmasi

Destekleyen cihazlarda, kurumun giivenli aglarina
baglanan donanim varliklarinin kimlik denetimi igin
istemci sertifikalar kullanilmalidir. Sertifika,
yetkilendirilmis personel tarafindan giivenli alanda
olusturulmalidir. ~ Sertifikanin anahtar uzunlugu, tipi
(NES/NES olmayan) ve olusturulma yontemi bilgi giivenligi
gereksinimleri dogrultusunda segilmelidir. Olusturulan
sertifika glivenli alanda saklanmali ve sertifika yasam
dongiislinlin takibi yapiimalidir.
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3.1.1.9

3 Sabit Disk Guivenligi

Kurum tarafindan satin alinan kullanici bilgisayarlarina ait
sabit diskler, veri kurtarmaya imkan saglamayacak sekilde
glivenli silme islemine tabi tutulduktan sonra sistemlere
dahil edilmelidir.

Denetim Maddeleri

Donanim Envanterinin

Miilakat, Gozden

Kurum biinyesinde detayli ve glincel bir donanim envanteri
tutulmakta midir?

3.1.1.1 L . Envanter yonetim siireci tanimlanmis midir?
Yonetimi Gecirme
Donanim envanterine hangi personelin erisim yetkisi
bulunmaktadir?
Donanim envanterinde; her bir donanim igin ag adresi,
donanim adresi, makine adi, seri numarasi, marka, model,
donanimin sorumlusu ve donanimin kurum tarafindan
. . onayli olup olmadigi bilgisi tutulmakta midir?
3112 Donanim Envanter Milakat, Gozden
o iceriginin Yénetimi Gegirme Donanim envanterinde yer alan varliklara ait hangi bilgiler
detaylandirlmaktadir?
Donanim envanter iceriginde yapilan degisiklikler kayit
altina alinmakta midir?
Donanim varlik envanterine kaydedilmemis olan
. donanimlar kurum agina nasil baglanmaktadir?
Donanim Envanterine Miilakat. Giivenlik
3.1.1.3 Kaydedilmemis Den’etimi Donanim envanterinde yer almayan donanimlarin
Donanimlarin Yonetimi yonetimi ile ilgili politika/prosediir bulunmakta midir?
ilgili politika/prosediirler uygulanmakta midir?
Kurumda, aga baglanilan cihazlari tanimak ve donanim
envanterindeki degisiklikleri takip etmek amaciyla aktif
kesif araglart kullanilmakta midir?
Aktif Kesif Araglarinin Miilakat, Gozden i i i it islemi
3.1.1.4 . lf l ¢ Gecirme, Giivenlik Aktif kesif araglar ile kesif islemi en son ne zaman
ullaniimasi Denetimi yapilmistir?
Kesif sonuglari nasil analiz edilmektedir?
Kesif sonuglari nasil saklanmaktadir?
Kuruma ait DHCP sunucularinda kayit tutulmakta midir?
DHCP Kayit Mekanizmasi Miilakat. Giivenlik Tespit edilen yeni donanimlar, donanim envanterine
3.1.15 ile Yeni Donanimlarin ’ kontrollii olarak eklenmekte midir?

Tespiti

Denetimi

Varsa IP adres yonetimi aracinda ilgili kayit tutulmakta
midir?
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Kullanim Omriinii
3.1.1.6 Tamamlayan Cihazlarin
Veri Depolama Uniteleri

Milakat, Gozden
Gegirme

Kullanim émriini tamamlayan cihazlarin imha edilmesine
veya tekrar kullanilmasina yonelik bir politika/prosediir
tanimlanmig midir?

ilgili politika/prosediir uygulanmakta midir?

Cihazlarin veri depolama (initelerini giivenli silmek
amaciyla hangi yontemler kullanilmaktadir?

Kullanim 6mriinii tamamlayan cihazlarin veri depolama
nitelerini  imha  etmek icin hangi ydntemler
kullanilmaktadir?

Kurum Agi Baglanti
3.1.1.7 Noktalarinda Kimlik
Denetimi Yapilmasi

Milakat, Sizma
Testi

Port seviyesinde erisim kontroll yapilmakta midir?

Kurum agina baglanan cihazlar icin 802.1x veya NAC
¢oziimleri kullanilarak kimlik denetimi yapilmakta midir?

Donanim Varliklarinin

L Lo Miilakat, Gozd
Kimlik Denetimiicin uakat, hozden

Kuruma ait givenli aglara baglanan hangi donanimlar igin
istemci sertifikast ile kimlik dogrulamasi yapilmaktadir?

Sertifika, yetkilendirilmis personel tarafindan giivenli bir
alanda olusturulmakta midir?

3.1.1.8 . A . Gegirme, Guvenlik | Sertifikanin anahtar uzunlugu, tipi (NES/NES olmayan) ve
Istemci Sertifikalarinin L . R . e = o
Kullanilmas Denetimi olusturulma  yontemi  segilirken  bilgi  giivenligi
gereksinimleri dikkate alinmakta midir?
Olusturulan sertifika giivenli alanda saklanmakta midir?
Sertifika yasam dongiistiniin takibi yapilmakta midir?
Kurum  tarafindan  temin  edilen ve  kullanici
bilgisayarlarinda kullanilmasi planlanan sabit diskleri
o . Miilak & sisteme dahil etmek amaciyla bir siire¢ tanimlanmis ve
3.1.1.9 Sabit Disk Glivenligi Ulakat, Gozden uygulanmakta midir?

Gegirme

Temin edilen sabit diskler, sisteme dahil edilmeden 6nce
hangi giivenli silme islemlerine tabi tutulmaktadir?

3.1.2. Yazilim Varliklarinin Envanter Yonetimi

Tedbirler

3.1.21 1 Yazilim Envanterinin Yonetimi

Kurumda kullanilan tiim yazilimlarin (isletim sistemleri,
donanim yazilimlar, Gglincl parti yazilimlar, uygulama
yazilimlari vb.) gilincel bir listesi tutulmali ve listeye
yalnizca vyetkilendirilmis personelin erisimi muimkiin
kiinmalidir.
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Yazilim envanter yonetim araglarinda, kurum tarafindan
yetkilendirilen isletim sistemleri dahil olmak lizere en az;
yazilimlarin adi, siirtimii, yayimcisi, destek alinan tedarikgi

Yazilim Envanter iceriginin sozlesme bilgileri (bakim siiresi, kapsami vb.), lisans
3.1.2.2 1 P I L L . v
Yonetimi bilgileri ve edinim tarihi bilgileri, yaziimin yiiklendigi
donanimlar kayit altina alinmali ve izlenebilir olmalidir.
Yazilim envanter iceriginde yapilan degisiklikler kayit
altina alinmalidir.
Kurumun onayli yazilim envanterine yalnizca ireticisi
tarafindan desteklenen yazilimlar dahil edilmelidir. Yazilim
envanterinde kayitli olan yazilimlar icin glincelleme
3123 1 Yazilimin Ureticisi Tarafindan destegi devamlilifi saglanmalidir. Ureticisi tarafindan
Desteklenmesi sunulan destek hizmeti sona ermis ancak is gereksinimleri
sebebi ile kullanilmasi gereken yazilimlar, yazilim
envanterinde “Uretici tarafindan desteklenmeyen” olarak
etiketlenmelidir.
Yazilim Envanterine Kurum tarafindan onaylanmayan yazilimlarin
3.1.24 1 Kaydedilmemis Yazilimlarin kullanilmasina  yonelik  politika ve  prosediirler
Yonetimi olusturulmali ve uygulanmalidir.
Kurum sistemlerindeki tiim yaziimlar igin envanter
3195 5 Yazilim Envanteri Yonetim yonetim araclari kullanilmalidir. Séz konusu envanter
Araclarinin Kullanimi yonetim araclari, yazilimlarin mevcut durumlari ile ilgili

raporlama yetenegine sahip olmalidir.

. Yazilm ve donanim envanteri birbirleri ile entegre
Yazilim ve Donanim Envanterinin

3.1.2.6 3 . R edilmelidir. Entegre edilen envanter merkezi olarak
Entegre Edilmesi L
yonetilmelidir.

Kurum uygulama beyaz liste yonetimi yazilimi
kullanmalidir. Uygulama tarafindan en az asagida yer alan
kisitlamalar devreye alinmalidir.

3.1.2.7 3 Beyaz Liste Yonetimi Yalnizca onayli yazilim kiittiphanelerinin (* .dll, * .ocx, * .so
vb.) yiiklenmesi

Yalnizca onayli ve dijital olarak imzalanmis betik
dosyalarmin (*.ps1, * .py, makrolar vb.) calistirilmasi.

Denetim Maddeleri

Kurum biinyesinde detayli ve giincel bir yazilim envanteri
tutulmakta midir?
Yazilim Envanterinin Miilakat, G6zden

3.1.2.1 Yonetimi Gegirme

Envanter yonetim siireci tanimlanmig midir?

Yazilim envanterine hangi personelin erisim yetkisi
bulunmaktadir?
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Yazilim Envanter Miilakat, Gozden

3122 iceriginin Yonetimi Gegirme

Yazilim envanterinde yazilimlara ait isim, versiyon, lisans
bilgileri ve edinim tarihi gibi bilgiler tutulmakta midir?

Yazilim envanterinde, yazilimlarin yiikli oldugu donanim
veya sanallastirma ortaminin kaydi tutulmakta midir?

Yazilim envanter iceriginde yapilan degisiklikler kayit
altina alinmakta midir?

Yazilimin Ureticisi
3.1.2.3 Tarafindan
Desteklenmesi

Miilakat, Gozden
Gegirme

Kurumda kullanilan  yazilimlarin  dretici  tarafindan
desteklendigi takip edilmekte midir?

Desteklenmeyen yazilimlar envanterde yer almakta midir?

Desteklenmeyen yazilimlar envanterde nasil
etiketlenmektedir?

Yazilim Envanterine
3.1.24 Kaydedilmemis
Yazilimlarin Yonetimi

Miilakat, Gozden
Gegirme

Kurum tarafindan onaylanmayan yazilimlarin kullanimi ile
ilgili stireg ve sistem bulunmakta midir?

Yazilim Envanteri
3.1.25 Yonetim Araglarinin
Kullanimi

Milakat, Gozden
Gegirme

Kurumda kullanilan yazilimlarin envanterini otomatik
olarak olusturmak icin hangi yaziim envanter araclari
kullanilmaktadir?

Kullanilan yazilim envanteri yénetim araci hangi 6zelliklere
sahiptir?

Y D . ..
azilim ve Donanim Miilakat, Gozden

Yazilim envanter sistemi ve donanim envanter sistemi

3.1.2.6 Envanter.mln E.ntegre Gecirme entegre midir?
Edilmesi
Uygulama beyaz liste yonetimi igin yazilim kullanilmakta
Miilakat, Givenlik | Mdir?
3.1.2.7 Beyaz Liste Yonetimi Denetimi, Sizma

Testi

Beyaz liste yazilimi, *.dll, *.ocx gibi sadece onayli
kitliphanelerin yliklenmesine ya da *.ps1, *.py gibi sadece
onayli betiklerin ¢alismasina olanak saglamakta midir?

3.1.3. Tehdit ve Zafiyet Yonetimi

Tedbirler

Yazilim Giincelleme Araglarinin

3.13.1 1 Kullanimi

Tiim sistemlerdeki yazilimlarin, mevcut is gereksinimlerini
karsilayacak ve yazilim Ureticisi tarafindan saglanan en
kararli ve giincel giivenlik siirlimleri ile calistinlmakta
oldugu otomatik yazilim giincelleme araglari kullanilarak
kontrol edilmelidir. Otomatik yazilim giincelleme
araglarinin kullanilamadigi durumlarda uzman personel
tarafindan manuel olarak gerekli kontroller periyodik
olarak yapilmalidir.
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3.1.3.2

Zararli Yazilimlarin Engellenmesi

Zararli yazilimlarin kuruma ait ve/veya kurum tarafindan
yonetilen kullanici ug nokta cihazlari ve altyapi bilesenleri
lizerinde calismasini, kaydedilmesini ve aktarilmasini
engellemek icin politikalar/prosediirler tanimlanmali ve
isletilmelidir.

Personelin beyaz listede bulunan uygulamalar haricinde
uygulama kurmasinin engellenmesine  ydnelik
politika/prosediir olusturulmalidir. Politika/prosediiriin
uygulanmasini temin etmek Uzere gerekli teknolojik
altyapilar ve uyari mekanizmalari aktif edilmelidir.

3.1.33

Zafiyet/Yama Yonetimi

Kurumsal uygulamalarin, kurum agmin ve sistem
bilesenlerinin giivenlik agiklarinin  zamaninda tespit
edilmesi icin uygulanacak politikalar ve siiregler
tanimlanmalidir.

Zafiyet ve yama yonetimine iliskin degisiklikler,
tanimlanmis degisiklik yonetimi siireci tizerinden kontrollu
olarak gergeklestirilmelidir.

3.1.34

Yiiksek ve Uzeri Seviyede Zafiyet
iceren Sunucu/Uygulamalarin
Yalitilmasi

Yiiksek ve Uzeri seviyede zafiyet barindiran sunucu ve
uygulamalar, diger sistemlerden fiziksel ya da mantiksal
olarak izole edilmelidir. izolasyon yapilamadigi
durumlarda s6z konusu sunucu ve uygulamalarda
katmanli giivenlik prensibine uygun sekilde giivenligin
artinlmasi saglanmalidir.

3.1.35

Son Kullanicilarin Yetkisiz Program
Ekleme/Kaldirma iglemlerinin
Engellenmesi

Son kullanicilarin, giivenlik sikilastirmalari kapsaminda
kurum  tarafindan  uygulanmasi  gerekli  goriilen
konfigiirasyonlara miidahale etmemesi ve beyaz listede
bulunan programlar haricinde program kurmalarinin
engellenmesi igin son kullanici hesaplarinin yerel yonetici
yetkileri kaldiriimalidir.

Bk. Tedbir No: 5.1.3.4

3.1.3.6

Giivenlik Agiklart igin Risk Analizi
Tabanli Onceliklendirme

Tespit edilen gilivenlik aciklarinin  giderilmesi igin
hazirlanan aksiyon planina yonelik dnceliklendirme risk
analizi tabanli yapilmalidir.

3.1.3.7

Glivenlik Sikilastirmalarinin
Yapilmasi

Kurumsal uygulamalar (web, DNS, e-posta, FTP vb. ile diger
uygulamalar) ve kurum agindaki bilesenler, isletim
sisteminin ve paket yazilimlarin kurulumuyla gelen
varsayilan  glvenlik  ayarlarniyla  kullanilmamalidir.
Kullanima alinmadan 6nce bilgi gilivenligi gereksinimleri
dikkate alinarak gerekli giivenlik sikilastirmalan
yapilmalidir.

Bk. Bolim 5

3.1.3.8

isletim Sistemi Yama Yénetimi
Araclarinin Kullanimi

Giivenlik giincellemeleri basta olmak lizere isletim
sistemlerine yonelik giincellemelerin ve yamalarin Ureticisi
tarafindan bildirilen en kararli, giincel ve giivenilir siirlim
dikkate alinarak yapildigi, otomatik yazilim giincelleme
araglariile kontrol edilmelidir.
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Kurum aginda yer alan tiim sistemler (test sistemleri de
dahil olmak uizere) giivenlik igerigi otomasyon protokolii
(SCAP) uyumlu giivenlik zafiyeti tarama araci kullanilarak
periyodik olarak taranmalidir.

Giivenlik taramalarn igin olusturulan hesaplar farkli bir
amag igin kullanilmamali, en az yetki ve bilmesi gereken
prensibi dogrultusunda yetkilendirme vyapilarak ilgili
Zafiyet Tarama Araglarinin erisim kayitlari tutulmalidir.

3.1.3.9 2 Kullanimi

Giivenlik taramalar igin olusturulan hesaplar diizenli
olarak kontrol edilmeli ve izlenmelidir.

Zafiyet tarama araglari, giivenlik agiklarina yonelik yapilan
dogrulama faaliyetleri 6ncesi ve sonrasi durumu icerecek
sekilde raporlama yapmalidir.

Uretilen raporlarin giivenligi saglanmali ve raporlara
sadece yetkili personel erisim saglamalidir.

Aktif baglanti portlari, servisler ve protokoller donanim ve
yazilm varlik envanterinde vyer alan varliklar ile
Aktif Portlarin, Servislerin ve eslestirilmelidir. Kurum sistemlerinin tiimini kapsayacak
3.1.3.10 2 Protokollerin Varlik Envanterinde | sekilde  port, servis ve  protokol taramalar
Tutulmasi gerceklestirilmeli, acik ve kullanimina ihtiyag olmayan
portlarin tespit edilmesi durumunda alarm (reten
mekanizmalar devreye alinmalidir.

Denetim Maddeleri

Kurumda kullanilan yazilimlarin giivenlik giincellemeleri
zamaninda yapilmakta midir?

Bu glincellemelerin devreye alinip alinmadigi, yazilim
glincelleme araclari vasitasiyla otomatik olarak kontrol
edilmekte midir?

Yazilim Glincelleme Milakat, Giivenlik
3.1.3.1 .
Araglarinin Kullanimi Denetimi
Yazilim gilincelleme araglarinin kullanilmadigi durumlarda
glincellemelere yonelik kontroller nasil yapilmaktadir?

Zararli yazilimlarin engellenmesi ve beyaz liste denetim
yontemi icin nasil bir siireg isletilmektedir?

Beyaz liste nasil olusturulmustur?

Zararl Yazlimlann Miilakat, Gozden Kullanicilarin yazilim yiikleme yetkisi var midir?

3.1.32 R Gegirme, Glivenlik L .
Engellenmesi Denetimi Kurum bilgi sistemleri altyapisinda zararli yazilimlari
engellemek icin hangi mekanizma/yontemler

kullanilmaktadir?

Kurum bilgi sistemleri altyapi bilesenlerinde hangi
sikilastirma &nlemleri devreye alinmaktadir?
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Zafiyet ve yama yonetimine iliskin politikalar/stirecler
tanimlanmis midir?

3.1.33 Zafiyet/Yama Yonetimi Mulakat., Gozden ilgili politika/siirecler isletilmekte midir?
Gegirme
Zafiyet ve yama yonetimine iliskin degisiklikler nasil ele
alinmaktadir?
Yiiksek ve lzeri seviyede zafiyet iceren sunucu ve
B o uygulamalar diger sistemlerden fiziksel ve/veya mantiksal
Yiksek ve Uzeri Seviyede olarak izole edilmekte midir?
313 Zafiyet iceren Miilakat, Glivenlik
134 Sunucu/Uygulamalarin Denetimi Yiiksek ve lzeri seviyede zafiyet iceren sunucu ve
Yalitilmast uygulamalarin  diger sistemlerden fiziksel ve/veya
mantiksal olarak izole edilememesi durumunda hangi
onlemler alinmaktadir?
Son Kullanicilarin Program ekleme, kaldirma ve konfigiirasyon islemleri nasil
Yetkisiz Program . - . yapilmaktadir?
3.1.35 Ekleme/Kaldirma Mulagat, G.uv.enllk
islemlerinin enetimi Yerel yonetici hakkina sahip olan hesaplar nasil
Engellenmesi yonetilmektedir?
Gu'venhkAg.lklarl icin Millakat, Gézden TESPIt edilen giivenlik aglklarmm"gldevrllmes.| ile ilgili
3.1.3.6 Risk Analizi Tabanli ; aksiyon planlamalar kapsaminda onceliklendirme nasil
~ . A Gegirme
Onceliklendirme yapilmaktadir?
Guvenli olarak kabul edilmeyen ve/veya varsayilan
Giivenlik Miilakat, Giivenlik | konfiglirasyon ile calisan kurumsal uygulama var midir?
3.137 Sikilastirmalarinin Denetimi, Sizma |k, rumsal uygulamalari ve kurum agindaki diger bilesenleri
Yapilmasi Testi devreye alma siirecinde nasil bir sikilastirma siireci
izlenmektedir?
S ) Kurumda kullanilan isletim sistemlerinin kritik giivenlik
Isletim Sistemi Yama Miilakat, Giivenlik | 8lncellemeleri/yamalari zamaninda yapilmakta midir?
3.1.3.8 Yonetimi Araglarinin D S
Kullanimi enetimi Bu giincellemeler/yamalar yazilim giincelleme araclar
vasitastyla otomatik olarak takip edilmekte midir?
Kurumdaki sistemler diizenli olarak zafiyet taramalarindan
gegirilmekte midir?
Giivenlik taramalari igin olusturulan hesaplar taramalar
disinda baska faaliyetler icin kullanilmakta midir?
) Miilakat Bu hesaplarin yetkileri sadece belirli IP adreslerinden
3.1.3.9 Zafiyet Tarama ulakat, gerekli makinelere baglanabilecek sekilde kisitlanmis

Araglarinin Kullanimi

Guvenlik Denetimi

midir?
Bu hesaplar diizenli olarak kontrol edilmekte midir?

Gegmiste tespit edilen zafiyetlerin giderilip giderilmedigi
sonraki taramalarda kontrol edilmekte midir?

Zafiyet tarama raporlari nasil muhafaza edilmektedir?
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Aktif Portlarin,
Servislerin ve
Protokollerin Varlik
Envanterinde Tutulmasi

3.1.3.10 Denetimi, Sizma

Testi

Milakat, Glivenlik

Aktif baglanti portlari, servisleri ve protokolleri varlik
envanterindeki donanim ve yazilim varliklariyla
eslestirilmekte midir?

Kuruma ait sistemlerde kullanimina ihtiya¢ olmayan ve
onaylanmamis servislerin, port ve protokollerin calisip
calismadigi kontrol edilmekte midir?

Kullanimina ihtiya¢ olmayan portlarin tespiti icin diizenli
tarama yapilmakta midir?

3.1.4. E-Posta Sunucusu ve istemcisi Giivenligi

Tedbirler
. - Tek i i i IP i
Tekrar Yayinlama (Relay) isleminin ekrar yayl'n.lama (rel'ay) |§lem|ne, belirlenen adrgslerl
3.14.1 1 Engellenmesi disinda  izin  verilmemeli ve e-posta  hizmet
e protokollerinden kullanilmayanlar kapatilmalidir.
SMTP Kimlik Dogrulamasi E-posta gonderiminde kullanici adi ve parola kullanilarak
3.1.4.2 1 . L
Kullanimi kimlik dogrulamasi yapilmalidir.
Kurum Tarafindan Onaylanan Kurum tarafindan onaylanmis, iretici tarafindan destegi
3.1.4.3 1 internet Tarayicilari ve E-Posta devam eden kararli ve giincel siirlime sahip internet
istemcilerinin Kullanimi tarayicilari ile e-posta istemcileri kullaniimalidir.
E-posta Icerigindeki Zararls E-posta  igerigindeki  zararli  baglantilara  erisim
3.14.4 1 Baglantilara (URL) Erisimin P § 'g e g
. engellenmelidir.
Engellenmesi
3145 1 istenmeyen E-posta (Spam) Spam e-postalari engellemek iizere DNS tabanli filtreleme
o Korumasi ve kara liste yontemleri uygulanmalidir.
. E-posta bombardimani ve baglanti temelli servis disi
3.1.4.6 1 Servis Dis1 Birakma Saldintan birakma saldirilarina karsi SMTP sunucusunda baglanti
(DoS) Korumasi . . o
sayisi sinirlama vb. yontemler ile koruma saglanmalidir.
Gelen/giden tiim e-posta hesaplarina ait icerikler,
E-posta icerik Kontrollerinin istenmeyen e-postalar v? e-pf)vs:ta ile Xayllabllecek zararli
3.1.4.7 1 Vapilmasi yaziimlara  karsi  giivenligi  saglamak amaciyla
P SMTP Gateway vb. sistemler kullanilarak kontrol
edilmelidir.
G Sahte ya da butiinligu bozulmus e-postalarin gegerli etki
3.1.4.8 1 Sahteyada Deg|§tlr|lm|§.E alanlarina sizma ihtimalini azaltmak icin SPF, DKIM vb.
Postalarin Engellenmesi "
teknoloji ve standartlar kullaniimalidir.
Risk Iceren Izinsiz ve/veya Kurum politikalari ile belirlenmis olan risk iceren izinsiz
3.1.49 1 Galistirilabilir Dosya Tiirlerinin ve/veya calistirilabilir dosya tiirleri iceren e-posta veya e-
Engellenmesi posta ekleri engellenmelidir.
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Zararli Yazilmdan Korunma

3.1.4.10 Bk. Tedbir No: 3.1.5.1
Uygulamalarinin Kullanilmasi
E-posta sunuculari, varsayilan ayarlariyla kullanilmamali
Giivenlik Sikilastirmalarinin ve kullanima alinmadan 6nce tiim sunucularin giivenlik
3.1.411 Yapilmasi sikilastirmalari yapilmalidir.
Bk. Bolim 5
istemci ve e-posta sunuculari arasindaki iletisimde bilinen
o " zafiyet icermeyen giivenilir SSL/TLS siirimleri ile birlikte
314.12 E-Posta Iletl§|m Guvenliginin giivenli e-posta iletisim protokolleri (SMTPs, POP3s, IMAPs,
Saglanmasi HTTPs vb.) kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
E-posta sunuculari internetten gelebilecek her tirli
3.1.4.13 E-Posta Sunucu Mimarisi saldirilari 6nlemek Uzere katmanli gilivenlik tasarimi
prensiplerine gore yapilandiriimalidir.
R o Ugtincii taraflardan temin edilen e-posta hizmetlerinin
3.1.4.14 Ugtincti Taraflardan Temin Edilen | giivenligi garanti altina ainmalidir.
o E-Posta Hizmetleri
Bk. Boliim 4.3
Onayh!nterne?t'Taraylc.ISI\./e‘E- Sadece kurum tarafindan onayli internet tarayicisi ve e-
3.1.4.15 Posta Istemcisi Eklentilerinin . . -
posta istemcisi eklentileri kullanilmalidir.
Kullanimi
31416 E-Posta istemcilerinde Betik E-posta istemcilerinde sadece kurum tarafindan izin
- Kodlarinin Kullanimini Sinirlama | verilen betik kodlari calistirilmalidir.
Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren
E-Posta Aligverislerinin Sifreli ve e-posta alisverisleri sifreli ve imzali olarak yapilmalidir. E-
3.1.4.17 : . A o
Imzali Yapilmasi posta alisverisleri sifreli ve imzali olarak yapildigi durumda
kullanilan sertifikalar kuruma 6zel olarak uretilmelidir.
3.1.4.18 E-Posta Sunucularina Uzaktan E-posta sunucularina uzaktan yapilacak erisimlerde ¢ok
o Erisim faktorlii kimlik dogrulama mekanizmalari kullanilmalidir.
Kuruma disaridan gelen e-posta ekleri cok katmanli
glivenlik analizinden (igerik analizi, beyaz liste/kara liste,
E-Posta EKlerinin Kum imza tabanli anti-virlis, anti-malware taramalar vb.)
3.1.4.19 gegirilmelidir. Bu asamadan sonra hala

Havuzlarinda Calistirilmasi

kategorilendirilmemis e-posta ekleri kum havuzunda
calistinlmalidir. Kum havuzu ¢éziimlerinde dosyalar yurt
icinde yerlesik olan sunucularda taranmalidir.
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Tekrar Yayinlama (Relay)

Miilakat, Glvenlik

E-posta tekrar yayinlama (relay) islemine belirli IP adresleri
disinda izin verilmekte midir?

izin verilen IP adreslerinden olusan liste diizenli olarak

3.1.4.1 isleminin Engellenmesi Denetimi kontrol edilmekte ve giincellenmekte midir?
E-posta  hizmet protokollerinden  kullanilmayanlar
kapatilmakta midir?
3.1.42 SMTP Kimlik Miilakat, Giivenlik | E-posta gonderiminde kimlik dogrulamasi yapilmakta
o Dogrulamasi Kullanimi Denetimi midir?
Kurumda kullanilan internet tarayicilari ve e-posta
Kurum Tarafindan istemcileri iiretici tarafindan desteklenmekte midir?
3143 Onaylanan Internet Milakat, Glvenlik |
B Tarayicilari ve E-Posta Denetimi Uretici tarafindan destegi devam eden internet tarayicilari
istemcilerinin Kullanimi ve e-posta istemcileri harici yazilimlarin kullanilmasi
gerektigi durumlar nasil yonetilmektedir?
E-Posta icerigindeki
3.1.4.4 Zararli Bag.la.nt!lara Giivenlik Denetimi Zararli baglantilara erisimi engellemek igin hangi 6nlemler
(URL) Erisimin alinmaktadir?
Engellenmesi
3145 Istenmeyen E-Posta Giivenlik Denetimi Spam e—postalarl engellemek lizere DNS tabanli filtreleme
(Spam) Korumasi ve kara liste kullanilmakta midir?
Servis Disi Birakma o . .
3146 Saldinlan (DoS) Giivenlik Denetimi E-posta bombardimani ve baglanti t?melll servis disl
birakma saldirilari nasil engellenmektedir?
Korumasi
3147 E—Po§te.1 Icerik Giivenlik Denetimi Ge.len/glder) tlim e-posta icerikleri nasil  kontrol
Kontrollerinin Yapilmasi edilmektedir?
Sahte ya da Degistirilmis Milakat, Giivenlik Sahte ya da butu.nlu.gu l?o;ulmu§ e—pf)s'talarln gegerll etki
3.1.4.8 E-Postalarin Denetimi alanlarina sizma ihtimalini azaltmak icin hangi kontroller
Engellenmesi uygulanmaktadir?
Risk iceren izinsiz
3.1.4.9 ve/veya Calistirlabilir Miilakat, Giivenlik | izinsiz ve/veya calistirilabilir dosya tiirleri iceren e-posta
- Dosya Tlirlerinin Denetimi eklerine yonelik hangi kontroller uygulanmaktadir?
Engellenmesi
Zararli Yazilimdan
3.1.4.10 Korunma Miilakat, Gavenlik | g bonotim No: 3.1.5.1
Uygulamalarinin Denetimi
Kullanilmasi
Guvenlik Miilakat, Sizma E-posta sunucularina yonelik hangi giivenlik sikilastirma
3.14.11 Sikilagtirmalarinin ’ b y ge 3

Yapilmasi

Testi

calismalari yapilmaktadir?
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E-Posta iletisim

Guvenlik Denetimi,

istemci ve e-posta sunuculari arasindaki iletisimde hangi

.1.4.12 . U o .
3 Giivenliginin Saglanmasi Sizma Testi protokoller kullanilmaktadir?
Miilakat, Gozden
3.1.4.13 | E-Posta Sunucu Mimarisi | Gegirme, Glivenlik E:post;'a sunucu yap|l§nd|rm§larl kapsaminda katmanli
L glivenlik tasarimi prensipleri dikkate alinmakta midir?
Denetimi
Ugiincii Taraflard Miilakat, Gozd o . . . -
guncy Jarariaraan wiakat, Bozden Uclincii taraflardan temin edilen e-posta hizmetlerinin
3.14.14 Temin Edilen E-Posta Gegirme, Givenlik tvenligi kapsaminda hangi kontroller uygulanmaktadir?
Hizmetleri Denetimi & stkap g ve :
Onayli interne:t Tara¥|F|5| Miilakat, Givenlik Kurum taraflndarjl ona.yl'anmam|'§ .in.ternet tarayicisi
3.1.4.15 ve E-Posta Istemcisi Denetimi ve/veya e-posta istemcisi eklentilerinin kullanilmasini
Eklentilerinin Kullanimi engellemeye yonelik hangi kontroller uygulanmaktadir?
E-Posta istemcilerinde . - ) . )
. Miilakat, Glivenlik | E-posta istemcilerinde betik kodlarinin calistirilmasi
3.1.4.16 Betik Kodlarinin L
Denetimi sinirlandiriimakta midir?
Kullanimini Sinirlama
Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren
E-posta Alisverislerinin Miilakat, Giivenlik | €Posta alisverisleri sifreli ve imzali olarak yapilmakta
3.1.4.17 Sifreli ve imzali Denetimi, Sizma | Midir?
Yapilmasi Testi Sifreli ve imzali e-posta alisverisleri icin kullanilan
sertifikalar kuruma 6zel olarak Uretilmekte midir?
3.1.4.18 E-Posta Sunucularina Miilakat, Glivenlik | E-posta sunucularina uzaktan yapilacak erisimler icin
T Uzaktan Erisim Denetimi hangi kontroller uygulanmaktadir?
E-Posta Eklerinin Kum B B ) Kuruma disaridan gelen e-posta eklerine yonelik hangi
3.1.4.19 Havuzlarinda Miilakat, Giivenlik | gijvenlik analizleri yapilmaktadir?

Calistirilmasi

Denetimi

ilgili dosyalar nasil ve nerede taranmaktadir?

3.1.5. Zararli Yazihlmlardan Korunma

Tedbirler

3.1.5.1

Zararli Yaziimdan Korunma

1 Uygulamalarinin Kullanilmasi ve

Merkezi Olarak Yonetilmesi

istemci ve sunucu sistemlerinin tamaminda zararli
yaziimdan korunma uygulamalari kullanilmali ve zararli
yaziimdan korunma uygulamalarinda en giincel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel
olmasi saglanmalidir.  Zararli yaziimdan korunma
uygulamalarina  ait  politikalar ~ merkezi  olarak
yonetilmelidir.

3.1.5.2

Tasinabilir Disklerin Zararli Yazilim
Taramalarindan Gegirilmesi

Kurumdaki tiim bilgisayarlar, tasinabilir diskleri otomatik
olarak zararli yazilim taramasindan gegirecek sekilde
yapilandiriimalidir.
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Cihazlann Otomatik Kod Kurumqak| tim b|lg|sayarlar,. Ita§|nab|l|r ortamla.rda
3.1.53 1 i . otomatik kod calistirlmasina izin vermeyecek sekilde
Calistirmasina Izin Vermemesi
yapilandirilmalidir.
Zararli Yazilimdan Korunma Zararli yazilimlardan korunma uygulamasi uretici veya
3.1.54 1 Uygulamalarinin Yapilandirilmasi | ilgili kurum tarafindan &nerilen sekilde yapilandirilmali ve
ve Giincel Tutulmasi glincel tutulmalidir.
3155 1 Isletim Sistemlerinin Glvenlik gy o4 No:5.1.1.12
Mekanizmalarinin Etkinlestirilmesi
zararli Yazitmdan Korunma Tum zararl yazilm tespitleri, merkezi yonetim ve kayit
3.1.5.6 2 Uygulamalarina Ait Kayitlarin sunucularlnayiletilmelidiF: ’ Y Y
Merkezi Olarak Tutulmasi '
3157 3 DNS Sorgularinin Kayitlarinin Zararli IP adreslerine erisimin denetlenmesi icin DNS
e Tutulmasi sorgulari kayit altina alinmalidir.
Kurumda, kullanici tarafindan PowerShell ve Bash gibi
Komut Satiri Kayitlarinin . -
3.1.5.8 3 komut satiri kullanilarak yapilan islemler denetlenmeli ve
Tutulmasi -
merkezi olarak kayit altina alinmalidir.

Denetim Maddeleri

Zararli Yazilimdan
Korunma

Milakat, Glivenlik

Kurum biinyesinde hangi zararli yaziimdan korunma
uygulamalari kullanilmaktadir?

3.15.1 Uygulamalarinin Denetimi
Kullaniimasi ve Merkezi enetimi Zararli yaziimdan korunma uygulamalarina ait politikalar
Olarak Yénetilmesi merkezi olarak yonetilmekte midir?
Taginabilir Disklerin . . . Kurumdaki tiim bilgisayarlar tasinabilir diskleri otomatik
Zararli Yazilim Milakat, Glivenlik . X
3.1.5.2 . olarak zararli yaziim taramasindan gegirecek sekilde
Taramalarindan Denetimi
. . yapilandirilmakta midir?
Gegirilmesi
Cihazlarin Otomatik Kod . . . Kurumdaki tiim bilgisayarlar tasinabilir ortamlarda
. Milakat, Glivenlik . . .
3.1.5.3 Galistirmasina lzin . otomatik kod calistirilmasina izin vermeyecek sekilde
. Denetimi
Vermemesi yapilandirilmakta midir?
Zararli Yaziimdan Kurumda kullanilan  zararli  yaziimdan  korunma
Korunma Milakat. Givenlik uygulamalarl,Ureticisiveyailgilikurumtarafmdanbnerilen
3.1.5.4 Uygulamalarinin u aD:r:’etil:\:ien | sekilde yapilandirilmis midir?
Yapilandinimasi ve Yazilmin  imza veri tabani diizenli araliklarla
Glincel Tutulmas giincellenmekte midir?
isletim Sistemlerinin
3155 Gavenlik Milakat, Glvenlik | gy b netim No: 5.1.1.12

Mekanizmalarinin
Etkinlestirilmesi

Denetimi




BILGI VE ILETISIM GUVENLIGI REHBERI

Zararli Yazilimdan

Korunma . Miilakat, Guivenlik | Kurumda tespit edilen zararli yazilm bilgileri merkezi
3.1.5.6 Uygulamalarina Ait . L o 2
. Denetimi yonetim ve kayit sunucularina iletilmekte midir?
Kayitlarin Merkezi Olarak
Tutulmasi

DNS Sorgularinin

0 i i idir?

3.1.5.7 Kayitlarinin Tutulmasi Gozden Gegirme Kurumda DNS sorgulari kayit edilmekte midir?
Kurumda, PowerShell ve Bash gibi komut satirindan

3158 | KomutSatnKayitlanmin | . o Gecirme | Yapilan siipheli islemler denetlenmekte midir?

Tutulmasi
Bu islemler merkezi olarak kayit altina alinmakta midir?

3.1.6. Ag Giivenligi

Tedbirler
o i Kurum aglarina ait topolojiler giivenli bir sekilde tutulmali
3.16.1 ! Ag Topolojisi ve glincelligi kontrol edilmelidir.
Ag cihazlar endiistri standartlari, en iyi uygulamalar ve
liretici tavsiyelerine uygun olarak yapilandirilmalidir.
Varsayilan parola ve kullanici adlari degistirilmelidir.
Ag Cihazlarinin Giivenli Ag altyapisindaki cihazlar ag Uzerinden ydnetilebilir
3.1.6.2 1 - olmalidir.
Konfigiirasyonu
Yonetimsel erisimlerde komut satirina, konsol erisimine
parola ile giris saglanmalidir.
Guvenli protokoller ile yonetimsel islemler
gerceklestirilmelidir.
Ag Cihazlaninda Giivenlik Tum ag cihazlarinda giivenlikle ilgili gljur1celler1'1'e!'er|r?
3.1.6.3 1 . L Uretici tarafindan yayimlanan kararli ve giincel stirimi
Giincellemelerinin Yapilmasi
kullaniimalidir.
Kara Liste veya Beyaz Liste Kara liste veya beyaz liste kullanilarak varliklarin ag
3.1.6.4 1 L. .
Kullanimi erisimleri sinirlandiriimalidir.
izin Verilmeven Trafigin Kurum ag sinirlarindan sadece izin verilen kaynaklardan
3.1.6.5 1 Y ang izin verilen hedeflere, izin verilen port ve protokoller ile
Engellenmesi o o
trafigin akisi saglanmalidir.
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3.1.6.6

Aglarin izole Edilmesi

Kablolu ve kablosuz aglar, bilgi gilivenligi gereksinimleri
dogrultusunda katmanlara ayrilmalidir.

Yalnizca yetkili sistemlerin, belirli sorumluluklarini yerine
getirmek amaciyla gerekli diger sistemlerle iletisim
kurabilmelerini saglamak igin olusturulan LAN/VLAN’lar
arasinda erisim denetimi yapilmalidir.

istemcilerin yer aldigi aglar ile sunucu/uygulamalarin yer
aldigr aglar ayrilmalidir. Sunucu aginda istemci yer
almamalidir.

Yonetimsel islemler igin ayri yonetim aglari kullanilmalidir.

3.1.6.7

DoS/DDoS Korumasi

Kurumun internete acik hizmetleri icin olasi DoS/DDoS
saldinlarina karsi servis disi kalmasini  6nlemek, is
siirekliligini saglamak amaciyla en az asagidaki onlemler
alinmalidir.

e Glivenlik tiriinleri izerinde DoS/DDoS saldirilarina
ozel konfigtirasyonlarin yapilmasi

e DDoS engelleme sistemlerinin sinirlari ve
yeteneklerinin diizenli araliklarla test edilmesi ve
siirekli iyilestirilmesi/glincellenmesi

e DDoS koruma igin bir servis saglayicidan hizmet
temin edilmis ise; servis saglayicidan yukaridaki
sartlara gore hizmet verildigine dair taahhiit
alinmasi, tedarik sartname ve sézlesmelerinde bu
hususlarin belirtilmesi

3.1.6.8

3.1.6.9

internet Ortamindan Kurum ici
Kaynaklara Erisim

Kablosuz Erisim Noktalarinin
Envanterinin Tutulmasi

internet ortamindan kurum ici kaynaklara kontrol disi
erisim engellenmelidir. internet ortamindan kurum ici
kaynaklara erisim gerekli ise VPN teknolojileri
kullanilmalidir. Uzaktan erisimlerin kurum politika ve
prosediirlerine uygun olarak, kisitli siire ve yetkilerle
yapilmasi saglanmalidir.

Kurum agina bagl yetkili kablosuz erisim noktalarinin
envanteri tutulmali ve giincelligi saglanmalidir.

3.1.6.10

Misafir AgI Yonetimi

Kurum agi ile fiziksel ve/veya mantiksal olarak izole edilmis
bir misafir ag1 olusturulmalidir. Misafirlerin, misafir agina
baglanmalari 6ncesinde kimlik bilgilerini dogrulayan
mekanizmalar devreye alinmali ve misafirler tarafindan
misafir agi lizerinden yapilan tim erisimler kayit altina
alinmalidir. Misafir cihazlarinin yalnizca misafir agina
erisimleri miimkiin kilinmalidir.

3.1.6.11

Yerel Glivenlik Duvari Ayarlarinin
Yapilmasi

Tim sunucu ve istemcilerde yerel giivenlik duvari
yapilandiriimalidir. Bu yapilandirma en az yetki prensibi
g6z online alinarak yapilmalidir. Yapilandirma varsayilan
reddetme (default deny) kuralini icermelidir. Tim acik
portlarailiskin givenlik duvari kurallari yazilmalidir.

3.1.6.12

IP Telefon Kullanimi

IP telefon kullanilmasi durumunda ilgili sistem, altyapi
saglayicisi veya kurum tarafindan giivenlik duvarlari ile
korunmalidir.
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IP Telefon Sistemlerine Ait iz

IP telefon sistemlerinin iz kayitlar tutulmalidir. ilgili
kayitlar diizenli araliklarla bir sunucuda yedeklenmelidir.

3.16.13 Kayitlarinin Tutulmasi
Bk. Tedbir No: 3.1.8.1
IP telefon sisteminde kullanilacak parolalar giigli olmali ve
31614 IP Telefon Kullaniminda Parola | periyodik olarak giincellenmelidir.
o Politikasi
Bk. Tedbir No: 3.2.1.8
3.1.6.15 Ag Erisim Denetimleri Bk. Tedbir No: 3.1.1.7
Ag Cihazlarina Ait Kuryvm.ag"cnhazlanna ait guvenl.lk yapilandirmalari; ag
. trafigini dizenleyen kurallara ait tanimlar, kullanilma
3.1.6.16 Yapilandirmalarin Dokiimante S .
. K amaci ve kurali tanimlayan kisi bilgisi yer alacak sekilde
Edilmesi . . R ; T 2
dokiimante edilmeli ve glincelligi saglanmalidir.
Kurum tarafindan gerekli gériilen durumlarda, belirlenen
kaynak(lar) ve hedef(ler) arasindaki tiim ag trafiginin
izlenebilmesi icin (pcap vb. formatlarda tim ag
paketlerinin alinabilmesi) kayit mekanizmalari
3.1.6.17 Ag Paketlerinin Kaydedilmesi olusturulmalidr.
ihtiyac duyulmasi durumunda (giivenlik ihlali, siipheli ag
trafigi vb.) bu mekanizmalar kullanilarak kurum tarafindan
belirlenen  zaman araliginda ilgili trafik kaydi
incelenebilmelidir.
Ag Sinir Cihazlarinda Kayit Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri
3.1.6.18 S
Tutulmasi gibi bilgiler kayit altina alinmalidir.
A.gTabanl|Sald.|r| . Saldirilari tespit etmek ve engellemek igin ag tabanli saldiri
3.1.6.19 Tespit/Engelleme Sistemi . . .
tespit ve engelleme sistemleri kullaniimalidir.
Kullanimi
Uygulama Katmaninda Filtreleme Inteljn.etterl gelen veya mterne.tc.s giden tiim ag trafigi,
3.1.6.20 Vapilmas! yetkisiz baglantilari engellemek icin uygulama katmaninda
P filtreleme ve kimlik dogrulamasi yapilarak iletilmelidir.
Kurumdaki sistemlerin, kurum tarafindan onaylanmayan
o X . ve mevzuat geregi erisimi yasak olan web sitelerine
3.1.6.21 Ag Tabanli URL Filtreleri Kullanimi baglanmasini engelleyen ag tabanli URL filtreleri
uygulanmalidir.
URL siniflandirma servisleri kullanilmalidir. Bu servislerin
3.1.6.22 URL Kategori Hizmeti Kullanimi kullandlgl - llstgler . glincel tutulmaldr.
Kategorilendirilmemis siteler  varsayilan olarak
engellenmelidir.
Potansiyel olarak zararli etkinlikleri tanimlamak ve
31.6.23 URLlerin Kayit Altina Alinmas saldirlya ugramis sistemlerin  belirlenmesine yardimci

olmak icin sistemlerden gelen tiim isteklere ait URL’ler
kaydedilmelidir.
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3.1.6.24

Kurum Agina Bagli Kablosuz Erisim
Noktalarinin Tespiti

Kurum agina bagl yetkisiz kablosuz erisim noktalarinin
tespit edilmesini ve alarm tiretilmesini saglayan ag tabanli
kesif araglari kullanilmalidir.

3.1.6.25

istemcilerin Kablosuz Ag
Erisimlerinin Sinirlandirilmasi

istemciler, is gereksinimleri dogrultusunda yalnizca
yetkilendirilmis kablosuz aglara erisim saglamalidir.

3.1.6.26

Esler Arasi Kablosuz Ag Erisiminin
Engellenmesi

Esler arasi (Peer to Peer) kablosuz ag erisimine olanak
saglayan yontemler (ad hoc yontemi vb.) engellenmelidir.

3.1.6.27

Kablosuz Gevre Birimleri Araciligi
ile Yapilan Erisimin Engellenmesi

Cihazlarin, kablosuz cevre birimleri araciligi ile yapacaklari
yetkisiz erisimler (bluetooth, NFC vb.) engellenmelidir.

3.1.6.28

Uygulama Seviyesi Saldirilarin
Engellenmesi

Kurum aginin uygulama seviyesi saldirilara kars
korunmasi icin gerekli yapilar (WAF, IPS, DDoS vb.) uygun
sekilde konumlandirilmali, test edilmeli ve sirekli
iyilestirilmelidir.

Bu amagla bir servis saglayicidan hizmet temin edilmis ise;
servis saglayicidan yukaridaki sartlara gore hizmet
verildigine dair taahhit alinmali, tedarik sartname ve
sozlesmelerinde bu hususlar belirtilmelidir.

3.1.6.29

IP Telefon Erisim Kontrol Listeleri

IP telefon sistemlerinde erisim kontrol listeleri kullanilmali
ve kimlik sahteciligi saldirilarina karsi 6nlem alinmalidir.

3.1.6.30

Ag Cihazlarinin Yapilandirma
Yonetimi

Ag cihazi mevcut yapilandirmalari, onaylanmis ve olmasi
gereken glivenlik yapilandirma icerikleri ile
karsilastinlmali  ve herhangi bir uyumsuzluk tespit
edildiginde alarm iireten mekanizmalar devreye
alinmalidir.

3.1.6.31

Ag Cihazlarinin Yonetimi

Ag cihazlarinin yoénetimi, cok faktorlii kimlik dogrulama
mekanizmalar kullanilarak sifreli ag trafigi Uzerinden
yapilmalidir. Ag yonetimi icin gerekli islemler, bu amag igin
tahsis edilen ve internet erisimi olmayan makineler
lizerinden yapilmalidir.

3.1.6.32

Kuruma Uzaktan Baglanan
Cihazlarin Yonetimi

Kuruma uzaktan baglanacak cihazlarin; zararli yaziimdan
korunma, isletim sistemi ve uygulama giincelligi vb.
hususlar kapsaminda kurum politikalarina uygunlugu
giivenli uzaktan baglanti saglayan sistemler iizerinden
(VPN vb.) kontrol edilmelidir. Kurum politikasina uymayan
cihazlara baglanti izni verilmemelidir.

3.1.6.33

Kripto Ag Cihazlarinin Kullanimi

Kritik ag ortamlar arasindaki iletisim icin kripto ag
cihazlari kullaniimalidir.

3.1.6.34

Kablosuz iletisim Giivenligi

Kritik veri kablosuz ag lzerinde tasinirken ¢ok faktorli
kimlik  dogrulamasi  gerektiren  kimlik dogrulama
protokollerinin (EAP/TLS vb.) bilinen zafiyet icermeyen
givenilir stirimleri kullanilmalidir.
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-, . Kritik veri isleyen, internete herhangi bir erisimi
Kablosuz Cevre Birimleri . -
3.1.6.35 3 . bulunmayan kapali aglarda kablosuz fare ve klavye gibi
Kullaniminin Engellenmesi L . -
cevre birimlerinin kullanilmasi engellenmelidir.
Diizenli veri aktarimi ihtiyaci bulunan kritik seviyeli aglarda
3.1.6.36 3 Veri Transferi veri diyotu, hava boslugu seklinde calisan gilivenli aktarim
yontemleri lizerinden tek yonlii veri aktarimi yapilmalidir.
Denetim Maddeleri
Kurum aglarina ait topolojiler tutulmakta midir?
3.1.6.1 Ag Topolojisi Gézden Gegirme Kurum aglarinin  fiziksel ve mantiksal topolojileri
dokiimante edilmekte midir? Mevcut donanim ve yazilim
envanteri ile ag topolojileri eslesmekte midir?
Ag cihazlar endustri standartlari, en iyi uygulamalar ve
Uretici tavsiyelerine uygun olarak yapilandirilmakta midir?
Varsayilan parola ve kullanici adlari kullanilmakta midir?
Ag Cihazlarinin Givenli MUIakaF, QUvenlik Ag altyapisindaki cihazlarin tamami ag Uzerinden
3.16.2 Konfigiirasyonu Denet_'r':s'xtis'zma yénetilebilmekte midir?
Komut satiri ve konsol erisimi nasil saglanmaktadir?
Cihazlarin yonetimi nasil yapilmaktadir?
Cihazlara nasil erisim saglanmaktadir?
Ag Clﬁazlarlnda G%Jvienllk Milakat, Giivenlik Ag ubazlan szgrmdeI lretici taraflvndan ya-aylmlanmls kararli
3.1.6.3 Glincellemelerinin Denetimi ve giincel siirlimlerin kullanildigina dair kontroller nasil
Yapilmasi yapilmaktadir?
3164 Kara Liste veya Beyaz Miilakat, Giivenlik | IP/MAC adresleri ve/veya TCP/UDP portlari icin beyaz
o Liste Kullanimi Denetimi liste/kara liste yapisi kullanilmakta midir?
3165 izin Verilmeyen Trafigin Miilakat, Guvenlik | Kurum ag sinirlarindan akan trafigin erisim denetimi nasil
o Engellenmesi Denetimi saglanmaktadir?
Kurum aglar, bilgi glivenligi gereksinimleri dogrultusunda
katmanlara ayrilmakta midir?
Kurum  aglarina  yonelik erisim  denetimi  nasil
) i i ; yapilmaktadir?
3.1.6.6 Aglarin izole Edilmesi MulaII;at, G.uv.enllk
enetimi Sunucularin bulundugu aglar ile istemcilerin bulundugu
aglar birbirinden ayrilmakta midir?
Yonetimsel islemler igin ayri yonetim aglari kullanilmakta
midir?
Miilakat, Gozden Kurumun internete agik hizmetleri igin olasi DoS/DDoS
3.16.7 DoS/DDoS Korumasi Gegirme, Giivenlik | saldirilarini  engellemek amaciyla hangi  &nlemler
Denetimi alinmaktadir?
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internet Ortamindan

Miilakat, Givenlik

internet ortamindan kurum ici kaynaklara erisilmekte
midir?

3.1.6.8 Kurum i¢i Kaynaklara Denetimi i
Erisim enetimi Internet ortamindan kurum ici kaynaklara erisim igin VPN
teknolojileri kullanilmakta midir?
Kablosuz Erisim Kurum agina bagli yetkili kablosuz erisim noktalarinin
Mulakat, Gozden | envanteri tutulmakta midir?
3.1.6.9 Noktalarinin ] :
. | Gegirme
Envanterinin Tutulmasi Envanter iceriginde hangi bilgiler yer almaktadir?
Kurum agj ile fiziksel ve/veya mantiksal olarak izole edilmis
bir misafir agi olusturulmus mudur?
e e e e Miilakat, Givenlik
3.1.6.10 Misafir Ag1 Yonetimi Denetimi Misafirlerin, misafir agina baglanmalan 6ncesinde kimlik
bilgilerini dogrulayan mekanizmalar devreye alinmig
midir?
Kurum sunucu ve istemcilerinde gilivenlik duvar
31611 Yerel Giivenlik Duvari Miilakat, Giivenlik | kullaniimakta midir?
Ayarlarinin Yapilmasi Denetimi izin verilenler disindaki tiim baglantilar varsayilan olarak
reddedilmekte midir?
i i f Sistem giivenlik duvarlariyla korunmakta midir?
3.1.6.12 IP Telefon Kullanimi Milakat, G‘uv‘enllk
Denetimi Erisim kisitlamasi yapilmig midir?
. . IP telefon sistemlerine ait iz kayitlari tutulmakta midir?
IP Telefon Sistemlerine Miilakat. Giivenlik
3.1.6.13 Ait iz Kayitlarinin S ilgili kayitlar diizenli araliklarla yedeklenmekte midir?
Denetimi
Tutulmasi i o .
Alinan iz kayitlari hangi bilgileri icermektedir?
IP telefon sisteminde kullanilacak parolalar igin nasil bir
31614 IP Telefon Kullaniminda Miilakat, Giivenlik | politika tanimlanmistir?
o Parola Politikasi Denetimi
Parolalar periyodik olarak yenilenmekte midir?
3.1.6.15 Ag Erisim Denetimleri Milakat, G.uv.enl|k Bk. Denetim No: 3.1.1.7
Denetimi
L ) Kurum ag cihazlarina ait giivenlik yapilandirmalari hangi
Ag Cihazlarina Ait bilgileri icerecek sekilde dokiimante edilmektedir?
3.1.6.16 Yapilandirmalarin Miilakat
Dokiimante Edilmesi Kurum ag cihazlarina ait yapilandirmalar icin giincellik
kontrolii nasil yapilmaktadir?
Kurum tarafindan gerekli gériilen durumlarda, belirlenen
31617 Ag Paket}ennlr\ Miilakat ‘kaynak'(lar) e hedef(ler) aras.|ndak| ag trafiginin
Kaydedilmesi izlenebilmesi i¢cin kayit mekanizmalari olusturulmus
mudur?
3.1.6.18 Ag Sinir Cihazlarinda Miilakat Kurum biinyesinde yer alan ag sinir cihazlarina ait hangi

Kayit Tutulmasi

bilgiler kayit altina alinmaktadir?




BILGI VE ILETiSIM GUVENLIGI REHBERI

Ag Tabanli Saldir

Miilakat, Glvenlik

Ag tabanli saldirn tespit ve engelleme sistemleri

3.16.19 Tfasplt/vEngelleme Denetimi kullanilmakta midir?
Sistemi Kullanimi
internetten gelen veya internete giden tim ag trafigi,
3.1.6.20 Uygulama Katmaninda Miilakat, Glivenlik | yetkisiz baglantilari engellemek amaciyla uygulama
- Filtreleme Yapilmasi Denetimi katmaninda filtreleme ve kimlik dogrulamasi yapilarak
iletilmekte midir?
3.1.6.21 Ag Tabanli URL Filtreleri Miilakat, Sizma Kurumda tiim sistemler icin ag tabanli URL filtreleme
— Kullanimi Testi yapilmakta midir?
Kurumda URL siniflandirma servisi kullanilmakta midir?
URL Kategori Hizmeti Miilakat, Sizma B.l.J servislerden . .allnan listeler periyodik olarak
3.1.6.22 X glincellenmekte midir?
Kullanimi Testi
Kategorilendirilmemis siteler  varsayilan olarak
engellenmekte midir?
URL’lerin Kayit Altina Miilakat, Giivenlik | Kurumdaki sistemlerden gelen tiim isteklere ait URL’ler
3.1.6.23 o
Alinmasi Denetimi kayit altina alinmakta midir?
Ki Ag Bagl . . . o o . ..
urum gma. Vag| Miilakat, Glivenlik | Kurum agina bagl yetkisiz kablosuz erisim noktalarini
3.1.6.24 Kablosuz Erisim Denetimi tespit etmek icin hangi kontroller uygulanmaktadir?
Noktalarinin Tespiti P s g Ve ’
i ilerin K Ag . . . N - . o P
stemC|l.er.|n a.bl.osuz J Miilakat, Glivenlik | Istemcilerin yetkisiz kablosuz ag noktalarina erisimi nasil
3.1.6.25 Erisimlerinin . X .
Denetimi kontrol edilmektedir?
Sinirlandirilmasi
3.1.6.26 Esler Arasi Kablosuz Ag Milakat, Glivenlik | Esler arasi (Peer to Peer) kablosuz ag erisimi nasil
- Erisiminin Engellenmesi Denetimi engellenmektedir?
Kablosuzu(;(?vre Birimleri Miilakat, Glivenlik | Cihazlarin, kablosuz ¢evre birimleri aracilig ile yapacaklari
3.1.6.27 Araciligi ile Yapilan L S X
L . Denetimi yetkisiz erisimler nasil engellenmektedir?
Erisimin Engellenmesi
Kurum uygulamalarinin uygulama seviyesi saldirilara karsi
korunmasi igin hangi 6nlemler alinmaktadir?
Uygulama Seviyesi Miilakat, Giivenlik
3.16.28 Saldinilarin Engellenmesi Denetimi Alinan 6nlemler kapsaminda bir servis saglayicidan destek
alinmakta ise, ilgili tedarik sartname ve sozlesmelerinde
bilgi giivenligine yonelik hangi hususlar ele alinmaktadir?
3.1.6.29 IP Telefon Erisim Kontrol | Milakat, Glvenlik | IP telefon sistemlerinde kimlik sahteciligi saldirilarina karsi

Listeleri

Denetimi

hangi 6nlemler alinmaktadir?




BILGI VE ILETiSIM GUVENLIGI REHBERI

Ag Cihazlarinin

Milakat, Glvenlik

Ag cihazlarina yonelik yapilandirma islemleri nasil takip
edilmektedir?

Ag cihazlari mevcut yapilandirmalari periyodik olarak
kontrol edilmekte midir?

3.1.6.30 P .
Yapilandirma Yonetimi Denetimi .
Ag cihazi mevcut yapilandirmalarinin, onaylanmis ve
olmasi gereken giivenlik yapilandirma icerikleri ile
degiskenlik gostermesi durumunda alarm reten
mekanizmalar devreye alinmakta midir?
Ag cihazlarinin yonetimi kapsaminda ¢ok faktorlu kimlik
dogrulama mekanizmalari kullaniimakta midir?
Ag cihazlarinin yonetiminde giivenli iletisim protokolleri
Miilak i ik | kullanilmakta midir?
3.1.6.31 Ag Cihazlarinin Yonetimi ilakat, G'uv.enll
Denetimi Ag cihazlarini ydnetmek icin kullandiginiz internete erisimi
bulunmayan ayri bir bilgisayar mevcut mudur?
Bu bilgisayarlar ag yonetimi disinda farkli amaglar igin de
kullanilmakta midir?
Kuruma uzaktan baglanacak cihazlarin uymalar gereken
glivenlik politikalari tanimlanmakta midir?
Kuruma Uzaktan . . . Kuruma  uzaktan baglanacak cihazlarin  kurum
M . Miilakat, Glvenlik . Lo . ..
3.1.6.32 Baglanan Cihazlarin . politikalarina uygunlugu cihaz baglanmadan énce kontrol
P Denetimi . .
Yonetimi edilmekte midir?
Kurum politikalarina uymayan cihazlara baglanti izni
verilmekte midir?
Kripto Ag Cihazlarinin Miilakat, Giivenlik | Kritik ag ortamlar arasindaki iletisim icin kripto ag
3.1.6.33 L .
Kullanimi Denetimi cihazlari kullanilmakta midir?
31634 Kablosuz iletisim Miilakat, Glivenlik | Kritik veri kablosuz ag lizerinde tasinirken hangi kimlik
— Guvenligi Denetimi dogrulama protokolleri kullanilmaktadir?
Kablosuz Gevre Birimleri Milakat, Glivenlik | Kritik veri isleyen kapali aglarda, kablosuz fare ve klavye
3.1.6.35 Kullaniminin . - T . g
. Denetimi gibi cevre birimlerinin kullanilmasi engellenmekte midir?
Engellenmesi
Miilakat, Guivenlik . L . - .
3.1.6.36 Veri Transferi Denetimi, Sizma Kritik seviyeli aglarda veri aktarimi hangi yontemler ile

Testi

gerceklestirilmektedir?
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3.1.7. Veri Sizintisi Onleme

Tedbirler

3.1.7.1

Veri Siniflandirma Politikasinin
Olusturulmasi

Kurum verilerinin sistematik olarak kategorilere ayrilmasi
ve siniflandirilmasi igin politikalar olusturulmalidir.

3.1.7.2

Servis Saglayicidan Alinan
Hizmetlerde Veri Guvenligi
Hususlar

Bulut servisleri  kullanimi durumunda veri erisimi,
muhafazasi, kullanimi kapsamindaki giivenlik hususlari
servis sartname ve sozlesmelerinde belirtilmelidir.

3.1.7.3

Kritik Verinin Envanteri Yonetimi

Kurum biinyesinde veya disinda, kurumun teknoloji
sistemleri tarafindan depolanan, islenen veya iletilen tim
kritik verinin envanteri tutulmalidir.

3.1.7.4

Diizenli Olarak Erisilmeyen Kritik
Verinin ve Sistemlerin Kaldirilmasi

Kurum tarafindan diizenli olarak erisilmeyen kritik veri
veya sistemler agdan c¢ikarilmalidir. Bu sistemler ihtiyag
duyulmadigi durumlarda ag baglantisi kesilmis olarak
tutulmalidir.

3.1.7.5

Bulut Servislerinin Kullanimi

Bulut depolama ve bulut e-posta servisi kullaniminda
Bolim 4.3’te ifade edilen hususlar uygulanmalidir.

Bk. Boliim 4.3

3.1.7.6

Tasinabilir Ortam Yonetimi

is ihtiyaclari geregi tasinabilir ortamlarin kullanilmasi
gerektigi durumlarda, vyalnizca kurum tarafindan
yetkilendirilmis ve kurum envanterine kayit edilmis
tasinabilir ortamlarin kullanilmasina izin verecek sekilde
gerekli dnlemler alinmalidir.

Bk. Tedbir Baslik No: 3.3.3

3.1.7.7

Agda Kritik Veri Taginmasi

Agda kritik verinin tasinmasinda givenli protokoller
kullanilmali (VPN teknolojileri, SSL/TLS vb.) ve kritik veri
sifreli olarak taginmalidir.

3.1.7.8

3.1.7.9

Ag icerisinde Veri Sizintisi Onleme

Duragan Veri Givenliginin
Saglanmasi

Ag icerisinde veri akisini kontrol etmek, izlemek ve izinsiz
ag trafigini takip etmek amaciyla ag tabanli veri sizintisi
onleme sistemi kullanilmalidir.

Duragan veri ortamlarinda yer alan kritik veri, sifrelenerek
muhafaza edilmelidir. Depolanan kritik veri kimlik
dogrulama mekanizmasi gerektiren ikincil bir arag
kullanarak sifrelenmelidir. Kritik veriyi goriintiilemek veya
kritik veride degisiklik yapmak icin gerceklestirilen tim
islemler kayit altina alinmalidir.

3.1.7.10

Tasinabilir Ortam Engelleme

Kritik ~ sistemler tasinabilir  depolama  birimlerini
desteklemeyecek sekilde yapilandirilmalidir.

Tasinabilir depolama birimleri takildiginda uyari tiretecek
mekanizmalar aktif edilmelidir. Bu uyarilar izlenmelidir.




Denetim Maddeleri

BILGI VE ILETISIM GUVENLIGI REHBERI

Veri Siniflandirma

Milakat, Gozden

Kurum verilerinin sistematik olarak kategorilere ayrilmasi

3.1.7.1 Politikasinin Gegirme ve siniflandirlmasi igin politikalar mevcut mudur?
Olusturulmasi
Servis .Saglay|C|dan . Milakat, Gozden Sfarws saglayicinin veri erisim, myﬁafaza ve kullfmlmlndakl
3.1.7.2 Alinan Hizmetlerde Veri ; hizmet kosullari ve veri giivenligi hususlari s6zlesme ve
. o Gegirme . .
Glivenligi Hususlari tedarik sartnamelerinde nasil ele alinmistir?
3173 Kritik Verinin Envanteri Miilakat, Gozden Kuruma ait kritik verinin envanteri tutulmakta midir?
Yonetimi Gegirme Giincelligi nasil kontrol altina alinmaktadir?
B ) Kurum tarafindan diizenli olarak erisilmeyen kritik veri
Diizenli Olarak veya sistemler kullanilmadiklari durumda aga bagl
3174 Erisilmeyen Kritik Milakat, Giivenlik | tytulmakta midir?
o Verinin ve Sistemlerin Denetimi
Kaldirilmasi Bu veri veya sistemler ihtiya¢ duyulana kadar izole bir agda
tutulmakta midir?
3175 Bulut Servislerinin Milakat, G‘uv'enllk Bk, BSlim 4.3
Kullanimi Denetimi
Kurum  biinyesinde  sadece  kurum tarafindan
yetkilendirilmis tasinabilir ortamlarin kullanimi nasil
Tasinabilir Ortam Miilakat, Giivenlik | kontrol altina alinmaktadir?
3.1.7.6 e L :
Yonetimi Denetimi
Kurum tarafindan yetkilendirilmis tasinabilir ortamlarin
envanteri tutulmakta midir?
3.1.7.7 Agda Kritik Veri Miilakat, Gvuv.enllk Agda kritik veri nasil taginmaktadir?
Tasinmasi Denetimi
Ag icerisinde veri akisini kontrol etmek ve izlemek
) maksadiyla ag tabanli veri sizintisi Onleme sistemi
Ag Icerisinde Veri Miilakat, Givenlik | kullanilmakta midir?
3178 5 e :
Sizintist Onleme Denetimi
Kritik verinin giivenlik politikalarina uyumsuz sekilde
tasindiginin tespiti halinde nasil bir aksiyon alinmaktadir?
Duragan veri ortamlarinda yer alan kritik veri nasil
muhafaza edilmektedir?
Duragan Veri Miilakat, Guivenlik
3.1.7.9 Giivenliginin Saglanmasi Denetimi Kritik veriyi goriintiilemek ve bu veri lizerinde degisiklik
yapmak icin gerceklestirilen islemlere ait kayitlar
tutulmakta midir?
Kritik sistemler tasinabilir ortamlar desteklemeyecek
sekilde yapilandirilmakta midir?
3.1.7.10 Tasinabilir Ortam Milakat, Glivenlik
el Engelleme Denetimi Kritik sistemler kapsaminda tasinabilir ortamlarin

engellenmesine yonelik uyari mekanizmalari devreye
alinmakta midir?
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3.1.8. iz ve Denetim Kayitlarinin Tutulmasi ve izlenmesi

Tedbirler

3.181

iz ve Denetim Kayitlarinin
Tutulmasi

Tum sistemlerde ve ag cihazlarinda kayit mekanizmasi
etkin olmalidir. Kayitlar, bilgi glivenligi gereksinimleri ve
ilgili mevzuat geregi kabul edilebilir siire boyunca cihaz
lizerinde veya harici sistemlerde tutulmali, yetkisiz erisime
ve degisime karsi korunmalidir. Kayitlar, muhafazalari icin
tanimlanan kabul edilebilir siirenin sona ermesi ile birlikte
guivenli bir sekilde yok edilmelidir.

3.1.8.2

Denetim Kayitlarinin Yénetimi

Sistem yoneticisi, operatorler ve kullanicilarin faaliyetleri
kayit altina alinmali, kayitlar korunmali ve diizenli olarak
gozden gegirilmelidir.

3.1.83

Zaman Sunucusu Kullanimi

Kayitlarda zaman damgalarinin tutarli olmasi i¢in aga bagli
tim sistemlerin (sunucular, is istasyonlari, giivenlik
trunleri, ag aygitlar vb.) diizenli olarak zaman bilgisinin
alindigl; yedekli yapida ve senkronize zaman sunucusu
kullanilmalidir.

Bk. Tedbir No: 5.1.1.11

3.1.8.4

Detayli Kayit Tutulmasi

Sistem iz kayitlari; olay agiklamasi, olay kaynagi, olay
zamanli, kullanici/sistem bilgisi, kaynak adresleri, hedef
adresleri ve islem detaylari bilgilerini icerecek sekilde
tutulmali ve bitiinligli zaman damgasi ile korunmalidir.

3.1.85

Kayitlar igin Yeterli Depolama
Alani Tahsisi

Kayit tutan sistemlerde yeterli depolama alani tahsis
edilmelidir. Depolama alani doluluk orani diizenli olarak
kontrol edilmelidir.

3.1.8.6

Merkezi Kayit Yonetimi

Analiz ve inceleme amaciyla kayitlar merkezi bir kayit
yonetim sisteminde toplanmali ve diizenli olarak yetkili
personel tarafindan gézden gecirilmelidir. Kayit tutma
veya génderme islemi sirasinda hata olustugunda uyar
mekanizmalari aktif edilmeli ve izlenmelidir.

3.1.8.7

Kayit Analizi Araglari Kullanimi

Siber olaylarin korelasyon kurallari dogrultusunda tespiti
ve detayli analizi igin siber tehdit ve olay yonetim sistemleri
veya kayit analizi araglari kullaniimalidir.

3.1.8.8

Siber Tehdit ve Olay Yonetim
Sistemlerinin Diizenli
Yapilandirilmasi

Aksiyon alinabilecek olaylarin daha iyi tanimlanabilmesive
gereksiz olaylarin elenebilmesi amaciyla siber tehdit ve
olay yonetim sistemlerinin yapilandirmasi dizenli olarak
gozden gecirilmelidir. Kayitlar diizenli olarak izlenmelidir.

Bk. Tedbir Baslik No: 3.1.10




Denetim Maddeleri

BILGI VE iLETiSIM GUVENLIGi REHBERI

Kurumun sistem ve ag cihazlarinin yiizde kaginda kayit
tutulmaktadir?

Kayitlar nasil saklanmaktadir?

3181 iz ve Denetim Miilakat, Giivenlik | Kayitlar igin saklama siireleri tanimlanmis midir?

o Kayitlarinin Tutulmasi Denetimi L . . L
Saklama siiresi sona eren kayitlar giivenli sekilde imha
edilmekte midir?

Saklama siireleri ilgili varligin tabi oldugu yasal mevzuata
uygun mudur?
Sistem  yoneticisi, operatorler ve  kullanicilarin
faaliyetlerine yonelik denetim kayitlari tutulmakta midir?
3.1.8.2 Denet|r11 Ka}llt!arlnln Mulakat., Gozden Tutulan kayitlar diizenli olarak gozden gegirilmekte midir?
Yonetimi Gegirme
Denetim  kayitlarni  lizerinde  degisiklik  yapilmasi
engellenmekte midir?
Zaman Sunucusu Miilakat, Glivenlik | Kurumda senkronize ve yedekli zaman sunucusu
3.1.8.3 L
Kullanimi Denetimi kullanilmakta midir?
Kayitlar en az; olay agiklamasi, olay kaynag|, olay zamani,
kullanici/sistem bilgisi, kaynak adresleri, hedef adresleri ve
3.1.8.4 Detayli Kayit Tutulmasi Miilakat, GVUV'e"l'k islem detaylar bilgilerini icerecek sekilde tutulmakta
Denetimi midir?
Tutulan kayitlarin biitinligii nasil saglanmaktadir?
Kayitlar icin yeterli depolama alani saglanmakta midir?
318 Kayitlar icin Yeterli Milakat, Giivenlik

185 Depolama Alani Tahsisi Denetimi Depolama alani doluluk orani diizenli olarak takip

edilmekte midir?
Kayitlar merkezi bir kayit yonetim sistemi (izerinde
toplanmakta midir?
. o Milakat, Giivenlik Kay.ltilar yetkili .pgrsonel tarafindan diizenli olarak gézden
3.1.8.6 Merkezi Kayit Yonetimi - gecirilmekte midir?
Denetimi
Kayit tutma ve génderme islemi sirasinda olusan hatalari
takip etmek amaciyla uyari mekanizmasi kullaniimakta
midir?
3.1.87 Kayit Analizi Araglari Miilakat, Giivenlik | Kurumda hangisiber tehdit ve olay yonetim sistemleri veya

o Kullanimi Denetimi kayit analiz araglari kullanilmaktadir?

Siber Tehdit ve Olay . . . . . P . . .
3.1.8.8 Yénetim Sisternlerinin Miilakat, Givenlik | Siber tehdit ve olay yonetim sistemlerine ait

Diizenli Yapilandirilmasi

Denetimi

yapilandirmalar hangi araliklarla gozden gegirilmektedir?




BILGI VE ILETISIM GUVENLIGI REHBERI

3.1.9. Sanallagtirma Giivenligi

Tedbirler
Sanallastirma diriinlerinin Uretici tarafindan destegi devam
3.19.1 Giincel Strimlerin Kullaniimasi eden ve kararli siiriimleri kullanilmalidir. Bu riinlerin
glivenligi ile ilgili duyurular takip edilmelidir.
Gelecekteki ihtiyaclar, yasal yikiimlilikler ve olasi
glivenlik riskleri goz ©niinde bulundurularak sistem
3.1.9.2 Kapasite Planlamasi kaynaklarinin planlamasi yapilmali ve kaynaklar sirekli
izlenmelidir. Kapasite artirmi igin kurumsal esik degerleri
tanimlanmalidir.
Sanallastirma ortaminda kullanilmayan sanal makineler
3.1.9.3 Sanal Makinelerin Yonetilmesi Eapz?fcll[]wall, agdan |zole"ed|'lmel| ve sanal me?kme gorev
omriini tamamlayinca tizerinde yer alan veriler glivenli
silme yontemleri ile imha edilmelidir.
Kullanilmakta olan isletim sistemleri, is gereksinimlerini
karsilamak igin ihtiyag duyulan baglanti noktalari,
isletim Sistemi Sikilastirmalarinin protokoller  ve servisleri saglayacak sekilde
3.1.9.4 ve Giivenlik Kontrollerinin sikilastirilmalidir. Zararli yazilimdan korunma
Yapilmasi uygulamalari kullanilmali, dosya butiinliglni izleyecek ve
kayit tutacak mekanizmalar devreye alinmalidir.
Bk. Boliim 5.1
Sanallastirma hizmetinin iglinci taraflar araciligiyla
darik Edil 0 sunulmasi durumunda, sanallastirma ortaminin giivenligi
Te. ar _E fen SaTa a§.E|.rn.wa garanti altina alinmalidir.
3.1.9.5 Hizmeti Ortam Giivenliginin
Saglanmasi Bk. Tedbir No: 3.5.3.3
Bk. Boliim 4.3
3196 imaj Biitiinligtiniin Denetlenmesi | Tiim sanal makine imajlarinin biitiinliigiinii denetleyecek
- ve izlenmesi ve izleyecek mekanizmalar devreye alinmalidir.
Ag ortamlari ve sanal makineler, kurum tarafindan
belirlenen kriterlere gore giivenilir ve gilivenilmeyen
baglantilar arasindaki trafik kisitlanacak sekilde
yapilandirilmalidir.
3.1.9.7 S LAg Gii ligi . " - .
analAg Gventig! Bu yapilandirmalar diizenli olarak gézden gecirilmeli; izin
verilen tiim servisler, protokoller, portlar dokiimante
edilmeli ve kullanim gerekgesi gosterilmelidir.
Bk. Tedbir No: 3.1.6.6
Operasyon ve test ortamlari giivenlik duvarlari, alan/bdlge
3.1.98 Operasyon ve Test Ortamlarinin bazli kimlik dogrulama vb. ydéntemler kullanilarak
T izolasyonu birbirinden ayrilmali ve bu ortamlarin yéneticileri igin
gorevler ayrilig prensibi uygulanmalidir.
P Sanallastirma sistemleri ydnetim arayiizlerine erisim, is
Yy o L. N .
3.1.9.9 Sanallagtirma Yonetim Ortamina ihtiyaclar dogrultusunda tanimlanan yetki ile giivenli bir

Erisim

sekilde yapilmalidir.
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3.1.9.10

Sanallastirma Ortami Sertifika
Yonetimi

Sanallastirma ortaminda kendinden imzali sertifikalar
yerine kuruma ait ve yetkili otoriteden alinmis sertifikalar
kullaniimalidir.

3.1.9.11

Sanal Makineler Arasi Trafigin
Kontrol Edilmesi

Sanal makineler arasindaki trafik giivenlik kontrollerinden
gegirilmeli, olasi zararli trafigin agdaki diger sanal ve
fiziksel makinelere ulasmamasi icin gerekli 6nlemler
alinmalidir.

3.1.9.12

Depolama Ortamlari ile iletisim
Glivenliginin Saglanmasi

Sanallastirma ortamlari ile birlikte kullanilacak veya
kurum biinyesinde miistakil olarak kullanilacak depolama
ortamlar ile iletisimin gilvenliginin saglanmasinda
asagidaki hususlar dikkate alinmalidir.

e Ag dosya paylasim servisleri, ayrilmis depolama
aglarinda veya yonlendirilemeyen aglarda hizmet
vermelidir.

e Ag dosya paylasim servislerinde, eger
destekleniyorsa trafik sifreli olmali, uygun kimlik
dogrulama protokolleri kullanilarak erigsim
denetimi yapilmali ve kayitlar tutulmalidir.

3.1.9.13

2 Fiziksel Kaynaklarin izole Edilmesi

Farkli glivenlik seviyesinde yer alan aglarda kullanilan
sanal sistemlere ait kaynaklar fiziksel olarak izole
edilmelidir.

Denetim Maddeleri

Giincel Stirlimlerin

Milakat, Giivenlik

Sanallastirma tirlinlerinin Uretici tarafindan destegi devam
eden ve kararli stiriimleri kullanilmakta midir?

3.1.9.1 lanil L
Kullaniimasi Denetimi Bu iiriinlere yonelik siiriim degisiklikleri nasil takip
edilmektedir?
Kaynaklara yonelik kapasite planlamasi hangi kriterler goz
i & oniine alinarak yapilmaktadir?
3.1.9.2 Kapasite Planlamasi Mulakat., Gozden
Gegirme Kapasite planlari ne kadar siirede bir gbzden
gegirilmektedir?
Sanallastirma ortaminda sanal makinelerin yasam
dongiisi nasil yonetilmektedir?
3.1.9.3 Sanal Makinelerin Millakat, Givenlik Kullanilmayan sanal makineler kapatilmakta midir?

Yonetilmesi

Denetimi

Sanal makine goérev omriinii tamamlayinca (zerindeki
veriler ile ilgili nasil aksiyon alinmaktadir?
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isletim Sistemi
Sikilastirmalarinin ve

Milakat, Guvenlik

isletim sistemleri icin giivenlik sikilagtirmalar hangi
siklikta kontrol edilmektedir?

Zararli yazilmdan korunma uygulamalari kullanilmakta
midir?

3.1.94 ivenlik lerini e )
Givenlik Kontrollerinin Denetimi isletim sistemleri dosya biitiinliigii kontrolii yapmakta
Yapilmasi midir?
isletim sistemleri seviyesinde gerceklesen olaylarin
kayitlari tutulmakta midir?
Tedarik Edilen Servis saglayicidan hizmet kosullari ile ilgili taahhiit
3195 Sanallagtirma Hizmeti Miilakat, Giivenlik | alinmig midir?
Ortam Giivenliginin Denetimi Sozlesmelerde ve tedarik sartnamelerinde sanallastirma
Saglanmasi giivenligi hususlari nasil ele alinmaktadir?
maj Butunlugl.mun Miilakat, Guivenlik | Kurumda sanal makine imajlarinin biitiinliigii kontrol
3.1.9.6 Denetlenmesi ve L . e
; X Denetimi edilmekte midir?
I1zlenmesi
Kurumda kullanilan servisler, protokoller ve port
numaralari dokiimante edilmekte midir?
3.1.9.7 Sanal Ag Glivenligi Mulag:;,e?il;:/ieznllk Dokiimante edilen bilgiler hangi hususlari icermektedir?
Bu yapilandirmalar diizenli olarak gozden gecirilmekte
midir?
Operasyon ve test ortamlari birbirlerinden izole edilmis
3198 Operasyon ve Test Milakat, Giivenlik | Midir?
Ortamlarinin Izolasyonu Denetimi Bu ortamlarin yonetimleri gorevlerin ayriligi prensibi goz
ontinde bulundurularak yapilmakta midir?
31.09 Sanallastirma Yonetim Miilakat, Sizma Sanallastirma sistemlerinin yonetimi kapsaminda hangi
o Ortamina Erisim Testi erisim kontrolleri uygulanmaktadir?
3.1.9.10 Sanallastirma Ortami Miilakat, Glivenlik | Sanallastirma ortaminda kuruma ait ve yetkili otoriteden
o Sertifika Yonetimi Denetimi alinmis sertifikalar kullanilmakta midir?
3.1.9.11 Sa.nvz.al MaklnelerAraS| . Miilakat, G.uv.enllk Sanal makineler arasindaki trafik kontrol edilmekte midir?
Trafigin Kontrol Edilmesi Denetimi
Depolama ortamlari kullanilmakta midir? Sanallastirma
ortami ile depolama ortamlari iletisim giivenligi nasil
saglanmaktadir?
Depolama Ortamlariile Millakat. Giivenlik Ag dosya paylasim  servisleri hangi aglarda
3.1.9.12 iletisim Guvenliginin ulakat, BUVENT | konumlandinimistir?

Saglanmasi

Denetimi

Ag dosya paylasim trafigi kritik veri icermekte midir?
Ag lizerindeki trafik sifrelenmekte midir?

Erisim kayitlari tutulmakta midir?
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Fiziksel Kaynaklarin izole | Miilakat, Giivenlik

3.1.9.13 Edilmesi Denetimi

Farkli guvenlik seviyesinde yer alan aglarda kullanilan
sanal sistemlere ait kaynaklar fiziksel olarak izole
edilmekte midir?

3.1.10. Siber Giivenlik Olay Yonetimi

Siber olaylara miidahale planlar; uygulanmasi gereken
akis, rol ve sorumluluklari icerecek sekilde dokiimante
edilmelidir. Kurumsal SOME Kurulum ve Y&netim
Rehberi’ne uygun olarak galismalar yiiritilmelidir.

Siber olaylarin yonetimi asamalarinda gorev alacak
personelin rol ve sorumluluklari tamimlanmali, olay
miidahale igin gerekli teknik alt yapi personele saglanmali
ve belirlenen personel ilgili taraflara bildirilmelidir.

Siber olay yonetimi kapsaminda goérev alacak personel
Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine
uygun olmalidir.

Siber olay bildirimi yapilacak resmi kurumlara iliskin
iletisim bilgileri dokiimani olusturulmali ve periyodik
olarak gdzden gecirilmelidir. iletisim bilgileri dokiimani,
iletisim kurulacak konu kapsaminda iletisim kurulacak
kisileri tanimlamalidir.

Kurumlar siber olaylarin tespiti icin gerekli altyapilari
kurmali, USOM ve olasi diger siber tehdit istihbarat
kaynaklarindan alinan bildirimler dogrultusunda gerekli
onlemleri almalidir.

Siber olaylar ile ilgili bildirim siiresi ve rapora yansitilacak
bilgiler USOM tarafindan belirlenen kriterler gz 6niinde
bulundurularak belirlenmeli ve standart hale getirilmelidir.
Yasanan siber olaya iliskin is ve islemlerin detayli bir
sekilde anlatildigi siber olay midahale raporu, kurum
standartlarina goére hazirlanmali, st yonetim, USOM ve
varsa bagli oldugu Sektérel SOME’ye iletilmelidir.

Tedbirler
3.1.101 1 Siber Olaylara Miidahale
Planlarinin Hazirlanmasi
Siber Olay Yonetimi Kapsaminda
3.1.10.2 1 Gorev Alacak Personelin
Belirlenmesi
31.10.3 1 Iletisim Bilgileri Dokiimaninin
Hazirlanmasi
31.10.4 1 Siber Teh"d|t E|ld|rlmler|n|n
Yonetilmesi
Siber Olaylarin Raporlarinin
3.1.10.5 1 Standardize Edilmesi ve
Yayinlanmasi
Uglincii Taraflardan Alinan Siber
3.1.106 ! Olay Yonetim Hizmetleri

Kurumlarin siber olay yonetimi kapsamindaki hizmetleri
liglincii taraflardan almasi durumunda hizmetin giivenligi
garanti altina alinmalidir.

Bk. Tedbir No: 3.5.3.3

Bk. B6lim 4.3
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SOME Personeli igin Periyodik

SOME personelinin, gercek diinyadaki tehditlere cevap
verme konusundaki yeteneklerini arttirmak icin rutin
tatbikatlar planlanmali ve uygulanmalidir. Tatbikatlar

3.1.10.7 2 Siber Olay Tatbikatlarinin iletisim kanallarini, karar mekanizmasini ve olaylara
Yapilmasi miidahale ekibinin teknik yeteneklerini test etmelidir.
Tatbikat sonrasinda tatbikat sonuglar ve o6grenilmis
dersler degerlendirilmeli ve kayit altina alinmalidir.
Olaylar, kuruma potansiyel etkileri gbéz oniinde
3.1.10.8 3 Siber Olay Yonetimi Puanlamave | bulundurularak puanlanmali ve olaylarin giderilmesi icin

Onceliklendirme

hazirlanan aksiyon planinda onceliklendirme igin risk
temelli bir model kullanilmalidir.

Denetim Maddeleri

Siber Olaylara Miidahale Miilakat, Gozden

Siber olaylara miidahale planlari; uygulanmasi gereken

3.1.10.1 ; akis, rol ve sorumluluklari igerecek sekilde dokiimante
Planlarinin Hazirlanmasi Gegirme . T
edilmekte midir?
Siber olaylarin yonetimi asamalarinda gorev alacak
personel, rol ve sorumluluklari ile birlikte tanimlanmakta
midir?
Siber Olay Yonetimi Personele olay miidahale icin gerekli teknik alt yapi
31102 Kapsaminda Gérev Miilakat, Gozden | Saglanmakta midir?
Alacak Personelin Gecirme Siber olay yénetimi kapsaminda gérev alacak personel
Belirlenmesi Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine
uygun olarak belirlenmekte midir?
Gorev alacak personel listesi periyodik olarak goézden
gegirilmekte midir?
o Siber olay bildirimi yapilacak resmi kurumlara iliskin
Iletisim Bilgileri Miilakat. Gozden | iletisim bilgileri dokiimani meveut mudur?
3.1.10.3 Dokiimaninin I ; )
Hazirlanmas! egirme iletisim bilgileri dokiimani periyodik olarak gdzden
gecirilmekte midir?
Siber Tehdit ) Siber tehdit bildirimlerinin takibi icin hangi istihbarat
3.1.10.4 Bildirimlerinin Miilakat
P . kaynaklarindan yararlanilmaktadir?
Yonetilmesi
Siber Olaylarin Siber olay bildirim siiresi ve bildirimde verilecek bilgiler
31105 Raporlarinin Miilakat, Gozden | Kurumicinde standart midir?
e Standardize Edilmesi ve Gegirme

Yayinlanmasi

Siber olaylara miidahale adimlari detayli bir sekilde
raporlanmakta midir?
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Siber olay yénetim hizmetlerinin tamami kurum tarafindan
mi karsilanmaktadir?

Ugiincii taraflardan alinan siber olay yénetim fonksiyonlari

Uciincii Taraflard hangileridir?
gunct Tarafardan | 1akat, Givenlik

3.1.10.6 Alinan Siber Olay Denetimi Uclincii  tarafin  s6z konusu hizmetleri  rehberin
Yonetim Hizmetleri yonlendirdigi sekliyle sagladigi denetlenmekte midir?
Sozlesme, teknik sartname vb. hizmet alim
dokiimanlarinda bu hususlar mevcut mudur?
Denetim kayitlari var midir?
Kurumda periyodik olarak siber olay tatbikatlan
yapilmakta midir?
SOME P.ersc.meli icin Miilakat, Gzden | Tatbikat senaryolan dokiimante edilmekte midir?
3.1.10.7 Periyodik Siber Olay Geci
Tatbikatlarinin Yapilmasi ecirme Tatbikat ile hangi yeterlilikler test edilmektedir?

Tatbikat sonrasinda tatbikat sonuglari ve o6grenilmis
dersler degerlendirilmekte ve kayit altina alinmakta midir?

Siber olaylar, kuruma potansiyel etkileri gz oniinde
bulundurularak puanlanmakta ve olaylarin giderilmesiigin
hazirlanan aksiyon planinda énceliklendirme risk temelli
bir model kullanilarak yapilmakta midir?

Siber Olay Yonetimi
3.1.10.8 Puanlama ve Miilakat
Onceliklendirme

3.1.11. Sizma Testleri ve Giivenlik Denetimleri

Tedbirler

Kurum sistemlerinin giivenlik agiklarini ve saldini yiizeyini
belirlemek igin diizenli araliklarla harici ve dahili sizma
testleri ve giivenlik denetimleri gergeklestirilmelidir.

Sizma testleri ve glivenlik denetimleri gergeklestirilmeden
once testi gerceklestirecek taraftan, test siiresince elde
Sizma Testleri ve Giivenlik edilen higbir verinin yetkisiz kisilere verilmemesi,

3.1111 1 Denetimlerinin Gerceklestirilmesi | aktarmamasi ve ifsa edilmemesine yonelik taahhiit
alinmalidir.

Sizma testi ve glivenlik denetimi kapsami tanimlanmali ve
dokiimante edilmelidir.

Sosyal miihendislik testleri de sizma testi kapsamina dahil
edilmelidir.

Saglikli ve gercek hayata uygun bir sizma testi icin testler
- sirasinda anonim  kullanicilar, misafir  kullanicilar,
Sizma Testlerinin Kullanici K
3.1.11.2 1 Profillerine Gére Gerceklestirilmesi calisanlar, kurumdan hizmet alan kullanicilar ve kuruma
sekies destek veren kullanicilar gibi farkli yetki seviyesindeki
kullanicr profilleri kullaniimalidir.
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Operasyonel ortamda olup sizma testi yapilmasi miimkiin
Sizma Testi Gergeklestirilemeyen | olmayan veya yiiksek risk iceren sistemler icin glivenlik
3.1.11.3 1 . R . . . . . .
Bilesenlerin Yonetimi denetimleri ve giivenlik sikilastirmalari diizenli olarak
yapilmalidir.
Sizma testini gergeklestirmek igin kullanilan herhangi bir
- kullanici veya sistem hesabi, yalnizca mesru amaglar igin
3.1.114 1 Slzn:'ae'sl':sT;L?;nY%Lu;ttiL;::Jlan kullanildigindan emin olmak icin kontrol edilmeli,
P izlenmeli, kayit altina alinmali ve test bittikten sonra pasif
hale getirilmelidir.
3.1.115 ] Dogrulama Testlerinin Yaptirimas! K?patlla.n guverjll.k a(,;!klarulna yonelik dogrulama testleri
gorevlerin ayriligi ilkesi dogrultusunda yapilmalidir.
Sizma Testi ve Giivenlik Denetimi | Sizma testi ve giivenlik denetimi bulgulari karsilastirilabilir
3.1.11.6 1 . L R . . .
Bulgularinin Seviyelendirilmesi bir puanlama yontemi dikkate alinarak raporlanmalidir.
Canli ortamda olup sizma testi yapilmasi mimkin
olmayan ve/veya yiiksek risk iceren sistemler igin
3.1.11.7 2 Test Ortamlarinin Hazirlanmasi gercegine benzer test ortamlar olusturulmalidir. Test
ortaminin olusturulmasi miimkiin olmayan her bir bilesen
icin 3.1.11.3 numarali tedbir maddesi uygulanmalidir.
Sizma Testleri ve Giivenlik Sizma testleri ve giivenlik denetimleri yilda en az 1 defa
3.1.11.8 2 . . .
Denetimlerinin Periyodu yapilmalidir.
Siber saldirilara karsi kurumsal hazirligi test etmek adina
Diizenli Kirmizi Takim diizenli  kirmizi t;?klm tatbikatlari yap}lmahﬂ veya
3.1.119 3 ) yaptirilmalidir. Tatbikat sonuglari kurum ici dokiimante
Tatbikatlarinin Yapilmasi . .
edilerek raporlanmalidir. Rapor sonuglarina gére kurumda
gerekli iyilestirmeler saglanmalidir.
Kurum Agina Eklenen Yaziimin ve Kuirum agm?‘eklenec-ek donanima veya y?Z|l|ma, aga da}hl.l
3.1.11.10 3 . edilmeden 6nce zafiyet taramasi ve giivenlik denetimi
Donanimin Kontrolii
yapilmalidir.

Denetim Maddeleri

3.1.111

Sizma Testleri ve
Giivenlik Denetimlerinin
Gergeklestirilmesi

Milakat, Gozden
Gecirme

Kurum biinyesinde sizma testleri ve giivenlik denetimleri
diizenli olarak yapilmakta midir?

Sizma testi ve gilivenlik denetimleri Oncesinde testi
gerceklestirecek taraftan test siiresince elde edilen
verilerin yetkisiz kisilere verilmemesi, aktarilmamasi ve
ifsa edilmemesine yonelik taahhiit alinmakta midir?

Sizma testi ve givenlik denetimleri  kapsami
tanimlanmakta ve dokiimante edilmekte midir?

Kurumda sizma testi yapilmadan 6nce tiim sistemler igin
zafiyet taramalar yapilmakta midir?
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Sizma Testlerinin

Sizma testleri, farkli yetki seviyesindeki biitiin kullanici

3.1.11.2 Kullanici Profillerine Miilakat e ) - .
?
Gére Gerceklestirilmesi profillerini icerecek sekilde gergeklestirilmekte midir?
Cpemel s e e
3.1.11.3 Gergeklestirilemeyen Miilakat v -/veya ys R & riin g
. e denetimleri ve giivenlik sikilastirmalari diizenli olarak
Bilesenlerin Yonetimi
yapilmakta midir?
Sizma Testi icin Millakat. Givenlik Ku.rumda sizma testi icin kullanilan hesaplar kontrol
3.1.11.4 | Olusturulan Hesaplarin Denetimi edilmekte midir?
Yonetimi Bu hesaplar test sonrasinda pasif hale getirilmekte midir?
3.1.1L5 Dogrulama Testlerinin Miilakat, Sizma Kapatilan  giivenlik acgiklarinin  dogrulama testleri
B Yaptirilmasi Testi yapilmakta midir?
Sizma Tes.tl ve Glvenlik Miilakat, Gozden Sizma testi ve gilivenlik denetimi bulgulari standart bir
3.1.116 Denetimi Bulgularinin ; .
. e . Gegirme sekilde raporlanmakta midir?
Seviyelendirilmesi
Canli ortamda olup test edilmesi sakincali sistemler icin
s11L7 Test Ortamlarinin Miilakat, Gézden benzer test ortamlari olusturulmakta midir?
Hazirlanmasi Gecirme Test ortaminin olusturulmasi miimkiin olmayan bilesenler
icin nasil bir yol izlenmektedir?
Sizma Testleri ve . . . . . . . . .
. . X - Miilakat, Gozden Sizma testleri ve giivenlik denetimleri ne kadar stirede bir
3.1.11.8 Giivenlik Denetimlerinin ; L .
- Gegirme gerceklestirilmektedir?
Periyodu
Kurumda diizenli araliklarla kirmizi takim tatbikatlari
31119 Diizenli Kirmizi Takim Miilakat, Gozden | Yapilmakta midir?
Tatbikatlarinin Yapilmasi Gegirme Tatbikat sonuglari kayit altina alinmakta ve dokiimante
edilmekte midir?
Kurum Agina Eklenen . . Yazilim ve donanimlar kurum agina dahil edilmeden 6nce
Miilakat, Gozden . . . .
3.1.11.10 | Yaziliminve Donanimin zafiyet taramasi ve giivenlik denetiminden gegmekte

Kontrolii

Gecirme

midir?

3.1.12. Kimlik Dogrulama ve Erigim Yonetimi

Tedbirler
Erisim kontrol politikalari olusturulmali, uygulamaya
alinmali ve giincelligi periyodik olarak kontrol edilmelidir.
31121 1 Erisim Kontrol Politikasinin Kullanici (sistem yoneticisi ve sisteme islem amaciyla

Olusturulmasi ve Uygulanmasi

erisen kullanicilar) hesap islemleri (agma, kapama,
degisiklik) ve erisim talepleri tanimli bir siireg ile takip
edilmeli ve kayit altina alinmalidir.
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Her kullanicr i¢in kendine ait ve kendisini benzersiz olarak
tanimlayan bir kullanicr hesabi tanimlanmali, tiim kullanici
3.1.12.2 1 Kullanici Hesaplarinin Yonetimi hesaplarina ait bir parola atamasi yapilmalidir. Kullanici
hesaplarina ait parolalar belirlenirken dikkat edilmesi
gereken kurallar tanimlanmali ve uygulanmalidir.

Oturum ag¢ma mekanizmasina yapilacak saldirilari

31123 1 Basarisiz Oturum Agma engellemek amaciyla uygun giivenlik onlemleri (istek
e Denemelerinin Yonetimi sinirlandirma, 1P bloklama, CAPTCHA vb.) alinmalidir.
Basarisiz oturum agma denemeleri kayit altina alinmalidir.
Kurum bilgi sistemindeki herhangi bir varlikta varsayilan
Varsavilan Kullameilarn ve kullanici adi ve parolalar kullanilmamalidir. Test
3.1.12.4 1 Y e . ortamlarinda kullanimda olan tiim varsayilan kullanicilar
Parolalarin Degistirilmesi .. " :
ve parolalar, canliya alinmadan once silinmeli veya
degistirilmelidir.
Sistem yoneticilerinin yiiksek haklar gerektiren islemleri
3.1.12.5 1 Yonetici Hesaplarinin Kullanimi yapmak icin ayn bl.r hesapl?r! olmalld.lr. Yonetici
hesaplariyla yapilan islemler icin denetim kayitlan
olusturulmalidir.
islem Yapilmayan Oturumlarin islem yapilmayan oturumlar belirli bir siire sonra
3.1.12.6 1
Sonlandirilmasi sonlandirilmalidir.
31127 1 Kimlik Dogrulama Kurum kaynaklarina erisimlerde kimlik dogrulama

mekanizmalari kullanilmalidir.

Sistem ydneticilerinin ve kullanicilarinin yetkileri diizenli
olarak gozden gegcirilmeli, gorev degisikliklerinde erisim
Kullanici Yetkilerinin yetkileri guncellenme£|'d|r. Bl.r personelin veya yiiklenicinin
3.1.12.8 1 - . sorumluluklarinin degismesinden hemen sonra hesaplari
Giincellenmesi R S .

devre disi birakmak ve sistem erisimini iptal etmek igin
siire¢ olusturulmali ve uygulanmalidir. Bu hesaplar devre
disi birakilmalidir.
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3.1.12.9

Kurum Disi Paydaslarin Uzaktan
Erigimi

Kurum disi paydaslarin kurum kaynaklarina uzaktan
erisimine, ilgili kurum personelinin onay! disinda izin
verilmemelidir. Uzaktan erisimin gerceklestigi durumlarda
ise asagidaki kurallar uygulanmalidir:

Erisim yetkisi sinirli ve belirli bir stireyle
tanimlanmalidir. Oturum zaman asimi siiresi
belirlenmeli ve siire sonunda kullanici kimlik
dogrulamaya zorlanmalidir.

Cok faktorlii kimlik dogrulama metotlari aktif
edilmelidir.

Erisimin gerceklestigi hedefler ile erisimin yapildigi
kaynaklar igin kisitlama yapilmalidir.

Erisimlere iliskin iz kayitlari tutulmalidir. Bk. Tedbir
No:3.1.8.1

Herhangi bir anomali ve ihlal durumuna karsin
gerekli izleme ve alarm mekanizmalari
aktiflestirilmelidir.

Gerektigi durumlarda video kayit ve personel
gozetimi metotlari isletilmelidir.

Erisim yolu sifreli ve giivenli olmalidir.

3.1.12.10

Kullanilmayan Hesaplarin Devre
Disi Birakilmasi

Belirli bir siire kullanilmayan, bir is siireci veya kurum
personeli ile iliskilendirilemeyen tiim hesaplar otomatik
olarak devre disi birakilmalidir.

3.1.12.11

Yonetici Hesaplarinin isletimi

Etki alani ve yerel hesaplar dahil tiim yonetim hesaplarini
yonetmek igin otomatik araglar kullaniimalidir. Kurumdaki
sistemler bir yonetici hesabi olusturuldugunda veya
silindiginde kayit tutacak ve alarm olusturacak sekilde
yapilandiriimalidir. Tlim yoénetici hesap erisimleri igin gok
faktorli  kimlik  dogrulama ve sifreli  kanallar
kullaniimalidir.

Kurumdaki sistemler bir yonetici hesabindan giris
denemesi yapildiginda kayit tutmali ve giris denemesi
yapilmasi  durumunda alarm olusturacak sekilde
yapilandiriimalidir.

3.1.12.12

Betik Dillerinin Kullanimina
Yonelik Erisimin Sinirlandirilmasi

Betik dosyasi olusturma araclarina (PowerShell ve Python
gibi) erisim, yalnizca is amagclan dogrultusunda bu
ozelliklere erismesi gereken hesaplar ile
sinirlandiriimalidir.

3.1.12.13

Kimlik Yonetim ve Dogrulama
Sistemlerinin Envanterinin
Tutulmasi

Yerel veya uzak servis saglayicilarinda bulunanlar da dahil
olmak tizere, kurumun tiim kimlik dogrulama sistemlerinin
ve bu sistemlerle entegre uygulamalarin envanteri
tutulmalidir.

3.1.12.14

Merkezi Kimlik Dogrulama

Kimlik dogrulama merkezi olarak yapilmalidir. Merkezi
kimlik yonetim ve dogrulama sisteminin kullanilamadig
durumlarda, risk analizi ¢alismasi dogrultusunda telafi
edici 6nlemler alinmalidir.
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Cok Faktorli Kimlik Dogrulama Kurum agina disaridan yapilan erisimler cok faktorlii kimlik
3.1.12.15 o . M
Yapilmasi dogrulamasi ile saglanmalidir.
Kimlik Dogrulama Bilgilerinin Tum. kimlik dogrulama bilgileri guglu. kr.lptograflk
3.1.12.16 2 . . algoritmalar kullanilarak saklanmali ve sifreli kanallar
Glivenli Olarak Saklanmasi S .
kullanilarak iletilmelidir.
Servis hesaplari en az vyetki prensibi géz oniinde
bulundurularak olusturulmalidir. Kullanici veya yetkili
3.1.12.17 2 Servis Hesaplarinin Yonetimi hesaplar servis hesabi olarak kullanilmamalidir. Servis
hesaplarinin kurum igerisinde bir sahibi olmali ve periyodik
olarak gozden gegirilmelidir.
Hesan Giris Davranislarinda Kullanici davranislari, kullanici rolii ve yetki seviyesi
3.1.12.18 3 ap Giris b 3 degisiklikleri glivenlik ihlal durumlarina karsi izlenmeli ve
Degisikliklerin Saptanmasi :
alarm mekanizmalari devreye alinmalidir.
Gizlilik dereceli verilerin saklandigi/islendigi sistemler
3.1.12.19 3 Oturum Kayitlarinin Tutulmas! lizerinde sistem y.o.netlml .amaayla agilan oturumlar
sirasinda gerceklestirilen faaliyetler kayit altina alinmali ve
alinan kayitlarin dogrulamasi yapilmalidir.
Tim sistem yoneticisi gorevleri belirli IP adresleri
kullanilarak yapilmalidir. Yonetim islemlerini
Sistem Yéneticisi Garevlerinin ger(;ekleg,tlren~ S|sFem 'yfmgth'lerl, sadece yonetimsel
3.1.12.20 3 Giivenlii haklar gerektiren isler icin ilgili hesaplari kullanmalidir.
€ Yetkilendirmelerin senede en az 1 kez olacak sekilde
gbzden gegirilmesi, gereksinimi kalmamis yetkilerin geri
alinmasi saglanmalidir.
Veri ve Parola Gilvenliginin Veri veiparolalarm guhyenl]gmm saglanmasi gerektiginde
3.1.12.21 3 o otomatik parola yonetim araci (password vault)
Saglanmasi
kullanilmalidir.

Denetim Maddeleri

Erisim Kontrol

Erisim kontrol politikalari olusturulmakta midir?

3.1.12.1 Politikasinin Miilakat, Gzden | pojitika kapsaminda kullanici hesap islemleri ve erisim
Olusturulmasi ve Gecirme taleplerinin  yonetilmesine iliskin nasil  bir siirec
Uygulanmasi tanimlanmaktadir?
31122 Kullanici Hesaplarinin Miilakat, Guivenlik | Kullanici hesaplarinin  yénetimine iliskin hangi bilgi
B Yénetimi Denetimi glivenligi kontrolleri uygulanmaktadir?
Oturum agma mekanizmasina yapilacak saldirilan
engellemek amaciyla hangi giivenlik  onlemleri
31123 Basarisiz Oturum Agma Miilakat, Sizma alinmaktadir?

Denemelerinin Yonetimi

Testi

Basarisiz oturum agma denemeleri kayit altina alinmakta
midir?
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Varsayilan Kullanicilarin

Milakat, Sizma

Kurum bilgi sistemlerinde yer alan varliklarin varsayilan
parolalari degistirilmekte midir?

3.1.12.4 ve Parolalarin Testi Test calismalarinda varsayilan parolalar degistirilmekte
Degistirilmesi midir?
Kullanilmayan varsayilan hesaplar silinmekte midir?
Kurumda sistem yoneticileri, yonetimsel islemler icin ayri
Yonetici Hesaplarinin Miilakat, Sizma bir hesap kullanmakta midir?
3.1.12.5 . :
Kullanimi Testi
Yoneticiler hedef cihazlara nasil erisim saglamaktadirlar?
Islem Yapilmayan Miilakat, Sizma islem yapilmayan oturumlar belirli bir sire sonra
3.1.12.6 Oturumlarin .
Testi sonlandirlmakta midir?
Sonlandirilmasi
31127 Kimlik Dogrulama Miilakat, §|zma Kurum‘kaynaklarlna erisimlerde hangi kimlik dogrulama
Testi mekanizmalari kullanilmaktadir?
Sistem yoneticilerinin ve kullanicilarinin haklari diizenli
araliklarla gozden gegirilmekte midir?
Kimlik dogrulama sistemi tarafindan dizenlenen tim
. " R hesaplarin envanteri tutulmakta midir?
31128 Kullanici Yetkilerinin Milakat, Gozden
B Giincellenmesi Gegirme Gorevi sona eren hesaplar devre disi birakilmakta midir?
Bu islem igin otomatik bir siire¢ olusturulmus mudur?
Devre disi birakilan hesaplara yapilan erisim denemeleri
izlenip, kayit altina alinmakta midir?
3.1.12.9 Kurum Disi Paydaslarin Miilakat, Giivenlik | Kurum disi paydaslarin kurum sistemlerine uzaktan erigimi
R Uzaktan Erisimi Denetimi kapsaminda hangi giivenlik kontrolleri uygulanmaktadir?
Kullanilmayan . . . I S -
Miilakat, Giivenlik | Bir is slireci veya kurum calisani ile iligkilendirilemeyen
3.1.12.10 Hesaplarin Devre Disi . -
Denetimi tlim hesaplar devre disi birakilmakta midir?
Birakilmasi
Kurumda yonetim hesaplarinin envanteri tutulmakta
Vénetici H l midir?
Onetici Hesaplarinin N
3.1.12.11 P Miilakat . .
Isletimi ulaka Bu islem otomatik araclarla mi yapilmaktadir?
Yonetici hesap erisimleri nasil yapilmaktadir?
Betik Dillerinin
Kullanimina Yonelik Miilakat, Guivenlik | Kurum bilgisayarlarinda betik calistirma yetkisi hangi
3.1.12.12 L L . .
Erisimin Denetimi kullanicilara verilmektedir?
Sinirlandirilmasi
Kimlik Yonetim ve . . Yerel veya uzak servis saglayicilarinda bulunanlar da dahil
. . L Milakat, Gozden N ~ L .
3.1.12.13 | Dogrulama Sistemlerinin Gecirme olmak iizere, kurumun tiim kimlik saglayicilarinin
Envanterinin Tutulmasi S envanteri tutulmakta midir?
Merkezi Kimlik Mulakgt,guvenllk Kurum miimkiin olan tiim durumlarda kimlik denetimini
3.1.12.14 M Denetimi, Sizma .
Dogrulama merkezi olarak yapmakta midir?

Testi
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Cok Faktorli Kimlik

Miilakat, Glvenlik

Kurum tarafindan yapilan kimlik denetimlerinde ¢ok

3.1.12.15 Dogrulama Yapilmas: Denetimi faktorlii kimlik dogrulama mekanizmasinin uygulanmadigi
yerler var midir?
Kimlik dogrulama bilgilerinin saklanmasina yonelik hangi
L . glivenlik 6nlemleri alinmaktadir?
Kimlik Dogrulama Miilakat, Giivenlik
3.1.12.16 Bilgilerinin Giivenli Den’etimi Kurumun tiim kimlik dogrulama bilgileri sifreli kanallar
Olarak Saklanmasi lizerinden iletilmekte midir?
Alinan 6nlemler yetkili kurumlarca test edilmis midir?
Servis hesaplari erisim yetkileri nasil tanimlanmaktadir?
. . . . Servis hesaplarina yonelik gozden gecirme siireci nasil
Servis Hesaplarinin Milakat, Glvenlik |~ . .
3.1.12.17 e . isletilmektedir?
Yonetimi Denetimi
Kullanict veya vyetkili hesaplar servis hesabi olarak
kullanilmakta midir?
Hesap Giris Kt{(ljlf:\r;la hesap giris davranislari diizenli olarak izlenmekte
midir?
3.1.12.18 Davranistarinda Miilakat
Degisikliklerin Kullanici rolii ve vyetki seviyesi degisiklikleri gibi
Saptanmasi durumlarda alarm olusturulmakta midir?
Gizlilik dereceli verilerin saklandigi/islendigi sistemler
Oturum Kayitlarinin Miilakat, Giivenlik lizerinde acilan oturumlar sirasinda gergeklestirilen
3.1.12.19 Tutulmas! Denetimi faaliyetler kayit altina alinmakta midir?
Alinan kayitlarin dogrulamasi nasil yapilmaktadir?
Tum yonetimsel gorevler yonetim disi faaliyetler igin
) o ) } ) kullanilmayan  belirli  bilgisayarlar  lzerinden  mi
3.1.12.20 "Slstenjn Yoneﬂt|C|5|M Miilakat, Giuv.enllk yapilmaktadir?
Gorevlerinin Glivenligi Denetimi
Yetkilendirmeler periyodik olarak goézden gecirilmekte
midir?
311291 Verive Parola Miilakat, Sizma Veri ve parolalarin giivenligi icin otomatik parola yonetim

Glivenliginin Saglanmasi

Testi

araci (password vault) kullanilmakta midir?




BILGI VE ILETISIM GUVENLIGI REHBERI

3.1.13. Felaket Kurtarma ve is Siirekliligi Yonetimi

Tedbirler
Kurum biinyesinde is sireclerinde kullanilan ve is
stireclerini  destekleyen tiim sistemler goéz oOniinde
bulundurularak yedekleme ihtiyaci olan sistemler tespit
edilmeli ve dokiimante edilmis bir yedekleme plani
lizerinden yedekleme yonetimi yapilmalidir. Yedekleme
plani en az asagidaki basliklar icerecek sekilde
olusturulmalidir:
3.1.13.1 1 Yedekleme Planinin Olusturulmasi o Yedegi alinan sistemler
e Yedekleme isleminin adi
e Yedekleme islemi baslangic tarih ve saat bilgisi
e Yedekleme tipi
e Yedekleme periyodu
e Yedekleme siireglerinde versiyonlama
Yedekleme plani, yedekleme ihtiyaglari gbz &niinde
bulundurularak yilda en az bir kere gézden gegirilmelidir.
Bu gozden gecirme kapsaminda is birimleri ile de
31132 1 Yedekleme Planinin Periyodik gorisiilerek yedekleme ihtiyaci ortadan kalkan sistemler
A Olarak Gozden Gegirilmesi tespit edilmeli, yedekleme isleminden cikarilmali ve
yedekleme isleminde olmayan fakat dahil edilmesi
gereken sistemler tespit edilerek yedekleme islemine dahil
edilmelidir.
Yedekleme islemlerine iliskin iz kayitlari olusturulmali, bu
) o kayitlar bilgi glivenligi gereklilikleri ve ilgili mevzuat goz
3.1.13.3 1 Yedekleme Islemleri icin Iz 6niinde bulundurularak tanimlanmis siire kadar tutulmali
Kayitlarinin Olusturulmasi ve zaman damgasi ile korunmalidir.
Bk. Tedbir No: 3.1.8.1
Yedekleme ortamlarinin calistigindan ve geri doniilebilir
oldugundan emin olmak adina; kapsamdaki sistemlerin,
uygulamalarin ve verinin yedekleri diizenli olarak geri
doniis testlerine tabi tutulmali ve gerceklestirilen geri
donls testlerine yonelik kayitlar olusturulmalidir. Bu
kayitlar en az asagidaki bilgileri icermelidir:
31134 1 Yedekten Geri Déniis Testleri e Testin gerceklestirildigi glin ve saat bilgisi
e Testiyapilan sistemler
e Testin gerceklestirildigini kanitlayan ekran
gorintileri
e Testin basarili sonuglanip sonuglanmadig
e Testsirasinda karsilagilan sorunlar ve cikarilan
dersler.
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3.1.13.5

Yedekleme Medyalarinin
Saklanmasi, Giivenligi ve imhasi

Yedekleme medyalarinin envanteri tutulmali ve envanter
periyodik olarak gézden gecirilmelidir.

Yedekleme medyalari, fiziksel olarak giivenli ve yedek
alinan bélgeden farkli bir konumda saklanmalidir.

Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen baska bir ortamda saklandig
teyit edilmelidir.

Yedeklenen veri tesis/yerleske disina  tasinirken
glivenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal glivenliginin saglanmis oldugu teyit edilmelidir.

Yedekler kullanim siiresinin sona ermesi sonrasinda
ulusal/uluslararasi standartlara uygun olarak giivenli bir
sekilde imha edilmeli ve imha kayitlari tutulmalidir.

3.1.13.6

is Siirekliligi Kapsaminin
Tanimlanmasi

Kurumun faaliyet alani ile yasal ya da sozlesmelerden
dogan yikiimlilikleri de goz 6niinde bulundurularak is
surekliligi calismalari kapsaminda ele alinmasi gereken
hizmetler, birimler ve lokasyonlar tanimlanmalidir.

3.1.13.7

is Stirekliligi Planlarinin
Hazirlanmasi

Kapsam dahilinde yer alan hizmetler, birimler ve
lokasyonlar g6z onlinde bulundurularak is strekliligi
planlari hazirlanmali ve belirli araliklarla gozden
gecirilmelidir.

3.1.13.8

is Siirekliligi Kapsaminda Rol ve
Sorumluluklarin Tanimlanmasi

Is siirekliligi kapsaminda olan tiim paydaslarin ve siireg
icinde yer alacak personelin gorev ve sorumluluklari
dokiimante edilmeli ve ilgili taraflara bildirilmelidir.

3.1.13.9

is Stirekliligi Calismalarinda
Ugiincii Taraf Hizmetlerin Dikkate
Alinmasi

Is siirekliligi planlari kapsaminda; hizmet alinan iiclincii
taraflarin rol ve sorumluluklari ile birlikte tedarik edilen
hizmetlerin siireklilik kriterleri de dikkate alinmalidir.

3.1.13.10

is Siirekliligi Planlarinin Test
Edilmesi

Stireklilik yonetimi dahilinde tiim planlar kurum tarafindan
belirlenen periyotlarda test edilmeli ve test sonuglari kayit
altina alinmalidir.

3.1.13.11

is Siirekliligi Planlarinin Giivenli
Muhafazasi

Sureklilik yonetimi dahilindeki planlarin, acil durum
mudahale prosediirlerinin ve gerekli diger dokiimanlarin
glincel versiyonlarinin  kurumun vyerleskesi iginde ve
miimkiinse kurum binasi disinda belirlenecek bir yerde
tutulmasi ve her tiirli felaket senaryosu sirasinda
erisilebilir olmasi saglanmalidir.
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Felaket Kurtarma Planlarinin

is siirekliligi planlar g6z niinde bulundurularak kritik bilgi
sistemleri bilesenlerine yonelik felaket kurtarma planlari
olusturulmalidir. Plan igerisinde asagidaki konular goz
ontinde bulundurulmalidir:

e Felaket kurtarma plani yapilan yerleskenin felaket
kurtarma merkezinde manuel olarak devreye
alinmasi igin gerekli minimum envanter

3.1.13.12 L
Hazirlanmasi gereksinimi
e Felaket sonrasi normale doniis plani kapsaminda
uygulanacak adimlar
e Felaket sonrasi adi gecen servise ait verinin
aktarma islemi tamamlandiginda kabul edilebilir
kayip veri miktari ve niteligi, maksimum kesinti
siiresi ile yedekten geri donlis siresi
3.1.13.13 Kapsaminda Rol ve y S paydas gug yer .
personelin gérev ve sorumluluklari dokiimante edilmeli ve
Sorumluluklarin Tanimlanmasi Do . s
ilgili taraflara bildirilmelidir.
Felaket Kurtarma Calismalarinda | Felaket kurtarma planlar kapsaminda; hizmet alinan
3.1.13.14 Uciincii Taraf Hizmetlerin Dikkate | {iciincii taraflarin rol ve sorumluluklari ile tedarik edilen
Alinmasi hizmetlerin stirekliligi dikkate alinmalidir.
Felaket Kurtarma Planlarnin Test Felaket !(urtarma gal|§mal§rl dahilindeki tim planlar yilda
3.1.13.15 R . en az bir kez test edilmeli ve test sonuglan kayit altina
Edilmesi
alinmalidir.
Felaket Kurtarma Planlarinin Fela'ket kurtarm;i Q?l|§malar| dahilindeki planlarm. gung.el
3.1.13.16 . R versiyonlari her tiirlii felaket senaryosu sirasinda erisilebilir
Givenli Muhafazasi
olmalidir.
Kurum tarafindan kritik olarak belirlenen sistem, servis,
uygulama ve altyapinin hizmet siirekliligini saglamak
Kritik Sistem Sirekliliginin amaciyla gerekli yedeklilik yapilari olusturulmalidir.
3.1.13.17 o
Saglanmasi Hizmetler devreye alinirken yedeklilik testleri yapilmalidir.
Hizmet seviye taahhitleri olusturulmali, &lciilmeli ve
raporlanmalidir.
. Herhangi bir felaket aninda bilgi sistemleri islevlerinin
Felaket K Merki . . .
3.1.13.18 elaket Kurtarma Merkezi surdirilebilmesi icin bir felaket kurtarma merkezi

Olusturulmasi

kurulmalidir.




Denetim Maddeleri
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Yedekleme ile ilgili nasil bir siireg isletilmektedir?
Yedegi alinacak sistemler nasil belirlenmektedir?
3.1.13.1 Yedekleme Planinin Miilakat, Gozden | yedekleme ihtiyaclarinin belirlenmesine yénelik hangi
Olusturulmasi Gecirme calismalar yapilmaktadir?
Yedekleme planlari olusturulmakta midir? Yedeklemelerin
hangi siklikta alinacagi nasil belirlenmektedir?
Yedekleme planlariyilda en az bir kere gézden gegirilmekte
midir?
Yedekleme Planinin Millakat. Gézden
3.1.13.2 | Periyodik Olarak Gozden Ge i’rme Yapilan gbzden gecirmeler kayit altina alinmakta midir?
Gegirilmesi s . . . . .
Planlarin  gézden gegirilmesi ¢alismalar icin s
birimlerinden geri déniis alinmakta midir?
Yedekleme islemlerine yonelik iz kayitlari tutulmakta
midir?
Yedeklemei§lemleri icin Miilakat, Gézden iz kayitlari yedekleme islemlerine yonelik hangi bilgileri
3.1.13.3 1z Kayitlarinin Gegi’rme icermektedir?
Olusturulmasi _
1z kayitlari ne kadar siire tutulmaktadir?
iz kayitlari zaman damgasi ile korunmakta midir?
Yedekten geri doniis testleri yapilmakta midir?
Geri doniis testlerine yonelik bir zaman plani
31134 Yedekten Geri Doniis Miilakat, Gozden | hazirlanmakta midir?
Testleri Gecirme Geri doniis testlerinin kapsami nasil belirlenmektedir?
Geri doniis testlerine yonelik olusturulmus kayitlar
nelerdir?
Yedekleme medyalarina ait envanter bulunmakta midir?
Envanter belirli araliklara gézden gegirilmekte midir?
Yedekleme Medyalarinin iilak s2d
3.1.13.5 | Saklanmasi, Givenligi ve Miilakat, Gozden | yedekleme sistemi, yedekleme ile ilgili kasetler ve sunucu
imhasi Gegirme nerede bulunmaktadir?
Kullanim 6mriinii tamamlamis olan yedekler nasil imha
edilmektedir?
. Hangi sistemler is sirekliligi planlar kapsaminda yer
31.13.6 Is Stirekliligi Kapsaminin Miilakat, Gozden | aimaktadir?
B Tanimlanmasi Gegirme
Kapsama alinacak sistemler nasil belirlenmektedir?
is Stirekliligi Planlarinin Miilakat, Gozden is siirekliligi ile ilgili planlar hazirlanmis ve belirli araliklarla
3.1.13.7 . . - -
Hazirlanmasi Gecirme gozden gecirilmekte midir?




BILGI VE ILETISIM GUVENLIGI REHBERI

is Stirekliligi
Kapsaminda Rol ve

Miilakat, Gozden

is siirekliligi plani hazirlanirken rol ve sorumluluklar
tanimlanmakta midir?

is stirekliligi planlarinda yer alan kilit personel kimlerdir?

Bu personelin bulunmamasi durumunda yedek personel

3.1.138 Sorumluluklarin Gegirme tanimlamasi yapilmis midir?
Tanimlanmasi . L . . . o
Acil durumlar icin kimlerin aranacagina ve kimlerle iletisim
kurulacagina yonelik bir iletisim listesi var midir?
Bu liste hangi siklikla gbzden gecirilmektedir?
is Siirekliligi is siirekliligi planlarinda, iigiincii taraflardan alinan
Calismalarinda Uciincii Miilakat, Gézden hizmetler de degerlendirilmekte midir?
3.1.13.9 . . ’
Taraf Hizmetlerin Gecirme Bu kapsamda {igiincii taraflarin rol ve sorumluluklari
Dikkate Alinmasi tanimlanmakta midir?
is siirekliligi planlarina yonelik testler yapilmakta midir?
3.1.13.10 Is Strekliligi 'Planl?rlnm Mulakatj Gozden Test kayitlar tutulmakta midir?
Test Edilmesi Gegirme
Testler hangi araliklarla gergeklestirilmektedir?
3.1.13.11 Is Slfrekl|!|g| Plantarinin Mulakatj Gozden is suirekliligi planlari nerede muhafaza edilmektedir?
Giivenli Muhafazasi Gegirme
Felaket kurtarma planlari yazili hale getirilmekte midir?
31.13.12 Felaket Kurtarma Miilakat, Gozden
et Planlarinin Hazirlanmasi Gegirme Felaket kurtarma plani iceriginde hangi konular ele
alinmaktadir?
Felaket kurtarma planlari  hazirlanirken  rol ve
sorumluluklar tanimlanmakta midir?
Felaket Kurtarma Felaket kurtarma planlarinda yer alan kilit personel ve bu
Planlan Kapsaminda Rol Miilakat. Gézden personelin  bulunmamasi durumunda yedegi olacak
3.1.13.13 ve Sorumluluklarin Gegirme personel belirlenmis midir?
Tanimlanmasi Acil durumlar igin kimlerin aranacagina ve kimlerle iletisim
kurulacagina yonelik bir iletisim listesi var midir?
Bu liste hangi araliklarla glincellenmektedir?
Felaket Kurtarma Felaket kurtarma planlarinda, tgiincii taraflardan alinan
211314 Calismalarinda Uciincii Miilakat, Gozden hizmetler degerlendirilmekte midir?
o Taraf Hizmetlerin Gegirme Bu kapsamda iiclincii taraflarin rol ve sorumluluklan
Dikkate Alinmasi tanimlanmakta midir?
Felaket kurtarma planlari periyodik olarak test edilmekte
3.1.13.15 Felaket Kurtarma Miilakat, Gozden midir?
B Planlarinin Test Edilmesi Gegirme
Test sonuglari kayit altina alinmakta midir?
Felaket Kurtarma . N
3.1.13.16 Planlarinin Giivenli Miilakat, Gozden Felaket kurtarma planlari nerede muhafaza edilmektedir?

Muhafazasi

Gegirme
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Uzerinde kritik veri bulunan, kritik servis sunulan, kurumlar
tarafindan kritik olarak belirlenen altyapi ve sistemlerin
hizmet stirekliligi nasil saglanmaktadir?

Cihaz, enerji, personel, ag vb. yedekliligi nasil

Kritik Sistem Miilakat, Gézden | kurgulanmaktadir?
.1.13.17 u iligini i u i . - .
3.1.13 Sur?kllllglnln Gegirme, G.uv'enllk Hizmetler devreye alinirken yedeklilik testleri yapilmakta
Saglanmasi Denetimi
midir?
Hizmet seviye taahhiitleri var midir?
Hizmet seviyesi nasil ve hangi araliklarla 6lglilmekte ve
raporlanmaktadir?
Felaket kurtarma merkezi var midir?
Felaket kurtarma merkezinin bilgi giivenligi kriterleri
Felaket Kurtarma Miilakat, Gozden kurumun bilgi giivenligi gereksinimlerini karsilamakta
3.1.13.18 h ’
Merkezi Olusturulmasi Gegirme midir?

Felaket kurtarma merkezi, kurumun asil sistemlerine gére
nasil konumlandirilmistir?

3.1.14. Uzaktan Calisma

Tedbirler

Kurum tarafindan uzaktan c¢alisma faaliyetlerinde
uygulanmasi gereken sartlari ve kisitlamalari tanimlayan
bir politika hazirlanmali ve uygulanmalidir. Hazirlanan
politika asgari olarak asagidaki hususlari icermelidir.

Onerilen uzaktan calisma ortami

Zararliyazilimlardan korunma ve giivenlik duvari
gereksinimleri

Uzaktan Galisma Politikasinin Yetkisiz erisimin engellenmesi

1141 1
3 Hazirlanmasi ve Uygulanmasi

Kablosuz ag hizmetlerinin kullanimi

Yedekleme gereksinimleri

Fiziksel glivenlik

Kisilere ait techizatlar tizerinde gelistirilen islere ait
fikri miilkiyet haklari ile ilgili anlasmazliklar

Uzaktan ¢alismanin sona ermesi durumunda; yetki
ve erisim haklarinin iptali ve kullanilan teghizatin
iadesi

Kurum personeli, uzaktan galisma faaliyetlerinde yalnizca
kurum tarafindan saglanan ve/veya yapilandirma ayarlari
kurumun bilgi giivenligi gereksinimlerine uygun olan
cihazlarr kullanmalidir.

3.1.14.2 1 Ekipman Giivenliginin Saglanmasi
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3.1.143

Dosya Paylasimi

Uzaktan calisma faaliyetlerinde, calisma dosyalarini
paylasmak icin kurumsal kaynaklar kullaniimalidir.

3.1.14.4

Farkindalik Egitimlerinin Verilmesi

Uzaktan galisan kurum personeline 6zellikle giiglii parola
kullanimi, sosyal mihendislik ve kimlik avi/oltalama
saldirilari gibi konularda farkindalik egitimleri verilmelidir.

Bk. Tedbir No: 3.5.2.1

3.1.145

Zararli Yaziimdan Korunma
Uygulamalari

Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi
cihazlarda zararli yazilimdan korunma uygulamasi
kullanilmali ve zararli yazilimdan korunma
uygulamalarinda en giincel yama dosyalarinin bulunmasi
ve imza veri tabaninin glincel olmasi saglanmalidir.

Bk. Tedbir No: 3.1.5.1
Bk. Tedbir No: 3.1.5.4

3.1.14.6

Giincel isletim Sistemi ve
Uygulamalarin Kullanilmasi

Uzaktan galisma kapsaminda kurum bilgilerinin islenecegi
cihazlarinisletim sistemlerinin ve kullanilan uygulamalarin
glincel olmasi saglanmali, gilivenlik yamalar yiikli
olmalidir.

Bk. Boliim 5.1

3.1.14.7

Kurum Kaynaklarina Uzaktan
Erisim

Uzaktan calisma kapsaminda kurum kaynaklarina erisim
VPN teknolojileri ve ¢ok faktorli kimlik dogrulama ile
saglanmalidir. Erisimler kurum politikalarina gére en az
yetki prensibine gore sinirlandirilmalidir.

Bk. Tedbir No: 3.1.6.8

3.1.14.8

Video Konferans Uygulamalarinin
Kullanimi

Video  konferans uygulamalari  kurum igerisinde
barindinlmalidir.  Kurum igerisinde  barindirilmayan
ligtinci taraf bir uygulama kullanilacak ise uygulama acik
kaynak kodlu olmalidir.

3.1.14.9

Giiclli Parola Kullanimi

Uzaktan calisma kapsaminda kurumun politikalarina
uygun gliclii parolalarin kullanilmasi saglanmalidir.

3.1.14.10

Giincel Video Konferans
Uygulamalarinin Kullanilmasi

Video konferans uygulamasinin giincel olmasi ve
uygulamada en giincel yamalarin yukli olmasi
saglanmalidir.

3.1.14.11

Video Konferans Goriismelerine
Yetkisiz Katilim

Video konferans goriismelerine sadece toplanti baglanti
adresi  kullanilarak yapilabilecek yetkisiz ~erisimler
engellenmelidir.
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Video Konferans Paylasim

Video konferans uygulamasi lizerinden toplanti sirasinda
toplanti moderatorii/yardimci moderator onayi ile;

e istenilen kullanicinin ekran paylagimi
durdurulabilmeli,

e Sohbet (chat) 6zelligi devre disi birakilabilmeli,

e Dosya paylasimi 6zelligi devre disi
birakilabilmelidir.

3.1.14.12 islemleri ve Sohbet Ozelligi Video konferans uygulamasi iizerinden yapilacak dosya
paylasimlarinda dosya kontrolii yapilmalidir. Dosya
kontrolii yapilamiyorsa video konferans uygulamasi
lizerinden dosya paylasimi yapilmasi engellenmelidir.
Bk. Tedbir No: 3.2.4.5
Video konferans uygulamasi tizerinden yapilan gériismeler
(dosya paylasimi, ses, video, chat) ugtan uca sifreli
olmalidir.
Video Konferans Katilimer Video konferans uygul?n]ay uzennd?n toplant|yaven§|m|n
3.1.14.13 P toplanti moderatoriinden once saglanmasi
Yoénetimi 5
engellenmelidir.
- Video  konferans  uygulamasi  lizerinde  yapilan
3.1.14.14 Video Kpr}ferans.Toplan.tl Odast toplantilarda, toplanti odasi isimlendirmeleri karmasik
Isimlendirmeleri
olarak olusturulmalidir.
o } ) Uzaktan galisan kullanici bilgisayarlarinda giivenlik duvari
3.1.14.15 Kullanici Bilgisayarinda Giivenlik | yazilimlar aktif durumda olmalidir.
e Duvarinin Aktif Olmasi
Bk. Tedbir No: 3.1.6.11
Bekleme Odasi Ozelliginin Y|deo .kc?nferans uygulamasi bekleme' odasli o%e'll|g|
3.1.14.16 icermelidir. Katiimcilar, konferansi organize eden kisinin
Bulunmasi K o
manuel onayi ile katiim saglamalidir.
Uzaktan calisan kullanici bilgisayarlarinda olasi veri
Uc Nokta Seviyesinde Veri sizintisini engellemek amagli ug nokta seviyesinde veri
3.1.14.17 A : sizintisini dnlemeye yonelik giivenlik 6nlemleri alinmalidir.
Sizintisinin Onlenmesi yey 8 :
Bk. Tedbir Baslik No: 3.1.7
Uzaktan calisma kapsaminda sadece kurum cihazlar
Erisimin Kurum Bilgisayarlari ile lizerinden erisim saglanmalidir. VPN erisiminde kurum
3.1.14.18 o g . p
Sinirlandirilmasi tarafindan saglanan cihazlar icin olusturulan sertifikalarin
kullanilmasi saglanmalidir.
3.1.14.19 Kuruma Uzaktan Baglanan Bk. Tedbir No: 3.1.6.32

Cihazlarin Yonetimi
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Uzaktan Calisma

Kurum tarafindan uzaktan c¢alisma faaliyetlerinde
uygulanmasi gereken sartlari ve kisitlamalari tanimlayan
bir politika tanimlanmig midir?

3.1.14.1 Politikasinin Milakat, Gozden
e Hazirlanmasi ve Gegirme ilgili politika uygulanmakta midir?
Uygulanmasi . .
Uzaktan galisma politikasi kapsaminda hangi konular ele
alinmaktadir?
Kurum  personeli  tarafindan  uzaktan  calisma
) B o ) B . faaliyetlerinde kullanilacak cihazlara yonelik tanimlanan
3.1.14.2 Ekipman Giivenliginin Miilakat, Glivenlik | bjlgj giivenligi gereksinimleri nelerdir?
e Saglanmasi Denetimi
Cihazlara  yonelik  tanimlanan bilgi  givenligi
gereksinimlerine uyum nasil kontrol edilmektedir?
Miilakat, Giivenlik | Uzaktan calisma faaliyetlerinde c¢alisma dosyalarini
3.1.143 Dosya Paylagimi Denetimi paylasmak amaciyla hangi kaynaklar kullaniimaktadir?
Farkindalik Egitimlerinin . Bilgi giivenligi farkindalik egitimleri kapsaminda uzaktan
3.1.14.4 . . Miilakat . R, .
Verilmesi calisma faaliyetleri ile ilgili hangi konular ele alinmaktadir?
Uzaktan calisma kapsaminda kullanilan cihazlarda hangi
zararli yaziimdan korunma programlari kullanilmaktadir?
Kullanimda olan zararli yaziimdan korunma programlari
3.1.14.5 Zararli Yazilimdan Miilakat, Giivenlik | versiyonlari nelerdir?
e Korunma Uygulamalari Denetimi
Giincelleme durumu nasil kontrol edilmektedir?
Zararl  yazilimdan  korunma  politikalari  nasil
yonetilmektedir?
Uzaktan calisma kapsaminda kullanilan cihazlarda yer
Giincel isletim Sistemi ve N . . alan isletim sistemlerine ait versiyonlar nedir?
Milakat, Glivenlik
3.1.14.6 Uygulamalarin . . .
Denetimi Kullanilan uygulamalar giincel midir?
Kullanilmasi
Giincellik durumu nasil takip edilmektedir?
Uzaktan ¢alisma kapsaminda kurum kaynaklarina erisim
. . . nasil saglanmaktadir?
3.1.14.7 Kurum Kaynaklarina Miilakat, Guvenlik
e Uzaktan Erisim Denetimi Kullanict kimlik dogrulama nasil yapilmaktadir?
Erisimler sinirlandinlmakta midir?
) Kurum hangi  video konferans uygulamasini
Video Konferans Miilakat, Giivenlik | kullanmaktadir?
3.1.14.8 Uygulamalarinin Denetimi
Kullanimi enetimi Kurum igerisinde barindirilan video konferans uygulamasi
var midir?
Uzaktan ¢alisma kapsaminda dikkate alinmasi gereken bir
i i f parola politikasi tanimlanmis midir?
3.1.14.9 Gliglui Parola Kullanimi Miilakat, Glvenlik

Denetimi

Parola politikasi kurallara zorunlu

kilmaktadir?

hangi uyumu
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Giincel Video Konferans

Miilakat, Glvenlik

Video konferans uygulamasi giincel midir?

3.1.14.10 Uygulamalarinin .
Kullaniimasi Denetimi Kontrolii nasil saglanmaktadir?
.. Yldeo Ko.nferans. . Miilakat, Glivenlik | Video konferans  gdriismelerine  yetkisiz ~ katilimi
3.1.14.11 Goriismelerine Yetkisiz L . .
Katilim Denetimi engellemek i¢in hangi kontroller uygulanmaktadir?
Video konferans uygulamasi lizerinden toplanti sirasinda
ekran paylasimlarinin yénetimine iliskin hangi islemler
yapilabilmektedir?
Video konferans uygulamasi sohbet ozelligi devre disi
birakilabilmekte midir?
Video K'onferans Miilakat, Giivenlik | Video konferans uygulamasi iizerinden dosya paylasimi
3.1.14.12 Paylasim Islemleri ve . PR X e
e Denetimi ozelligi devre disi birakilabilmekte midir?
Sohbet Ozelligi
Video konferans uygulamasi tarafindan dosya paylasim
imkaninin sunulmasi durumunda, dosya kontroli nasil
yapilmaktadir?
Video konferans uygulamasi tizerinden yapilan goriismeler
uctan uca sifreli olarak saglanmakta midir?
Video Konferans Milakat, Giivenlik Video konferfaqs uygulama5| lizerinden katlllnt]'C{!anPn
3.1.14.13 P . toplantiya erisimleri, ancak toplantt moderatériiniin
Katilimci Yonetimi Denetimi L .
erisimi sonrasinda olacak sekilde ayarlanmakta midir?
Video Konferans Miilakat. Giivenlik Video konferans uygulamasi Uzerinden olusturulan
3.1.14.14 Toplanti Odasi P toplantt  odasi isimlendirmeleri  karmasik olarak
. K . Denetimi
Isimlendirmeleri olusturulmakta midir?
K.L.J“am.u Bllglsayarlndz.;\ Miilakat, Giivenlik | Uzaktan galisan kullanici bilgisayarlarinda giivenlik duvari
3.1.14.15 | Guvenlik Duvarinin Aktif . -
Denetimi yazilim aktif olarak kullanilmakta midir?
Olmasi
Bekleme Odas! Milakat, Giivenlik Video konferans ba§lad|ktar1 sonra sgd(ecg yetkll!
3.1.14.16 A e . kullanicilarin~ katiliminin ~ saglanabilmesi i¢in  hangi
Ozelliginin Bulunmasi Denetimi
kontroller uygulanmaktadir?
Ug Nokta Seviyesinde
Veri Sizintisinin Miilakat, Glvenlik | Uzaktan calisan kullanici bilgisayarlarinda veri sizintisi
3.1.14.17 L . .
. Denetimi nasil énlenmektedir?
Onlenmesi
ET'?""” Kurum Miilakat, Glivenlik | Uzaktan calisma kapsaminda kurum cihazlari disinda bir
3.1.14.18 Bilgisayarlariile . P
Denetimi erisim imkani bulunmakta midir?
Sinirlandirilmasi
Kuruma Uzaktan . . .
3.1.14.19 Baglanan Cihazlarin Milakat, Gavenlik Bk. Denetim No: 3.1.6.32

Yonetimi

Denetimi
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3.2. Uygulama ve Veri Giivenligi
Amag

Bu giivenlik tedbiri ana basliginin amaci, uygulama ve veri glivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Uygulama ve Veri Glivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Kimlik Dogrulama

e Oturum Yonetimi

e Yetkilendirme

e Dosyalarin ve Kaynaklarin Givenligi

e Glivenli Kurulum ve Yapilandirma

e GuvenliYazilim Gelistirme

e Veri Tabani ve Kayit Yonetimi

e Hata Ele Alma ve Kayit Yonetimi

o iletisim Givenligi

e Kotiiciil islemleri Engelleme

e Dis Sistem Entegrasyonlarinin Glvenligi

3.2.1. Kimlik Dogrulama

Tedbirler
Uygulamalar kullanici hesaplarinin yénetimini saglayan
araylzlere sahip olmali ve bu arayiizlere yalnizca yetkili
Kullanict Yénetiminin kullanicilarin  erisebilmesi  saglanmalidir. ~ Kullanici
3.211 1 hesaplari, gegici (belirli bir siire, kosul vb. boyunca) veya

Yapilabilmesi kalici (aksi belirtilmedikge stirekli) olarak

kilitlenebilmelidir. ~ Kalict  olarak kilitlenen  hesap,
lizerindeki gegici kilit kaldirilsa dahi kilitli kalmalidir.

Kullanicr tanimlamalari, yapilan islemlerin izlenebilirligini
3.2.1.2 1 Ortak Hesap Kullanilmamasi saglayacak ve tekil olarak kisi veya sistemi isaret edecek
sekilde yapilmalidir.

o . ) o Tiim basarili ve basarisiz kimlik dogrulama girisimleri igin
Kimlik Dogrulama Islemleriiginiz | gzet veriicerecek sekilde iz kaydi olusturulmalidir.

3.2.13 1

Kayitlarinin Olusturulmasi

Bk. Tedbir No: 3.1.8.1
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Tim parola alanlarinda kullanici  giris  yaparken
kullanicinin parolasi varsayilan olarak maskelenmeli ve
acik olarak goriinmemelidir.

Unutulan parola islevi ve diger kurtarma yollar gegerli
parolayi aciga cikarmamali ve yeni parola kullaniciya agik
metin olarak gonderilmemelidir.

Kimlik Dogrulama Bilgilerinin

3.2.1.4 1 Giivenligi

Kimlik dogrulama bilgileri sadece giivenli kanallar
lizerinden tasinmalidir.

Parola veya diger kimlik dogrulama bilgileri agik metin
olarak saklanmamalidir.

Bu bilgileri korumak igin kaba kuvvet saldirilarina
dayanikli, giiclii  kriptografik yontemler (sifreleme,
tuzlama, 6zet alma) kullanilmalidir.

ilk parola belirleme islemi kullanici tarafindan
yapilmayacak ise, giivenli bir parola belirleme
mekanizmasi ve Uretilmis bu parolalarin giivenli olarak
tasinmasi igin iletme mekanizmasi olusturulmalidir.
Ayrica, bu parolalar ilk kullanimda degistirilmeye
zorlanmalidir.

3.2.15 1 ilk Parolanin Belirlenmesi

Tiim yazilim bilesenlerinde (veri tabani, uygulama sunucu,
paket program vb.) varsayilan veya tahmin edilebilir
kullanici adi ve parolalar degistirilmelidir. Bu gibi bilgilere

sahip hesaplar kaldirilarak kullanilmamasi saglanmalidir.
Varsayilan Kullanici Adi ve
Parolalarin Kullanilmamasi Tahmin edilebilir bilgilere sahip veya varsayilan hesaplarin

kullanilmasinin - zorunluluk oldugu durumlarda ilgili
parolalar degistirilerek kullanilmali ve hesaplara ait her
aktivite izlenmelidir. Bu hesaplarin parolalar periyodik
olarak veya her kullanim sonrasinda gitincellenmelidir.

3.2.1.6 1

Kaynak kodda veya kaynak kod depolarinda gizli bilgiler,
API anahtarlar ve parolalar yer almamalidir. Kullanilan
tiim kimlik dogrulama bilgileri sifrelenmeli ve korunan bir
yerde depolanmalidir. Agik anahtar altyapisi tabanli kimlik
dogrulama kullaniliyorsa 6zel anahtara sadece yetkili
kullanicinin erisimine izin verecek mekanizmalar mevcut
olmalidir.

Kaynak Kodda Kimlik Dogrulama

2,17 1 S
3 Bilgilerinin Bulunmamasi

Parola giris alanlari uzun ve karmasik bir parola girilmesini
engellememeli, parola climle (deyimsel parola)
kullanimina izin vermeli ya da tesvik etmelidir. Kurumlar
giivenlik  gereksinimlerine gdre parola politikasi
belirlemelidir. Ayrica parolalar icin bir en uzun gegerlilik
3.2.1.8 1 Parola Yonetimi siiresi tanimlanmis olmalidir.

Degisen parola fonksiyonu eski parolayi, yeni parolayi ve
bir parola onayini kapsamalidir.

Kimlik dogrulama igin bilgi sorgulayan sorular (gizli
sorular) kullanilmamalidir.
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3.2.1.9

Kimlik Dogrulama Fonksiyonlarina
Yapilacak Saldirlara Karsi Onlem
Alinmasi

Oturum agma, parola sifirlama ya da hesap unutma gibi
islevler sirali denemelerle bilgi edinmeye olanak
vermemelidir.

Kaba kuvvet saldinlarini 6nlemek amaciyla (istek
sinirlandirma, IP bloklama, CAPTCHA vb.) etkin giivenlik
yontemleri uygulanmalidir.

Kimlik dogrulama islemlerinin basarili olup olmadigi paket
boyutu gibi degerler lizerinden anlasilamamalidir.

Hesaplara erisim icin yeniden oynatma (replay)
saldinlarina dayanikli bir kimlik dogrulama mekanizmasi
kullanilmalidir.

3.2.1.10

Giicll Kimlik Dogrulama
Yontemlerinin Desteklenmesi

Unutulan parolanin sifirlamasi kullanici adinin unutulmasi
vb. durumlar icin; kisa ileti, e-posta onayi, mobil onay,
cevrimdisi onay vb. ydntemler kullanilmalidir. ilgili
yontemler kullanilirken sahip olunan, bilinen ve
biyometrik faktorlerin en az ikisinden yararlanilmalidir.

Hassas islevler gerceklestirilmeden once, yeniden kimlik
dogrulama, daha giglii bir mekanizmayla kimlik
dogrulama, cok faktorli kimlik dogrulama veya islem
imzalama gibi ydntemler uygulanmalidir.

Uygulamanin ilgili yonetim arayiizlerine yalnizca yetkili
kullanicilar tarafindan erisim saglanmalidir. Agik anahtar
altyapisi tabanli kimlik dogrulama kullaniliyorsa sertifika
yolu dogrulanmali ve kullanicinin  sertifikasi sistem
lzerindeki gecerli kullanict veya grup bilgisi ile
eslestirilmelidir.

3.2.1.11

Hesap Kurtarma Seceneklerinin
Guvenligi

Hesaba yeniden erisebilecek tim hesap kimlik dogrulama
islevleri (parola gilincelleme, parolami unuttum, devre
disi/kayip simge (token), siiresi dolmus parolanin
glincellenmesi, yardim masasi vb.) en az ana kimlik
dogrulama mekanizmasi kadar giivenli olmalidir.

3.2.1.12

Kullanilmayan Hesaplarin Tespiti

Uygulama, belirli bir siire boyunca hig kullanilmamis olan
hesaplari raporlayabilmelidir. Bu hesaplar pasif duruma
getirilmeli veya silinmelidir.

3.2.1.13

Merkezi Kimlik Dogrulama
Mekanizmalarinin Kullanilmasi

Kurumsal merkezi kimlik yonetim ve dogrulama sistemleri
kullanilmali veya e-Devlet sistemi ile entegrasyon
saglanmalidir.
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Uygulamalarda  kullanilan  bir ~ kimlik  dogrulama
mekanizmasi mevcut mu?
Tasarim dokiimaninda kullanici yonetimi icin streg/islev
tanimlanmig mi?
3211 Kullanici Yonetiminin Miilakat, Gézden Uygulamalar, kullanici hesaplarini yonetmek icin ilgili
- Yapilabilmesi Gegirme araylizlere sahip mi?
Kullanici hesaplari gegici veya kalici olarak kilitlenebiliyor
mu?
Uygulamalar Uzerinden gegici/kalici olarak kilitlenmis
hesaplar tespit edilebiliyor mu?
Kullanicilarin yerine islem yapan yazilimsal siiregler (web
servisleri, kurumsal yazilimlar vb.) kullanici olarak
tanimlanabiliyor mu?
. . . Kullanicilarin yerine islem yapan yazilimsal siireglerin (web
Ortak Hesap Milakat, Glivenlik L S e
3212 s servisleri, kurumsal yazilimlar vb.) gerceklestirdigi
Kullanilmamasi Denetimi : X
islemlerin kaydi olusturuluyor mu?
Ayni hesabin  birden fazla kullanici tarafindan
kullanilmasini  (ortak hesap) o6nlemek adina tekil
kullanicilar tanimlanmakta midir?
Kullanicilarin oturum agma istekleri ve ilgili isteklere
Kimlik Dogrulama verilen yanitlar/islem sonuclari kayit altina aliniyor mu?
3.2.13 Istemleri icin Iz Mulakat., Gozden Stipheli kimlik dogrulama islemleri kayit altina aliniyor
Kayitlarinin Gegirme
mu?
Olusturulmasi
iz ne kadar siire icin saklaniyor?
Kullanici parolalari olusturulurken veya giincellenirken
giris yapilan parolalar nasil gériintiilenmektedir?
Parola sifirlama stireci tasarim dokiimaninda tanimlanmis
midir?
. . Parola sifirlama islemi kapsaminda yeni parola nasil
Kimlik Dogrulama Miilakat, Gozden | olusturulmaktadir?
3.2.14 leilerinin Givenlizi Gegirme, Kaynak
Bilgilerinin Giivenligi Kod Analizi Parolalar veri tabaninda hangi kriptografik yontemler
kullanilarak saklanmaktadir?
Bu kriptografik yontemler ulusal ve/veya uluslararasi
standartlar tarafindan giivenli kabul ediliyor mu?
Kritik bilgilerin tasinmasi esnasinda ifsa olmamasi igin
iletisimde ne gibi 6nlemler alinmaktadir?
Parola belirleme siireci tasarim dokiimaninda tanimlanmis
midir?
: Miilakat, Gézden Parola belirleme siirecinde ilk parolanin gilivenli olarak
Itk Parolanin . R > .
3.2.15 . . Gegirme, Sizma olusturulmasinda ve iletiminde hangi ydntemler
Belirlenmesi X
Testi kullanilmaktadir?
Kullanici, ilk parolasini kendisi olusturmadiginda ilgili
parolayt ilk kullanimda degistirmeye zorlaniyor mu?
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3.2.1.6

Varsayilan Kullanici Adi
ve Parolalarin
Kullanilmamasi

Miilakat, Glvenlik
Denetimi

Uygulamaya erisim icin varsayilan kullanicilar tanimlanmig
midir?

Uygulamanin  kullandigi veri tabani ve uygulama
sunucularinda varsayilan kullanici bulunmakta midir?

Varsayilan kullanicilarin aktiviteleri izlenmekte midir?

Parola degisim periyodu politikada nasil tanimlanmistir?

3.2.1.7

Kaynak Kodda Kimlik
Dogrulama Bilgilerinin
Bulunmamasi

Milakat, Gozden
Gegirme, Kaynak
Kod Analizi

Uygulama kodlarinda herhangi bir kullaniciya ait bilgiler
(kullanici adi, parola, anahtar vb.) yer almakta midir?

Uygulamanin diger hizmetlere erismek igin kullandig
kimlik dogrulama bilgileri nasil depolanmakta ve
kullanilmaktadir?

3.2.1.8

Parola Yonetimi

Milakat, Gozden
Gegirme, Sizma
Testi

Uygulama hesaplarinin parolalarinda kullanmak (izere
mevcut bir parola politikasi tanimlanmis midir?

Bu parola politikasinin isletilmesini uygulama destekliyor
mu?

Uygulama, parola degistirme islemi esnasinda kullanicinin
mevcut parolasi lizerinden dogrulama yapiyor mu?

Uygulamada, parola degistirme islemi esnasinda yeni
parolanin tekrar girilmesi (parola onayi) istenerek
istenmeyen/bilinmeyen  bir  deger ile parolanin
degistirilmesi engelleniyor mu?

3.2.1.9

Kimlik Dogrulama
Fonksiyonlarina
Yapilacak Saldirilara
Karsi Onlem Alinmasi

Miilakat, Glvenlik
Denetimi, Sizma
Testi

Uygulama yaygin kimlik dogrulama saldirlarina karsi
(stirekli istek gonderme, yeniden oynatma, siipheli
aktivitelere ait siirekli alarmlar drettirme vb.) zafiyet
icermekte midir?

Araglarla otomatik yapilan yaygin kimlik dogrulama
saldirilarini 6nlemek icin hangi 6nlemler alinmistir?

Bu saldirlara karsi neler yapilacagi dokiimante edilmis
midir?

3.2.1.10

Glglii Kimlik Dogrulama
Yoéntemlerinin
Desteklenmesi

Miilakat, Glvenlik
Denetimi, Sizma
Testi

Uygulama kimlik dogrulamak icin hangi ek giivenlik
onlemlerini kullanicilarina sunmaktadir?

Kimlik dogrulama mekanizmalarinda elektronik imza gibi
glicli yontemlerin kullanilabilmesi icin segenek saglaniyor
mu?

Uygulamanin  yonetim  arayiizlerine  glivenilmeyen
taraflarca erisilmesini engellemek igin kimlik dogrulama,
yetkilendirme vb. mekanizmalar tanimlanmig mi?

Kimlik dogrulama mekanizmasinda kullanilan agik anahtar
altyapisinin sertifika yolu dogrulanmakta midir?

Unutulan parola ve diger kurtarma nasil

gerceklestiriliyor?

islemleri
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Profil giincelleme, parolami unuttum, devre disi/kayip
simge (token), siiresi dolmus parolanin glincellenmesi ve
Miilakat, Giivenlik | yardim masasi ile hesap kurtarma yéntemlerinin glvenligi
Denetimi, Sizma | nasil saglanmistir?

Testi

Hesap Kurtarma

32111 Seceneklerinin Glvenligi

Uygulama kullanici bilgilerinin degismesi ile sonuglanacak
tlim durumlar igin iz kaydi olusturmakta midir?

B B ) Uygulama, belirli bir siire boyunca hig kullanilmamis olan
Kullanilmayan Milakat, Glivenlik | hesaplari raporlayabilmekte midir?

2.1.12 ;. -
3 Hesaplarin Tespiti Denetimi

Bu hesaplarin yénetimi igin nasil bir yol izlenmektedir?

Merkezi Kimlik Merkezi kimlik yonetim ve dogrulama sistemi kullaniliyor

Dogrulama Miilakat, Giivenlik | MY?

Mekanizmalarinin Denetimi
Kullanilmasi

3.2.1.13
Kimlik dogrulama igin E-Devlet sistemi ile entegrasyon

saglanmis midir?

3.2.2. Oturum Yonetimi

Tedbirler

Tiim kimlik dogrulama ve yeniden kimlik dogrulama
Kimlik Dogrulama islemleri islemleri sonucunda yeni bir oturum ve yeni bir oturum
Sonrasinda Yeni Bir Oturum ve kimligi tretilmelidir. Oturum kimlikleri yeterince uzun
Yeni Bir Oturum Kimliginin olmali, rastgele olmali ve etkin oturumlar icerisinde tekil
Uretilmesi olmalidir. Olusturulan oturum kimligi yalnizca bir kez
kullanitmalidir.

3221 1

Yalnizca  uygulama tarafindan  Uretilen  oturum
kimliklerinin uygulamada aktif oturum kimligi olarak
Oturum Kimliginin Dogrulanmasi | kullanildigi dogrulanmalidir. Oturum kimliginin URL, hata

ve Glivenliginin Saglanmasi mesajlart  ve iz kayitlar igerisinde yer almamasi
saglanmalidir. URL igerisinde oturum kimliginin yeniden
yazilmasi engellenmelidir.

3.2.2.2 1

Kimlik dogrulamayla erisilen tiim sayfalardan oturum
kapatma islevine erisilebilmelidir. Buna ek olarak,
olusturulan ~ oturum  kimliginin  gecerlilik  suresi
belirlenmelidir. ilgili siire sonunda, belirli siire etkinlik
olmadiginda veya kullanici oturumu kapattiginda oturum
gecersiz hale gelmelidir. ilgili siirelerin giincellenmesi
Kullanici Oturumlarinin suirecinde yetkilendirme mekanizmasindan

Sonlandirilmasi faydalanilmalidir. Ayrica oturumun gegersiz olmasina
sebep olacak bilgilerin degismesi durumunda (kullanici
parolasinin gilincellenmesi, yetkilerin glincellenmesi vb.)
etkin oturumlarin sonlandirilmasi saglanmalidir. Oturum
sonlandiginda istemci ve sunucuda oturum ile ilgili tim
gecici depolama alanlari ve gerezler uygulama tarafindan
silinmelidir.

3.2.2.3 1
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Kullanilan ¢atinin, programlama dilinin ve iletisim
protokoliiniin sagladigl oturum giivenlik mekanizmalari
kullanilmalidir.

Oturum Glivenlik
Mekanizmalarinin Kullanilmasi Web uygulamalarinin oturum cerezlerinde HTTPOnly,
Secure, SameSite vb. bayraklar kullanilmalidir. Tanimlama
bilgilerinde depolanan oturum kimliklerinin yollari,
uygulama igin uygun kisitlayici bir degere ayarlanmalidir.

3.2.24 1

. Kullanicilar uygulamadaki etkin oturumlarini
Kullanicilarin Aktif Oturumlarini P . . . . JIVP
3.2.25 3 . X . gorlintlleyebilmeli ve aktif oturumlarindan istedigini
Yonetebilmesi . e
sonlandirabilmelidir.

Denetim Maddeleri

Yeni oturum agildiginda yeni bir kimlik (oturum anahtar
degeri) olusturuluyor mu?

Kimlik Dogrulama Kullanilan c¢atr ve gelistirme platformu, yeni oturum
islemleri Sonrasinda Miilakat, Gozden agildiginda  yeni  kimlik (oturum anahtar degeri)
3221 Yeni Bir Oturum ve Yeni Gegirme, Sizma olusturulmasini destekliyor mu?
Bir Oturum Kimliginin Testi o . .
Uretilmesi Kimlik dogrulama yapmak amaciyla kullanilan bilesenler
lizerinde her oturum acildiginda farkli bir kimligin
olusturuldugunu kontrol icin sizma testi gerceklestirildi
mi?
Uygulama tarafindan  iretilmemis ancak farkli
yontemlerle/farkli uygulamalarla olusturulmus oturum
kimliklerinin sistemde kullanilamadig test edildi mi?
Uygulama, farkli yontemlerle/farkli  uygulamalarla
Oturum Kimliginin Miilakat, Gozden | olusturulmus oturum kimliklerinin kullamildigi durumda
3.2.2.2 Dogrulanmasi ve Gegirme, Kaynak nasil davranmaktadir?
Guivenliginin Saglanmasi Kod Analizi

Oturum kimliginin glivenliginin saglanmasi igin uygulama
icerisinde giivenlik dnlemi tanimlanmis midir?

Hata mesajlarinin ve iz kayitlarinin hangi bilgileri icerecegi
/ igeremeyecegi tasarim dokiimaninda tanimlanmis midir?

Kullanici oturumu kapattiginda oturumun sonlandigr test
edilmis midir?

islem yapilmadan beklenecek siire ve/veya oturum
kimliginin gegerlilik siiresi yetkisiz glincellenebiliyor mu?

Olusturulan oturum kimliginin gegerlilik siiresi belirlenmis
Kullanic Oturumlarinin Miilakat, G6zden midir? Islem yapilmadan beklenen gegerlilik siiresi

3.2.23 Gegirme, Sizma sonunda oturum sonlandiriliyor mu?
Sonlandirilmasi Testi

Kullanici, oturumun gegersiz olmasina sebep olacak
bilgilerini degistirdikten sonra etkin olan tlim oturumlarini
sonlandirabiliyor mu?

Oturum sonlandiginda oturum ile ilgili tiim gecici
depolama alanlarn ve cerezler uygulama tarafindan
siliniyor mu?
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Oturum Giivenlik

Miilakat, Gozden

Uygulamanin gelistirme platformunun hangi giivenlik
mekanizmalari kullanilmaktadir?

Veri tasima igin hangi protokoller (HTTP, FTP vb.)

2.2.4 i i
3 Mekanizmalarinin Gegirme, §|zma Kullaniimaktadir?
Kullanilmasi Testi
Bu protokollerin  giivenligi icin  hangi  onlemler
alinmaktadir?
Uygulama arayiizleri kullanilarak etkin olan oturumlar
Kullanicilarin Aktif . - listelenebiliyor mu?
3225 Oturumlarini Milakat, Gavenlik

Yonetebilmesi

Denetimi

Uygulama arayiizleri kullanilarak etkin olan oturumlar
sonlandirlabiliyor mu?

3.2.3. Yetkilendirme

Tedbirler

3231 1

Yetki Denetimi

Kullanicilarin uygulamaya erisimlerini tanimlayan yetki
matrisi olusturulmali ve belirli araliklarla giincellenmelidir.
Kullanici sadece yetkilendirildigi uygulama bilesenlerine
ve kaynaklara erisebilmeli ve bunlari kullanabilmelidir.
Uygulamaya yapilan her istek igin yetki denetimi kontrolii
uygulanmalidir.

3.23.2 1

Kritik Veriye ve Kaynaklara
Erisimlerin Kayit Altina Alinmasi

Uygulama, yonettigi veriye ve kaynaklara erisimleri kayit
altina alabilmek icin denetim kayitlari tiretebilmelidir.

Bk. Tedbir No: 3.1.8.1

3.233 1

En Az Yetki Prensibinin
Uygulanmasi

Kullanicilara verilecek yetkiler, yiriitiilen gorevler ve
ihtiyaglar dogrultusunda belirlenmelidir. En az yetki
prensibine gore kullanicinin  gerceklestirebilecegi ilgili
islemler icin gereken asgari yetkilerin haricinde bir
ayricalik tanimlanmamalidir.

3234 3

icerik Duyarli ve Gelismis Erigim
Denetimi

Uygulama igerik duyarli (zaman, konum, IP adresi gibi
oznitelikler) erisim denetimi yapabilmelidir. Uygulama;
fonksiyonlara, kaynaklara, veriye erisim sirelerini,
kullanim  oranlarini  veya kullanim sikligini
sinirlandirabilmelidir.
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Milakat, Gézden

Uygulamalara  erisimi  tanimlayan  yetki  matrisi
olusturulmus ve belirli araliklara glincellenmekte midir?

Uygulamada kullanicinin yalnizca ilgili oldugu uygulama
bilesenlerine ve kaynaklara erisebilmesini saglayacak bir
yetkilendirme mekanizmasi tanimlanmis mi?

3.23.1 Yetki Denetimi Gegirme, Sizma
Testi Uygulamada kullanicilarin diger kullanicilara ait kritik
bilgilere erismesini engellemek icin nasil bir yetkilendirme
mekanizmasi tanimlanmistir?
Uygulamaya gelen her istek icin yetki denetimi kontrolii
yapilmakta midir?
Veri akisi ve kaynaklara erisim icin iz ve denetim kayitlari
olusturuluyor mu? Kayitlar hangi bilgileri iceriyor?
Kritik Veriye ve Miilakat, Gozden L .
3232 Kaynaklara Erisimlerin Gecirme, Sizma Kayitlar kullanici arayiiziinden sorgulanabiliyor mu?
Kayit Altina Alinmasi Testi Kayitlar silinebiliyor veya degistirilebiliyor mu?
Kayitlar ne kadar siire ile saklaniyor?
3233 En Az Yetki Prensibinin Miilakat, Glivenlik | Kullanicilara verilen yetkiler, yiritiilen gorevler ve
- Uygulanmasi Denetimi ihtiyaglar dogrultusunda mi belirlenmektedir?
Uygulamada yetkilendirmeler zaman, konum, kullanilan
ag, IP adresi gibi 6zelliklere gore sinirlandirilabiliyor mu?
cerk Duyarive el | M0BKa0 Gvent | ametreere gire smiandrabilyor
3.2.34 s Y smis Denetimi, Sizma sigibrp & Y

Erisim Denetimi

Testi

mu?

Uygulama erisim denetleme mekanizmasinda igerige
duyarli kontroller ve yetkilendirmeler tanimlanabiliyor
mu?

3.2.4. Dosyalarin ve Kaynaklarin Giivenligi

Tedbirler
) Uygulamanin sahip oldugu sistem ve vyapilandirma
Yapilandirma Dosyalari, D'en.et|rn dosyalari ile denetim kayitlari ve iz kayitlari gibi bilgiler
3241 1 Kayitlari, Iz Kayitlari vb. Bilgilerin | kyllanici verisiyle ayni konumda (dizin, sistem bolimii vb.)

Kullanici Verisiyle Ayni Konumda
Depolanmamasi

depolanmamalidir.

Bk. Tedbir No: 3.1.8.1
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Uygulama Bilesenlerine Dis

Uygulamanin bilesenlerinin ¢alistigl sunuculardan (web
sunucusu, uygulama sunucusu vb.), kendi sinirlari disinda
bulunan / kendi kontroliinde bulunmayan veya iligkili

3.24.2 1 Kaynaklardan Erisimin olmayan kaynak ve sistemlere uzak baglanti ve erisim
Kisitlanmasi varsayilan olarak engellenmelidir. Ayni sekilde uygulama
bilesenlerinin bulundugu sunuculara uzaktan erisim izni
kontrollii saglanmalidir.
3243 1 istemci On Bellekleme islevinin Tum formlarda istemci tarafinda yapilan 6n bellekleme
- Kritik Veri igin Kapatilmasi islevselligi kritik veri icin kapatilmalidir.
Uygulamanin Kullandig Uygulama kullandigi veya urettigi kayitlar (resimler, ofis
3.24.4 1 Kaynaklarin Glivensiz Ortamlarda | dosyalari, iz kayitlari vb.) glivensiz ortamlarda (ortak dizin,
Saklanmamasi USB disk vb.) saklamamalidir.
Givenilmeyen kaynaklardan alinan dosyalarin 6ncelikle
tlrii ve igerigi dogrulanmali, gilivenlik acigina sebep
Gilvenilmeyen Kaynaklardan ola.bllec.elf bir icerige sahllp. olup olmadig kon.tr.o!
3.245 1 . edilmelidir. Bu dosyalar kisitliizinlerle uygulama ana dizini
Alinan Dosyalarin Denetlenmesi
disinda depolanmalidir. Bu dosyalarin calistirilmasina ve
calistinlan koda déahil edilmesine (parametre, eklenti vb.
olarak) izin verilmemelidir.
Kokler arasi kaynak paylasiminda (CORS) giivenilmeyen
kaynaklarin uygulamanin verilerine erismesi
3246 1 Kaynaklara Erisimin Kisitlanmast erl.gellenmelldlr. VURL yenldenVyonlendlrmelerln.lr? sadece
bilinen beyaz liste adreslerine yapilmasi, bilinmeyen
adreslere yonlendirme gerekiyorsa kullanicinin uyarilarak
onayinin alinmasi saglanmalidir.
Acik kaynak kod tabanin zafiyete neden olacak sekilde
3.24.7 2 Actk Kaynak Kod Tabaninin Kurum degistirilmesini engellemek icin kod tabani kurum

Biinyesinde Tutulmasi

biinyesinde barindirilmalidir.

Denetim Maddeleri

3241

Yapilandirma Dosyalari,
Denetim Kayitlar, iz
Kayitlari vb. Bilgilerin

Kullanici Verisiyle Ayni
Konumda
Depolanmamasi

Milakat, Glivenlik
Denetimi

Uygulamanin yapilandirmasini ve ayarlarini igeren bilgiler
nerede saklanmaktadir?

Uygulamanin Urettigi denetim kayitlari ve iz kayitlan
nerede saklanmaktadir?

Uygulamanin sahip oldugu yapilandirma dosyalari,
denetim kayitlari ve iz kayitlar gibi bilgiler kullanici verileri
ile ayri yerde mi saklaniyor?

Uygulamanin yonettigi veri nerede saklanmaktadir?
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Uygulama Bilesenlerine

Gozden Gegirme,

Uygulamanin calistigl sunuculardan veri tabanina/dis
kaynaklara uzaktan baglanti ve erisim saglanabilmekte
midir?

Uygulamanin galistigl sunuculardan uygulama ile iliskili

3.2:4.2 DI§ Kfiynaklardan Sizma Testi olmayan kaynak ve sistemlere uzaktan baglanti ve erisim
Erisimin Kisitlanmasi K
engelleniyor mu?
Uygulama sunucularina her yerden uzak masaiisti ile
erisilebilmekte midir?
istemci On Bellekleme Miilakat, Gozden
3.243 islevinin Kritik Veri i¢in Gegirme, Sizma istemci tarafinda énbellekte kritik bilgiler tutuluyor mu?
Kapatilmasi Testi
Uygulamanin K.L.J“and.lgl Miilakat, Gozden N )
Kaynaklarin Giivensiz . Uygulamanin kullandigi kayitlarin  hangi ortamlarda
3.244 Gegirme, Sizma X . .
Ortamlarda Testi saklanabilecegi tasarim dokiimaninda tanimlanmis mi?
Saklanmamasi
Kullanicidan  ve giivenilmeyen kaynaklardan alinan
dosyalar nerede depolanmaktadir?
Bu dosyalar depolanmadan once dosya tiirli nasil
dogrulanmaktadir ve zararli icerige sahip olup olmadig
Givenilmeyen Miilakat, Gzden | nasil kontrol edilmektedir?
3.2.4.5 Kaynaklardan Alinan Gegirme, Sizma
Dosyalarin Denetlenmesi Testi Calistirilacak komutlara girdi olarak verilen dosyalar ile
calistirilan komutlarin tirettigi dosyalarin icerigi saldirilara
maruz kalmamak icin kullanilmadan 6nce denetleniyor
mu?
Denetim yapilan ortamin giivenligi nasil saglaniyor?
URL yeniden vyonlendirme isleminden &nce hangi
kontroller yapiliyor?
Yonlendirilebilir glivenilir URL adresleri listesi tutuluyor
3246 Kaynaklara Erigsimin Gozden Gegirme, mu?
Kisitlanmasi Sizma Testi Listede olmayan adreslerle karsilastiginda uygulama nasil
karsilik vermektedir?
Uygulamada kokler arasi kaynak paylasiminda (CORS)
glivenlik 6nlemleri tanimlanmis midir?
Acik Kaynak Kod . . P
3247 Tabanimin Kurum Miilakat, Gozden | Agik kaynakli kod kullanarak yazilim gelistirilirken kod

Biinyesinde Tutulmasi

Gegirme

tabani gelistirme yapan kurum biinyesinde tutuluyor mu?
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3.2.5. Giivenli Kurulum ve Yapilandirma

Tedbirler
“Uygulamada‘ Giivenlik Uygulama, giivenlik giincellemeleri ve yamalari yapilmis
3251 1 Giincellemeleri ve Yamalan bilesenlerden olusmalidir.
Yiiklenmis Bilesenlerin
Kullanilmasi Bk. Tedbir No: 5.3.1.1
Uygulamanin giivenligini artirmak ve istemci tarafinda yer
alan kaynaklarin giivenligini saglamak amaciyla giivenli
o HTTP basliklari (X-Frame-Options, Content-Security-Policy
3252 1 Keiynak'lj'.ayla';'lm ve Icerik vb.) kullanilmalidir.  Uygulamanin  diger sistemler,
Guvenligi Sikilastirmalari uygulamalar veya kisiler ile paylastigi dosya, veri veya
kaynaklar icin erisim kontrolleri yapilmalidir.
Bk. Tedbir No: 5.3.1.17
Uygulama kurulumlari, korumali ve ayristirilmis sekilde
yapilmalidir. Bu kapsamda ydneticiler icin hazirlanmis
kullanicr kilavuzlari drinlerin  giivenli kurulumlari ve
yapilandirilmalari ile ilgili talimatlar icermelidir.
Uygulama ¢ok katmanli mimari (multitier architecture)
kullanilarak tasarlanmali ve her katman icin giivenlik
3253 1 Kurulumlarin Korumali ve mekanizmalari olusturulmalidir.
o Ayristirilmis Sekilde Yapilmasi
Uygulamanin kullandigi veri tabanlari ve kayitlar,
internetten dogrudan erisilemeyecek sekilde
yapilandinilmalidir.
internete acik olarak calisan sunucular (uygulama
sunucusu, web sunucu, e-posta sunuculari vb.) DMZ
(DeMilitarized Zone) gibi ayri bir bolgede tutulmalidir.
Sunuculara ve Calisma Sunuculara ve ¢alisma ortamlarina (veri tabani, dosya
3254 1 Ortamlarina Sadece Uygulamanin | sistemi, servisler vb.) sadece uygulamanin ve vyetkili
- ve Yetkili Kullanicilarin kullanicilarin  erisebilecegi  sekilde gerekli giivenlik
Erisebilmesi yapilandirmalari uygulanmalidir.
o o Uygulama sunucular ve veri tabani sunucular gibi
Sunucular Arasi Ilet|§|rndelht.|yag bilesenlerin arasindaki iletisimde ihtiyag duyulan en az
3255 1 Duyulan En Az Yetkiye Sahip yetkiye sahip hesaplar kullanilmalidir.
Hesaplarin Kullanilmasi
Bk. Tedbir No: 3.2.3.3
isletimdeki Sistemler Uzerinde isletimdeki sistemler iizerine derleyiciler ve diger
3.2.5.6 1 o
Uygulama Kurulumu gelistirme araglari kurulmamalidir.
Sistem seviyesinde erisimi olan diller ile gelistirilmis
3.2.5.7 2 Glivenli Derleme uygulamalar, giivenlik bayraklari (ASLR, DEP, hata
aytklama kapali vb.) etkin olacak sekilde derlenmelidir.
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Uygulama, yapilandirma degisiklikleri ile ilgili erisimleri
kisitlamali ve yapilandirma degisiklikleri icin iz kayitlar
olusturmalidir. ~ Calisan uygulamanin kodlarinin
Yapilandirma Degisikliklerinin degistirilmemesini saglayacak onlemler (kaynak kodun
3.2.5.8 2 i ) &zetinin saklanmasi, kaynak kodun konfigiiras oneti
zlenmesi » Kay gurasyon yonetim
aracinda bulunan siirim numarasinin (build number)
saklanmasi vb.) alinmalidir.
Bk. Tedbir No: 3.1.8.1
Sistem kaynaklarin azalmasi durumunda ydneticiye uyari
Sistem Kaynaklarinin Azalmasi verilebilecek altyapi olusturulmalidir. Bu kapsamda ilgili
3.2.59 2 . R . R . o
Durumunda Uyari Verilmesi altyapi, uyari iretebilmeli veya dretilmis uyarilan
yOneticiye iletebilmelidir.
32.5.10 9 Anahtarlar ve Parolalarin Tim anahtar ve parolalar degistirilebilir olmalidir ve
o Degistirilebilir Olmasi kurulum esnasinda olusturulmali veya degistirilmelidir.
Sunucular Arasi iletisimin Sifreli Uygulama sunucular ile baglanti kurdugu sunucular
3.2.5.11 3 e
Olmasi arasindaki iletisim sifreli olmalidir.
Denetim Maddeleri
Belirli araliklarla mevcut uygulama bilesenlerinin
N . glincelligi kontrol ediliyor mu?
Uygulamada Giivenlik
39251 Glincellemeleri ve Miilakat, Gozden Mevcut uygulama bilesenlerinin eski versiyona sahip
o Yamalari Yuklenmis Gegirme oldugu tespit edildiginde ne gibi faaliyetler
Bilesenlerin Kullanilmasi gerceklestirilmektedir?
Bu faaliyetler dokiimanlarda tanimlanmig midir?
Kaynak Paylagim ve Miilakat, Giivenlik | http giivenlik basliklari kullaniliyor mu?
3.25.2 icerik Glvenligi Denetim, Sizma
Sikilastirmalari Testi CORS yapilandirmasi glivenli mi?
Kurulumun yapildig sunucu ve aglarin ayristirilmis ve
korunakli olabilmesi icin nasil bir ydntem izlenmektedir?
Bu yontem icin adimlar tanimlanmis ve dokiimante edilmis
midir?
Yoneticiler icin hazirlanmis kullanici kilavuzlari driinlerin
glivenli kurulumlari ve yapilandirlmalarr ile ilgili talimatlar
Kurulumlarin Korumali . . iceriyor mu?
3.253 ve Ayristinlmis Sekilde Mulakat., Gozden )

Yapilmasi Gecirme internete acik olarak calisan sunucularin cesitli saldirilar
sonucunda ele gecirilmesi durumunda kurum yerel aginin
ve ilgili agda bulunan diger sunucularin giivenliginin
saglanmasi icin ne gibi 6nlemler alinyor?

Kurulum yapmaya yetkili kullanicilar kimlerdir?
Sadece yetkili kullanicilar mi uygulama kurulumlarini
yapiyor?
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Sunuculara ve Galisma
Ortamlarina Sadece

Milakat, Gozden

Yalnizca uygulamanin ve yetkili kullanicilarin sunuculara

3.2.5.4 Uygulamanin ve Yetkili ; ve calisma ortamlarina erisebilecegi sekilde gerekli
Gegirme - )
Kullanicilarin glivenlik yapilandirmalari uygulanmis midir?
Erisebilmesi
Sunucular Arasi
iletisimde ihtiyag Miilakat, Gozden Uygulama ana bilesenleri (sunucular, servisler vb.) arasi
3.2.55 Duyulan En Az Yetkiye Gegirme, Sizma iletisimde  kullanilacak hesaplarin  yetkileri ihtiyag
Sahip Hesaplarin Testi duyacag en az yetkiye gére yapilandirilmis midir?
Kullanilmasi
I§_‘let|r.ndek| Sistemler Mu!akat, Gf)zder.1 isletimdeki sistemler iizerinde derleyici veya gelistirme
3.2.5.6 Uzerinde Uygulama Gegirme, Guvenlik
. araglari bulunmakta midir?
Kurulumu Denetimi
Gozden Gegirme, . .
3257 Giivenli Derleme Sizma Testi, 2:;'::2?; asamasinda kullanilan giivenlik bayraklar
Kaynak Kod Analizi :
Uygulamada yapilan yapilandirma degisiklikleri igin iz
kaydi (isletim sistemi, ag veya uygulama seviyesinde)
tutuluyor mu?
Yafl.la'jdlrma. Miilakat, Gozden Yapilandirma degisikliklerini yapabilecek kullanicilarin
3.2.5.8 Degisikliklerinin ; . . . P I
? . Gegirme yetkilendirmesine yonelik bir silireg tanimlanmis ve
Izlenmesi
uygulanmakta midir?
Bu yetkilere sahip olan kullanicilarin listesi periyodik
olarak gézden gegcirilmekte midir?
Uygulamanin kullandigi mevcut sistem kaynaklari takip
edilebiliyor mu?
Sistem Kaynaklarinin Miilakat. Gézd
3.25.9 Azalmas! Durumunda ulakat, Gozden | yyoylamanin kullandigi mevcut sistem kaynaklarinin
Uyari Verilmesi Gecirme belirli bir sinir altina diismesi durumunda yonetici/ilgili
personel uygulama tarafindan  otomatik olarak
bilgilendiriliyor mu?

Anahtarlar ve Parolalarin Millakat, Gozden Uygulamada kullanilan tiim pérola, sifre ve apahtarlar
3.2.5.10 Desistirilebilir Olmas! Gecirme uygulamanin tekrar derlenmesi, kurulmasi vb. islemlere
el ¢ ihtiya¢ duyulmadan degistirilebiliyor mu?

Milakat, Gozden . .
32511 Sunucular Arasi Gegirme, Sizma Uygulama sunuculart ve baglanti kurdugu sunucular

iletisimin Sifreli Olmasi

Testi

arasindaki iletisimin glivenligi nasil saglanmaktadir?
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3.2.6. Giivenli Yazilim Geligtirme

Tedbirler

3.26.1

Guvenlik Gereksinimleri ve
Tasarimi

Yaziim gelistirme siirecinde giivenlik gereksinimleri
tanimlanmali  ve bu gereksinimler g6z o6niinde
bulundurularak tasarim yapilmalidir. Tedarik edilen veya
hizmet alimi ile gelistirilen uygulamalarin teknik
sartnamelerinde  giivenlik gereksinimlerine  yer
verilmelidir.

3.2.6.2

Test ve Gelistirme Ortaminda
Gergek Veri Kullanilmamasi

Gelistirme ve/veya test ortaminda kullanilacak veriler
gercek veri olmamalidir. Bu kapsamda, ilgili ortamlarda
kullanilmast igin amaca uygun veriler tiretilmelidir.

3.2.6.3

Tedarik Edilen Uygulamalarda
Kullanim Amacina Uygun Olmayan
Ozellik/Arka Kapi Bulunmamasi

Tedarik edilen veya hizmet alimi ile gelistirilen
uygulamalar icin yazilimin kullanim amacina uygun
olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni
olmaksizin sistemlere erisim imkani saglayan guvenlik
zafiyeti) icermedigine/icermeyecegine dair Urretici ve/veya
tedarikcilerden  imkanlar  olgiisiinde  taahhitname
alinmalidir.

Bk. EK-C.6: Taahhiitname Ornegi

3.2.6.4

Arayuziin Tiirkge Dil Destegine
Sahip Olmasi

Bk. Tedbir No: 4.6.1.4

3.2.6.5

Giincel Istemci ve Sunucu
Teknolojilerinin Kullanilmasi

Uretici tarafindan sunulan teknik destegi sona ermis,
glivenlik agigi barindiran veya teknolojisi zaman asimina
ugramis sunucu veya istemci teknolojileri
kullanilmamalidir.

3.2.6.6

Uygulama Glivenlik Testlerinin
Yapilmasi

Devreye alinan veya giincellenen uygulamalarda sizma
testleri ve uygulama giivenligi testleri yapilmalidir. Tedarik
edilen uygulamalar lizerinde sizma testleri
gerceklestirilmelidir.

Bk. Tedbir Baslik No: 3.1.11

3.2.6.7

Kaynak Kod Giivenlik Analizlerinin
Yapilmasi

Kurumun kaynak koduna sahip oldugu tiim uygulamalar
devreye alim oncesinde kaynak kod analizinden
gecirilmelidir.

3.2.6.8

Giivenli Yazilim Gelistirme
Siireglerinin Uygulanmasi

Givenli yazilm gelistirme siiregleri ve olgunluk
modellerinden faydalanilarak kurumsal yazilim gelistirme
siiregleri glincellenmeli ve gilivenliyazilim gelistirme yasam
dongtisti uygulanmalidir.




Denetim Maddeleri
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Guvenlik Gereksinimleri

Milakat, Gozden

Tasarim, tanimlanmis yazilim giivenlik gereksinimlerine
gore yapilmig mi?

3261 ve Tasarimi Gegirme Yazilim glivenlik gereksinimleri, tedarik edilen veya hizmet
alimi ile gelistirilen uygulamalarin teknik sartnamelerinde
yer aliyor mu?

o Gelistirme ve/veya test ortamlarinda kullanilan veriler
Test ve Gelistirme hangi yéntem ile / nasil olusturuldu?
3.2.6.2 Ortaminda Gergek Veri Miilakat
Kullanilmamasi Yazilim igin gelistirme ve test siirelerinde hangi veriler
kullaniliyor?
Tedarik Edilen Tedarik edlle.n veya hizmet alimi ile gelistirilen
Uveulamalarda Kullamm uygulamalarin; yaziimin  kullanim amacina uygun
ve Miilakat, Gozden olmayan bir ozellik ve arka kapi

3.2.6.3 Amacina Uygun . . e o . T

o Gegirme icermedigine/icermeyecegine  dair  Uretici  ve/veya
Olmayan Ozellik/Arka S N o .
tedarikgilerden imkanlar 6l¢lisiinde taahhiitname aliniyor
Kapi Bulunmamasi mu?
3.2.6.4 Al‘a):L.IZUI'I Tu.rkge pil Miilakat Bk. Denetim No: 4.6.1.4
Destegine Sahip Olmasi

Belirli ~araliklarla  kullanilan  istemci ve sunucu
) ) ) teknolojilerinin mevcut siirlimlerinin bilinen zafiyet icerip

Glincel Istemci ve Miilakat. Gézden | isermedigi kontrol ediliyor mu?

3.2.6.5 Sunucu Teknolojilerinin G ’

Kullanilmas ecirme Mevcut istemci ve sunucu teknolojilerinin eski versiyona
sahip oldugu ya da kullanilan teknolojilerin bilinen zafiyet
icerdigi tespit edildiginde ne gibi 6nlemler alinmaktadir?
Devreye alinan, glincellenen veya kaynak kodlariile tedarik
edilen uygulamalar igin sizma testleri gerceklestiriliyor

Uygulama Giivenlik Miilakat, Gozden mu?
3266 o ; !
Testlerinin Yapilmasi Gegirme .
Ilgili testler neticesinde elde edilmis sonuglara gore
diizeltici/onleyici tedbirler alinlyor mu?
Kaynak Kod Giivenlik Milakat, Gozden Kurumun kaynak"kodu.na sahip oldugu tim uygu{arnalar
3.2.6.7 R ; devreye alim oncesinde kaynak kod analizinden
Analizlerinin Yapilmasi Gegirme . -
gegirilmekte midir?
Glivenli yazilim gelistirme siiregleri ve/veya olgunluk
Giivenli Yazilim modelleri uygulaniyor mu?
Miilak .
3.2.6.8 Gelistirme Stireglerinin Ulakat, Gozden

Uygulanmasi

Gegirme

Kurumsal yazilim gelistirme sirecleri gilivenli yazilim
gelistirme yasam donglisi siiregleri ve modellerinden
faydalanilarak giincelleniyor mu?
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3.2.7. Veri Tabani ve Kayit Yonetimi

Tedbirler
Her veri tabani kullanicisi (kullanici, yonetici, uygulama
vb.) icin ayri hesaplar tanimlanarak ortak hesap
kullanilmamalidir. En az ayricalik ilkesi kapsaminda,
3271 Ortak Hesap Kullanilmamasi ve En | kyllanicilara veri taban iizerinde gerceklestirebilecekleri
Az Yetki Prensibinin Uygulanmasi | jslemler icin gereken minimum yetkilerin haricinde bir
ayricalik tanimlanmamalidir.
Bk. Tedbir No: 5.2.1.7
Kurumlarin kendi 6zel sistemleri veya yurt iginde yerlesik
Bulut Depolama Hizmetlerinde kurum kontroliindeki hizmet saglayicilar harig olmak tizere
3272 Kurumsal Verilerin kurumsal  kritik  verilerin  saklanmasi/depolanmasi
Bulundurulmamasi amaciyla bulut depolama hizmetleri kullanilmamalidir.
Bk. Tedbir No: 4.3.1.1
. - Veri tabanlarina ve verinin saklandigi ortamlara erisimin
Veri Tabanlarina ve Verinin L S .
9 sadece yetkili kullanicilar tarafindan gergeklestirilebilmesi
3.2.7.3 Saklandigi Ortamlara Yalnizca s . . e )
- . .| icin ilgili kaynaklar (giivenlik duvari, isletim sistemi vb.)
Yetkili Kullanicilarin Erisebilmesi P R .
izerinde yetkilendirme ve ayarlar yapilmalidir.
Veri Tabaninin Disariya Veri tabaninin disariya aktarimi (dosya olarak kaydetme,
3.2.74 Aktariminin Yetkili Kullanici yerel veya uzak uygulamalara transfer etme vb.) sadece
Tarafindan Yapilmasi yetkili olan hesaplarla yapilmalidir.
Veri Tabanlarinda Varsayilan
3.2.75 Kullanici ve Parolalarin Bk. Tedbir No: 5.2.1.3
Kullanilmamasi
3276 Veri Ta.b-am Kullanicilarrigin Parola BK. Tedbir No: 5.2.1.4
Politikalarinin Olusturulmasi
Gergek veri, test verisi olarak kullanilmamalidir. Bu
Test ve Gelistirme Ortaminda kapsamda gelistirme ve/veya test ortamlarinda bulunan
3277 Kullanilan Veri Tabani Uzerinde veri tabani, gercek veri barindirmamalidir. Bunun yerine
Gercek Veri Bulundurulmamasi ilgili islemler igin 6zel Uretilmis veriler kullaniimalidir.
Bk. Tedbir No: 3.2.6.2
Kullanicilarin ~ denetim  kayitlari  tizerinde  degisiklik
Kullanicilarin Denetim Kayitlari yapmasi engellenmelidir. Bunun igin kullanicilarin ilgili
3.2.7.8 Uzerinde Degisiklik Yapmasinin kaynaklar (tablo, dosya vb.) Uzerindeki yetkilerinin
Engellenmesi sinirlandinlmasi, kayitlarin  giivenli olarak farkli bir
lokasyona kopyalanmasi vb. yontemler kullanilabilir.
Veri Tabani Versiyonunun Giincel
3.2.79 ve Glivenlik Yamalarinin Yikli Bk. Tedbir No: 5.2.1.1
Olmasi
3.2.7.10 Kisisel Verinin Acik Metin Olarak '8 sier, i

Tutulmamasi

uluslararasi  standartlar tarafindan kabul gérmis
kriptografik yontemlerden faydalanilarak saklanmalidir.
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3.2.7.11

Veri Tabanina Yapilan Uzak
Baglantilarin Giivenliginin
Saglanmasi

Bk. Tedbir No: 5.2.1.5

3.2.7.12

Ayricaliklarin Roller ve/veya
Profiller Uzerinden Verilmesi

Tim ayricaliklar veri tabaninin  sundugu imkanlar
dahilinde en az yetki prensibine uyularak kullanicilar
yerine rollere ve/veya profillere tanimlanmalidir.
Kullanicilar igin miimkiin oldugunca varsayilan roller ve
profiller tercih edilmemeli, en uygun rol ve/veya profil ilgili
kullaniclya atanmalidir.

Bk. Tedbir No: 5.2.1.8

3.2.7.13

Veri Kurtarma Prosediiriiniin
Hazirlanmasi

Verilerin  yanlislikla silinmesine karsi  verinin  geri
donddrilebilmesi igin veri tabani yonetim sisteminin
sagladigi yedekleme ve kurtarma mekanizmalari 6nceden
kurulmalidir. Diizenli veri tabani yedegi alinmalidir.

3.2.7.14

Yedeklerin Giivenliginin
Saglanmasi

Bk. Tedbir No: 5.2.1.11

3.2.7.15

Varsayilan Yapilandirmalarin
Kullanilmamasi

Veri tabanlarinda varsayilan gilivensiz yapilandirmalar
(iletisim protokolii, ihtiyag¢ duyulmayan veri tabani
ozellikleri, varsayilan olarak giivensiz yapilandirilmig
parametreler vb.) kullanilmamalidir.

Bk. Tedbir No: 5.2.1.2

3.2.7.16

Yetkili Kullanicr islemlerinin
Kaydedilmesi

Veri tabani Uzerinde vyetkili kullanicilar tarafindan
gerceklestirilen  islemler i¢in  denetim  kayitlari
olusturulmalidir.  Bu  kapsamda ilgili  denetim
politikalari/prosediirleri kurum ihtiyaglar dogrultusunda
belirlenerek veri tabani tizerinde uygulanmalidir.

3.2.7.17

Kritik Tablolar ve Goriintiiler
Uzerindeki Yetkilerin
Denetlenmesi

Kritik veri tabani tablolari ve goriintileri (view) Uzerindeki
yetkiler periyodik olarak goézden gegirilmeli ve
denetlenmelidir.

3.2.7.18

Tiim Kullanicr islemlerinin
Kaydedilmesi

Veri tabani lizerinde bulunan tiim kullanicilar tarafindan
gerceklestirilen  islemler i¢in  denetim  kayitlar
olusturulmalidir.  Bu  kapsamda ilgili  denetim
politikalari/prosediirleri kurum ihtiyaglar dogrultusunda
belirlenerek veri tabani lizerinde uygulanmalidir.

3.2.7.19

Saklama Gereksinimi Sona Eren
Kritik Verinin Glvenli Silinmesi

Saklama gereksinimi sona eren kritik veri geri
getirilemeyecek sekilde silinmelidir.

3.2.7.20

islenmesi Asil Amac Olmayan
Verilerin Veri Tabani
Sunucusundan Maskelenerek
Sunulmasi

islenmesi asil amag olmadig durumlarda maskelenmesine
ihtiya¢ duyulan veriler dokiimante edilerek belirlenmelidir.
Bu kapsamda dokiimante edilmis ilgili veriler, islenmesi
asil amag olmadiginda kullanicinin yetkisi dogrultusunda
veri tabani sunucusundan maskelenerek sunulmalidir.

3.2.7.21

Veri Tabanina Gonderilen
Sorgularin Kontrol Edilmesi

Veri tabanina gonderilen tiim sorgular icerik ve yazim
agisindan denetlenmeli, olasi enjeksiyon saldirilar
engellenmelidir.
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Kritik Veri iceren Veri Tabani

3.2.7.22 3 Sunucularinda Duragan Verinin Bk. Tedbir No: 5.2.1.20
Giivenliginin Saglanmasi
Denetim Maddeleri
Ortak Hesap Her veri tabani kullanicisticin ayri hesap tanimlaniyor mu?
3271 | Kullamimamasive En Az Miilakat, Sizma Kullanicilar lizerinde, veri tabaninda
Yetki Prensibinin Testi gerceklestirebilecekleri islemler icin gereken minimum
Uygulanmasi yetkilerin haricinde bir ayricalik mevcut mu?
Bulut Depolama Kurumlarin kendi 6zel sistemleri lizerinde veya yurt iginde
3272 Hizmetlerinde Kurumsal Miilakat, Gozden | yerlesik hizmet saglayicilar hari¢ olmak {izere bulut
B Verilerin Gegirme depolama hizmetlerinde veriler saklanmakta veya
Bulundurulmamasi depolanmakta midir?
Veri Tabanlarina ve
Verinin Saklandigi . . . . - . -
Miilakat, Giivenlik | Veri tabanlarina ve verinin saklandigi ortamlara erisimde
3.2.73 Ortamlara Yalnizca L . . X
L Denetimi yetkilendirme mekanizmasi kullaniliyor mu?
Yetkili Kullanicilarin
Erisebilmesi
Veri Tabaninin Disariya Hangi ku!l'anlalar veri tabaninin disariya aktariminda
3274 Aktariminin Yetkili Miilakat, Giivenlik | Kkullanilabilir?
Kullanici Tarafindan Denetimi Veri tabaninin disariya aktariminda yetkilendirilmis olan
Yapilmas! hesaplarin hangileri oldugu periyodik denetleniyor mu?
Veri Tabanlarinda
3275 Varsayilan Kullanici ve Miilakat, Guvenlik | Veri tabaninda varsayilan hesaplar ve/veya varsayilan
R Parolalarin Denetimi parolalar kullaniliyor mu?
Kullanilmamasi
Veri Tabani Kullanicilari
icin Parola Miilakat, Giivenlik | Veritabani kullanicilariicin parola politikalari tanimlanmis
3.2.7.6 P .
Politikalarinin Denetimi mi?
Olusturulmasi
Test ve Gelistirme Gelistirme ve/veya test ortamlarinda bulunan veri tabani,
Ortaminda Kullanilan . . . k veri barind ?
L gercek veri barindirryor mu?
3277 Veri Tabani Uzerinde MulaII;at, Giuv.enhk .
Gercek Veri enetimi ilgili ortamlarda kullanilan/kullanilacak veriler nasil
Bulundurulmamasi olusturulmaktadir?
Kullanlcnar'l'n Dgnet|m . . . Kullanicilarin -~ denetim  kayitlari  lizerinde  degisiklik
Kayitlari Uzerinde Milakat, Guivenlik K . A
3.2.7.8 yapabilmesinin online ge¢mek adina hangi onlemler

Degisiklik Yapmasinin
Engellenmesi

Denetimi

alinmaktadir?
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Veri Tabani
32.7.9 Versiyonunun Giincel ve Miilakat, Sizma Veri tabani igin giincellestirmeler ve giivenlik yamalari
o Glivenlik Yamalarinin Testi belirli periyotlar ile kontrol edilerek uygulaniyor mu?
Yiikli Olmasi
Veri Tabani Uzerinde
32.7.10 Ozel Nitelikli Kisisel Miilakat, Gozden | Veri tabani iizerinde yer alan 6zel nitelikli kisisel veriler
o Verinin Agik Metin Olarak Gegirme kriptografik yontemler kullanilarak saklanmakta midir?
Tutulmamasi
veri Tabanjna Yapilan Miilakat, Giivenlik | Veri tabani sunucularina yapilan uzak baglantilarin
3.2.1.11 Uzak Baglantilarin Denetimi tvenligi nasil saglaniyor?
Glivenliginin Saglanmasi g s glantyor:
Ayricaliklarin Roller Miilakat. Giivenlik | Kullanicilara ayricaliklar dogrudan ataniyor mu?
3.2.7.12 ve/veya Profiller S
Uzerinden Verilmesi Denetimi Varsayilan roller ve profiller kullaniliyor mu?
. Olasi veri kayiplarina karsi nasil bir dnlem alinmistir?
Veri Kurtarma Miilakat, Gozden
3.2.7.13 Prosediiriiniin ’ Diizenli olarak yedek alinmakta midir?
Gegirme
Hazirlanmasi . .
Yedekler nerede ve nasil muhafaza edilmektedir?
o Miilakat, Go S .
Yedeklerin Giivenliginin ula. at, Gozden Yedek dosyalarina yetkisiz erisimleri engellemek adina
3.2.7.14 o Gegirme, Sizma -
Saglanmasi B hangi 6nlemler alinmaktadir?
Testi
Veri tabaninda, varsayilan glivensiz yapilandirmalar
(iletisim protokold, ihtiyag¢ duyulmayan veri tabani
Varsayilan . . . e - .
Miilakat, Giivenlik | ozellikleri, varsayilan olarak giivensiz yapilandirilmis
3.2.7.15 Yapilandirmalarin - P - AR . .
Denetimi parametreler vb.) bilinen giivenli degerler/yontemler ile
Kullanilmamasi G . X .
degistirilerek olusabilecek zafiyetlere karsi onlemler
alinlyor mu?
Veri tabani denetleme mekanizmasi aktif mi?
Vetkili Kullanic: ) i . Ver! . tabani de"netl.m "kaylflafl, hangi  denetim
- L Miilakat, Giivenlik | politikalari/prosediirleri géz 6nilinde bulundurularak
3.2.7.16 Islemlerinin .
. . Denetimi olusturulmaktadir?
Kaydedilmesi
Veri tabaninda yetkili kullanicilarin yaptigi islemler kayit
altina aliniyor mu?
Kritik Tablolar ve . . . Periyodik olarak kritik veri tabani tablolari ve goriintiileri
e ey . Mulakat, Guvenlik . . . .
3.2.7.17 Goriintller Uzerindeki L (view) Uzerinde vyetkilere sahip olan kullanicilar/roller
- . Denetimi R
Yetkilerin Denetlenmesi analiz ediliyor mu?
Veri tabani denetleme mekanizmasi aktif mi?
Tlm Kullanic Miilakat, Gozden Ver! . tabani dg'netl.m "kay|fla'|"|, hangi  denetim
; . . . . politikalari/prosediirleri géz o6nilinde bulundurularak
3.2.7.18 Islemlerinin Gegirme, Glivenlik
R . L olusturulmaktadir?
Kaydedilmesi Denetimi

Veri tabaninda tiim kullanicilarin yaptigi islemler kayit
altina aliniyor mu?
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Saklama Gereksinimi Kritik verinin kullanimlar tamamlandiginda tizerlerinde ne
- - Miilakat, Gozden ibi islemleri l 5 L dir?
3.2.7.19 Sona Eren Kritik Verinin o gibi islemlerin uygulanacagi tanimlanmis midir?
i S ) egirme
Gvenli Silinmesi Tanimlanmis faaliyetler nasil uygulanmaktadir?
. Hangi verilerin maskelenerek kullanilacagi dokiimante
Islenmesi Asil Amag edilmis midir?
27 Olmayan Verilerin Veri Milakat, Sizma
3.2.7.20 Tabani Sunucusundan Testi Veri tabani lizerinde bulunan ilgili veriler, islenmesi asil
Maskelenerek Sunulmasi ama¢ olmadiginda kullanici  yetkisi  dogrultusunda
maskelenerek sunulmakta midir?
Veri Tabanina Miilakat, Giivenlik . .. . . -
32721 Génderilen S l imi. S Veri tabanina gonderilen tiim sorgular icin uygulamadan
o ondertien sorgu‘ann Denetimi, Sizma bagimsizolarak igerik ve yazim denetimi yapilmakta midir?
Kontrol Edilmesi Testi ’
Tzrégi.vse:r:ﬁiﬁgr:/ne;a Miilakat. Giivenlik Kritik veri iceren veri tabani sunucularinda bulunan
3.2.7.22 Duragan Verinin Den’etimi duragan verinin gilivenliginin saglanmasinda hangi
Gijvenligiiin Saglanmasi yontemler kullanilmaktadir?

3.2.8. Hata Ele Alma ve Kayit Yonetimi

Uygulamalar, tiim olusabilecek hatalari yakalayabilecek ve
hata durumlarinda varsayilan olarak giivenli durumlara
gececek  sekilde tasarlanmis  olmalidir.  Ornegin,
yetkilendirme esnasinda hata olusmasi durumunda
uygulama ilgili islemi durdurmali ve kullanici
yetkilendirilmemelidir. Kimlik dogrulama islemi sirasinda
hata ile karsilasildiginda ise kullanicinin uygulamaya girisi
engellenmelidir. Hata durumuile ilgili detaylar kullaniciya
gosterilmemelidir.

Tedbirler
Hatalarin Yakalanmasi ve
3281 1 Varsayilan Olarak Guivenli Duruma
Gegmesi
3282 1 Hatalarin ve Tanimlanan Olaylarin
o iz Kayitlarinin Olusturulabilmesi

Uygulama, tanimlanan givenlik olaylarinin/islemlerinin
(yetki  degisiklikleri, kullanici  degisiklikleri, kimlik
dogrulama islemleri) basarili ve basarisizlik durumlari igin
iz kayitlari olusturabilmelidir. iz kaydi minimum su bilgileri
icermelidir:

o islemiyapan kullanici (gercek kisi veya yazilimsal
stireg igin tanimlanmis kullanici) bilgisi
o islem zamani

e Kaynak ve hedef sistem tanimlayici bilgileri (ip,
sunucu adivb.)

o islem &zeti (basarili islem, basarisiz islem vb.)

Bk. Tedbir No: 3.1.8.1
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Ozel Nitelikli Kisisel Veri iceren

Uygulama, 6zel nitelikli kisisel veri igeren hata mesaji veya

3.2.83 1 Hata Mesgjlnl'n veya Iz' Kaydinin iz kayd tretmemelidir.
Uretilmemesi
) iz kayitlarinda olaylarin zaman siralamasina iliskin
3284 1 Iz Kayitlarinda Olaylarin Zaman | aragtirma yapilabilecek sekilde zaman bilgisi yer almalidir.
Bilgisinin Yer Almasi
Bk. Tedbir No: 3.1.8.3
Uygulama, uygulama sunucusu ele gegirildiginde iz
iz Kayitlarinin Giivenliginin kax|tlar|n|n glivenligini saglamak amaciyla
3285 1 Saglanmasi degistirilmesine veya silinmesine izin vermemelidir.
Bk. Tedbir No: 3.1.8.1
Kayitlarin - dogrulugunu saglamak ve butinluginin
bozulmasini (log forging) engellemek icin iz kayitlari
. o olusturulurken kullanilan girdiler lizerinde girdi denetimi
3286 1 Iz Kayitlarinin Saldin Vektori yapilmalidir.  Kayitlar ~ goriintiilenirken  olusabilecek

Olarak Kullaniminin Engellenmesi

zafiyetlere (XSS vb.) karsi ise karakter kodlama ve
filtreleme gibi tedbirler uygulanmalidir.

Bk. Tedbir No: 3.2.10.12

Denetim Maddeleri

Hatalarin Yakalanmasi
ve Varsayilan Olarak

Mdlakat, Sizma

Uygulamalarda hata ile karsilasilmasi durumunda takip

3.28.1 Glivenli Duruma Testi edilecek adimlar/faaliyetler tanimlanmis midir?
Gegmesi
Uygulama igin 6nceden tanimlanan giivenlik olaylari igin
Hatalarin ve Tanimlanan Miilakat, Gézden | hem basarli hem de basarisiz islemler kayit altina
3.2.8.2 Olaylarin Iz Kayitlarinin Gegirme alinabilmekte midir?
Olusturulabilmesi
Olusturulan iz kayitlarinda hangi bilgiler yer almaktadir?
. Hata mesajlarinin ve iz kayitlarinin hangi bilgileri icerecegi
Qzel Nitelikli Kisisel Veri dokiimante ediliyor mu?
3283 Iceren Hata Mesajinin Miilakat, Gozden
B veya iz Kaydinin Gegirme Hata mesajlarinin ve iz kayitlarinin icerecegi bilgiler
Uretilmemesi arasinda onceden tanimlanmis olan 6zel nitelikli kisisel
veri bulunmakta midir?
. Olusturulan iz kayitlarinda dogru zaman bilgisi mevcut
Iz Kayitlannda Olaylann | oot Gozgen | mudur?
3.2.84 Zaman Bilgisinin Yer Geci
Almasi e¢irme Olusturulan iz kayitlarinda kullanilan zaman bilgisi
formati/bicimi tanimlanmisg midir?
iz kayitlarinin giivenliginin saglanmasi icin uygulanabilir
iz Kayitlarinin Miilakat, Gozden | adimlar/siirecler tasarim dokiimaninda tanimlanmig mi?
3.2.85 ?

Giivenliginin Saglanmasi

Gecirme

iz kayitlan igin mevcut bir yetkilendirme mekanizmasi
kullaniliyor mu?
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iz Kayitlarinin Saldir iz kayitlarinin veri yapisi ve veri sinirlamasi tanimlanmis
o Miilakat, Gozden midir?
Vektorii Olarak R ’

3.2.8.6 N Gegirme, Sizma .

Kullamiminin Testi iz kayitlarinda saldir igin kullanilabilecek kullanici girdisi

Engellenmesi iizerinde girdi denetimi yapilmakta midir?

3.2.9. iletisim Giivenligi

Tedbirler

Kimlik dogrulamasi yapilmis, kritik veriya da islevlericeren
tim baglantilar SSL/TLS protokoliiniin bilinen zafiyet
SSL/TLS Protokoliiniin Giivenli icermeyen giivenilir stirimii ile yapilmalidir. Sertifikalarda
Kullanilmasi ve sertifikanin tlim hiyerarsisinde ulusal ve/veya
uluslararasi otoriteler tarafindan gilivenli olarak kabul
gormis gliclii algoritmalar ve protokoller kullanilmalidir.

3.29.1 1

Giivenilen bir sertifika otoritesinden her Transport Layer
Security (TLS) sunucu sertifikasina bir gliven zinciri
olusturulabilmeli ve internet lizerinden erisilebilen her

3.2.9.2 1 Sertifika Denetimlerinin Yapilmas | Sunucu sertifikasi gecerli olmalidir.

Uygulama, GCevrimi¢i  Sertifika Durum  Protokoli

Damgalama (OCSP stapling) gibi yontemlerle sertifika iptal
denetimi gerceklestirebilecek sekilde yapilandiriimalidir.

Web sayfalarina gergeklestirilecek baglantilarin = ve
3.29.3 2 HSTS Kullanilmasi kullanilacak  kaynaklarin  giivenligi  icin ~ HSTS
kullaniimalidir.

Uygulama adina olusturulabilecek hatali sertifikalar igin
3.2.9.4 3 Hatali Sertifikalarin Tespiti sertifika seffafligi loglan (Certificate Transparency Logs)
lizerinde diizenli olarak kontroller yapilmalidir.

SSL/TLS baglanti  hatasi durumlarn icin iz kaydi

3.2.9.5 3 SSL/TLS Hata Iz Kayitlari olusturulmalidir.

Ulusal diizeyde kritik veri isleyen uygulamalar tarafindan
- AT . olusturulan trafikten kripto analiz yontemleri ile bilginin
3.2.9.6 3 Kritik Verinin Sifrelenmesi ) L . . .
ifsasi icin yapilabilecek saldirilar engellenmelidir. Bu veri

sifreli trafik tizerinden ayrica sifrelenerek taginmalidir.
Yazilimlarda kullanilmak (zere dretilmis sertifikalarin
3207 3 Kurum Tarafindan Onaylanmig kaynagi kontrol edilmelidir. Yazilimlarda sadece kurum
o Sertifikalarin Kullanilmasi tarafindan belirlenen kaynak/otorite tarafindan uretilmis

sertifikalarin kullaniimasi saglanmalidir.




Denetim Maddeleri
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SSL/TLS Protokoliiniin

Milakat, Gozden

Sifreli iletisim icin hangi protokol versiyonu kullaniliyor?

Sertifikalarda kullanilabilecek algoritmalar ve protokoller
tanimlanmisg mi?

3.29.1 . . Gegirme, Sizma
Glivenli Kullanilmasi X - .

Testi Sertifikalarda kullanilan algoritmalar ve protokoller ulusal
ve/veya uluslararasi otoriteler tarafindan
glivenli/uygulanabilir olarak kabul ediliyor mu?

Mevcut sunucularin  sertifikalarinin - gecerliligi  belirli
3292 Sertifika Denetimlerinin Miilakat, Gozden | zamanlarda kontrol ediliyor mu?
Yapilmasi Gecirme Otomatik olarak sertifika iptal denetimi
gerceklestirilebiliyor mu?
Miilakat, Guivenlik - o
32093 HSTS Kullaniimas: Denetimi, Sizma Gergekle§t|nl§.cek N .b.aglantllarln ve kullanilacak
Testi kaynaklarin giivenligi icin HSTS kullaniliyor mu?
Hatall Sertifikalarn Millakat, Gzden Uyg.LJ!ama adlnav oluﬁurulabll?c.ek hatali sertifikalar igin
3.2.9.4 - ; sertifika seffafligl loglari (Certificate Transparency Logs)
Tespiti Gecirme R . -
lizerinde diizenli olarak kontroller yapiliyor mu?
3295 SSL/TLS Hata iz Kayitlar: Mulakat., Gozden SSL/TLS  baglanti hatasi durumlarinda iz kaydi
Gegirme olusturuluyor mu?
Miilak 0
Kritik Verinin ula. at, Gozden Ulusal diizeyde kritik uygulama verisinin taginmasinda ne
3.2.9.6 . . Gegirme, Sizma - I .
Sifrelenmesi Testi gibi glivenlik 6nlemleri aliniyor?
Kurum tarafindan yetkilendirilmis sertifika
otoriteleri/Ureticileri belirlenmis ve dokiimante edilmis
midir?
Kurum Tarafindan
Onaylanmis Miilakat, Gozden Onayli olmayan sertifikalarin  cihazlara ve yazilimi
3.29.7 T . PR
Sertifikalarin Gecirme kurulumunu engellemek amaciyla hangi ydntemler
Kullanilmasi kullanilmaktadir?

Kurumda sertifika (retme/temin etme konusunda
gorevlendirilmis personel bulunmakta midir?

3.2.10. Kétiiciil islemleri Engelleme

Tedbirler

3.2.10.1

Sunucu Tarafinda Girdi Dogrulama
Denetiminin Yapilmasi

Uygulama sunucu tarafinda, kabul edilen her bir veri tipi
icin girdi dogrulama denetimi yapmalidir.
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Girdi Dogrulama Hatalari icin iz

Sistemlerde (sunucu, uygulama vb.) yapilan girdi
dogrulama islemi sirasinda olusan hatalar icin iz kayitlari

3.2.10.2 Kaydinin Olusturulmasi olusturulmali ve ilgili istek reddedilmelidir.
Bk. Tedbir No: 3.1.8.1
Uygulamanin Yetkisiz Olarak Uygulamanin fonksiyonel gereksinimlerini karsilamak
3.2.10.3 Program Calistirmasinin amaciyla ihtiyac duydugu programlar haricinde
Engellenmesi program/uygulama calistirmasi engellenmelidir.
3.2.10.4 Kritik Bilgilerin Formlarda Bulunan | Form yapisini kullanan uygulamalar, kritik bilgileri
B Gizli Alanlarda Saklanmamasi formlarda bulunan gizli alanlarda saklamamalidir.
" Siteler arasi istek sahteciligi (CSRF) zafiyetine karsi gerekli
3.2.10.5 CSRF Saldinlarina Karsi Onlem glivenlik onlemleri (CSRF token, SameSite bayragi vb.)
Alinmasi
alinmalidir.
Veri Tabanina Erisimde Kullanilan But.un veri taban.| sprgularl, parametrlk olarak yapilmalive
. L veri tabanina erisimde kullanilan dile karsi (SQL, NoSQL
3.2.10.6 Dile Karsi Enjeksiyon Saldirilarinin S R . .
e . vb.) enjeksiyon saldirlarini engelleyebilecek giivenlik
Onlenmesi N .
onlemleri alinmalidir.
isletim Sistemi Komut Enjeksiyonu | Isletim sistemi komut enjeksiyonu agiklarina karsi giivenlik
3.2.10.7 = . . .
Agiklarinin Onlenmesi onlemleri alinmalidir.
Bellek Tagsmasi Saldirilarinin Uygulama ve uygulamanin calisma ortaminda bellek
3.2.10.8 M R .
Onlenmesi tasmasi saldirilarina karsi onlem alinmalidir.
Dosya icerme Acilarinin Uygulama, dosya. yolunu girdi olarak a!!yor |§e. uzalf ya c!a
3.2.10.9 z . yerel dosya icerme aciklarini  Onleyici glvenlik
Onlenmesi . o
denetimlerini yapmalidir.
XML Tabanli Saldirlarn Uygu'lg.?a, XML aciklarini '(XPgth sorguusald{r{lal:l, XML
3.2.10.10 -« . harici 6ge saldirilari, XML enjeksiyonu vb.) dnleyici glivenlik
Onlenmesi . -
denetimlerini yapmalidir.
Yapisal olmayan veriler (belirli bir formata/bigime sahip
32.10.11 Yapisal Olmayan Veri igin olmayan) igin izin verilen karakterler ve uzunluklar
R Karakterlerin Denetlenmesi belirlenerek verinin igeriginde olabilecek olasi zararli
karakterlere karsi girdi kontrolii yapilmalidir.
HTML form alanlarinin veri girdileri, REST cagrilari, HTTP
3.2.10.12 Girdi Denetimi Yapilmasi st basliklari, cerezler, toplu islem dosyalar gibi veri
girdileri icin dogrulama denetimi yapilmalidir.
3.2.10.13 Yiiklenen Dosyalarin Denetlenmesi | Bk. Tedbir No: 3.2.4.5
) o Uygulama sunucusuna gelen isteklerin éngériilmeyen bir
Isteklerin Ongériilmeyen sayida ya da biylklikte olup olmadig kontrol
3.2.10.14 Biyiikliikte Olup Olmadiginin edilebilmelidir.

Kontrol Edilebilmesi

Bk. Tedbir No: 5.3.1.8
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TSISO/IEC 19790-24759 Onayli Uygulamada sifreleme, anahtar degisimi, dijital imzalama
3.2.10.15 3 Kriptografik Modiillerin ve veya 6zet alma gibi fonksiyonlar bulunuyorsa TS ISO/IEC
. Rastgele Sayi Ureteglerinin 19790-24759 onayli kriptografik modiiller ve rastgele sayi
Kullanilmasi tretegleri kullanilmalidir.
Girdi-gikti  denetimi yapilmadan Once veri (izerinde
32.10.16 3 Karakter Kodlamasinin Tespiti karakter kodlamasi (character encoding) vyapilip
A P yapilmadigi tespit edilmelidir. Tespit edilen kodlamaya
gore denetimler gergeklestirilmelidir.
Uygulama Seviyesi Servis Disi U}/gula.malara seryls disi birakma saldlrlla.rml.onlentek icin
glivenlik mekanizmalar (tasarim seviyesinde 6nlem,
3.2.10.17 3 Birakma Saldirlarinin - e . . .
Engellenmesi uygulama seviyesi DoS gozumle'rl', Web' u.ygulama glivenlik
duvarr kullanimi vb.) hayata gegirilmelidir.

Denetim Maddeleri

Sunucu Tarafinda Girdi

Milakat, Gozden

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

3.2.10.1 Dogrulama Denetiminin Gegirme, Sizma
Yapilmasi Testi Girdi dogrulama mekanizmasi her veri tipi igin kullaniliyor
mu?
Uygulamanin hata ile karsilasmasi durumunda takip
Girdi Dogrulama Hatalari Miilakat. Gézden edecegi adimlar/faaliyetler tasarm  dokiimaninda
3.2.10.2 icin iz Kaydinin Gecirme, Sizma | tanimlanmig mi?
Olusturulmasi Testi Girdi dogrulama islemi esnasinda karsilasilan hatalar kayit
altina aliniyor mu?
o Uygulamanin fonksiyonel gereksinimlerini karsilamak
Uygulamanin Yetkisiz Miilakat, Gozden amaciyla ihtiyag  duydugu programlar haricinde
3.2.10.3 Olarak Program Gecirme, Sizma program/uygulama c¢alistirmamasi engelleniyor mu?
B Galistirmasinin T -
Engellenmesi esti Program/uygulama calistirmamasi amaciyla uygulanan
yontem/mekanizmalar nelerdir?
Kritik Bilgilerin Milakat, Gzden L .
32.10.4 Formlarda Bulunan Gizli Gegirme, Sizma ::Jt?lk bilgiler formlarda bulunan gizli alanlarda saklaniyor
Alanlarda Saklanmamasi Testi ’
CSRF kaynakli zafiyetleri 6nlemek igin nelerin yapilacagi
tasarim dokiimaninda tanimlanmisg mi?
Milakat, Gozden . .
32.10.5 CSRF Saldirilarina Karsi Gegirme, Sizma CSRF  kaynakli  zafiyetlere karsi acigin  bulunup

Onlem Alinmasi

Testi

bulunmadigini tespit etmek i¢in analiz yapildi mi?

Analizler sonucunda CSRF zafiyetlerine karsi agigi bulunan
uygulama igin hangi 6nlemler alindi?
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3.2.10.6

Veri Tabanina Erisimde
Kullanilan Dile Karsi
Enjeksiyon Saldirilarinin
Onlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Veri tabani
kullaniliyor?

islemleri icin parametrik sorgular mi

Veri tabanina erisimde kullanilan dile karsi enjeksiyon
saldirilarini &nlemek icin nelerin yapilacagl tasarim
dokiimaninda tanimlanmis mi?

Veri tabanina erisimde kullanilan dile karsi enjeksiyon
saldirilarina karsi zafiyetin bulunup bulunmadigini tespit
etmek igin analiz yapildi mi?

Analizler sonucunda veri tabanina erisimde kullanilan dile
karsi enjeksiyon saldinlarina karsi zafiyetli bulunan
uygulama icin hangi dnlemler alindi?

3.2.10.7

isletim Sistemi Komut
Enjeksiyonu Agiklarinin
Onlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Komut enjeksiyonu saldirilarini 6nlemek icin nelerin
yapilacagi tasarim dokiimaninda tanimlanmis mi?

Komut enjeksiyonu saldirlarina karsi zafiyetin bulunup
bulunmadigini tespit etmek igin analiz yapildi mi?

Analizler sonucunda komut enjeksiyonu saldirilarina karsi
zafiyetli bulunan uygulama igin hangi 6nlemler alindi?

3.2.10.8

Bellek Tagsmasi
Saldinlarinin Onlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Bellek tasmasi saldirilarini 6nlemek igin nelerin yapilacagi
tasarim dokiimaninda tanimlanmis mi?

Bellek tasmasi saldirilarina karsi zafiyetin - bulunup
bulunmadigini tespit etmek icin analiz yapildi mi?

Analizler sonucunda bellek tasmasi saldirlarina karsi
zafiyetli bulunan uygulama igin hangi 6nlemler alindi?

3.2.10.9

Dosya Icerme Agiklarinin
Onlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Uzak ya da yerel dosya icerme saldirilarini 6nlemek igin
nelerin yapilacagi tasarim dokiimaninda tanimlanmis mi?

Uzak ya da yerel dosya icerme saldirilarina karsi zafiyetin
bulunup bulunmadigini tespit etmek igin analiz yapildi mi?

Analizler sonucunda uzak ya da yerel dosya icerme
saldirilarina karsi zafiyetli bulunan uygulama igin hangi
onlemler alindi?

3.2.10.10

XML Tabanli Saldirilarin
Onlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

XML agiklarini énlemek icin nelerin yapilacagi tasarim
dokiimaninda tanimlanmig mi?

XML agiklarina karsi zafiyetin bulunup bulunmadigini
tespit etmek igin analiz yapildi mi?

Analizler sonucunda XML aciklarina karsi zafiyetli bulunan
uygulama igin hangi 6nlemler alindi?

3.2.10.11

Yapisal Olmayan Veriigin
Karakterlerin
Denetlenmesi

Milakat, Sizma
Testi, Kaynak Kod
Analizi

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

Mevcut girdi dogrulama mekanizmasi yapisal olmayan veri
icin kullanilabiliyor mu?

Yapisal olmayan verinin girdi dogrulamasinda hangi
faaliyetler/yontemler uygulaniyor?
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Milakat, Sizma

Uygulamada kullanilan mevcut bir girdi dogrulama
mekanizmasi var mi?

3.2.10.12 | GirdiDenetimiYapilmasi | Testi, Kaynak Kod
Analizi HTML girdilerinin isleme alinmadan 6nce kontrol edilmesi
icin girdi dogrulama mekanizmasti kullaniliyor mu?
Yiiklenen Dosyalarin Milakat, Gzden
3.2.10.13 Y X Gegirme, Sizma Bk. Denetim No: 3.2.4.5
Denetlenmesi :
Testi
isteklerin Ongoriilmeyen B ) Uygulamaya gelen isteklerin ve yiiklenecek dosyalarin iist
32.10.14 Biiyukliikte Olup Gozden Gegirme, | ginir biiyiikliikleri belirlenmis midir?
R Olmadiginin Kontrol Sizma Testi
Edilebilmesi Bu sinirlar uygulama tarafindan kontrol edilmekte midir?
TS ISO/IEC 19790-24759
32.10.15 Mg;i?l)llgrﬁn\’;et(;irsimgle hgﬂs:gt;?us\::ql;k Kullanilan kriptografik modiiller/rastgele sayi tiretegleri TS
e - ) g ’ ISO/IEC 19790-24759 onayli midir?
Sayi Ureteglerinin Testi
Kullanilmasi
) Girdi-gikti denetimi yapilmadan 6nce gerceklestirilecek
Karakter Kodlamasinin Miilakat, Sizma faaliyetler tasarim dokiimaninda tanimlanmakta midir?
3.2.10.16 Tespiti Testi, Kaynak Kod
espiti Analizi Girdi-gikti denetimi yapilmadan 6nce karakter kodlamasi
dogrulamasi yapilmakta midir?
;Je)/f\,lijslaDn:T ;ﬁ\:&/:; Miilakat, Glivenlik | Uygulama seviyesinde olusabilecek servis disi birakma
3.2.10.17 3 Denetimi, Sizma saldirilarini 6nlemek icin hangi giivenlik mekanizmalari

Saldirilarinin
Engellenmesi

Testi

kullanilmaktadir?

3.2.11. Dig Sistem Entegrasyonlarinin Giivenligi

Tedbirler
Disarilya agilan web servisleri; iyi yapilandirilmis, bilinen
o ) zafiyet icermeyen, giincel SSL/TLS versiyonlarini
32.11.1 1 Web Servislerinin Giivenli Protokol | destekleyen bir protokol ile sunacak sekilde
B Uzerinden Sunulmasi tasarlanmalidir.
Bk. Tedbir No: 3.2.9.1
Web Servisi yapilandirmalari (konumlandirma, acgilacak
Web Servisi Yapilandirmalarinin servis portlarinin tahsisi, ag yapilandirmasi vb.) yetkili
3.2.11.2 1 Yetkili Kullanicilar Tarafindan kullanicilar  tarafindan  yapilmali  ve ydnetilmelidir.
Yapilmasi ve Yonetilmesi Varsayilan olarak yapilandirmalar giivenligi en iist diizeyde
saglayacak sekilde belirlenmelidir.
Web Servis Gagrilarinda Kimlik . T . . .
32113 1 Dogrulama ve Yetkilendirme Her servis cagrisi icin kimlik dogrulama ve yetkilendirme
Kontrolii kontrolii yapilmalidir.
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Sunulan web servisleri, girdi-cikti  denetimlerinin
eksikliginden kaynakli saldiri gesitlerine (XSS, uzak kod
R calistirma vb.) karsi 6nlem alacak sekilde gelistirilmeli ve
32.11.4 1 Sunulantb Se.rv‘|sler|n Girdi-Gikti | konumlandinlmalidir. Web servisi gelistirme asamasinda
Denetimlerinin Yapilmasi bilinen zafiyet iceren bilesenler (gati, kiitiiphane, yazilim
modiilleri vb.) kullanilmamalidir.
Bk. Tedbir Baslik No: 3.2.10
Web Servis Yapilandirma ve Uygulama, web servis yapilandirma ve yonetim islevlerine
3.2.115 1 Lo s . . L I
Yonetim Islemleri sadece yetkili kullanicilarin erisebilmesini saglamalidir.
Mevcut sistemde entegre olunan sistemden kaynaklanan
Entegre Olunan Sistemin Web hatalarin tolere edilebilmesi icin gerekli nlemler (esik
3.2.116 2 Servislerinin Beklenen Sekilde degerinin asilmasi, veri uyusmazliginin olmasi vb.
Calistiginin Dogrulanmasi durumda uyart mekanizmalarinin  aktif  edilmesi)
alinmalidir.
Uygulamanin entegre olunan sisteme ulasamamasi veya
Uveulamanin Kararllignn sistemin hata dénmesi durumlarinda, uygulama kararli ve
3.2.11.7 2 V8 Saglanmasi & glivenli sekilde islemlerini devam ettirebilecek sekilde
s tasarlanmalidir.  Uygulama bu durumlarda hizmet
stirekliligini saglayacak fonksiyonlara sahip olmalidir.
Web Servisi Cagri Sayisinin ve Kullanicilarin !:)ellrh bir siire icinde yapabl.leceklerl cagn
sayisi ve maksimum kaynak kullanimi her bir kullanicr igin
3.2.11.8 2 Kaynak Kullaniminin . . e o
belirlenebilmelidir.  Sinir  asiminda  ¢agrilara cevap
Sinirlandirilmasi . . . -
verilmemeli veya ¢agrilar engellenmelidir.
Dis Sistemler / Uygulamalar Arast Dis 5|stemler4 ve uygulamalar arilsmdakl cagrlarin girdi
3.2.11.9 3 Cagrilanin Kayit Altina Alinmasi parametreleri ve sonuglari ¢agriyi yapan ve sunan
& Y uygulamalar tarafindan kayit altina alinmalidir.
- . S .| Kritik altyapi sistemleri ile entegrasyonda o&zel hatlar
3.2.11.10 3 KrltlkAlty.aPl ?ISteTlerl lle Giivenli (kiralik hat, 6zel giivenli ag vb.) kullanilmali ve yedekliligi
Iletisimin Saglanmasi s
icin altyapi hazirlanmalidir.

Denetim Maddeleri

Web Servislerinin

Milakat, Gozden

Guvenli iletisim igin kullanilan mevcut SSL/TLS protokolii
ilgili zafiyet ve saldirilara karsi analiz edildi mi?

3.2.11.1 . Gij.venli Protokol Gegirme, Sizma Giivenli iletisim icin kullanilan mevcut SSL/TLS protokolii
Uzerinden Sunulmasi Testi yapilandirmasi ulusal ve/veya uluslararasi otoriteler
tarafindan giivenli/uygulanabilir olarak kabul ediliyor mu?
Web Servisi
Yapilandirmalarinin . . . P S
32112 Vetkili Kullanicilar Miilakat, Gozden | Web servis yapilandirma ve yonetim islevleri icin mevcut

Tarafindan Yapilmasi ve
Yonetilmesi

Gegirme

bir yetkilendirme mekanizmasi kullaniliyor mu?
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Web Servis Cagrilarinda

Gozden Gegirme,

Web servislerinde her cagr igin kimlik dogrulama ve

3.2.11.3 Kimlik Dogrulama ve R . E -
)
Vetkilendirme Kontrolii Sizma Testi yetkilendirme kontrolii yapiliyor mu?
Uygulamada kullanilan mevcut bir girdi-gikti denetim
mekanizmasi var mi?
o Mevcut girdi-gikti denetim mekanizmasi web servis
Sunulan Web Servislerin | ten | girdileri/ciktilan igin kullanilabiliyor mu?
Girdi-Cikti L
32114 Denetimlerinin Geglrme,.Slzma Web servis girdileri/ciktilari icin yapilan girdi-cikti
Yapilmasi Testi denetimlerinde hangi faaliyetler/yéntemler uygulaniyor?
Yazilimda kullanilan bilesenler (cati, kiitliphane, yazilim
modiillerivb.) ve uygulanan yamalar bilinen zafiyet iceriyor
mu?
Web Servis Yapilandirma Mula'kat, Gozden U}/gulgma L.Jzennd.en .su.nulan web serV|§ yapllaer|rm.a ve
3.2.115 ot . Gegirme, Sizma yonetim islevleri icin  mevcut bir yetkilendirme
ve Yonetim Islemleri X .
Testi mekanizmasi kullaniliyor mu?
Entegre Olunan Sistemin
Web Servislerinin Miilakat, Gozden . . R
. ) Entegre olunan sistemin web servislerinin beklenen
3.2.11.6 Beklenen Sekilde Gegirme, Sizma ekilde calistiginin dogrulamasi nasil yapiliyor?
Calistiginin Testi 3 sanstie & yaptyor:
Dogrulanmasi
Entegre olunan sistemin web servislerine ulasilamamasi
Miilakat. Gézden veya web servislerinin hata sonucu donmesi durumlarinda
32117 Uygulamanin Gecirme, Sizma uygulamanin kararliligi nasil saglaniyor?
A Kararliliginin Saglanmasi » .
Testi ilgili durumda ne gibi faaliyetlerin/siireclerin uygulanacag
tanimlanmis mi?
Web Servisi Gagri Milakat, Gozden L.
Sayisinin ve Kaynak ; Web servisi mevcut kaynaklarinin  kasitli  olarak
3.2.11.8 Gegirme, Sizma . L . S
Kullaniminin X tiiketilmesini engellemek icin ne gibi 6nlemler aliniyor?
Testi
Sinirlandirilmasi
Dis Sistemler / Dis sistemler / uygulamalar arasi cagrilar kayit altina
32119 Uygulamalar Arasi Miilakat, Gozden | aliniyormu?
Cagrilarin Kayit Altina Gecirme ilgili cagrilar icin tutulmus kayitlar iizerinde gecmise déniik
Alinmasi analizler/denetimler gerceklestiriliyor mu?
Kritik Altyapi Sistemleri . . - . - S
3.2.11.10 ile Giivenli lletisimin Miilakat, Gozden Kritik altyapi sistemleri ile entegrasyonda hangi iletisim

Saglanmasi

Gegirme

altyapilar kullaniliyor?
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3.3. Tasinabilir Cihaz ve Ortam Giivenligi
Amag

Bu giivenlik tedbiri ana basliginin amaci, tasinabilir cihaz ve ortam glivenligi cercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Tasinabilir Cihaz ve Ortam Giivenligi” ana baslig
kapsaminda ele alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

o Akilli Telefon ve Tablet Glivenligi

e Tasmnabilir Bilgisayar Glvenligi

e Tasinabilir Ortam Giivenligi (CD/DVD, Tasinabilir Bellek Ortamlari)
3.3.1. Akilli Telefon ve Tablet Giivenligi
Tedbirler

Mobil cihazlarin  kurum iginde kullanilabilmesi igin
tasinabilir cihazlarin kullanimi, uygunlugu ve uzaktan
yonetimi ile ilgili asagidaki hususlar iceren mobil cihaz
kullanim politikasi hazirlanmali ve uygulanmalidir.

o Fiziksel korumaile ilgili gereksinimler,

e Parola tanimlama,

® Yazilim kurulum kisitlari,

e isletim sistemi ve uygulama giincelleme politikasi

e Uzaktan devre disi birakma, silme ya da kilitleme
3311 1 Akilli Telefon ve Tabletlerin Kabul o Yedekleme

o Edilebilir Kullanimi
e Bulut servislerinin kullanimi
e Kablosuz aglarin kullanimi
e Eldegistirme ve imha

Kurum, mobil cihaz iizerinden e-posta ve/veya VPN gibi
kurumsal servislere erisim izni vermeden 6nce politikay!
calisana teblig etmelidir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri,
dokiiman ve belgeler kurumsal olarak yetkilendirilmemis
veya kisisel olarak kullanilan cihazlarda
bulundurulmamalidir.

Kurum biinyesinde gelistirilen uygulamalar

rootlanmis/jailbreak  yapilmis  cihazlarda calismayi
Mobil Cihazlarda Jailbreak veya reddetmelidir.

3.3.1.2 1 : L
Rootlama Isleminin Yapilmamasi

Kurum tarafindan saglanan telefon ve tabletler lizerinde
jailbreak veya rootlama islemi yapilmamalidir.

o Mobil cihaz kullanicilarina uygulamalarin istedikleri izinler
3313 1 Kullanicilara Uygulama Izinleri ve bu izinlerin riskleri hakkinda egitim verilmelidir.

"' Hakkinda Egitim Verilmesi
Bk. Tedbir No: 3.5.2.1
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Mobil Cihaz Envanterinin

Kuruma ait mobil cihazlarin yazilim ve donanim envanteri
tutulmalidir.

3.3.14 Tutulmasi Bk. Tedbir No: 3.1.1.1
Bk. Tedbir No: 3.1.2.1
Halka Agik Sarj istasyonlarinin Galisanlar mobil cihazlarini halka agik sarj istasyonlarinda
3.3.15 . . oo .. -
Kullanilmamasi sarj etmemeleri konusunda bilgilendirilmelidir.
3316 Cihazin Uzaktan Fabrika Cihazi uzaktan fabrika ayarlarina donddiriip icindeki veriyi
"' Ayarlarina Dondiirtilmesi silebilecek bir mekanizma kullanilmalidir.
Onarim/tadilat icin Gglinci kisilere (yetkisi servis vb.)
3317 Tamire Verilen Cihazlarda Bulunan | verilecek cihazlar fabrika ayarlarina déndirilmeli ve
o Verinin Silinmesi icindeki kurumsal veriler silinmelidir. Cihaz igindeki veri
silinemeyecek durumda ise cihaz imha edilmelidir.
3318 Giivenlik Yaziimlarmin Yiklenmesi Zararli yazilimlari tespit eden ve onleyen giivenlik
uygulamalari kullanilmalidir.
Kritik veriye erisen kisisel ve kurumsal cihazlar uzaktan
e P yonetilebilmeli, cihazlara glivenlik politikalan
3.3.1.9 Taginabilir Cihaz Yonetimi uygulanabilmeli ve gerek duyuldugunda politikalar
uzaktan giincellenebilmelidir.
Taginabilir Cihazlanin Ayn .Krltlk seviyeli Vaglarda kullanilan ta§|nab|l|r. cihazlar,
3.3.1.10 . internete  bagli veya kurum disi  sistemlerde
Sistemlerde Kullanilmasi
kullanilmamalidir.
Tasinabilir cihazlar igin parola politikalar belirlenmeli ve
3.3.1.11 Parola Politikalari ekran Kkilitleri icin bu politikanin uygulanmasi zorunlu
tutulmalidir.
Cok Sayida Hatali Giris Denemesi Kaba kuvvet saldirilarindan korunmak igin, kurum
3.3.1.12 Yapilmasi Halinde Cihazicindeki | tarafindan belirlenecek sayida hatali giris denemesi
Verinin Silinmesi sonrasi cihaz belleginde bulunan veriler silinmelidir.
Desteklenen Cihaz Listesinin Kurum bunyesm(lje kullanilacak ahazlarln listesi
3.3.1.13 cikartilmali ve bu liste disinda bulunan cihazlarin kurum
Olusturulmasi . . S 1
sistemlerine erisimi engellenmelidir.
Giincel Olmayan Cihazlarin Giincelleme almayan veya bilinen zafiyete sahip olan
3.3.1.14 Sistemlere Erisiminin isletim sistemi veya uygulama barindiran cihazlarin kurum
Engellenmesi sistemlerine erisimi engellenmelidir.
. Yurt disi seyahatleri sirasinda kullanilacak cihazlar igin bir
3.3.1.15 Seyahat Kullanim Politikasinin kullanim politikasi hazirlanmali, cihazlar seyahat sonrasi

Tanimlanmasi

bu politikaya gore kontrol edilmelidir.




Denetim Maddeleri
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Kurum verisine erisen kisisel cihazlar i¢in tanimlanmis bir
mobil cihaz kullanim politikasi var midir?

Politika iceriginde asagidaki konular ele alinmakta midir?

e isletim sisteminin ve uygulamalarin giincel
tutulmasi gerektigi belirtilmis midir?
e Giincelleme almayan cihazalar icin ne gibi dnlemler
tanimlanmistir?
e Hangi bulut servislerinin kullanilabilecegi
belirtilmis midir?
Akilli Telefon ve B B e Kullanimda olmayan kablosuz teknolojilerin (wifi,
33.1.1 Tabletlerin Kabul Mulakatf Gozden hotspot, airdrop vb.) kapali tutulmasi gerektigi
Edilebilir Kullanimi Gegirme belirtilmig midir?
e Giivensiz kablosuz aglarin (Otel, havalimani vb.)
kullanimina kisitlama getirilmis midir?
e Cihazlarda ekran kilidi olmasi zorunlu tutulmus
mudur?
e Root ve Jailbreak yapilmasi yasaklanmis midir?
e Uygulamalarin hangi kaynaklardan kurulmasi
gerektigi belirtilmis midir?
e Uzaktan cihaz yonetimine izin veren fonksiyonlarin
kullanimi ile ilgili maddeler var midir?
Politika calisanlara teblig edilmis midir?
o Kurum icin gelistirilen uygulamalar root veya jailbreak
Mobil Cihazlarda Miilakat. Giivenlik | Yapilmis cihazlarda calismayi reddetmekte midir?
3.3.1.2 Jailbreak veya Rootlama o
isleminin Yapilmamasi Denetimi Mobil cihaz kullanim politikasinda root veya jailbreak
yapilmis cihazlar icin hangi 6nlemler tanimlanmistir?
Kullanicilara mobil cihaz giivenligi egitimi verilmekte
Kullanicilara Uygulama midir?
3.3.13 izinleri Hakkinda Egitim Miilakat
Verilmesi Genel farkindalik egitimleri icinde mobil cihaz
glivenliginden bahsedilmekte midir?
33.14 Mobil Cihaz Envanterinin Miilakat, Gozden Kurumun sahibi oldugu cihazlarin yazilim ve donanim
"' Tutulmasi Gegirme envanteri tutulmakta midir?
ﬁalka Acik Sarj Milakat, Giivenlik Mo.bll‘uhaz kullanim politikasinda kullan|C|l'aur.a hélkla.ag'k
3.3.15 Istasyonlarinin . sarj istasyonlarini kullanmamalari gerektigi bildirilmis
Denetimi S
Kullanilmamasi midir?
. . Mobil cihaz kullanim politikasinda kurum calisanlarinin
3.3.1.6 Cihazin Uzaktan Fabrika Miilakat cihazlarini uzaktan fabrika ayarlarina doéndirmelerini

Ayarlarina Dondiirlilmesi

saglayacak ayarlari yapmalari istenmekte midir?
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Tamire Verilen

Kuruma ait mobil cihazlar tamire verilmeden 6nce fabrika
ayarlarina dondiriilmekte midir?

Fabrika ayarlarina dondiiriilemeyen cihazlar i¢in imha
prosediirii tanimlanmig midir?

3.3.17 Cihazlarda Bulunan Miilakat
Verinin Silinmesi Mobil cihaz kullanim politikasinda kullanicilara kendi
cihazlarini fabrika ayarlarina dondirmeden igiincl
kisilere satmamasi veya tamire vermemesi gerektigi
belirtilmis midir?
Giivenlik Yazilimlarinin Miilakat, Glivenlik | Zararli yazilimlari tespit eden ve onleyen uygulamalar
3.3.1.8 . . -
Yiklenmesi Denetimi kullanilmakta midir?
Kurum  kritik veriye erisen cihazlarini merkezi olarak
yonetebilmekte midir?
33.1.9 Tasinabilir Cihaz Miilakat, Guvenlik | Mobil cihaz kullanim politikasinda listelenen tedbirleri
"' Yonetimi Denetimi kapsayan bir glivenlik politikasi belirlenmis midir?
Glivenlik politikasi kritik veriye erisen cihazlara yiiklenmis
midir?
Ta§|nab|'l|rC|hazlar|n Miilakat, Guvenlik | Kritik seviyeli aglarda kullanilan tasinabilir cihazlar kurum
3.3.1.10 Ayri Sistemlerde . . o
Denetimi disi veya internete bagli aglarda kullaniimakta midir?
Kullanilmasi
Kurumun giivenlik ihtiyaglarina gére bir mobil cihaz parola
i i ; politikasi belirlenmis midir?
3.3.1.11 Parola Politikalari Millakat, G.uv'enhk
Denetimi Politikanin kullanimi merkezi yénetim yazilimi ile zorunlu
kiinmisg midir?
Kilit ekraninda ¢ok sayida hatali giris denemesi yapilan
cihazlarin fabrika ayarlarina dénmesini saglayan bir
Cok Sayida Hatali Girig politika olusturulmus mudur?
3.3.1.12 De.nemes.l Yapll.ma5|. Millakat, G.uv.enllk Politikanin kullanimi merkezi yonetim yazilimi ile zorunlu
Halinde Cihaz Igindeki Denetimi
R, . kilinmig midir?
Verinin Silinmesi
Mobil cihazlar ka¢ hatali deneme sonrasinda fabrika
ayarlarina donecek sekilde yapilandiriimistir?
) } ) ) Kurumda kullanilmasina izin verilen cihazlarin listesi
33113 ' De§t§klenen Cihaz Milakat, G.uv.enhk olusturulmus mudur?
Listesinin Olusturulmasi Denetimi
Cihaz se¢iminde hangi kriterler kullanilmistir?
Gincel Olmayan Miilakat, Giivenlik Mae:;(ae Zilizy:r?:;:amksalfatel?glt’eg:VaelTr:ﬁ|y aIT aljlr;gql;l;tennJgnr:E
3.3.1.14 Cihazlarin Sistemlere ’ Y Y 3 UYE Ve

Erisiminin Engellenmesi

Denetimi

stirimii barindiran cihazlarin sisteme erisimini engelliyor
mudur?
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Yurt disi seyahatleri sirasinda kullanilacak cihazlar igin bir
kullanim politikasi hazirlanmis midir?

Seyahat Kullanim
3.3.1.15 Politikasinin Miilakat
Tanimlanmasi

Yurt disina giden personelin yurda doniiste mobil cihazlar
incelemeye alinmakta midir?

incelemeye alinan cihazlar icin hangi kontroller
uygulanmaktadir?

3.3.2. Taginabilir Bilgisayar Giivenligi

Tedbirler

Tasinabilir bilgisayarlarin kurum biinyesinde
kullanilabilmesi igin tasinabilir bilgisayarlarin kullanimi,
uygunlugu ve uzaktan yonetimi ile ilgili asagidaki hususlari
iceren kullanim politikasi hazirlanmali ve uygulanmalidir.

o Fiziksel korumaiile ilgili gereksinimler

e Parola tanimlama

e Yazilim kurulum kisitlari

e isletim sistemi ve uygulama giincelleme politikasi

Tasinabilir Bilgisayarlarin Kabul e Yedekleme

3321 1 Edilebilir Kullanimi

e Bulut servislerinin kullanimi
e Kablosuz aglarin kullanimi
e Eldegistirme veimha

Kurum, tasinabilir bilgisayarin temini 6ncesinde politikay!
calisana teblig etmelidir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri,
dokiiman ve belgeler kurumsal olarak yetkilendirilmemis
veya kisisel olarak kullanilan cihazlarda
bulundurulmamalidir.

Zararli yazilimlar tespit eden ve onleyen giivenlik
yazilimlari kullanilmalidir.
3.3.22 1 Guvenlik Yazilimlarinin Yiiklenmesi BK. Tedbir No: 3.1.5.1

Bk. Tedbir No: 3.1.5.4

Onarim/tadilat icin dglinci kisilere (yetkisi servis vb.)
verilecek tasinabilir bilgisayarlar fabrika ayarlarina
dondiiriilmeli ve icindeki kurumsal veriler glvenli
yontemler kullanilarak silinmelidir.

Tamire Verilen Tasinabilir
3.3.23 1 Bilgisayarlarda Bulunan Verinin
Silinmesi

Tasinabilir bilgisayarlara, calinma ve kaybolma riskine
3.3.24 2 Disk Sifreleme karsi disk sifreleme uygulanmalidir. Kullanicilarin disk
sifreleme 6zelligini devre disi birakmalari engellenmelidir.
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Tasinabilir bilgisayarlarda, harici depolama ortamlarina
- okuma ve yazma izinleri varsayilan olarak devre disi
3.3.25 3 Harici DgpolgmaOrt'am.larma birakilmalidir. is gereksinimleri dogrultusunda gerekli
Erigsimin Yonetimi N
onaylarin alinmasi durumunda okuma ve yazma izinleri
devreye alinmali, yapilan islemler izlenmelidir.
Tasinabilir bilgisayarlar uzaktan yonetilebilmeli, cihazlara
3.3.2.6 3 Tasinabilir Bilgisayar Yonetimi giivenlik  politikalart  uygulanabilmeli  ve  gerek
duyuldugunda politikalar uzaktan giincellenebilmelidir.
Giincel Olmayan Bilgisayarlarin Giincel olmayan isletim sistemi ve/veya glvenlik
3.3.2.7 3 Sistemlere Erisiminin yazilimlari barindiran bilgisayarlarin kurum sistemlerine
Engellenmesi erisimi engellenmelidir.
Seyahat Kullanim Politikasinin Yl..lrtdl§l seyahatl_e.rl sirasinda kullanllatfak. bilgisayarlaricin
3.3.28 3 bir kullanim politikasi hazirlanmali, bilgisayarlar seyahat
Tanimlanmasi L . . L
sonrasi bu politikaya gore kontrol edilmelidir.

Denetim Maddeleri

Kurum verisine erisen tasinabilir bilgisayarlar igin
tanimlanmis bir kullanim politikasi var midir?

Politika igeriginde asagidaki konular ele alinmakta midir?

e Fiziksel korumaile ilgili gereksinimler

e Parolatanimlama

~ Taginabilir . e Yazilim kurulum kisitlari
33.21 Bilgisayarlarin Kabul Miilakat .
Edilebilir Kullanimi e [sletim sistemi ve uygulama giincelleme politikasi
e Yedekleme
o Bulut servislerinin kullanimi
e Kablosuz aglarin kullanimi
e Eldegistirme veimha
Politika galisanlara teblig edilmis midir?
Giivenlik Yaziimlarinin Miilakat, Glivenlik | Tasinabilir bilgisayarlara hangi giivenlik yazilimlari
3.3.2.2 . . .
Yiiklenmesi Denetimi kurulmaktadir?
Tamire Verilen
3323 o Tasinabilir Miilakat K}-Jruma el|t mobll.uhazlar tamire verilmeden &nce hangi
Bilgisayarlarda Bulunan glivenlik 6nlemleri uygulanmaktadir?
Verinin Silinmesi
3324 Disk Sifreleme Miilakat, G.uv.enllk Ta§|nab|l|.r !a'lllglsayarlar icin calinma ve kaybolma riskine
Denetimi karsi ne gibi 6nlemler alinmaktadir?
Harici Depolama . . . Kritik veriye erigsim imkani olan tasinabilir bilgisayarlarda
Milak k ?
3.3.25 Ortamlarina Erisimin dlakat, Giivenli harici depolama ortamlarini okuma ve yazma ozellikleri

Yonetimi

Denetimi

devre disi birakilmis midir?
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Kurum  kritik veriye erisen cihazlarini merkezi olarak
yonetebilmekte midir?

3396 Tasinabilir Bilgisayar Miilakat, Giivenlik | Mobil cihaz kullanim politikasinda listelenen tedbirleri

T Yénetimi Denetimi kapsayan bir giivenlik politikasi olusturulmus mudur?
Glivenlik politikasi kritik veriye erisen cihazlara yliklenmis

midir?
Giincel Olmayan Merkezi yonetim sistemi, giivenlik yamalari yiiklenmemis
3327 Bilgisayarlarin Miilakat, Giivenlik | ya da Uzerinde kara listeye alinmis uygulama/uygulama
— Sistemlere Erisiminin Denetimi strlimii  barindiran taginabilir bilgisayarlarin  sisteme
Engellenmesi erisimini engellemekte midir?

Yurt disi seyahatleri sirasinda kullanilacak tasinabilir
bilgisayarlar icin bir kullanim politikasi hazirlanmis midir?
Seyahat Kullanim
3.3.2.8 Politikasinin Miilakat
Tanimlanmasi

Yurt disina giden personelin yurda donliste tasinabilir
bilgisayarlari incelemeye alinmakta midir?

incelemeye alinan bilgisayarlar icin hangi kontroller
uygulanmaktadir?

3.3.3. Taginabilir Ortam Giivenligi (CD/DVD, Tasinabilir Bellek Ortamlari)

Tedbirler
Tasinabilir ortam ydnetimine iliskin en az fiziksel koruma
3331 1 Tasinabilir Ortamlarin Kabul ve saklamaileilgili gereksinimler, yedekleme, el degistirme
o Edilebilir Kullanimi ve imha hususlarini iceren kullanim politikasi hazirlanmali
ve uygulanmalidir.
Taginabilir Ortamlarin Saklama ve Tum t.a§|nab|l|r ortamlgr, olumsuz fiziksel etkilere karsi
3.3.3.2 1 lretici tarafindan tavsiye edilen saklama ve kullanim
Kullanim Kosullari
kosullarina uyumlu olarak kullanilmalidir.
Tasinabilir Ortamlarin Barindirdigi | Tasinabilir ortamlar tizerinde yer alan kritik bilgi/veri sifreli
3.3.33 2 R s
Verilerin Guvenligi olarak saklanmalidir.
Tagmnabilir Ortamlarin Givenli Kullanim siiresi dolmus ta§|na?|hr .ortamlar veri
3.3.34 2 | sizintilarini 6nlemek amaciyla giivenli olarak imha
Imhasi K -
edilmelidir.
Taginabilir Ortam Bilgisinin T'e'1§|nab|'l'|r otta[n icindeki bilgi/veri saklaflmas‘| gereken
3.3.35 2 . sire gbéz onilinde bulundurularak giivenli sekilde
Yedeklenmesi e
yedeklenmelidir.
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Denetim Maddeleri

Kurum verisini barindiran tasinabilir ortamlar igin
. tanimlanmis bir kullanim politikasi var midir?
Tasinabilir Ortamlarin
3331 Kabul Edilebilir Miilakat Kabul edilebilir kullanim politikast iceriginde hangi konular
Kullanimi ele alinmaktadir?
Politika ¢alisanlara teblig edilmis midir?
Tasinabilir Ortamlarin . . Lo L .
3332 Saklama ve Kullanim Miilakat Tasinabilir ortamlarin glivenligine yonelik hangi kontroller
uygulanmaktadir?
Kosullari
Ta§|nab|l|rv0rtarr11a|"|n Miilakat, Giivenlik | Tasinabilir ortamlarin barindirdigi verilerin giivenligi nasil
3.3.33 Barindirdigi Verilerin . M
. o Denetimi saglanmaktadir?
Giivenligi
Tasinabilir Ortamlarin Miilakat, Glivenlik | Tasinabilir ortamlarin imhasina yénelik nasil bir prosediir
3.3.34 - o . L .
Giivenli Imhasi Denetimi isletilmektedir?
3335 Tasinabilir Ortam Miilakat, Guivenlik | Tasinabilir ortamlarin  barindirdigi  verilere  yonelik
o Bilgisinin Yedeklenmesi Denetimi yedekleme prosediirii nasil isletilmektedir?

3.4. Nesnelerin interneti (10T) Cihazlarinin Giivenligi

Amag

Bu glivenlik tedbiri ana basliginin amaci, nesnelerin interneti cihazlarinin giivenligi cercevesinde ele
alinan tedbir listeleri ve denetim sorularini belirlemektir. “Nesnelerin interneti (IoT) Cihazlarinin
Guvenligi” ana basligi kapsaminda ele alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

o A Servisleri ve iletigimi

e Dahili Veri Depolama

e Kimlik Dogrulama ve Yetkilendirme
e APlve Baglanti Glivenligi

e Diger Guvenlik Tedbirleri

3.4.1. Ag Servisleri ve iletigimi

Tedbirler
3411 1 Ag Portlarinin Kisitlanmas! Clha.zlarda sadece ilgili fiziksel ve mantiksal portlar ile
servisler acik birakilmalidir.
Ag Servislerinin Giivenlik Gerekli tim ag servislerinin agiklara ve saldirilara karsi
3.4.1.2 1 . . N .
Kontrolleri kontrolleri periyodik olarak yapilmalidir.
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3.4.13 1

Giivenli Yapilandirma

Cihaza yonelik asagida yer alan islemlerin yapilmasi ve
islemler sirasinda gerekli tiim bilgilerin giivenli bir sekilde
aktarilmasi saglanmalidir.

e Cihaz kurulumu

e Konfiglirasyon giincellemeleri

e Sistem yazilimi glincellemeleri

o isletim sistemi ve kiitiiphane giincellemeleri
loT cihazlarinin kurulumu ve yapilandirilmasi, yeniden
baslatma ve kurtarma islemleri vb. operasyonel ve

yonetsel faaliyetlere iliskin isletim  prosediirleri
hazirlanmalidir.

3.4.1.4 1

Cihazin Giivenli imhasi veya Tekrar
Kullanimi

Cihazin depolama ortami igeren tim parcalar elden
¢ikarilmadan veya yeniden kullanilmadan 6nce, herhangi
bir kritik veri ve/veya lisansli yazilim varsa kaldinlmasini
veya giivenli sekilde iizerine yazilmasini saglamak igin
kontrol edilmelidir. Verinin ve veri iceren ortamlarin
glivenli imhasi icin isletilecek yontemler verinin kritikligi
g6z onilinde bulundurularak siniflandirlmali, yazili hale
getirilmeli ve uygulamaya alinmalidir.

3.4.15 1

Yetkisiz Cihazlarin Kurum Agina
Baglanmasinin Engellenmesi

10T cihazlarinin izin alinmadan aga baglanmalarini ve yer
degistirmelerini engellemek amaciyla gerekli 6nlemler
alinmalidir.

3.4.1.6 2

Cihaz Guvenlik Duvarinin
Aktiflestirilmesi

Cihazlarda varsa giivenlik duvari aktiflestirilmeli ve loT
sistemlerini kritik BT sistemlerinden izole etmek igin
glivenlik duvarlari kullaniimalidir.

3.4.1.7 2

Kablosuz Erisim Noktalarina
Glivenli Baglanti

Cihazlarin kablosuz erisim noktalarina baglantilari giivenli
erisim protokolleri ile desteklenmelidir.

3.4.18 2

Cihazlarin Merkezi Yonetimi

Cihazlar, merkezi bir yazilim lizerinden yonetilmelidir.

3.4.19 3

Ag Uzerinden Génderilen Verinin
Sifrelenmesi

Cihazin ag lizerinden veri gdnderimi sirasinda, kritik veri
cihazin destekledigi sifreleme algoritmalariyla
sifrelenmelidir.

Denetim Maddeleri

Ag Portlarinin

Glivenlik Denetimi,

Cihazlarda gerektiginden fazla port agik midir?

3411 Kisitlanmasi Sizma Testi Cihazin ag portlari ve servisleri internet (Uzerinden
erisilebilir midir?
3412 Ag Servislerinin Glivenlik Miilakat, Gzden Ag servisleri lizerinde zafiyet taramalari periyodik olarak

Kontrolleri

Gegirme

yapilmakta midir?
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Miilakat, Glivenlik

Cihaz lizerine aktarilacak konfiglirasyon verisinin glivenli
bir sekilde iletildigi nasil garanti altina alinmaktadir?

3.4.13 Giivenli Yapilandirma loT cihazlarinin kurulumu ve yapilandirilmasi, yeniden
Denetimi basl f :
slatma ve kurtarma islemleri vb. operasyonel ve
yonetsel faaliyetlere iliskin isletim  prosediirleri
hazirlanmakta midir?
Verinin ve veri igeren ortamlarin giivenliimhasi veya tekrar
) kullanimr igin isletilecek yontemler yazili hale getirilmis ve
3414 Cihazin Giivenli Imhasi Miilakat, Gézden | yygulanmakta midir?
o veya Tekrar Kullanimi Gegirme .
Imha isleminde bilgilerin agiga ¢ikmamasi ve baskalarinin
eline gegmemesi icin ne gibi 6nlemler alinmaktadir?
Yethisiz Clhiqzlarm Miilakat, Glivenlik L o o
Kurum Agina S Yetkisiz cihazlarin kurum agina baglanmasini engellemek
3.4.1.5 o Denetimi, Sizma . L
Baglanmasinin Testi lizere ne gibi 6nlemler alinmaktadir?
Engellenmesi
. B ) Glivenlik duvari imkani olan cihazlarda, giivenlik duvari
3416 | CihazGuvenlikDuvannin |- .. . o . . | aktifolarak kullanilmakta midir?
o Aktiflestirilmesi
Guivenlik duvarinin konfigiirasyonu yapilmis midir?
Kablosuz Erisim . - . - .
3.4.1.7 Noktalarina Giivenli Giivenlik Denetimi Clh?zlarln kablosl'J.z erisim noktalarina .er'|§|mler| giivenli
o erisim protokolleri ile desteklenmekte midir?
Baglanti
3418 Clhazl?rm .Me.rken Giivenlik Denetimi Cihazlarin  yonetilmesi igin  merkezi  bir yazilim
Yonetimi kullanilmakta midir?
. Cihazlardan gonderilen kritik veri sifreli gonderilmekte
3.4.19 Ag Uzerinden Gonderilen | Milakat, Givenlik | midir?
o Verinin Sifrelenmesi Denetimi
Kullanilan sifreleme algoritmalari nelerdir?
3.4.2. Dahili Veri Depolama
Tedbirler
. Cihaz lizerinde yer alan veri, bilgi glivenligi ve yedekleme
34.2.1 ! Veri Yedekleme ihtiyaclari dogrultusunda diizenli olarak yedeklenmelidir.
3422 1 Verilere Yetkili Erisim Io'[ S|stem.le.r|nde. depplananv verilerin  giivenliginin
saglanmasi igin yetkilendirme saglanmalidir.
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Kullanilan Cihazlardan Kritik

Bilgi glivenligi gereksinimleri goz 6niinde bulundurularak,
kullanimina ihtiyag kalmayan veya farkli alanlarda
kullanilacak cihazlar izerindeki kritik veri geri
déndiriilemeyecek sekilde silinmelidir. Kritik verinin cihaz

3.4.23 3 Verinin Temizlenmesi lizerinden  giivenli  silinmesinin  mimkiin  olmadigi
durumlarda cihaz ulusal/uluslararasi kabul gormis
yontemlere uygun sekilde imha edilmelidir.

Bk. Tedbir No: 3.4.1.4
Denetim Maddeleri
Cihaz lizerinde yer alan veri hangi araliklarla
i a yedeklenmektedir?
3.4.2.1 Veri Yedekleme Mulakat., Gozden
Gecirme Yedekleme  periyotlari  kurumun  bilgi  giivenligi
gereksinimleri ile uyumlu mudur?
3422 Verilere Yetkili Erisim Mulakat,G.uv.enllk Io'I: S|sterr1le.r|nd.e>' depo.lanar? venlverln glivenliginin
Denetimi saglanmasi icin erisim yetkilendirme saglanmakta midir?
Kritik verilerin cihazlardan geri dondiiriilemeyecek sekilde
silinmesi  amaciyla bir prosediir belirlenmis ve
uygulanmakta midir?
Kullanilan Cihazlardan Miilakat, G6zden | Cihaz iizerinden kritik verinin silinmesinin miimkiin
3.4.2.3 Kritik Verinin Gegirme, Giivenlik

Temizlenmesi

Denetimi

olmadigi durumlarda hangi yontemler uygulanmaktadir?

Cihazlarin imhasina yonelik tanimlanmis prosediir var
midir?

imha siirecinde hangi yéntemlerden faydalanilmaktadir?

3.4.3. Kimlik Dogrulama ve Yetkilendirme

Tedbirler

3431 1

Oturum Sonlandirma Islemlerinin
Aktiflestirilmesi

Sistemde tanimli ise oturum sonlandirma islemleri
aktiflestirilmelidir. Bilgi glivenligini tehdit eden bir
durumun ortaya ¢ikmasi halinde oturum sonlandirma ve
cihazi pasife alma islemleri uzaktan yapilabilmelidir.

3.4.3.2 1

Kimlik Dogrulama Politikasi

Gugli  kimlik dogrulama politikasi  tanimlanmali ve
uygulanmalidir. Cihazin iginde iletisim igin kullanilan
kimlik bilgileri glivenli bir sekilde tutulmalidir.

3.4.33 1

Kullanici Yetki Sinirlamasi

Kullanici hesaplari tekil olacak sekilde olusturulmal, bilgi
glivenligi  gereksinimleri  ve cihazin  yetenekleri
dogrultusunda  erisim  yetkileri asgari  diizeyde
tanimlanmalidir.
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Varsayilan Kimlik Dogrulama

On tanimli parolalar ve kullanici isimleri, kullanim

3.4.34 1 Bilgilerinin Deistirilmesi oncesinde mutlaka degistirilmeli ve kullanilan parolalarin
g ] glivenli bir alanda muhafaza edilmesi saglanmalidir.
3435 1 Sifirlama Mekanizmalar: Cihaz iizerinde sifilama mekanizmasi bulunmali ve bu

mekanizmaya yetkisiz erisim engellenmelidir.

Denetim Maddeleri

Oturum Sonlandirma

Giris yapilan hesaplarda istege bagli veya otomatik olarak
oturum sonlandirilmakta midir?

3431 Islemlerinin Givenlik Denetimi | gijgi gijvenligini tehdit eden bir durumun ortaya cikmasi
Aktiflestirilmesi halinde oturum sonlandirma ve cihazi pasife alma islemleri
gerceklestirilebilmekte midir?
Sistemde giiclii parola politikasi aktif olarak kullanilmakta
midir?
3432 Kimlik L?qgrulama Giivenlik Denetimi ‘S|stem4de ifelfmk olarak parola yenileme politikasi mevcut
Politikasi ise aktif midir?
Sistemde iki adimli dogrulama mekanizmasi mevcut ise
aktif midir?
Sistemde kullanicilar asgari dlizeyde yetkiye sahip midir?
3.43.3 Kullanici Yetki Giivenlik Denetimi | Kullanicilari sorumlu tutacak sekilde her kullaniciya ézel
Sinirlamasi bir kullanici adi tanimlanmakta midir ve bu kullanici
islemlerinin kayitlar tutulmakta midir?
Varsayilan Kimlik Giventik Denetimi KuEylLfn-w a§ama‘snr|dan sonra 6n tanimli parolalar
3.434 Dogrulama Bilgilerinin HMb | degistirilmekte midir?
Desistiril . Sizma Testi
egistirilmesi Parolalar nerede tutulmaktadir?
Cihaz lizerinde sifirlama mekanizmasi bulunmakta midir?
3.4.3.5 Sifirlama Mekanizmalari Giivenlik Denetimi

Bu mekanizmaya yetkisiz erisim nasil engellenmektedir?

3.4.4. APl ve Baglanti Giivenligi

Tedbirler
o . Sistemde yerel veya bulut tabanli web uygulamalarinin
3441 1 Varsayilan Kimlik Dogrulama varsayilan kimlik dogrulama bilgisi degistirilmelidir.
Bilgilerinin Degistirilmesi
Bk. Tedbir No: 3.2.1.6
3.4.42 1 APl ve Baglanti Glivenligi APl ve baglantilarda IP kisitlamasi yapilmalidir.
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Web Uygulama Glivenlik Duvari

Sistemde web uygulama giivenlik duvari mevcut ise

3.4.4.3 2 Kullanimi nesnelerin interneti cihazlari igin aktiflestirilmelidir.
Sistern API'lerinde Giivenli Af’l ler. .C|haf|r1 desteklgdlgl .blllnen zafiyet |t;ermeyerj
3.4.4.4 2 glivenilir siirlime sahip bir haberlesme protokolii

Haberlesme Protokoli Kullanimi

lizerinden haberlesmelidir.

Denetim Maddeleri

Varsayilan Kimlik Sistemde kullanilan yerel veya bulut tabanli web
3.4.4.1 Dogrulama Bilgilerinin Giivenlik Denetimi | uygulamalarina ait varsayilan kimlik dogrulama bilgileri
Degistirilmesi degistirilmekte midir?
3.4.4.2 API ve Baglanti Guivenligi Miilakat, G'uv'enhk API ve baglantilarda IP kisitlama yapilmakta midir?
Denetimi
Web Uygulama Giivenlik | Miilakat, Glivenlik | loT sistemleri i¢in web uygulama giivenlik duvari
3443 .
Duvari Kullanimi Denetimi kullanilmakta midir?
Sistem API'lerinde ) B ) Sistem API'leri cihazin destekledigi giivenli bir haberlesme
3444 Giivenli Haberlesme Miilakat, Glivenlik | protokolii kullanmakta midir?
. Denetimi
Protokold Kullanim Kullanilan protokoller nelerdir?

3.4.5. Diger Giivenlik Tedbirleri

Tedbirler
Sistemde varsa yeni giincelleme alma ozelligi
3.4.5.1 1 Glincellemelerin Kontroli aktiflestirilmeli ve giincellemeler giivenilir kaynaklardan
periyodik olarak alinmalidir.
Cihazlara Fiziksel Erisimin Clha.zl.ara .se.ude.ce y.eFklll k|§|!e.r fl.Zl.kSel erisim saglar?jalld{r.
3.4.5.2 1 Yetkisiz kisilerin fiziksel erisimini engelleyecek giivenlik
Kisitlanmasi .
tedbirleri alinmalidir.
Gomiilii isletim Sistemi icin Kod GOmiilu isletim sistemi icin mimkiinse onaylanmis kod
3453 3 A .
Analiz Raporu Alinmasi analiz raporu alinmalidir.
Elektromanyetik Sizintilara Karsi | Cihaza yonelik elektromanyetik sizintilara karsi gerekli
3454 3 . oo .. . e .
Glivenlik Onlemlerinin Alinmasi glivenlik 6nlemleri alinmalidir.
Tersine Miihendislige Kars Cihazin donanlm.l ve vyazilimi tersine muhendls!lg|
3.4.5.5 3 zorlastiracak sekilde tasarlanmis olmali ve tersine
Koruma . S
miihendislige karsi korunmalidir.
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Cihaz glivenli 6nyiikleme (secure boot) 6zelligine sahip

3.4.5.6 3 Glivenli Onyiikleme
olmalidir.
Disaridan cihaza gelen giincellemeler cihazin destekledigi
. S 6lclide imza dogrulamasi yapilarak kontrol edilmelidir.
K o . " o o o
3.4.5.7 3 Guncellemelerin Glvenilir Kanallar Eger cihaz gilincelleme kaynaginin dogrulugunu kontrol

Uzerinden Yapilmasi

edebilecek bir mekanizma desteklemiyorsa, giincellemeler
sadece yetkili kisiler tarafindan fiziksel olarak yapilmalidir.

Denetim Maddeleri

3451

Giincellemelerin

Milakat, Glvenlik

Sistem Uzerinde giincellemeler diizenli olarak alinmakta
midir?

Kontrolii Denetimi
Giincellemelere yonelik kontroller nasil yapilmaktadir?
Cihazlara fiziksel erisim giivenligini saglamak icin ne gibi
3452 Cihazlara Fiziksel Miilakat, Givenlik | Onlemleralinmaktadir?
Erisimin Kisitlanmasi Denetimi Herhangi bir giivenlik ihlali durumunda isletilmesi
planlanan eylem plani bulunmakta midir?
Goémiilu isletim Sistemi R S .
3453 icin Kod Analiz Raporu Giivenlik Denetimi GOmiili isletim sistemi i¢in onaylanmis kod analiz raporu
o s Alinmasi P alinmakta midir?
3.45.4 S|Z|nEtl|Takrta|\’0Kna1f§r:éeut\I/kenlik Giivelik Analizi Cihaza yonelik elektromanyetik sizintilara karsi hangi
T Onlemlerinin Alinmas! glivenlik tedbirleri alinmaktadir?
Cihazin tersine miihendislige karsi korumak amaciyla ne
: i ielis gibi 6nlemler alinmaktadir?
3.455 Tersine Mihendislige Glivenlik Denetimi
Karsi Koruma Cihazin  donanim ve vyazilim bilesenleri tersine
miihendisligi zorlastiracak sekilde tasarlanmis midir?
3456 Gilvenli Onyiikleme Giivenlik Denetimi Cihaz glivenli 6nyiikleme (secure boot) &zelligine sahip
T midir?
Cihaz giincellemeleri nasil yapilmaktadir?
. . Glincelleme yapilmadan &nce giincellemenin geldigi
a5t :u‘t’;zfll:f;"aer::;;‘r Miilakat, Giivenlik | kaynak kontrol edilmekte midir?

Uzerinden Yapilmasi

Denetimi

Eger glincelleme  kaynag
giincellemeler sadece fiziksel
tarafindan miyapilmaktadir?

kontrol  edilemiyorsa,
olarak vyetkili kisiler
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3.5. Personel Giivenligi

Amacg

Bu giivenlik tedbiri ana basliginin amaci, personel giivenligi cercevesinde ele alinan tedbir listeleri ve
denetim sorularini belirlemektir. “Personel Giivenligi” ana basligi kapsaminda ele alinan giivenlik

tedbirleri alt basliklar asagida yer almaktadir.

o Genel Glivenlik Tedbirleri
e Egitim ve Farkindalik Faaliyetleri
e Tedarikgi iliskileri Giivenligi

3.5.1. Genel Giivenlik Tedbirleri

Tedbirler
ise alim asamasinda, vyasal dizenlemeler ve is
gereksinimleri goz onilinde bulundurularak tiim aday
Glivenlik Sorusturmalarinin personel icin akademik bilgilerin ve ge¢mis s
3511 1 . L . o .
Yapilmasi tecriibelerinin dogrulugu, referanslar ve sahip olunan
sertifikalarin gecerliligi kontrol edilmeli, adli sicil kaydi
sorgulamasi yapilmalidir.
Varliklarin Kabul Edilebilir Kurum varliklarinin kabul edilebilir kullanim politikasi
3.5.1.2 1 Kullanim Kurallarinin belirlenerek kurum personelinin ve yiiklenicilerin bu
Tanimlanmasi kurallara uyum saglamasi taahhiit altina alinmalidir.
Temiz Masa Temiz Ekran F|Z|k.svel orFar.nT tasinabilir bilgi/veri depolama otjtamlarl
3.5.1.3 1 s ve diger bilgi isleme olanaklarini kapsayan temiz masa
Politikasinin Tanimlanmasi R .
temiz ekran politikasi tanimlanmali ve uygulanmalidir.
. S s Personel ve yiiklenicilerin kurum varliklarina erisimi
Sozlesmelerde Bilgi Glvenligi . . - .
3.5.14 1 saglanmadan &nce, kendileriyle yapilan sozlesmelerde
Hususlarinin Yer Almasi e o o .
bilgi glivenligi sorumluluklari belirtilmelidir.
Sosyal medya kullanim politikasi olusturulmali ve bu
Sosyal Medya Kullanim kapsamda personel tarafindan sosyal medya iizerinden
3.5.1.5 1 L - . .
Politikasinin Uygulanmasi gizlilik dereceli veri paylasimi ve haberlesme
yapilmamasi garanti altina alinmalidir.
Bilgi Giivenlig ihlal Olayma Bilgi guvevnl|g|.‘|hlal olayl.arlnl yonetmek anjacn{.la "|lg|l|
e e yasalar, is sozlesmeleri vb. unsurlar géz Oniinde
3.5.1.6 1 Yonelik Disiplin Siirecinin R P
bulundurularak bir disiplin sireci tanimlanmali ve
Tanimlanmasi
uygulanmalidir.
Kurum personeli tarafindan gergeklestirilen isin tanimi ve
Rol, Sorumluluk ve Asgari gerekllllk}erl goz onu.nd.e l?ulHndurtl.laraIf, ilgili personelin
3.5.1.7 1 T kurum binyesindeki bilgi giivenligi rolii, sorumluluklan
Yetkinliklerin Tanimlanmasi . . -
ve sahip olmasi gereken asgari yetkinlikler tanimlanmali
ve yazili hale getirilmelidir.
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istihdam sorumluluklari degisen personel/yiikleniciye

istihdam Sorumluluklarinin yeni bilgi glivenligi sorumluluklari ve gérevleri; istihdami
3.5.1.8 1 Sonlandirilmasi veya sonlandirilan personel/yiikleniciye ise istihdamin sona
Degistirilmesi ermesinden sonra devam edecek bilgi glivenligi

sorumluluklan bildirilmelidir.

Kurumun bilgi giivenligi gereksinimleri géz onilinde
bulundurularak personel veya vyiiklenicilerin uymasi
. gereken politika, prosediir, talimat gibi dokiimanlar ilgili
Gizlilik ile Ilgili Gereksinimlerin personel/yiikleniciye teblig edilmelidir.

3.5.1.9 1 Personele Teblig Edilmesi

ilgili dokiimanlarin icerigi bilgi glivenligi
gereksinimlerinde  degisiklik olmasi  durumunda
glincellenmelidir.

Denetim Maddeleri

ise basvuru yapan personel tarafindan beyan edilen
akademik bilgilerin ve sertifikalarin gecerliligi nasil kontrol
edilmektedir?

Guvenlik Miilakat, Gozden Dogrulama kontrolleri kapsaminda adli sicil kaydi, ge¢cmis
3.5.1.1 Sorusturmalarinin . . N . e .
Gegirme is tecriibeleri ve iliskili referanslarin kontrolii yapilmakta
Yapilmasi midir?

Dogrulama kontrollerine yonelik degerlendirme sonuglari
nasil ve nerede tutulmaktadir?

Varliklarin kabul edilebilir kullanim politikasi belirlenmis
midir?

Varliklarin Kabul Varliklarin  kabul edilebilir kullanim politikasi kurum

3.5.1.2 Edilebilir Kullanim Mulakat., Gozden personeli ve yiiklenicilere duyurulmus mudur?
Kurallarinin Gegirme
Tanimlanmasi Kurum personeli ve yiklenicilerin varliklarin  kabul

edilebilir kullanim politikasina uyum saglamalari hususu
taahhiit altina alinmig midir?

Fiziksel ortam, tasinabilir bilgi/veri depolama ortamlari ve
diger bilgi isleme olanaklarini kapsayan temiz masa temiz

. . ekran politikasi tanimlanmis midir?
Temiz Masa Temiz Ekran

3.5.1.3 Politikasinin
Tanimlanmasi

Miilakat, Gozden

; Temiz masa temiz ekran politikasi personel ve
Gegirme

yiiklenicilere nasil bildirilmektedir?

Temiz masa temiz ekran politikasinin ihlal edilmesi
durumunda isletilecek siire¢ tanimlanmig midir?

ise yeni baslayan personel ve yiiklenicilerle yapilan
sozlesme igeriklerinde bilgi glivenligi hususlari yer almakta
Miilakat, Gzden | Midir?

Gegirme

Sozlesmelerde Bilgi

3.5.14 Guvenligi Hususlarinin
Yer Almasi Sozlesme igerikleri kapsaminda bilgi giivenligi ile ilgili
gerekliliklerin yeterli dizeyde ele alindiginin kontroli

diizenli olarak yapilmakta midir?
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Sosyal Medya Kullanim

Sosyal medya kullanim politikasi olusturulmus mudur?

Sosyal medya kullanim politikasi iceriginde hangi konular

. . ”
3515 Politikasinin MulaGIj:i,rﬁqoezden ele alinmistir?

Uygulanmasi Gizlilik dereceli verinin personel tarafindan sosyal medya
lizerinden paylasilmamasi hususu nasil garanti altina
alinmaktadir?

Bilgi Giivenligi ihlal . . Bilgi gut{venl|.g|. .I.hlal. . .glay|n| .gef?ek'e§t're’1
e g Miilakat, Gozden personel/yiikleniciye yonelik ilgili yasalar, is sozlesmeleri
3.5.1.6 Olayina Yonelik Disiplin ; R .
g Gegirme vb. unsurlar géz 6niinde bulundurularak olusturulmus bir
Siirecinin Tanimlanmasi PP

disiplin stireci var midir?
Kurum personeli tarafindan gergeklestirilen isin tanimi ve
Rol, Sorumluluk ve . . gereklilikleri gbéz ©niinde bulundurularak, personelin

; IR Miilakat, Gzden . N T, U
3.5.1.7 Asgari Yetkinliklerin ; kurum biinyesindeki bilgi glivenligi rolii, sorumluluklari ve
Gegirme K . -

Tanimlanmasi sahip olmasi gereken asgari yetkinlikler tanimlanmakta

midir?
Personel ve yiiklenici sdzlesmelerinde, istihdamin sona
) ermesinden sonra da gegerli olacak hiikiimlere yer verilmis
Istihdam midir?
Sorumluluklarinin Miilakat, Gézden |
3518 Sonlandirilmasi veya Gegirme Istihdamin sonlandirilmasindan sonra veya istihdam

Degistirilmesi kosullarinin degistirilmesinden sonra ilgili
personele/yiikleniciye, uymalari gereken bilgi giivenligi
sorumluluklari nasil bildirilmektedir?

Personel veya yiiklenicilerin uymasi gereken bilgi giivenligi
politikalari, proseddrleri, talimatlari tanimlanarak teblig

Gizlilik ile ilgili edilmis midir?

Gereksinimlerin Miilakat, Gézden | . .. . S . L
3.5.1.9 Personele Teblig Gecirme Ilgili dokiimanlar kurumun bilgi glivenligi gereksinimlerini

Edilmesi

karsilamakta midir?

Bilgi glivenligi gereksinimlerinde herhangi bir degisiklik
olmasi durumunda dokiimanlar giincellenmekte midir?
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3.5.2. Egitim ve Farkindalik Faaliyetleri

Tedbirler
Tidm kurum personeline diizenli araliklarla;

e Bilgi glivenligi ve siber glivenlik temel kavramlari,

e Kurumsal bilgi giivenligi ve siber giivenlik
politikalar,

e Parola glivenligi,

e E-posta kullaniminda giivenlik,

e internet kullaniminda giivenlik,

o Mobil giivenlik,

e Fiziksel glivenlik,

3.5.2.1 1 Farkindalik Egitimleri Verilmesi ® Sosyal aglarin riskleri ve giivenli kullanimi,

e Kisisel verilerin glivenligi,

e Bilinen ve yaygin kullanilan sosyal miihendislik
yontemleri ve bu yéntemlere karsi alinacak
onlemler,

e Lisansli tiriin kullanimi

gibi temel ve giincel konular icerecek sekilde bilgi
glivenligi ve siber giivenlik farkindalik egitimleri
verilmelidir. Farkindalik egitimlerinin etkinligine yénelik
olgimler (egitim Oncesi ve sonrasi yazili sinav, sosyal
mihendislik saldirilari vb.) yapilmali ve 6l¢lim sonucu
dogrultusunda aksiyonlar planlanmalidir.
Olaylarin Tespiti ve Bilgi glivenligi ve SOME personeline, siber olay veya bilgi
3.5.2.2 1 Raporlanmasina Yonelik glivenligi ihlal olayr tespiti ve raporlanmasi konularinda
Egitimlerin Verilmesi egitim verilmelidir.
Bilgi glivenligi ve siber giivenlik alaninda gérev yapan
- . personel icin yetenek ihtiyag analizi yapilmalidir. Yetenek
3.5.23 2 Yetenek Ihtiyag Analizi Yapimas: ihtiyag analizi ¢iktilari dogrultusunda egitim yol haritasi
¢ikarilmali ve uygulamaya alinmalidir.
Denetim Maddeleri
Kurum personeline bilgi glivenligi ve siber giivenlik
farkindalik egitimleri verilmekte midir?
3521 Farkindalik Egitimleri Miilakat, Gozden | Egitim iceriginde hangi konular ele alinmaktadir?
T Verilmesi Gegirme
Egitim icerikleri periyodik olarak glincellenmekte midir?
Egitimin etkinligi nasil degerlendirilmektedir?
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Olaylarin Tespiti ve
3.5.2.2 Raporlanmasina Yonelik Miilakat
Egitimlerin Verilmesi

Bilgi glivenligi ve SOME personeline, siber olay veya bilgi
glivenligi ihlal olayl tespiti ve raporlamasinin nasil
yapilacagina yonelik egitim verilmekte midir?

Verilen egitimlerde hangi konular ele alinmaktadir?

Yetenek ihtiyac Analizi Miilakat, Gozden

3.5.23 Yapilmasi Gegirme

Bilgi giivenligi ve siber giivenlik alaninda gérev yapan
personele yonelik yetenek ihtiya¢ analizleri yapilmakta
midir?

Analiz sonuglar g6z 6niinde bulundurularak personel icin
egitim yol haritasi hazirlanmakta midir?

Egitim yol haritasi dogrultusunda kurum calisanlarina
diizenli olarak egitimler verilmekte midir?

3.5.3. Tedarikgi iligkileri Giivenligi

Tedbirler

Tedariki iligkilerinde Bilgi
3.5.3.1 1 Glivenligi Politikasinin
Tanimlanmasi

Tedarikgiler tarafindan erisilen kurum varliklarinin
korunmasini saglamak, tedarikgilerin kurumun bilgi
varliklarina erisimi ile ilgili riskleri azaltmak ve bilgi
glivenligi gereksinimlerini karsilamak amaciyla politika
tanimlanmali ve uygulanmalidir.

Demo ve Kavram ispati
3.5.3.2 1 Calismalarinda Gizlilik
Taahhiitnamesi

Kurumun bilgi glivenligi gereksinimleri goéz o6nilinde
bulundurularak {glincli taraflar ile yapilan demo ve
kavram ispati (PoC) c¢alismalarinda, Ugiincii tarafin
sorumluluklarini iceren gizlilik  taahhiitnamesi
hazirlanmali ve imza altina alinmalidir. ilgili taahhiitname
icerigi periyodik olarak gézden gecirilmelidir.

Tedarikgi Sozlesmelerinde Bilgi

Kurum varliklarina erisebilen, isletebilen, depolayabilen,
iletebilen veya kurumun bilgi teknolojileri altyapi
bilesenlerini temin eden tedarikgilerin her biri ile yapilacak
sozlesmelere bilgi giivenligi gereksinimleri eklenmelidir.

Yiikleniciler ile yapilan sézlesmelerde, tedarik edilen bilgi
ve iletisim teknolojileri Uriin ve hizmetleri icin tedarik
zinciri ile iliskili riskler géz 6niinde bulundurulmali ve ilgili
glivenlik gereksinimleri s6zlesme iceriklerine eklenmelidir.
Bu kapsamda, birlikte calisilacak kisi ve/veya
kuruluslardan  tedarik  zinciri  giivenliginin  temin
edilecegine dair yazili belge alinmalidir.

3.5.3.3 ! Glivenliginin Ele Alinmasi
3.5.3.4 1 Tedarik Zinciri Giivenligi
3.5.3.5 1 Kabul Kriterlerinin Belirlenmesi

Tedarik edilen driinlin istenilen glivenlik kriterleri
dahilinde teslim edilmis oldugunun dogrulanabilmesi icin
kabul kriterleri belirlenmeli, izleme ve dogrulama
metotlari  tanimlanmali ve yiiklenici ile ({zerinde
anlasilmalidir.
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3.5.3.6

1 iletisim Metotlarinin Belirlenmesi

Garanti stireci dahil tedarik siirecinin tamaminda
bilgilendirme amacli ya da olasi herhangi bir anormal
durum ile ilgili olarak kimler ile nasil iletisime gecilecegi,
hangi kurallarin gegerli olacagi tanimlanmali ve yiiklenici
ile Uizerinde anlasilmalidir.

3.5.3.7

Yuklenici Tarafindan Tedarik
1 Edilen Uriin/Hizmet
Degisikliklerinin Yonetimi

Yiklenici tarafindan saglanan hizmet ve Uriin tedariki
kapsaminda bir degisiklik olmasi durumu géz 6niinde
bulundurularak hizmet alinan faaliyetin kritikligi ve riskleri
gozden gegirilmelidir. Bu degerlendirme hesaba katilarak,
yuklenici ile yapilan sozlesmeye gereklilikler yansitiimali,
bu gibi degisiklik durumlarinin nasil ele alinacagi net bir
sekilde tanimlanmalidir.

3.5.3.8

Ana Yiklenici ve Alt Yiklenici
Sorumluluklarinin Netlestirilmesi

Ana yiiklenicinin, tedarik edilen driin ve hizmetleri
sunabilmek igin tedarik slresince bir alt yiklenici
kullanmasi durumunda; ana yiikleniciile alt yiiklenici rol ve
sorumluluklarinin  dokiimante edildigi, bilgi giivenligi
gereksinimlerine tedarik siirecinin tamaminda alt yiklenici
tarafindan da uyulacaginin taahhidi ana yiikleniciden
alinmalidir.

3.5.3.9

1 Tedarikgi Hizmetlerinin izlenmesi

Bilgi glivenligi sartlarinin saglandigini garanti altina almak
amaciyla tedarikgi hizmetleri diizenli araliklarla gézden
gecirilmeli ve dokiimante edilmelidir.

3.5.3.10

Tedarik Zinciri izleme Siirecinin
Olusturulmasi

Yiiklenici tarafindan giivenlik gereksinimlerine uyumun
garanti altina alinmasi amaciyla; tedarik zinciri siiresince,
tedarik edilen hizmet/iiriine yonelik kritik bilesenlerin
durumunun izlenebilirligi saglanmalidir.

Denetim

Maddeleri

3.5.3.1

Tedariki iliskilerinde
Bilgi Glivenligi Milakat, Gozden
Politikasinin Gegirme
Tanimlanmasi

Tedarikgi iligkilerinde bilgi glivenligi gereksinimlerini
karsilamak amaciyla bir politika tanimlanmis midir?

Bilgi glivenligi politikasi hangi hususlari icermektedir?

3.5.3.2

Demo ve Kavram ispati
Calismalarinda Gizlilik
Taahhiitnamesi

Milakat, Gozden
Gegirme

Uclincii taraflar ile yapilan demo ve kavram ispati (PoC)
calismalarinda, Uglinct taraflara gizlilik taahhiitnamesi
imzalatilmakta midir?

Taahhitname kurumun bilgi glivenligi gereksinimlerine
uygun olarak hazirlanmig midir?

3.5.3.3

Tedarikgi

Sozlesmelerinde Bilgi Miilakat, Gozden
Guvenliginin Ele Gegirme

Alinmasi

Tedarikgiler ile yapilan sozlesmelere bilgi giivenligi
gereksinimleri eklenmis midir?

Sozlesmelerde yer alan bilgi glivenligi gereksinimleri hangi
hususlari icermektedir?

3.5.34

Milakat, Gozden

Tedarik Zinciri Guvenligi ;
Gecgirme

Yiikleniciler ile yapilan sozlesmelerde, tedarik zinciri
glivenligine yonelik maddeler yer almakta midir?
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Tedarik edilecek Urline yonelik kabul kriterleri
belirlenmekte midir?
Kabul Kriterlerinin Milakat, Gozden
3535 Belirlenmesi Gegirme Tedarik edilen {riinlin istenilen giivenlik kriterleri ile
uyumlu sekilde teslim edilmis oldugunun
dogrulanabilmesi icin nasil bir yontem izlenmektedir?
Garanti stireci dahil tedarik silirecinin tamaminda olasi
3536 iletisim Metotlarinin Miilakat, Gozden herhangi bir anormal durum ile ilgili nasil iletisime
o Belirlenmesi Gegirme gecilecegi  ve hangi  kurallarin  gecgerli  olacagi
tanimlanmakta midir?
o Yiiklenici tarafindan saglanan hizmet ve iirlin tedarik stireci
Yiiklenici Tarafindan kapsaminda yasanan degisikliklerin yonetimi nasil
Tedarik Edilen . . ?
€ yapilmaktadir?
3537 Uriin/Hizmet M“laGkat.’ Gozden
Degisikliklerinin ecirme Yiiklenici ile yapilan sbzlesmelerde iiriin/hizmet
Yénetimi degisikliklerinin yonetimine iliskin gereklilikler yer almakta
midir?
Ana Yiiklenici ve Alt Ana yuklenlcu.urf,.te?anksuresmce altyiiklenici kullanmasi
. - . . durumunda; ilgili tiim taraflarin rol ve sorumluluklarinin
Yiiklenici Miilakat, Gozden o .. . I Lo
3.5.3.8 ; tanimlandig), alt yiiklenici tarafindan bilgi glivenligi
Sorumluluklarinin Gegirme A - R ;
Netlestirilmesi gerekliliklerinin yerine getirilecegini garanti altina alan
taahhiit ana yiikleniciden alinmakta midir?
Tedarikgi Hizmetlerinin Miilakat, Gozden Bilgi guvenligi §.art.lar|.n|n sagl.andnlglm garantl altina 'ﬁlmak
3.5.39 : R ; amaciyla tedarikgi hizmetleri diizenli araliklarla gézden
I1zlenmesi Gegirme - -
gegirilmekte midir?
35.3.10 Tedarik Zinciri izleme Milakat, Gozden Tedarik zinciri siiresince, tedarik edilen hizmet/lriine
"' Siirecinin Olusturulmasi Gegirme yonelik kritik bilesenlerin durumu izlenebilmekte midir?

3.6. Fiziksel Mekanlarin Giivenligi

Amag

Bu glivenlik tedbiri ana basliginin amaci, fiziksel mekanlarin giivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Fiziksel Mekanlarin Guvenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Guvenlik Tedbirleri

e Sistem Odasi/Veri Merkezine Yonelik Giivenlik Tedbirleri

e Elektromanyetik Bilgi Kagaklarindan Korunma Yontemleri (TEMPEST)
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3.6.1. Genel Giivenlik Tedbirleri

Tedbirler

Kritik bilgi ve bilgi isleme olanaklari barindiran alanlar
korumak icin giivenlik sinirlari tanimlanmalidir. Kurum
3.6.1.1 1 Fiziksel Glivenlik Siniri tesislerine giriste ve ¢ikista, giivenlik biriminin yer aldig
glivenlik kontrol noktasi olmali ve kuruma fiziksel erigsimler
yalnizca yetkilendirilmis personelile sinirlandirilmalidir.

Tesisin buytklugl, bulundugu cografi alan ve var olan
izleme sistemleri ile orantili diizeyde ve bilgi seviyesinde
3.6.1.2 1 Glivenlik Biriminin Yeterliligi giivenlik  personeli  bulundurulmalidir.  Giivenlik
personelinin gérevini tam olarak yerine getirip getirmedigi
diizenli olarak kontrol edilmelidir.

Personelin  fiziksel  erisimini i  gereksinimleri
dogrultusunda sinirlayan, tiim giris/cikislar kayit altina
alan kimlik kontrol mekanizmasi olmalidir.

Personel ve arag giris kontrolii, glivenlik birimi tarafindan

36.13 1 Fiziksel Giris ve Cikis Kontrolleri yapilmali ve kuruma giris/cikis noktalari sinirli olmalidir.

Yetkisiz kisilerin tesise giris yapabilecegi; otopark girisleri,
teslimat ve yiikleme alanlari gibi erisim noktalari ve olasi
diger noktalar kontrol edilmeli, miimkiinse yetkisiz erisimi
engellemek icin bilgi isleme olanaklarinin bulundugu
alanlardan ayrilmalidir.

Tim dis glivenlik unsurlari (Or. demir parmaklik, tel 6rgi,
duvarlar, kamera sistemi, alarm sistemi vb.) diizenli olarak

sabotaj, hasar veya bozulmalara karsi kontrol edilmelidir.
3.6.1.4 1 Dis Giivenlik Unsurlarinin Kontrolii
Binalara ait biitlin pencereler, kapilar, dis duvarlar ve

giivenlik altina alinmasi gereken yerler yeterli gzetleme
ve kontrol tedbirleri ile takip edilmelidir.
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3.6.1.5

Ziyaretgi Giris Cikis Kontrolleri

Ziyaretgilerin  fiziksel  erisimini is  gereksinimleri
dogrultusunda sinirlayan, giris ve ¢ikislarini kayit altina
alan kimlik kontrol mekanizmasi olmalidir.

En az asagida yer alan ziyaretgi karsilama tedbirleri
uygulanmalidir:

Kuruma gelen ziyaretgilere yonelik kayitlar; ad,
soyad, gelis amaci ve tarihi, refakat eden kisi bilgisi,
giris ve ¢ikis saati bilgilerini icermek lizere
tutulmalidir.

Ziyaretgci tarafindan sunulan resmi kimlik
kartlarinin glivenlik birimi tarafindan teyit edilmesi
sonrasinda ziyaretgi erisimi icin giris karti
verilmelidir.

Ziyaretgilerin verilen giris kartini tesis icerisinde
bulundugu siire boyunca lizerinde goriiniir bicimde
tasimasi saglanmalidir.

Ziyaretgilerin tesis icerisinde refakatgi personel
olmadan dolagsmasina izin verilmemelidir.

Ziyaretgi tasitlarinin tesislere giris ve cikisi
izlenmelidir.

3.6.1.6

Yetkisiz Fiziksel Erisim Durumunda
izlenecek Siirecin Tanimlanmasi

Tesislere yetkisiz girdiginden siiphelenilen kisi ve araglarin
tespiti, ihbari ve gerekli miidahalenin gerceklestirilmesi
icin yontemler, rol ve sorumluluklar tanimlanmalidir. Bu
kapsamda;

e Siipheli durumlarin nasil bildirilecegi
tanimlanmalidir. (Kurum ici bir telefon numarasi
veya telsiz kanalinin tahsis edilmesi ve bunun
tesislerde goriilebilecek yerlerde duyurulmasi vb.),

e Bu tip durumlara miidahalenin kim tarafindan ve
nasil yapilacagi belirlenmelidir.

3.6.1.7

Kablolama Guvenligi

Tim kablolar yapisal kablo kanallarindan gegirilmelidir.
Karismayi engellemek igin gii¢ kablolari, haberlesme
kablolarindan mimkiin mertebe ayrilmalidir. Kablolara
yetkisiz aygitlarin eklenmesine (fiziksel olarak araya girme
saldirilarina karsi) izin verilmemelidir.
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Kurumun faaliyet gosterdigi binalar icin depreme karsi
dayaniklilik testi yapilmis olmali ve bu durum
belgelendirilmelidir.

Kurumun faaliyet gosterdigi binalarda yangin séndiirme
sistemi olanaklar ve acil durumda aranacaklar listesi
bulunmalidir. Acil durumda aranacaklar listesi periyodik
olarak gbzden gecirilmeli ve herkes tarafindan
goriilebilecek uygun yerlerde asili olmalidir.

Periyodik yangin ve deprem tatbikatlari yapilmali ve
tatbikat sonuglari kayit altina alinmalidir.

Su baskini ve yangin ihtimalini azaltmak i¢in mutfak ve

tuvaletlerin kritik bilgi bulunan yerlere uzak olmasina
Dis ve Cevresel Tehditlere Karsi dikkat edilmelidir.

3.6.1.8 1
Koruma

Yangin, su baskini, duman tespiti igin dedektorler
konumlandirilmali ve merkezi bir uyari sistemiyle 7/24
gozlenmelidir.

Periyodik olarak binanin topraklama kontrolleri yapilmali
ve kayit altina alinmalidir.

Bina igin yeterli koruma seviyesine sahip bir paratoner
kullanilmali, paratonerin bakimlari periyodik olarak
yapilmali ve bakim sonuglari kayit altina alinmalidir.

Elektrik, su, gaz ve diger destekleyici altyapi hizmetlerini
kesmek icin kullanilan acil durum anahtarlari ve vanalar
acil c¢ikislarin  veya ekipman odalarinin yakininda
konumlandirilmalidir.

Kurum binasina giris noktalari, bina icindeki koridorlar,
bina gevresi, sistem odasi, veri merkezi, kontrollli erisim
noktalari ve giivenli alanlar kapali devre kamera sistemi
tarafindan izlenip kayit altina alinmalidir.

Kameralarla izlenmeyen noktalar tespit edilmeli ve
periyodik olarak kontrolii saglanmalidir.

3.6.1.9 1 Kamera Sistemleri Kamera kayitlarina yalnizca yetkili personel erismeli ve bu
kayitlar ilgili sistem odasi/veri merkezi haricinde giivenli
bir ortamda saklanmalidir.

Kamera kayitlari bilgi glivenligi gereklilikleri gbz éniinde
bulundurularak belirlenmis siire kadar muhafaza
edilmelidir.

Kamera sistemleri, dis aglara acik olmamalidir.

Binalarda ziyaretgilerin kabul edilecegi lobi ve toplanti
odalari, personelin ¢alisma alanlarindan ayr bir bolgede
olmalidir. ki bolge arasindaki gecis kontrollii olarak

saglanmalidir.
3.6.1.10 2 Galisma Alanlarinin Giivenligi
Kritik veri, dokiiman ve belgelerin bulundugu ve/veya

goriismelerin gerceklestirildigi galisma
odalarinda/ortamlarinda mobil cihazlar ve veri transferi
ozelligine sahip cihazlar bulundurulmamalidir.
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Calisma alanlarina gelen elektrik enerji hatti yedekli
olmalidir.

Jeneratdr ve UPS sistemleri bulunmali, yedekliligi

3.6.1.11 2 Destekleyici Altyapt Hizmetleri saglanmali ve diizenli bakimi (akiilerin kontrolii, yeterli
mazot bulundurma vb.) yapilmalidir. Jeneratér ve UPS
bakimi, onarimi ve testi igin yapilan tim islemler kayit
altina alinmalidir.
Kurumda yasanabilecek siber olaylarin tespitine girdi

Fiziksel Giivenlik Sistemleri saglamak amaci ile fiziksel giivenlik sistemlerinin
3.6.1.12 3 Verilerinin Siber Olay Tespitinde desteklemesi durumunda alarm, hata mesajlari vb. kayitlar
Kullanilimas! siber olay tespit sistemlerine iletilmelidir.

Bk. Tedbir No: 3.6.2.13
Ziyaretgi giris ve ¢ikisi refakatci ile saglanmalidir.
Ziyaretgi giris karti yalnizca ilgili alanlara erisim saglayacak
sekilde tanimlanmalidir.
Ziyaretgilerin tesis icerisinde refakatci personel olmadan
dolagmasina izin verilmemelidir.

36.1.13 3 Ziyaretci Fiziksel Erisim Givenligi Z[yaretgilerin giris ve cikislarda istleri ve esyalar uygun
yontemlerle (elle arama, x-ray vb.) aranmalidir.
Ziyaretgilerin bilgisayar, cep telefonu, akilli saat vb.
elektronik cihazlar istisnai izne tabi olmalidir. Bu
cihazlarin kurum igerisine alinmasina izin verilmeden
once, giivenlik birimi tarafindan kuruma girisi yapilacak
cihazin seri numarasi, marka, modeli ve hangi amagcla
kullanilacag bilgileri kayit altina alinmalidir.
Personelin hangi bolgelere erisebilecegi konusunda bir
tanimlama yapilmalidir.

3.6.1.14 3 Fiziksel Erisim Givenligi Emniyet ve giivenlik agisindan énem tasiyan yerlere giriste

glivenlik birimine ek gilivenlik 6nlemlerinin olmasi (kartl
giris sistemi, biyometrik veriler ile kimlik dogrulama
sistemi vb.) saglanmalidir.

Denetim Maddeleri

3.6.1.1

Milakat, Gozden

Fiziksel Glvenlik Sinir ;
Gegirme

Kritik bilgi ve bilgi isleme olanaklar barindiran alanlari
korumak igin glivenlik sinirlari tanimlanmis midir?

Bu alanlara giris ve ¢ikis noktalarinda giivenlik kontrol
mekanizmasi bulunmakta midir?
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Tesis icerisinde glivenlik kontrollerini saglayabilecek

yetkinlikte ve yeterli sayida gilivenlik personeli
gorevlendirilmekte midir?
3.6.1.2 Guve\(n;l:rillzir:]lnln Mulaé(:t;ri]o;den Glivenlik birimi tarafindan gergeklestirilen islemler
& s periyodik olarak denetlenmekte midir?
Glivenlik biriminde c¢alisan personel, bilgi giivenligi
farkindalik egitimlerine katilim saglamakta midir?
Kuruma fiziksel giris/cikis islemlerinin giivenligi saglamak
icin hangi tedbirler alinmaktadir?
Kargo ve kurye gibi 6zel teslimat hizmeti veren taraflarin
kuruma giris yetkileri var midir?
Fiziksel Giris ve Cikis Miilakat, Gzden Kargo ve kuryelerin kuruma giris/cikis faaliyetleri nasil
3.6.1.3 . : . .
Kontrolleri Gegirme gerceklestirilmektedir?
Kurumda dagitim ve yiikleme ile ilgili belirlenmis 6zel
alanlar var midir?
Bu alanlara girisler ve bu alanlarin kullanimi ile ilgili
kontroller nasil yapilmaktadir?
Dis Giivenlik Millakat, Gézden B!.nalar.a ait bitiin pencereler, kapilar, d|§ duvarlar ve
3.6.1.4 Unsurlarnin Kontrolii Gecirme glivenlik altina alinmasi gereken yerler gézetleme veya
¢ diger glivenlik kontrolleri ile takip edilmekte midir?
Binaya giriste ziyaretci bilgileri kayit altina alinmakta
midir?
ilgili kayitlar ne kadar siire saklanmaktadir?
Bu kayitlara kimlerin erisim yetkisi bulunmaktadir?
Bina igerisindeki ziyaret¢i hareketleri nasil takip
Ziyaretci Giris Cikis Miilakat, Gozden | edilmektedir?
3.6.1.5 i .
Kontrolleri Gegirme . . X
Otoparktan girisler nasil kontrol edilmektedir?
Binaya giris yapan Kkisilerin lizerinde ve araclarinda
herhangi bir sakincali, siipheli, yanici ve patlayici madde
bulunup bulunmadigi yéniinde tarama yapilmakta midir?
Bina girisi, otopark girisi gibi alanlarda giivenligi
saglamaya yonelik hangi kontroller alinmaktadir?
Yetkisiz Fiziksel Erisim i ) Yetkisiz giris ’.cesplt edlldl.gmde izlenecek ag|mlar, b!ldlr!m
; Miilakat, Gozden yapilacak kisiler ve bu tip durumlarda miidahalenin kim
3.6.1.6 Durumunda Izlenecek ; PR
PR Gegirme tarafindan gergeklestirilecegi tanimlanmis ve kurum
Siirecin Tanimlanmasi R
icerisinde duyurulmus mudur?
36,17 Kablolama Giivenligi Mulakat',Gozden Kablolama giivenligini saglamak icin hangi kontroller
Gegirme uygulanmaktadir?
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Bina gevresinde giivenligi tehdit edebilecek yerler (petrol
istasyonu, yiiksek voltaj elektrik dagitim hatlar,
sikistirilmis gaz istasyonlari vb.) bulunmakta midir?

Yangin, sel, deprem, saldir vb. felaket durumlarinda
kurum personeli tarafindan yapilmasi gerekenler
tanimlanmig midir?

36.1.8 Disve Gevresel Miilakat, Gozden | Acil durumlarda aranacaklar listesi olusturulmus mudur,
Tehditlere Karsi Koruma Gegirme olusturulan liste gtincel midir?
Liste herkes tarafindan goriiniir bir sekilde tutulmakta
midir?
Paratoner ve topraklama ile ilgili periyodik kontroller
yapilmakta midir?
Yapilan kontroller kayit altina alinmakta midir?
Kapali devre kamera sistemi tesis edilmis midir?
Kameralarla izlenmeyen noktalar tespit edilmekte ve
periyodik olarak kontroli saglanmakta midir?
i X Milakat, Gozden Kamera sistemi tarafindan hangi alanlar izlenmektedir?
3.6.1.9 Kamera Sistemleri Ge ;rme
S Kamera kayitlari ne kadar siire tutulmaktadir?
Kamera kayitlari nerede muhafaza edilmektedir?
Kamera kayitlarina kimler erisim saglamaktadir?
Binalarda ziyaretgilerin kabul edilecegi lobi ve toplanti
odalari, personelin calisma alanlarindan ayri ve fiziksel
erisimin kontrollii oldugu bir bélgede midir?
3.6.1.10 Calisma Alarﬂa.arlnln Milakat, G8zden | itik veri, dokiiman ve belgelerin bulundugu ve/veya
Guvenligi Gegirme goriismelerin gerceklestirildigi calisma
odalarinda/ortamlarinda; mobil cihazlar ve veri transferi
ozelligine sahip cihazlarin olup olmadigina yonelik kontrol
yapilmakta midir?
Periyodik  bakim listesinde  hangi  techizatlar
Destekleyici Altyapi Miilakat, Gézden bulunmaktadir?
3.6.1.11 . . . :
Hizmetleri Gegirme
Bakim kayitlar tutulmakta midir?
Fiziksel Giivenlik Miilakat, Givenlik Fizik.selv g'leenli.k sistemlerinin hangi kayitlari siber olay
26112 Sistemleri Verilerinin Denetimi tespit sistemlerine aktarilmaktadir?

Siber Olay Tespitinde
Kullanilmasi

Aktarilan kayitlar araciligiyla hangi senaryolarin tespiti
saglanmaktadir?




BILGI VE ILETi$iM GUVENLIGI REHBERI

3.6.1.13

Ziyaretgi Fiziksel Erigim Milakat, Gozden

Kurum biinyesinde isletilen bir ziyaretci kabul prosediirii
bulunmakta midir?

Ziyaretgilerin kuruma giris ve cikislar refakatci esliginde
saglanmakta midir?

Ziyaretciler giris ve cikislarda uygun yontemlerle
aranmakta midir?

Giivenligi Gegirme

Ziyaretgilerin bilgisayar, cep telefonu, akilli saat vb.
elektronik cihazlari kurum igerisine alinmadan &nce yetkili
kisilerden izin alinmakta midir?
Kurum icerisine alinacak cihazlarin hangi bilgileri kayit
altina alinmaktadir?
Personelin hangi bolgelere erisebilecegi konusunda bir
tanimlama yapilmis midir?

36,114 Fiziksel Erisim Gilvenligi Miilakat, Gozden Fiziksel erisim yetkileri hangi zaman araliklarinda, nasil

Gegirme

kontrol edilmektedir?

Emniyet ve glivenlik agisindan 6nem tasiyan yerlere giriste
yeterli seviyede giivenlik kontrolleri uygulanmakta midir?

3.6.2. Sistem Odasi/Veri Merkezine Yonelik Giivenlik Tedbirleri

Tedbirler

3.6.2.1

Sistem Odasi/Veri Merkezi
Glivenligi Politikasi

Giivenli calisma alanlarn olusturmak amaciyla sistem
odasi/veri merkezi giivenligi politikasi olusturulmali ve
periyodik olarak gozden gecirilmelidir.

3.6.2.2

Fiziksel Varliklarin Sistem
Odasi/Veri Merkezi Disina Transferi

Sistem odasi/veri merkezinde bulunan varliklarin sistem
odasi/veri merkezi disina transferi durumunda, bilgi
glivenligi gereksinimleri cergevesinde gerekli onay ve
yetkilendirme islemleri tamamlanmalidir.

3.6.2.3

3.6.2.4

Givenli Alan Yetkilendirmesinin
Yapilmasi

Ugiincii Taraf Hizmetlerin
Glvenligi

Bilgi  glvenligi  kontrollerinin  yeterli  seviyede
saglanmasinin biyiik 6neme sahip oldugu, kilitlenmis bir
biiro veya iginde bircok oda bulunan alan, iginde
kilitlenebilir dolaplar veya korumalar igeren fiziki bir
glivenlik cevresi olarak tanimlanan giivenli alanlarda
calisma icin yetkilendirme ve izleme prosediirleri
olusturulmali, erisim kontrol mekanizmalari devreye
alinmalidir. Giivenli alanlara erisim yetkileri diizenli olarak
gozden gegirilmelidir.

Giivenli alanlara veya kritik bilgi isleme ortamlarina;
destek, bakim gibi hizmetler igin gelen iiclincii taraf
personeline, yetkili kurum personeli nezaretinde
sinirlandinlmis sekilde erisim izni verilmelidir. Ziyaretgilere
yonelik; ad, soyad, gelis amaci ve tarihi, refakat eden
personel, giris/cikis  saat  bilgilerini iceren kayit
tutulmalidir.
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3.6.2.5

Ortam Kosullarinin Kontrold

Sistem odasi/veri merkezinde; su, elektrik, nem, sicaklik ve
duman kontroliinii diizenli olarak yapacak sistemler
devreye alinmalidir. Bu sistemlerin normal ve esik
degerleri belirlenmeli, bu esik degerlerin asilmasi
durumunda ilgili  personele uyari  mesajlarinin
gonderilecegi bir alarm mekanizmasi kurulmalidir. Ortam
izleme sistemleri uzaktan izleme ve denetim amaciyla
disariya agik olarak kurulmamalidir.

3.6.2.6

Kamera Sistemleri

Bk. Tedbir No: 3.6.1.9

3.6.2.7

Destekleyici Altyapi Hizmetleri

Sistem odasi/veri merkezine gelen elektrik enerji hatti
yedekli olmalidir.

Elektrik kesintilerinde jeneratdr devreye girinceye kadar
sistem odasi beslemesi UPS tarafindan saglanmali ve bu
UPS sistemine baska cihazlar baglanmamalidir. UPS’lerin
periyodik bakim, 6l¢lim ve test islemleri gerceklestirilmeli
ve kayit altina alinmalidir.

Jenerator(lerin) periyodik bakim, dlgiim ve test islemleri
gerceklestirilmeli ve kayit altina alinmalidir. Jenerator
yakit deposu her zaman dolu ve yedekli olmalidir. Belli
periyotlarda ve uzun siireli jeneratér kullanimlarinda
diizenli olarak jeneratdr yakit durumu kontrol edilerek
kayit altina alinmalidir.

Sistem odasi/veri merkezi destekleyici servisler arasinda
yer alan UPS, jenerator, klima vb. olanaklarin bakimlari
tireticileri tarafindan tavsiye edilen araliklarda konusunda
yetkin uzmanlar tarafindan yapilmali ve ilgili tim islemler
kayit altina alinmalidir.

Veri merkezi topraklama olglimleri periyodik olarak
yapilmali ve sonuglar kayit altina alinmalidir.

3.6.2.8

Dis ve Cevresel Tehditlere Karsi
Koruma

Sistem odasi/veri merkezi duvarlari ve zemini neme ve
aleve dayanikli yalitim malzemeleri ile kapatilmalidir.

Sistem odasi/veri merkezi; 1si, nem ve hava yalitimi igin oda
icerisinde aciklik kalmayacak sekilde kapatilmalidir.

Sistem odasi/veri merkezi; yemekhane, su, havalandirma,
attk su gideri, sulu yangin sondiirme, havalandirma
kanallari ve uniteleri, dogal gaz ve yanici bilesenlerin
depolandig yerler gibi risk teskil edecek noktalardan
miimkiin olabildigince uzakta konumlandiriimalidir.

Sistem odasi/veri merkezinin depreme karsi dayaniklilik
testi yapilmis olmali ve bu durum belgelendirilmelidir.

Veri merkezi yerleskesinde, gerekli yildirrm koruma
tertibati saglanmalidir.

Sistem odasi/ veri merkezinde yanici, yakici, parlayici ve
toz olusturan maddeler bulundurulmamalidir.
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Bilgisayar, iletisim cihazlari ve veri depolama donanimlari
kullanim veya depolama amaciyla vyerlestirilirken;
donanim Ureticisinin belirttigi teknik standartlara uygun

3.6.2.9 1 Donanim Bakimi ve Giivenligi ortamlar saglanmalidr.

Donanim bakimlari Ureticileri tarafindan tavsiye edilen
araliklarda konusunda yetkin uzmanlar tarafindan
yapilmali ve ilgili tlim islemler kayit altina alinmalidir.

Kablolama diizgiin ve kolay ayirt edilecek sekilde
yapilmali, bitiin kablolar tek tek etiketlenmeli ve kayit
altina alinmalidir. Sistem/veri merkezi odasinda yer alan
kablolar ayri kablo kanallari icerisinden gecirilmelidir.

3.6.2.10 1 Kablolama Giivenligi

Sistem odasi/veri merkezine giris ve cikis islemlerinde

kimlik dogrulama mekanizmalari kullanilmalidir.
3.6.2.11 1 Fiziksel Girig Kontrolleri
Sistem/veri merkezine gergeklestirilen giris/cikislar kayit

altina alinmalidir.

Sistem odasi/veri merkezindeki su, nem, sicaklik ve duman
Ortam Kosullarinin Gergek kontrolii icin Uretilen veri gercek zamanli izlenebilmeli,

Zamanli izlenmesi merkezi izleme sistemlerine giivenli bir protokolle
aktarilabilmelidir.

3.6.2.12 2

Siber olay tespitinde; gerekli olmasi durumunda, sistem
odasi/veri merkezi fiziksel giivenlik ve ortam kontrolii
yapilarina ait iz kayitlari, girdi olarak kullanilabilmelidir.

Siber Olay Tespitinde iz

36213 2 Kayitlarinin Kullanilmasi

Kritik veriyi ve bilgi sistemlerini korumak adina kontrollii
erisim  noktalart  tanimlanmali,  yetkisiz  erigimi
engelleyecek 6nlemler alinmalidir.

Kontrollii Erisim Noktalarinin

3.6.2.14 3 Olusturulmasi

Sistem odasi/veri merkezinde yedekli olacak sekilde
hassas kontrollii klima bulunmalidir. Klimalardan bir
tanesi bekleme konumunda calismali ve diger klima
herhangi bir sebepten devre disi kaldiginda ya da gerekli
sogutmayl yapamadiginda bekleme konumundaki klima
otomatik olarak devreye girmelidir.

3.6.2.15 3 iklimlendirme Kontrolii Hassas kontrollii klimalar sistem odasi/veri merkezi
kapasitesine uygun olarak secilmeli, tam otomatik
elektronik kontrollii olmalidir. Arizalara yonelik alarm
liretebilmeli, enerjinin herhangi bir anda kesilip gelmesiyle
otomatik olarak devreye girebilmelidir.

Klimalarin periyodik bakim, &l¢iim ve test islemleri
gerceklestirilmeli ve kayit altina alinmalidir.
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Sistem Odasi/Veri

Milakat, Gozden

Sistem odasi/veri merkezi giivenligi politikasi hazirlanmis
midir?

Sistem odasi/veri merkezi giivenligi politikasi ne kadar

3.6.2.1 Merkezi Glivenligi ; - [ . K
)
Politikas: Gegirme siirede bir gézden gegirilmektedir?
Sistem odasi/veri merkezi giivenligi politikasinin ihlali
durumunda nasil bir yontem izlenmektedir?
Sistem odasi/veri merkezinde yer alan varliklarin sistem
Fiziksel Varliklarin B B odasi/veri merkezi disina transferi durumunda gerekli
3.6.2.2 Sistem Odasi/Veri Mulaé(at., Gozden onay ve yetkilendirme islemi yapilmakta midir?
: . ecirme
Merkezi Digina Transferi Sistem odasi/veri merkezi disina transfer edilen varliklara
ait kayit bulunmakta midir?
Giivenli alanlar nasil belirlenmektedir?
Glivenli Alan . . Giivenli alanlar icin yetkilendirme mekanizmasi nasil
3.6.2.3 Yetkilendirmesinin Mulakat., Gozden isletilmektedir?
Gegirme
Yapilmasi . i . . o
Giivenli alanlara giris yetkisi olan personel yetkileri
periyodik olarak gozden gegirilmekte midir?
Destek, bakim gibi hizmetler icin gelen giincli taraf
Uciincii Taraf Miilakat, Gézden personeline refakat edilmekte midir?
3.6.2.4 . o s ;
Hizmetlerin Giivenlig Gecirme Uclincii taraf personeli tarafindan yapilan islemler kayit
altina alinmakta midir?
Sistem odasi/veri merkezi nem, sicaklik ve duman kontroli
3695 Ortam Kosullarinin Miilakat, Gozden nasil yapilmaktadir?
o Kontrolii Gegirme
Merkezi izleme sistemi kullanilmakta midir?
3.6.2.6 Kamera Sistemleri Mulakatj Gozden Bk. Denetim No: 3.6.1.9
Gegirme
Periyodik  bakim listesinde  hangi  techizatlar
bulunmaktadir?
3627 Destekleyici Altyapi Miilakat, Gozden Techizat bakimlarina yonelik yapilan islemler ve sonuclari

Hizmetleri

Gegirme

kayit altina alinmakta midir?

Topraklama  olgiimleri  ne  kadar siklikta  bir

yaptirilmaktadir?
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Dis ve Cevresel

Miilakat, Gozden

Sistem odasi/veri merkezi duvarlari neme ve aleve
dayanikli malzeme ile kaplanmig midir?

Sistem odasi/veri merkezi; 1si, nem ve hava yalitimiicin oda
icerisinde agiklik kalmayacak sekilde yapilandirnlmis
midir?

3.6.2.8 Tehditlere Karsi Koruma Gecirme Sistem o.da5|/ver| merkezi yerlesimi yapilirken hangi
konular dikkate alinmistir?
Veri merkezi cevresinde giivenligi tehdit edebilecek alanlar
bulunmakta midir?
Veri merkezi yerleskesinde, gerekli yildinm koruma
tertibati saglanmakta midir?
Bilgisayar, iletisim cihazlari ve veri depolama donanimlari,
kullanim veya depolama amaciyla vyerlestirilirken;
Donanim Bakimi ve Miilakat, Gézden donanim {reticisinin belirttigi teknik standartlara uygun
36.2.9 Giivenligi Gegirme ortamlar saglanmakta midir?
Donanim bakimlarina yonelik yapilan islemler kayit altina
alinmakta midir?
36210 Kablolama Giivenligi Mulakat., Gozden Kablolama giivenligini saglamak icin ne gibi kontroller
Gegirme uygulanmaktadir?
Sistem odasina/veri merkezine giris ve cikislara yonelik
glivenligi saglamak icin hangi kontroller uygulanmaktadir?
3.6.2.11 Fiziksel Giris Kontrolleri Mulakat., Gozden Sistem odasi/veri merkezine giris ve ¢ikis kayitlar
Gegirme
tutulmakta midir?
Bu kayitlar diizenli olarak gozden gegirilmekte midir?
Ortam Kosullarinin . . Sistem odasi/veri merkezi su, nem, sicaklik ve duman
Miilakat, Gozden L . . .
3.6.2.12 Gergek Zamanli ; kontrolii igin Uretilen veri gercek zamanli izlenebilmekte
- - Gegirme L
Izlenmesi midir?
Siber Olay Tespitinde iz Miilakat, Gozden Sistem uodaS|/veri n?grkezi ﬁZikS?l guvenlik ve °”f"‘"T
3.6.2.13 Kavitlannin Kullamilmas! Gecirme kontrolii yapilarina ait iz kayitlari, siber olay tespitine girdi
4 ¢ saglayacak sekilde tutulmakta midir?
Kontrollii Erisim Kontrollii erisim noktalari nasil belirlenmektedir?
36.2.14 kal Miilakat, Gozden
-0.2. Noktalarinin Gegirme Kontrollii erisim noktalari icin alinan giivenlik énlemleri
Olusturulmasi nelerdir?
Sistem odasi/veri merkezi iklimlendirmesi icin ne tip klima
kullanilmaktadir?
P = Sistem odasi/veri merkezinde kullanilan klimalar yedekli
3.6.2.15 iklimlendirme Kontrolii Milakat, Gozden midir?

Gegirme

Klimalarin periyodik olarak bakimlari yapilmakta midir?

Bakimlarina yonelik kayitlar tutulmakta midir?
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3.6.3. Elektromanyetik Bilgi Kacaklarindan Korunma Yontemleri (TEMPEST)

Tedbirler

Sistem Odasi/Veri Merkezi Cihaz Slst‘em' c?da'Lf.l/ven merke2|nde kL'Jllamlan tu'r'n“ gizlilik
3.6.3.1 1 Yerlesim Plani seviyeli bilgi isleyen cihazlarin hangi odalarda/béliimlerde

3 kullanildigini gosteren bir liste tutulmalidir.
Gizlilik Seviveli Bilei isleven Sistem odasi/veri merkezinde kullanilan tim gizlilik
3.6.3.2 2 Cihazlarn 1¥EMPE§T §On); \ seviyeli bilgi isleyen cihazlarin TEMPEST onaylari olmalidir.
Y TEMPEST onayi bulunan cihazlarin envanteri tutulmalidir.
Sistem odasi/veri merkezindeki cihazlarin bulundugu
3633 3 TEMPEST Tesisat Kurallarina odalarda/béliimlerde elektromanyetik bilgi kagaklarina

Uyum

karsi TEMPEST tesisat kurallarina/ilgili mevzuatlara uygun
onlemler alinmalidir.

Denetim Maddeleri

Sistem Odasi/Veri

Miilakat, Gozden

Kurumda sistem odasi/veri merkezinde kullanilan tiim
gizlilik  seviyeli bilgi isleyen cihazlarin  hangi

36.3.1 Merkezi Cihaz Yerlesim Gegirme odalarda/bélimlerde kullanildigini  gosteren bir liste
Plani
bulunmakta midir?

Sistem odasi/veri merkezinde kullanilan gizlilik seviyeli
Gizlilik Seviyeli Bilgi Millakat. Gozden bilgi isleyen cihazlarin TEMPEST onaylari bulunmakta

3.6.3.2 isleyen Cihazlarin N midir?

TEMPEST Onayi Gegirme ~ )

Y TEMPEST onayi bulunan cihazlarin envanteri tutulmakta

midir?
Miilakat, Gézden | Sistem odasi/veri merkezindeki cihazlarin bulundugu
3633 TEMPEST Tesisat Gegirme, odalarda/béliimlerde elektromanyetik bilgi kagaklarina

Kurallarina Uyum

Guvenlik Denetimi

karst TEMPEST tesisat kurallarina uygun oOnlemler
alinmakta midir?
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4. UYGULAMA VE TEKNOLOJi ALANLARINA YONELiK GUVENLiK TEDBIRLERI

4.1. Kisisel Verilerin Giivenligi

Amag

Bu giivenlik tedbiri ana basliginin amaci, kisisel verilerin giivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Kisisel Verilerin Guvenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Kayit Yonetimi

e Erisim Kayitlari Yonetimi

e Yetkilendirme

o Sifreleme

e Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme
e Aydinlatma Yonetimi

e Acik Riza Yonetimi

e Kisisel Veri Yonetim Siirecinin Isletilmesi

4.1.1. Kayit Yonetimi

Tedbirler
Veri  sorumlularinin is  siireglerine  bagl  olarak
gerceklestirdikleri kisisel veri isleme faaliyetlerini;
e Kisisel veri isleme amaglari ve hukuki dayanagini,
o Veri kategorisini,
e Aktarilan alici grubunu,
Kisisel Veri isleme Envanterinin e Kisisel verilerin islendikleri amaglar icin gerekli
4111 1 Hazirlanmasi ve Yénetimi olan azami muhafaza edilme siiresini,
e Yabanci lilkelere aktarimi 6ngoriilen kisisel verileri,
e Veri giivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklan  kisisel veri envanteri
olusturulmali ve belirli periyotlarda giincellenmelidir.
Hazirlanan envanter, Veri Sorumlulari Sicili Hakkinda
Yonetmelik’e uygun olmalidir.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
- . . Getirilmesi Hakkinda Yonetmelik’e uygun olarak ve kurum
Kisisel Veri Saklama ve Imha L L S
4.1.1.2 1 . tarafindan hazirlanan kisisel veri isleme envanteri goz
Politikasinin Hazirlanmasi - L. A .
onlinde bulundurularak kisisel veri saklama ve imha
politikasi hazirlanmalidir.
Kisisel Verilerin Veri Tabanlarinda | Veri tabani tablolarinin tasariminda kisisel veriler (T.C.
4.1.13 1 Birincil Anahtar Olarak kimlik numarasi, pasaport numarasi vb.) birincil anahtar
Kullanilmamasi olarak kullanilmamalidir.
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4.1.1.4

Veri Tabaninin Disariya
Aktariminin Yetkili Kullanici
Tarafindan Yapilmasi

Kisisel veri barindiran veri tabaninin disariya aktarimi
(dosya olarak kaydetme, yerel veya uzak uygulamalara
transfer etme vb.) yalnizca yetkilendirilmis kullanicilar
tarafindan yapilmalidir.

Bk. Tedbir No: 3.2.7.4

4.1.1.5

Kisisel Verilerin Giivensiz
Ortamlarda Saklanmamasi

Kisisel veri barindiran kayitlar (resimler, ofis dosyalari vb.)
glivensiz ortamlarda (yetkisiz erisim saglanabilen ortak
dizin, harici bellek, disk vb.) saklanmamalidir. Kayitlarin
saklanmasinin zorunlu oldugu durumlarda
ulusal/uluslararasi standartlar/otoriteler tarafindan kabul
edilen giivenli yontemlerden yararlanilmalidir.

4.1.1.6

Kisisel Veri Uzerinde Girdi/Cikti
Denetimi Yapilmasi

Uygulamanin girdi olarak kullandig kisisel veri lzerinde
girdi/gikti dogrulama eksikliginden kaynakli zafiyetlere
karsi glivenlik kontrolleri uygulanmalidir.

Bk. Tedbir Baslik No: 3.2.10

4.1.1.7

Kisisel Verinin Gizli Alanlarda
Saklanmamasi

ilgili kisinin agik rizasi olmadan kisisel veri web sayfalarinin
gizli alanlarinda saklanmamalidir.

Kisisel ~ veri, tarayicc 6n  belleginde (cache)
saklanmamalidir.

Uygulamada kullanilan cerezlerin kisisel veri icermesi
zorunluluk ise secure bayrag (secure flag) kullanilmalidir.
Ayrica, istemci tarafinda web depolama (web storage)
ozelligi ile kisisel veriler kayit altina alinmamalidir.

4.1.1.8

Hata Mesajlarinda Mahremiyetin
Korunmasi

Bk. Tedbir No: 3.2.8.3

4.1.1.9

Ozel Nitelikli Kisisel Verinin
Saklanmasi

Ozel nitelikli  kisisel veriyi barindiran  kayitlar
ulusal/uluslararasi kabul goérmiis gilivenli yontemlerle
(sifreli metin olarak, glclii sifreleme algoritmalan
kullanarak, disk seviyesinde sifreleme vb.) saklanmalidir.

Bk. Tedbir No: 3.2.7.10

4.1.1.10

Gegici Olarak Tutulan Kisisel
Verinin Yok Edilmesi

istemci ve sunucu uygulamalarinda dosyalarda ve
cerezlerde gegici olarak tutulan kisisel verilerin isleme
gereksinimi veya kanuni saklama siiresi sona erdiginde
giivenlik  ihlali  olusturamayacak  sekilde  (geri
getirilemeyecek, tekrar elde edilemeyecek vb.) yok
edilmelidir.

4.1.1.11

Veri Tabani Tasarimi

Veri tabani  tasarimi kisisel verilerin yedekleme,
anonimlestirme ve veri aktarimi islemlerini kolaylastiracak
sekilde yapilmalidir.




Denetim Maddeleri
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Kisisel Veri isleme
Envanterinin

Milakat, Gozden

Veri Sorumlulari Sicili Hakkinda Yonetmelik’e uygun kisisel
veri isleme envanteri hazirlanmig midir?

4.1.1.1 .
Hazirlanmasi ve Gegirme
Yénetimi Envanter belirli periyotlarda glincellenmekte midir?
- . Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Kisisel Veri Saklama ve . . - . . s - .
f o Miilakat, Gézden Getirilmesi Hakkinda Yonetmelik’e uygun kisisel veri
4.1.1.2 Imha Politikasinin ; . . -
Gegirme saklama ve imha politikasi hazirlanmis, ilgili taraflara
Hazirlanmasi
duyurulmus ve uygulaniyor mu?
K|§|selVer|ler|r!\'/er! . . Veri tabani tablolarinin tasariminda kisisel veriler (T.C.
Tabanlarinda Birincil Milakat, Gozden - L
4.1.1.3 ] kimlik numarasi, pasaport numarasi vb.) birincil anahtar
Anahtar Olarak Gegirme
olarak kullanilmakta midir?
Kullanilmamasi
Veri Tabaninin Disariya Veri tabani igslemlerinde kullanilan hesaplarda minimum
4114 Aktariminin Yetkili Miilakat, Givenlik | Yetki prensibiuygulanmakta midir?
Kullanici Tarafindan Denetimi Veri tabaninin kismen/tamamen disa aktarimi icin hangi
Yapilmas hesap(lar) kullanilmaktadir?
Kisisel verinin  hangi ortamlarda saklanabilecegi
Kisisel Verilerin Giivensiz Miilakat, Gozden tanimlanmis midir?
4.1.1.5 Ortamlarda Gegirme, Giivenlik
Saklanmamasi Denetimi Tanimlanan ortamlarda ulusal/uluslararasi standartlara
uygun giivenlik 6nlemleri alinmakta midir?
Kisisel Veri Uzerinde Miilakat, Gézden Uygulamanin girdi olarak kullandigi kisisel veri lizerinde
4.1.1.6 Girdi/Cikti Denetimi Gegirme, Sizma girdi/gikti dogrulama eksikliginden kaynakli zafiyetlere
Yapilmasi Testi karsi glivenlik kontrolleri uygulanmakta midir?
Kisisel veriler web sayfalarinin gizli alanlarinda ya da web
R . depolama 6zelligi Gizerinde saklanmakta midir?
Kisisel Verinin Gizli Miilakat, Gozden
4.1.1.7 3 Gegirme, Sizma Kisisel veriler tarayici 6n belleginde saklanmakta midir?
Alanlarda Saklanmamasi Testi
Cerezlerde bulunan kisisel verinin gilivenligi nasil
saglanmaktadir?
Hata MesaJ.larllnda Miilakat, Gozden Hata mesajlarinda mahremiyetin korunmasi amaci ile
4.1.1.8 Mahremiyetin ; -
Gegirme hangi 6nlemler alinmaktadir?
Korunmasi
. . Ozel nitelikli kisisel veri barindiran kayitlarin giivenligi igin
Ozel Nitelikli Kisisel Miilakat, Gozden | ne gibi snlemler aliniyor?
4.1.1.9 Verinin Sakl Gegirme, Sizma
erinin Saxlanmasi Testi Alinan 6nlemler ulusal ve/veya uluslararasi kabul gérmiis
uygulamalar midir?
istemci ve sunucu uygulamalarinda kisisel verinin gegici
Gecici Olarak Tutulan Miilakat. Gozden kopyalarinin yok edilmesi (geri getirilemeyecek, tekrar
4.1.1.10 Kisisel Verinin Yok Gecirme, Sizma elde edilemeyecek vb. sekilde silme) amaciyla

Edilmesi

Testi

yontemler/siirecler belirlenmis midir?

Belirlenen yontemler/siirecler uygulanmakta midir?
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Kisisel verilerin yedekleme, anonimlestirme ve veri

Miilakat, Gozden aktarimi islemlerini kolaylastirmak igin veri tabani

4.1.1.11 Veri Tabani Tasarimi

Gegirme tasariminda hangi adimlar atilmistir?
4.1.2. Erigsim Kayitlar Yonetimi
Tedbirler
4121 1 Erisimlerin Kayit Altina Alinmasi Kisisel veri barindiran ortamlara yapilan basarili ve

basarisiz erisimler kayit altina alinmalidir.

Kisisel verilere gerceklestirilen erisim kayitlari, kurumun
4.1.2.2 1 Erisim Kayitlarinin Arsivlenmesi tabi oldugu ilgili mevzuata ve ikincil diizenlemelere uygun
sekilde arsivlenmelidir.

» } o Kisisel veriye gerceklestirilen erisim kayitlarinin yetkisiz
4123 1 Erisim Kayitlarinin Givenliginin okunmasi, degistirilmesi veya silinmesi 6nlenmelidir.

e Saglanmasi
Bk. Tedbir No: 3.1.8.1

Kisisel veriye gerceklestirilen erisim kayitlari disari ve igeri
aktarilabilir olmalidir. Calisan sistem (izerinde yapilacak

4.1.2.4 ! Erisim Kayitlaninin Aktarimi iceri aktarma islemi mevcut kayitlari yok etmemeli veya
degistirmemelidir.
4125 5 Yetkisiz Erisimlerin Tespiti Kisisel veriye gerceklestirilen yetkisiz islemleri tespit

edebilmek icin erisim kayitlari analiz edilmelidir.

Erisim kayitlari 6zel nitelikli kisisel veri barindirmamalidir.
Kayitlarda 6zel nitelikli kisisel verinin bulundurulmasinin
zorunlu  oldugu  durumlarda, islem  detaymnin
anlasilabilecegi  sekilde kisisel verilerin  giivenligi
maskeleme vb. yontemler ile saglanmalidir.

Erisim Kayitlarinda Ozel Nitelikli

4.1.2.6 3 - .
Kisisel Veri Bulundurulmamasi

Bk. Tedbir No: 3.2.8.3

Denetim Maddeleri

B ) B B Kisisel veri barindiran ortamlara yapilan basarili ve
4121 Erigimlerin Kayit Altina Miilakat, Gozden | basarisiz erisimler kayit altina alinmakta midir?

o Alinmasi Gegirme
Alinan kayitlar hangi periyotlarda gézden gecirilmektedir?

Kisisel verilere gerceklestirilen erisim kayitlari ilgili
mevzuatlara ve ikincil diizenlemelere uygun sekilde
arsivlenmekte midir?

Erisim Kayitlarinin Miilakat, Gozden

4.1.2.2 . ) .
Arsivlenmesi Gegirme
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4123 Erisim Kayitlarinin Miilakat, Gozden Kisisel veriye gerceklestirilen erisim kayitlarinin giivenligi
o Glivenliginin Saglanmasi Gegirme nasil saglanmaktadir?
Erisim kayitlarinin  disarifigeri aktarilmasi igin  bir
mekanizma mevcut mudur?
) Erisim Kayitlarinin Miilakat, Gbzden
41.24 Aktarimi Gegirme Erisim kayitlarinin disari/iceri aktarilmasi icin kullanilan
mekanizmada mevcut kayitlarin glivenligini saglamak igin
ne gibi dnlemler alinmaktadir?
Yetkisiz Erisimlerin Miilakat, Gézden Erl§|m kayitlar uzerln‘den Ayetk|5|.z |§lemler_| . tespit
4.1.2.5 T ; edebilmek amaciyla analiz faaliyetleri gerceklestirilmekte
Tespiti Gecirme "
midir?
Erisim Kayitlarinda Ozel Miilakat, Gzden Erisim kayitlarinin hangi bilgileri igerecegi tanimlanmis mi?
4.1.26 Nitelikli Kisisel Veri ;
Bulundurulmamasi Gegirme Erisim kayitlari &zel nitelikli kisisel veri barindiryor mu?

4.1.3. Yetkilendirme

Tedbirler

Kullanicilarin~ sadece  erisim  yetki  matrislerinde
yetkilendirildigi kisisel veriye erismesi saglanmalidir.

. . ) Yetkisiz erisim durumunda veya beklenmeyen bir durum
4131 1 Yetkilendirme Mekanizmasinin | olustugunda kisisel veriye erisim varsayilan olarak
Kullanilmasi engellenmelidir.

Bk. Tedbir No: 3.2.3.1
Bk. Tedbir No: 3.2.8.1

Kimlik Dogrulama Mekanizmasinin | Kisisel veri barindiran tim ortamlara (web sayfasi, dosya

4132 1 Kullanilmasi vb.) erisim i¢in kimlik dogrulamasi yapilmalidir.

Kisisel veri barindiran ortamlara (veri tabani sunucusu,
dosya sunucusu vb.) sadece uygulamadan erisim
saglanmali ve bu ortamlara alternatif ve glivenli olmayan
yontemler (veri tabani istemcileri ile dogrudan erisim,
glivenliolmayan protokoller ile erisim vb.) ile yapilabilecek
yetkisiz erisimler engellenmelidir.

4133 1 Erisimin Sinirlandirlmasi

Kisisel verilerin bulundugu ortamlar/kaynaklar
belirlenmelidir. Belirlenen ortamlar/kaynaklar igin erisim
denetim politikalar olusturulmalidir. Bu politikalarda,
kullanici rolleri ve erisim vyetkilerini agiklayan matris
tanimlanmalidir.

Erisim Denetim Politikalarinin

4134 1 Olusturulmasi

Gok Faktorli Kimlik Dogrulama Ozel nitelikli kisisel verilerin tutuldugu ortamlara erigim

4135 2 Mekanizmasinin Kullanilmasi icin cok faktorlu kimlik dogrulamasi yapilmalidir.
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Dis Sistemler / Uygulamalar Arasi

Dis sistemler/uygulamalar arasi kisisel veri akisi i¢in erisim
dogrulama kontrolii yapilmalidir. Dis sistemler ve

4.1.3.6 2 veri Akl§,| icin Erisimlerin uygulamalar arasindaki kisisel veri akislarinda erisim ile
Dogrulanmasi IO, .

ilgili girdi parametreleri ve sonuglar kayit altina alinmalidir.

4137 3 Alt Bilesenler Arasinda Veri Akisi Sistem ici kisisel verinin akisi igin erisim dogrulama

icin Erisimlerin Dogrulanmasi

kontroll yapilmalidir.

Denetim Maddeleri

Yetkilendirme

Milakat, Gzden

Kisisel veriye erisim istekleri icin
mekanizmasi kullanilmakta midir?

yetkilendirme

Kisisel veriye erisim isteklerinde kullanilan yetkilendirme

4131 i i . .
3 Mi'jgi::zgm Gegw:lees,ﬁSlzma mekanizmasinda hangi kurallar uygulanmaktadir?
Kisisel veriye yetkisiz erisimi engellemek amaciyla hangi
onlemler alinmaktadir?
Kimlik Dog Miilak 0 - .
4132 I\I/In;::ani;r;gqrausl;r;a Gilir:;Gsoé:fan Kisisel veri barindiran ortamlara (web sayfasi, dosya vb.)
e Kullarimas! S Tes,ti erisimde kimlik dogrulama mekanizmasi kullaniliyor mu?
Kisisel veri barindiran ortamlara hangi yontemlerle erisim
Miilakat, Gézden saglanmaktadir?
Erigimin 7
4133 Sinirlandiriimasi Gegirme, Sizma Belirlenen yontemler kullaniimadan gerceklestirilmek
Testi istenen erisimlerin engellenmesi amaciyla hangi 6nlemler
alinmaktadir?
B ) Kisisel  verilerin ~ bulundugu  ortamlara/kaynaklara
Erigim Denetim Miilakat. Gézden | yapilacak erisimleri denetlemek amaciyla politika
4134 Politikalarinin Gegirme olusturulmus mudur?
Olusturulmasi
Belirlenen politika hangi hususlari icermektedir?
Gok Falftorlu Kimlik Milakat, Gozden .. NURTE . L
4135 Dogrulama Gecirme, Sizma Ozel nitelikli kisisel veri barindiran ortamlara erisim icin
o Mekanizmasinin Tes,ti kullanilan kimlik dogrulama mekanizmalari nelerdir?
Kullanilmasi
Dis Sistemler / B B Dis sistemler/uygulamalar arasi kisisel veri akisi icin erisim
Uygulamalar Arast Veri Miilakat, G6zden | dogrulama kontrolii yapilmakta midir?
4.1.3.6 Kist ici isimleri Gegirme, Sizma
Akt igin Erisimlerin Testi Erisim ile ilgili girdi parametreleri ve sonuclar kayit altina
Dogrulanmasi alinmakta midir?
Alt Bilegenler Arasinda Miilakat, Gozden Sistem ici kisisel verinin akisi icin erisim dogrulama
4.1.3.7 Veri Akist igin Erisimlerin Gegirme, Sizma s s 36 3 s

Dogrulanmasi

Testi

kontroll yapilmakta midir?
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Tedbirler
Kisisel ~ verinin  paylasiminda  sistemler  (kurum
. uygulamalari, dis web servisler) arasi iletisim sifreli olarak
4.1.4.1 1 Iletisimin Sifrelenmesi gerceklestirilmelidir.
Bk. Tedbir No: 3.2.9.1
Kisisel veri lizerinde islem yapilmasi ana amag olmayan
durumlarda (Adres bilgileri giincellenirken T.C. kimlik
4.1.4.2 2 Verinin Maskelenmesi numarasinin maskelenmesi, hesap numarasina havale
isleminde alicinin adinin maskelenmesi vb.) uygulama
kisisel veriyi maskeleyerek gostermelidir.
Kisisel verinin yetkisiz bir sekilde degistirilmesini
4.1.4.3 2 Verinin Bittinligiiniin Korunmasi | engellemek igin  uygun  kriptografik  yontemler
uygulanmalidir.
4144 3 Sistemin Alt Bilesenleri Arasindaki BK. Tedbir No: 3.2.5.11

iletisimin Sifreli Yapilmasi

Denetim Maddeleri

Milakat, Gozden

Kisisel verinin paylasiminda sistemler arasi iletisim sifreli

4.1.4.1 Iletisimin Sifrelenmesi Gegirme, §|zma olarak gerceklestirilmekte midir?
Testi
Kisisel veri lizerinde islem yapilmasi ana amag olmayan
durumlarda verinin mahremiyeti icin hangi 6nlemler
Miilakat. Gavenlik alinmaktadir?
. . tlakat, Guvenli
4.1.4.2 verinin Maskelenmesi Denetimi Alinan énlemlerde maskeleme yontemleri kullanilmakta
midir?
Kullanilan maskeleme yontemleri nelerdir?
Kisisel verinin yetkisiz bir sekilde degistirilmesini
Verinin Biitnlaganin Miilakat, Gézden engellemek icin hangi yontemler kullanilmaktadir?
4.1.4.3 ;
Korunmasi Gecirme Kullanilan yontemlerde kriptografik kontroller yer almakta
midir?
Sistemin Alt Bilesenleri Miilakat, Gozden
4.1.4.4 Arasindaki iletisimin Gegirme, Sizma Bk. Denetim No: 3.2.5.11

Sifreli Yapilmasi

Testi
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4.1.5. Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme

Tedbirler
Kisisel veri barindiran sistem yedeklerinin sadece yetkili
i . » kullanicilar tarafindan alinmasi saglanmalidir.
4151 1 Sistem Yedeklerinin Yetkili
o Kullanicilar Tarafindan Alinmasi ilgili yedekleme islemlerine ait iz kayrtlari tutulmalidir.
Bk. Tedbir No: 3.1.8.1
Silme islemine konu teskil edecek kisisel verilerin
belirlenerek, bu verilere erisim yetkisi olan ilgili
. S s . kullanicilarin tespit edilmesi ve ilgili kullanicilarin erigim,
4.1.5.2 ! Kisisel Verilerin Silinmesi geri getirme, tekrar kullanma gibi yetkilerinin ortadan
kaldinlmasi amaciyla gerekli siiregler tanimlanmali ve
uygulanmalidir.
isleme siiresi biten kisisel verilerin hicbir sekilde
4153 1 Kisisel Verilerin Yok Edilmesi en§'|l.emez', geri getirilemez ye j:ekrar kullanilamaz hale
getirilmesi amaciyla gerekli siiregler tanimlanmali ve
uygulanmalidir.
Kisisel veri saklama ve imha politikasi cercevesinde,
saklama siiresi dolan ve anonim hale getirilmesi uygun
Kisisel Verilerin Anonim Hale goriilen kisisel veriler ile gergek ortam harig test, egitim ve
4.1.5.4 1 L. . - . .. .
Getirilmesi gelistirme gibi ortamlarda kullanilacak kisisel veriler
ulusal/uluslararasi standartlar/otoriteler tarafindan kabul
gormis yontemlerle anonim hale getirilmelidir.
Kisisel veriyi barindiran yedekler etkin giivenlik
kontrollerinin uygulandigi ortamlarda saklanmalidir.
Kisisel Veri Barindiran Yedeklerin | Kisisel veri barindiran yedeklerin yetkisiz okunmasi,
4.1.5.5 1 . o o e . . . 1
Giivenliginin Saglanmasi degistirilmesi veya silinmesi engellenmelidir. Yedeklere
yapilan erisimlerin iz kayitlari tutulmalidir.
Bk. Tedbir No: 3.1.8.1
Kisisel veri barindiran yedeklerin giivenli sekilde yok
Kisisel Veri Barindiran Yedeklerin | edilmesi (geri getirilemeyecek, tekrar elde edilemeyecek
4.1.5.6 2 . . . . .. P
Yok Edilmesi vb. sekilde silme) icin gerekli siire¢ tanimlanmali ve
uygulanmalidir.

Denetim Maddeleri

Kisisel veri barindan sistem yedeklerini almak amaciyla
Sistem Yedeklerinin . . . yetkilendirilmis kullanicilar bulunmakta midir?
- Miilakat, Glivenlik
4.15.1 Yetkili Kullanicilar . . . .
Denetimi Yedekleme islemlerine ait iz kayitlari tutulmakta midir?
Tarafindan Alinmasi

Tutulan kayitlar ne kadar siire ile muhafaza edilmektedir?
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4.1.5.2 Kisisel Verilerin Silinmesi Miilakat, Gozden

Kisisel verilerin silinmesine yonelik siire¢ tanimlanmis ve

Gegirme uygulanmakta midir?
isleme siiresi biten kisisel veriler nasil belirlenmektedir?
Kisisel Verilerin Yok Miilakat, Gozden
4.1.5.3 Edilmesi Gegirme Kisisel verilerin saklanmasina ve imhasina yonelik politika
olusturulmus ve uygulanmakta midir?
Anonim hale getirilmesi planlanan kisisel veriler nasil
belirlenmektedir?
. - . Miilakat, Gbzden . - . . .
4154 Kisisel Verilerin Anonim Gegirme, Sizma Kisisel verileri anonim hale getirmek amaciyla hangi

Hale Getirilmesi Testi

yontemlerden faydalanilmaktadir?

Test, gelistirme vb. ortamlarda kullanilan kisisel veriler
anonim hale getirilmekte midir?

Kisisel Veri Barindiran
4.1.5.5 Yedeklerin Giivenliginin
Saglanmasi

Miilakat, Gbzden
Gegirme

Kisisel veri barindiran yedeklerin giivenliginin saglanmasi
icin uygulanacak faaliyetler/siiregler belirlenmis midir?

Yedeklere yapilan erisimlerin iz kayitlari tutulmakta midir?

Milakat, Gozden
Gegirme, Giivenlik
Denetimi

Kisisel Veri Barindiran

4156 Yedeklerin Yok Edilmesi

Kisisel veri barindiran yedeklerin giivenli sekilde yok
edilmesi amaciyla bir mekanizma/siire¢ uygulanmakta
midir?

4.1.6. Aydinlatma Yonetimi

Tedbirler
ilgili kisiden elde edilecek kisisel verilerle ilgili isleme
faaliyetine baslamadan 6nce ilgili kisinin talebine bagli
olmadan aydinlatma yapilmalidir.
Kisisel veri ilgili kisiden elde edilmiyorsa;
e Kisisel verilerin elde edilmesinden itibaren makul
bir siire icerisinde,
e Kisisel verilerin ilgili kisi ile iletisim amaciyla
< kullanilacak olmasi durumunda, ilk iletisim
A D z ’
4.1.6.1 1 ydintatmanin Dogru zamanda kurulmasi esnasinda,
Yapilmasi
e Kisisel verilerin aktarilacak olmasi halinde, en ge¢
kisisel verilerin ilk kez aktariminin yapilacag
esnada
ilgili kisi aydinlatilmalidir.
Aydinlatma ile ilgili ylikiimliliglin yerine getirilmesi siireci
Aydinlatma  Yukimlaliginin - Yerine  Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig’e uygun olarak
yuratilmelidir.
4.1.62 1 Aydinlatmanin Yerine Aydinlatma metninin ilgili kisi tarafindan okunup
o Getirildiginin ispat Edilmesi anlasildigina dair kayitlar tutulmalidir.
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Aydinlatma metni, yetkili kullanicilar tarafindan uygulama
lizerinden giincellenebilmelidir. Aydinlatma metninin
giincelleme islemi 6ncesi durumu kayit altina alinmalidir.

Uygulama Uzerinden Aydinlatma

4.1.6.3 2 Metninin Giincellenmesi

Denetim Maddeleri

Aydinlatmanin Dogru Miilakat, Gozden ilgili kisilere aydinlatmanin dogru zamanda yapilmasi
4.1.6.1 ; -

Zamanda Yapilmasi Gegirme amaciyla bir siire¢ olusturulmus mudur?

Aydlr}létmva.n.ln_Yenne Miilakat, Gozden Aydinlatmanin yerine getirildigini ispat edecek bir
4.1.6.2 Getirildiginin Ispat ; K

. . Gegirme mekanizma olusturulmus mudur?
Edilmesi
Aydinlatma metni uygulama lizerinden

Uygulama Uzerinden

i 5 glincellenebilmekte midir?
4.1.6.3 Aydinlatma Metninin Milakat, Gozden

Giincellenmesi Gegirme Aydinlatma metninin giincelleme islemi 6ncesi durumu
kayit altina alinmakta midir?
4.1.7. Acik Riza Yonetimi
Tedbirler
Kisisel verilerin islenmesi amaciyla acik riza alinmasi
gereken durumlarda, kisisel veri isleme amacinin agikca
ifade edildigi acik riza metni hazirlanmali ve ilgili kisilere
sunulmalidir.
. . | Kisisel verilerin yurt ici veya yurt disi aktarimi s6z konusu
4111 1 Agtk Riza Unsurlaninin Belirlenmesi ise bu husus agik riza metninde ifade edilerek ayr bir
boliim halinde diizenlenmeli ve ilgili kisilerden ayri bir agik
riza alinmalidir.
Kisisel verilerin farkli isleme amaclari varsa her biri igin ayri
acik riza alinmalidir.
ilgili kisiden alinmis acik rizanin inkar edilemezligini
saglamak amaciyla alinan agik riza kayit zaman damgasi ile
4.1.7.2 1 Agik Rizanin Kayit Altina Ainmast | kayit altina alinmalidir.
Bk. Tedbir No: 3.1.8.4
Actk Riza Durumunun Agik  riza mgtmr}n’t .ona.y tarihi ve onay .c.juljuimu
4.1.7.3 1 Soreulanmasi saklanmalidir. Ilgili kisiye ait agik riza durumu ilgili kisi ve
g yetkili kisi(ler) tarafindan gériintiilenebilmelidir.
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Ozel nitelikli kisisel verinin islenmesi ve kisisel verinin

4174 3 Uygulama Uzerinden Acik Riza liglincii kisilere aktarilmasi durumunda agik riza uygulama

o Alinmasi tzerinden alinmali ve agk rnza beyan durumu
sorgulanabilmelidir.
Uygulama tizerinde agik riza metni yetkili kisiler tarafindan

4175 3 Actk Riza Metninin Giincellenmesi gun.celle.neb|lmel|d|r. Gun(ielleme oncesindeki a<;|k4 riza
metinleri saklanmalidir. Giincellenen agik riza metinleri
icin kullanicilardan tekrar agik riza alinmasi saglanmalidir.
ilgili kisi, acik rzasini geri alma talebini uygulama

. lizerinden gergeklestirebilmelidir.
6 3 Acik Riza ile Ilgili Taleplerin )

4.1.7. Yonetilmesi llgili kisinin agik rizasini geri alma talebi veri sorumlusu
tarafindan uygulanmali ve ilgili kisinin acik rizasina
dayanarak yapilan veri isleme faaliyetleri durdurulmalidir.

Islak imzali Acik Riza Metninin ilgili kisiden alinmis 1slak imzali (fiziksel) acik riza metninin

4.1.7.7 3

Saklanmasi asli ya da taranmis kopyasi saklanmalidir.
Denetim Maddeleri
Kisisel verilerin islenmesi amaciyla agik riza alinmasi

4171 Acik Riza Unsurlarinin Milakat, Gozden | gereken durumlar belirlenmis midir?

Belirlenmesi Gegirme Acik riza alinmasi amaciyla aydinlatma metni hazirlanarak
ilgili kisilere sunulmakta midir?

4172 Agik Rizanin Kayit Altina Miilakat, Gozden Agik rizanin kayit altina alinmast icin bir mekanizma/stireg

o Alinmasi Gegirme isletilmekte midir?
ilgili kisiye ait acik riza metninin onay durumu, onay tarihi
saklanmakta midir?

4173 Acik Riza Durumunun Miilakat, Gozden ilgili kisi tarafindan agik riza durumu sorgulanabilmekte

o Sorgulanmasi Gegirme midir?
Yetkili kisi(ler)ce hangi kullanicilardan agik riza alindig
sorgulanabilmekte midir?
e . . Uygulama iizerinden agik rizanin alinmasi ve acik riza
Uygulama Uzerinden Miilakat, Gozden S X .
4.1.7.4 ; beyan durumunun sorgulanmasi igin bir mekanizma/siireg
Agik Riza Alinmasi Gegirme o -

isletilmekte midir?
Uygulama lizerinde agik riza metninin giincellenebilmesi
icin bir mekanizma/stire¢ tanimlanmis midir?

4175 Acik Riza Metninin Miilakat, Gozden Glincelleme 6ncesindeki agik riza metinleri saklanmakta

- Glincellenmesi Gegirme midir?

Giincellenen agik riza metinleri icin kullanicilardan tekrar
acik riza alinmakta midir?
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Acik Riza ile ilgili Miilakat, Gozden Uygulama lizerinden acik riza ile ilgili taleplerin yonetimi
4.1.7.6 s s . . > . L
Taleplerin Yonetilmesi Gegirme saglanabilmekte midir?
4177 Islak imzali Agik Riza Miilakat, Gozden Islak imzali acik riza metinlerinin taranmis halinin
o Metninin Saklanmasi Gegirme saklanmasi amaciyla bir siireg isletilmekte midir?

4.1.8. Kisisel Veri Yonetim Siirecinin isletilmesi

Tedbirler

4.1.8.1

ilgili Kisinin Basvuru Hakkinin
Yonetilmesi

ilgili kisinin veri sorumlusuna bagvuruda bulunabilmesi ve
bu basvuruya siiresinde cevap verilebilmesi icin bir siire¢
olusturulmalidir. Bu siireg Veri Sorumlusuna Basvuru Usul
ve Esaslari Hakkinda Teblig’e uygun olmalidir.

4.1.8.2

Kisisel Veriye Yapilan islemlerin
Elde Edilmesi

ilgili kisinin, kisisel verisine yapilan islemleri égrenme
talebine istinaden veri sorumlusu tarafindan bu islemler
elde edilmelidir.

Bk. Tedbir No: 4.1.8.1

4.1.8.3

Giincelleme, Anonimlestirme,
Silme ve Yok Etme islemlerinin
Gergeklestirilmesi

ilgili kisi tarafindan talep edilen; giincelleme,
anonimlestirme, silme, yok etme islemleri
gerceklestirilmelidir. Talep edilmesi durumunda bu
islemler kisisel verinin aktarildigi tglincu taraflara da
iletilmelidir. Yapilacak islemlerle ilgili bilgilendirme Veri
Sorumlusuna Basvuru Usul ve Esaslar Hakkinda Teblig’e
uygun olarak gerceklestirilmelidir.

Bk. Tedbir No: 4.1.8.1

4.1.8.4

Kisisel Verinin Aktarildigi Uclincii
Taraflarin Tespit Edilmesi

Kisisel verinin kimlere aktarildig, aktarilma amaci ve
aktarilma tarihine ait bilgiler kayit altina alinmali ve bu
bilgiler talep edilmesi durumunda ilgili kisiye
bildirilmelidir.

Bk. Tedbir No: 4.1.8.1

4.1.8.5

Kisisel Verisi Etkilenen veya
Etkilenmesi Muhtemel Kisilerin
Bilgilendirilmesi

Kisisel verinin kanuni olmayan yollarla baskalar
tarafindan ele gegcirilmesi, yayimlanmasi, ifsa edilmesi
veya bitiinligiiniin bozulmasi durumunda ilgili kisi ve
mevzuat geregi bilgilendirilmesi gereken kurum ve
kuruluslar  bilgilendirilmelidir. ilgili kisiye yapilacak
bildirimler uygun yontemlerle (internet sayfasi, e-posta,
SMS vb.) gerceklestirilmelidir.
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Denetim Maddeleri

o B B ilgili kisinin veri sorumlusuna basvuru hakkinin
Igili Kisinin Basvuru Miilakat, Gozden yonetilmesi amaciyla bir siireg isletilmekte midir?
4.1.8.1 L . .
Hakkinin Yonetilmesi Gegirme
Bu stireg ylrirliikte olan ilgili mevzuata uygun mudur?
4182 Kisisel Veriye Yapilan Miilakat, Gozden ilgili kisinin verisine yapilan islemler kayit altinda
o islemlerin Elde Edilmesi Gegirme tutulmakta midir?
. ilgili kisi tarafindan talep edilen giincelleme,
Qunce!leme,. . . anonimlestirme, silme ve yok etme islemlerinin
4183 Anonimlestirme, Silme Miilakat, Gozden | yapilabilmesi amaciyla bir siireg isletilmekte midir?
o ve Yok Etme islemlerinin Gegirme
Gergeklestirilmesi Tanimlanan siireg yiriirlikte olan mevzuata uygun
mudur?
l‘(.|§'|‘sel'Yer|n|nAktar|ld|g| Miilakat, Gozden Kisisel veriler lglinci taraflara aktarildiginda aktarim
4.1.8.4 Uglincii Taraflarin Tespit ; . A R
. . Gegirme islemiile ilgili hangi bilgiler kayit altina alinmaktadir?
Edilmesi
K|§|selVer|§| Etkller?en . . Kisisel veri ihlalinin kamuoyuna, yetkili kurum ve
veya Etkilenmesi Miilakat, Gozden S oy . -
4.1.8.5 L ; kuruluslar ile ilgili kisiye bildirilmesi amaciyla bir siireg
Muhtemel Kisilerin Gegirme S L
L . . isletilmekte midir?
Bilgilendirilmesi

4.2. Anlik Mesajlasma Giivenligi

Amag

Bu gtivenlik tedbiri ana basliginin amaci, anlik mesajlasma giivenligi ¢ercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Anlik Mesajlasma Guivenligi” ana basligi kapsaminda ele
alinan glivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Genel Glivenlik Tedbirleri

4.2.1. Genel Giivenlik Tedbirleri

Tedbirler
Kurumsal haberlesme amaciyla sunuculari  kurum
kontroliinde olan mesajlasma uygulamalari
4.2.1.1 1 Mesajlasma Uygulamasi Segimi kullanilmalidir. Kurumun kendine ait bir haberlesme
uygulamasi yoksa mesajlasma amaciyla sunuculari yurt
icinde bulunan yerli ve milli uygulamalar tercih edilmelidir.
Mesajlasma uygulamasinin iletim katmani giivenligi,
. . . bilinen zafiyetleri olmayan, glincel bir SSL/TLS siiriimu ile
4212 1 lletim Ortami Giivenligi saglanmalidir ve uygulamada SSL Pinning kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
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Mevzuatta  kodlu  veya  kriptolu  haberlesmeye
yetkilendirilmis kurumlar tarafindan gelistirilen yerli mobil
4.2.1.3 1 Gizlilik Dereceli Veri Paylasimi uygulamalar hari¢ olmak iizere mobil uygulamalar
lizerinden gizlilik dereceli veri paylasimi ve haberlesme
yapilmamalidir.

Uygulama birden fazla mobil cihaz lizerinde es zamanli
olarak calismamalidir. Hesaba farkli bir mobil cihazdan
4.2.1.4 1 Coklu Cihaz Kullanimi giris yapilmak istendiginde kullanici kimlik dogrulamaya
zorlanmali, basarnli kimlik dogrulama sonrasi uygulama
sadece yeni giris yapilan cihaz lizerinde kullanilabilmelidir.

Uygulamadan gonderilen tim mesajlar ve uygulama
4.2.1.5 2 Ugtan Uca Sifreleme kullanilarak yapilan tiim sesli ve goriintiilii aramalar uctan
uca sifrelenmelidir.

Uygulama sifreleme igin kullandigi anahtarlar isletim

sifreleme Anahtartarinin sisteminin giivenli depolama alanlarinda (TEE, HSM,

4.2.1.6 2

Saklanmasi keystore, keychain vb.) tutmalidir.
Mesajlasma sistemlerine ait yonetim arayiizlerine yetkili
taraflarin erisimi, yeterli en diisiik haklarla giivenli bir
42.1.7 2 Yénetim Arayiiziine Erisim sekilde yapilmalidir. Yonetim arayiizline erisilerek yapilan
islemlere ait denetim izleri tutulmalidir.
Bk. Tedbir No: 3.1.8.1
Cihaz Uzerindeki Verinin Uygulama cihaz tizerinde sakladigi tiim veriyi sifreli olarak
4.2.1.8 3 . N
Sifrelenmesi tutmalidir.

Kritik veri iceren her tiirli sesli, yazili ve goriintili
haberlesme uygulamalarinda, kaynak kodlar kurum
4.2.1.9 3 Kritik Haberlesmenin Guvenligi tarafindan talep edildiginde denetlenebilen, isletmesi ve
yonetimi yerel olarak yapilabilen yerli ve milli uygulamalar
tercih edilmelidir.

Denetim Maddeleri

Mesajlasma Uygulamasi Miilakat, Givenlik | Kurum  i¢ci  mesajlasma igin  hangi  uygulama
4211 L L
Segimi Denetimi kullanilmaktadir?
Mesajlasma sistemlerinde iletim ortami giivenligi nasil
saglanmaktadir?
i i f Kullanilan protokol ve siiriimleri nelerdir?
4212 iletim Ortami Giivenligi Miilakat, G.uv.enl|k
Denetimi Bilinen ve yayimlanmis zafiyetleri var midir?
Kullanilan algoritma takimlari ve anahtarlar yeterli
glivenlik seviyesinde midir?
4213 Gizlilik Dereceli Veri Miilakat, Guvenlik | Mobiluygulamalar iizerinden gizlilik dereceli veri paylasimi
- Paylasimi Denetimi ve haberlesmesi nasil engellenmektedir?
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Kullanici hesabina ayni anda birden fazla mobil cihaz
i i ; lizerinden erisilebiliyor mu?
42.1.4 Coklu Cihaz Kullanimi Milakat, G.uv.enllk
Denetimi Yeni cihaz iizerine kurulum yapilirken kimlik dogrulamasi
yapiliyor mu?
Milakat, Givenlik Anlik mesajlasma uygulamasi mesajlari uctan uca
4.2.1.5 Ugtan Uca Sifreleme Denetimi, Sizma X Jlasm Ve ) ¢
; sifrelemekte midir?
Testi
) Miilakat, Glivenlik | Mesajlasma uygulamasi sifreleme anahtarlarini nasil
4216 Sifreleme Anahtarlarinin Denetimi, Sizma saklamaktadir?
Saklanmasi ;
Testi Anahtarlar cihazdan cikartilabilir mi?
Mesajlasma sistemleri yonetim arayiizlerine giivenli erisim
nasil saglanmaktadir?
Erisim  yetkileri, bilgi  glvenligi  gereksinimleri
o o Miilakat, Glivenlik | dogrultusunda bilmesi gereken prensibi goz oniinde
4217 Yonetim Arayliziine Denetimi. Szma | Pulundurularak tanimlanmakta midir?
o Erisim "
Testi Ydnetim arayiiziine erisilerek gerceklestirilen islemler kayit
altina alinmakta midir?
Eger kullaniliyor ise kullanicilarin gizli anahtari, biyometrik
bilgisi glivenli bir sekilde tutulmakta midir?
Uygulama c¢alistigr cihaz lizerinde hangi bilgileri
tutmaktadir?
4218 Cihaz Uzerindeki Verinin | Giivenlik Denetimi, | Cihaz {izerinde tutulan veri sifreli olarak saklanmakta
o Sifrelenmesi Sizma Testi midir?
Sifreli veriyi ¢6zmek igin gerekli anahtar nerede
saklanmaktadir?
N ) . ) ) Kritik veri iletimini saglayan uygulamanin ydnetimi ve
4219 Kritik Haberlesmenin Miilakat, Gvenlik | isletimi yerel olarak yapilmakta midir?
o Glivenligi Denetimi
Kaynak kodlari talep halinde denetlenebilmekte midir?

4.3. Bulut Bilisim Giivenligi

Amacg

Bu giivenlik tedbiri ana basliginin amaci, bulut bilisim giivenligi cercevesinde ele alinan tedbir listeleri
ve denetim sorularini belirlemektir. “Bulut Bilisim Glivenligi” ana basligl kapsaminda ele alinan
glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Glvenlik Tedbirleri
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4.3.1. Genel Giivenlik Tedbirleri

Tedbirler

43.1.1 1 Bulut Hizmeti Kullanimi

Kritik verilerin yurt icinde depolandigl ve yurt disinda
barindirlmayacagi garantialtina alinmalidir. Kurumlara ait
o6zel bulut sistemleri haricinde, bulut servis saglayicilardan
yer, sunucu veya servis tabanli bulut hizmeti
kullanilacaksa,

e Erisen personel, yetki ve yetkinlik diizeyleri

e Erisim, islem ve ag trafigi iz kayitlarinin izlenmesi
e Giincelleme durum alarmlari

e Siberolay alarmlari

e Performans ve kapasite gostergeleri

kurum tarafindan kontrol edilmelidir.

Hizmet Kapsami ile Rol ve

43.1.2 1 . .
3 Sorumluluklarin Belirlenmesi

Bulut bilisim hizmeti kapsaminda hizmet alinan taraf ile
hizmet alan kurum arasinda, karsilikli yikiimliliikleri ve
gizlilik maddelerini iceren bir s6zlesme yapilmalidir.

Alinan hizmetin kapsami sozlesme igerisinde tam olarak
belirtilmeli ve hizmet kapsaminda islenen verinin kritikligi
dogrultusunda vyeterli seviyede giivenlik &nlemleri
alinmalidir.

ilgili sézlesmenin gecerlilik siiresi belirlenmeli ve periyodik
olarak gézden gegirilmesi saglanmalidir.

Bk. Tedbir No: 3.5.3.1
Bk. Tedbir No: 3.5.3.3

43.1.3 1 Veri Iletimi Giivenligi

Bulut bilisim kapsaminda ¢alisan tiim sistemler arasindaki
veri trafigi zafiyet icermeyen giivenli ve giincel iletisim
protokolleriyle gergeklestirilmelidir.

Bulut ortamina dogru veri iletimi saglanirken iletimin tek
yonlu olmasi saglanmali, kurumsal ag bulut ortamindan
gelecek tehditlere karsi izole olmalidir.

43.14 1 Kaynaklarin izole Edilmesi

Ayni bulut ortamini kullanan kurumlarin sistemleri ag
seviyesinde birbirlerinden mantiksal ve/veya fiziksel olarak
izole edilmelidir. Kurumlarin yalnizca kendilerine ait veriye
erisim imkani saglanmalidir.

4.3.15 1 imajlarin imha Edilmesi

Bulut hizmeti kapsaminda, ihtiya¢ olmasi durumunda
sablon olarak kullanilan imajlarin geri dondiiriilemeyecek
sekilde silinmesine servis saglayici tarafindan imkan
taninmalidir.

Sanal Makineye Ait Belleklerin

43.16 ! imhasi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan bellek bélgeleri
otomatik olarak servis saglayict tarafindan  geri
dondiiriilemeyecek sekilde silinmelidir.
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4.3.1.7

Bulut Ortami Giivenligi

Servis saglayicilar kendi kaynaklarini DDoS saldirilarina
karsi koruyabilmeli ve kapasitesinin tizerinde gelen yiiksek
boyutlu DDoS saldirilarina karsi is ve hizmet sirekliligini
saglayabilmelidir. Hizmet alan taraf ile imzalanan
sozlesme ve taahhitlerde bu husus yer almalidir.

Servis saglayicilar, servis verdikleri herhangi bir hizmet
alanina gelen bir siber saldiridan (servis disi birakma,
zararll  yazilm vb.) veya saldirnin sistemlerde
olusturabilecegi performans problemlerinden diger hizmet
alanlarinin etkilenmemesi igin gilivenlik duvari, saldiri
tespit sistemi gibi glivenlik dnlemlerini almalidir.

Servis saglayicilarin verdikleri hizmetler ile ilgili hizmet
seviye taahhiit kosullari belirlenmeli, Olglilmeli ve
raporlanabilmelidir.

Kurumlar, varlik gruplarinin kritiklik derecesine uygun
glivenlik tedbirlerini uygulayan ve periyodik giivenlik
denetimlerini gerceklestiren bulut hizmeti
saglayicilarindan hizmet almalidir.

Operatorler tarafindan sunuculara erisimde trafigin yurt
icinde kalmasina yonelik tedbirler uygulanmalidir.

Bulut hizmeti kullaniminda kuruma ait sifreleme
anahtarlari hizmeti alan kurum tarafindan yénetilmelidir.
Bulut yonetim arayiizii lizerinden islem yapmak icin IPSec
veya SSL VPN gecidi kullanilmali ve bulut ydnetim
arayiiziine erisim sadece bu kanallardan yapilmalidir.

43.1.8

Sanal Makineye Ait Disk
Bolgelerinin imhasi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan disk bdlgeleri
otomatik olarak servis saglayici tarafindan geri
dondiiriilemeyecek sekilde silinmelidir.

4.3.1.9

is Stirekliliginin Saglanmasi

Bulut bilisim hizmeti sunacak servis saglayici is strekliligini
saglamak amaciyla felaket kurtarma merkezi veya
yedekleme mekanizmalar ile ilgili yeterlilikleri kurumun
bilgi glivenligi gereksinimlerine uygun olarak saglamalidir.

Bk. Tedbir Baslik No: 3.1.13

4.3.1.10

Erisim Yetkilerinin Yonetiminin
Saglanmasi

Bulut hizmet saglayicisinin, hizmet alan kurumun
sistemine giris yapmasi gerektiginde 6nceden belirlenmis
kurum yetkililerinden onay almalidir. Yetkilendirme sireli
olmali ve sorun giderildiginde erisim yetkisi kaldirnlmalidir.
Hizmet saglayici bu siirecte yapilan tim islemleri kayit
altina almali ve bunlari raporlamalidir. Hizmet saglayicinin
bu siireci sistem Uizerinde ydnetecek ve raporlayacak
ozellikleri ve tanimli siirecleri olmalidir.

4.3.1.11

Hizmetin Sonlandirilmasi
Hususlari

Paylasimli/bulut ortamdan hizmet saglayan servis
saglayicilar hizmetin sonlanmasi durumunda hizmet alan
tarafa ait profil ayarlari, hizmet raporlari vb. hizmete iliskin
tanimlari silmelidir.

Bulut sistemlerde barindirnlan veriler, kullaniminin
sonlandirilmasi durumunda sistemlerden geri
getirilemeyecek sekilde silinmelidir.
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Guivenli Veri Depolama

Bulut bilisim hizmeti sunacak servis saglayicinin veri
glivenligini (ifsa, degistirme, bozulma vb. durumlara karsi)

4.3.1.12 2 Politikasinin Uygulanmasi saglamak adina gilivenli veri depolama politikasi
bulunmalidir.
) Bulut sistemlerde gerceklestirilen yonetimsel islemler
43.1.13 5 Bulut Ortami Islem Kayitlarinin | Layit altina alinmali ve degismezligi saglanmalidir.
Tutulmasi
Bk. Tedbir No: 3.1.8.1
Bulut sistemler (zerinde kuruma ait kritik veri
Kaynaklarin Fiziksel Olarak izole bulundurulacaksa, kritik veriler kurum disi baska
4.3.1.14 3 . . . .. . .
Edilmesi kaynaklar  ile  ayni  fiziksel  cihaz  lizerinde

bulundurulmamalidir.

Denetim Maddeleri

43.1.1

Bulut Hizmeti Kullanimi

Miilakat, Gozden
Gegirme

Kuruma ait hangi veriler bulut sistemler (izerinde
tutulmaktadir?

Bulut hizmet saglayici tarafindan kuruma hangi kontroller
saglanmaktadir?

43.12

Hizmet Kapsamt ile Rol
ve Sorumluluklarin
Belirlenmesi

Miilakat, Gozden
Gegirme

Bulut bilisim hizmeti kapsaminda, hizmet alinan taraf ile
hizmet alan kurum arasinda, karsilikli yiikiimliliikleri ve
gizlilik maddelerini iceren bir s6zlesme var midir?

Sozlesme igerigi, gegerlilik siiresi boyunca diizenli olarak
gozden gecirilmekte midir?

4.3.1.3

Veri iletimi Giivenligi

Mulakat, Guvenlik
Denetimi

Bulut bilisim kapsaminda calisan sistemler arasindaki veri
trafigi icin hangi sifreli iletim protokolii kullanilmaktadir?

Bulut ortamindan kuruma yoénelik trafige izin verilmekte
midir?

4.3.1.4

Kaynaklarin izole
Edilmesi

Miilakat, Glvenlik
Denetimi

Ayni bulut ortamini kullanan kurumlarin sistemleri
birbirlerinden mantiksal ve/veya fiziksel olarak izole
edilmekte midir?

43.15

imajlarin imha Edilmesi

Miilakat, Glvenlik
Denetimi

Bulut hizmeti kapsaminda, ihtiya¢ olmasi durumunda
sablon olarak kullanilan imajlar geri dondiiriilemeyecek
sekilde silinebilmekte midir?

4.3.1.6

Sanal Makineye Ait
Belleklerin imhasi

Miilakat, Glvenlik
Denetimi

Herhangi bir sanal makine hizmetinin sonlandirilmasi ile
birlikte, sanal makinenin bulut bilisim sunucularinda
bulunan bellek bolgeleri servis saglayici tarafindan geri
dondiriilemeyecek sekilde otomatik olarak silinmekte
midir?
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4.3.1.7

Bulut Ortami Giivenligi

Miilakat, Glvenlik
Denetimi, Sizma
Testi

Bulut ortami internet
uygulamalar devrededir?

glivenligine yonelik hangi
Alinan bulut hizmetlerinde varlik gruplarinin kritiklik

derecesine uygun guvenlik tedbirlerinin tesis edildigi
kontrol edilmekte midir?

Hizmet alinan servis saglayici kendi kaynaklarini DDoS
saldinlarina karsi nasil koruyabilmektedir, yliksek boyutlu
DDoS saldirilarina karsi is ve hizmet siirekliligini nasil
saglanmaktadir?

Hizmet alan taraf ile imzalanan sozlesme ve taahhiitlerde
bu husus nasil yer almaktadir?

Hizmet alinan servis saglayici, herhangi bir hizmet alanina
gelen bir siber saldindan ( servis disi birakma, zararli
yazilim vb.) veya saldirinin sistemlerde olusturabilecegi
performans problemlerinden diger hizmet alanlarin
etkilenmemesi icin nasil 6nlem almislardir?

Hizmet alinan servis saglayicilarin verdikleri hizmetler ile
ilgili hizmet seviye taahhit kosullari net belirlenmis,
olgiiliiyor ve raporlanabiliyor durumda midir?

4.3.1.8

Sanal Makineye Ait Disk
Bélgelerinin imhasi

Miilakat, Glvenlik
Denetimi

Bulut hizmeti kapsaminda herhangi bir sanal makinenin
hizmetinin sonlandirilmasi durumunda, sanal makinenin
bulut bilisim sunucularinda bulunan disk bolgeleri
otomatik olarak servis saglayici tarafindan geri
dondiiriilemeyecek sekilde silinmekte midir?

4.3.1.9

is Surekliliginin
Saglanmasi

Miilakat, Gozden
Gegirme

Bulut bilisim hizmeti sunan servis saglayici is stirekliligini
saglamak amaciyla hangi kontrolleri uygulamaktadir?

Uygulanan  kontroller ~ kurumun  bilgi
gereksinimleri ile 6rtlismekte midir?

glivenligi

4.3.1.10

Erisim Yetkilerinin
Yonetiminin Saglanmasi

Milakat, Gozden
Gegirme

Bulut hizmet saglayicisinin, hizmet alan kurumun
sistemine giris yapmasi gerektigi durumlarda kurum
tarafinda onay alinmasi gereken yetkililer belirlenmis
midir?

Bulut hizmet saglayicisi tarafindan kurum sistemine
erisilmesi durumunda gergeklestirilen tim islemler kayit
altina alinmakta midir?

Alinan kayitlara iliskin bir rapor olusturularak kurum ile
paylasilmakta midir?

4.3.1.11

Hizmetin
Sonlandirilmasi
Hususlari

Milakat, Gozden
Gecirme

Bulut hizmet saglayicidan alinan hizmetin sonlandiriimasi
durumunda kuruma ait veriler sistemlerden geri
getirilemeyecek sekilde silinmekte midir?

Guvenlisilmeislemiigin hangiyontemler kullanilmaktadir?

Bulut hizmet saglayicidan alinan hizmetin sonlanmasi
durumunda kuruma ait profil ayarlari, hizmet raporlari vb.
bilgilerin hizmet saglayici tarafindan silindigi garanti altina
alinmakta midir?
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Bulut bilisim hizmet saglayici tarafindan gilivenli veri
i Veri depolama politikasi hazirlanmis midir?
43112 Guve;lll\.le.Lr(l Depolama Milakat, Gzden
-3 olitikasinin Gegirme Politika diizenli olarak goézden gegirilmekte midir?
Uygulanmasi Politikanin  ihlali ~ durumunda  hangi  prosediir
isletilmektedir?
Bulut sistemler lzerinde gergeklestirilen islemler kayit
43113 Bulut Ortami islem Miilakat, Gézden | altinaalinmakta midir?
Kayitlarinin Tutulmasi Gecirme Kayitlarin biitiinliigiinii saglamaya yonelik hangi kontroller
uygulanmaktadir?
Kaynaklarin Fiziksel Miilakat, Gozden Bulut sistemler lizerinde tutular? kuruma a{t .kr|t|k vejrllerln
4.3.1.14 ] X . ; kurum disi baska varliklar ile ayni fiziksel cihazda
Olarak Izole Edilmesi Gegirme h
bulundurulmamasi garanti altina alinmakta midir?

4.4. Kripto Uygulamalari Giivenligi

Amag

Bu glivenlik tedbiri ana basliginin amaci, kripto uygulamalari giivenligi cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Kripto Uygulamalari Giivenligi” ana basligi kapsaminda
ele alinan giivenlik tedbirleri alt basliklar asagida yer almaktadir.

e Kriptografik Algoritmalar ve Kullanimi
e Sifreleme ve Anahtar Yonetimi
e Kriptografik Uygulamalar

4.4.1. Kriptografik Algoritmalar ve Kullanimi

Tedbirler

Kriptografik algoritma segimi; algoritma kullanim amaci,
1 Kriptografik Algoritma Tipinin algoritmay kullanacak taraflar ve bu kapsamda islenecek
Secilmesi bilgi/verinin kritiklik seviyesi g6z 6nlinde bulundurularak
yapilmalidir.

4.4.1.1

Kurum  biinyesinde, standartlastirilmis ve giivenli
kriptografik algoritma takiminda yer alan algoritmalari
barindiran uygulama, cihaz ve sistemler kullanilmalidir.
Standartlastirilmis ve giivenli kriptografik algoritmalara
1 Kripto Uygulama, Cihaz ve yonelik endistri standartlari ve en iyi uygulama 6rnekleri
4.4.1.2 Sistemlerin Kriptografik Algoritma | dikkate alinmalidir. ~ Standartlastirilmis  kriptografik
Giivenligi algoritma  takiminda  yer almayan  kriptografik
algoritmalarin  kullaniminin  gerekmesi  durumunda
kullanim  Gncesinde, yetkilendirilmis  kripto analiz
laboratuvari tarafindan yeterli glivenlik seviyesinde olup
olmadiklarinin analizi ve degerlendirilmesi yapilmalidir.
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Kullanilacak standart kriptografik algoritmalari iceren
kripto modiillerinin uygun giivenlik hedefi veya koruma

Standart Kriptografik Algoritmalan profili olan Ortak Kriterlere ve/veya TS ISO/EC 19790 -

44.13 ! Iceren Kr(;%t\;)em?gcilullermm 24759 standardina uygunlugu yetkili laboratuvarlarca test
edilmelidir. Bu testler sonucunda, kurum varliklarinin
kritiklik derecesine uygun kripto modiiller kullanilmalidir.
Kritik bilgi/veri isleyen kurumlarin, kritiklik seviyesine
uygun tipte milli kriptografik algoritmalarin gerceklendigi
cihazlar temin edilmelidir. Yetkili kripto analiz
laboratuvarindan giivenli sekilde kullanilabilecegine dair

Milli Kriptografik Algoritmalarin kripto analiz raporu bulunan milli kriptografik
4.4.1.4 3 Gergeklendigi Kripto Cihazlarinin | algoritmalarin donanimsal olarak gerceklendigi bu kripto
Tedariki cihazlarin, yetkili laboratuvar tarafindan yapilan COMSEC

gilivenlik testlerinden basarili bir sekilde ge¢cmis olmalari
gerekmektedir. COMSEC giivenlik testlerine tabi tutulan
kripto modiiller icin Ortak Kriter ve/veya TS ISO/EC 19790 -
24759 standardina uyum gerekliligi bulunmamaktadir.

Denetim Maddeleri

Kriptografik algoritma secimi nasil yapilmaktadir?
4411 Kriptografik Algoritma Milakat, Gozden | yiiptografik algoritma seciminde varlk grubuna ait
Tipinin Secilmesi Gecirme kritiklik derecesi, kullanim amaci ve kullanim ortami
gereksinimleri dikkate alinmakta midir?
Kripto uygulama, cihaz ve sistemler tarafindan kullanilan
kriptografik algoritmalar standartlastirilmis kriptografik
algoritma takiminda yer almakta midir?
Kripto U){gulamaf Cihaz . . Standartlastinlmis kriptografik algoritma takiminda yer
ve Sistemlerin Milakat, Gozden X . . .
44,12 . R . ; almayan kriptografik algoritmalarin kullanilmadan 6nce
Kriptografik Algoritma Gegirme X LT R .
. o yetkilendirilmis kripto analiz laboratuvari tarafindan analiz
Giivenligi M R . .
ve degerlendirme islemleri yapilmakta midir?
Kripto algoritmalarinin  giivenlik seviyeleri  diizenli
araliklarla gozden gecirilmekte midir?
Stand?rt Kr|pt9graf|k . M Kullanilan kriptografik sistemde standart kriptografik
Algoritmalari Iceren Milakat, Gozden X . . P .
4.4.13 Krinto Modiillerinin Gecirme algoritmalari iceren kripto modiillerinin giivenligi Ortak
pto Modu''e S Kriter ve/veya TS ISO/IEC 19790-24759 onayli midir?
Guvenligi
Milli kriptografik algoritmalar, milli Ureticilerden tedarik
edilen cihazlarda mi gergeklenmistir?
s X Yetkili kripto analiz laboratuvar tarafindan hazirlanan,
Milli Kriptografik Lo S . .
. . . ilgili cihazlarda kullanilan milli kriptografik algoritmalarin
Algoritmalarin Miilakat, Gozden > . . . o L K
44.1.4 O ; glivenli bir sekilde kullanilabilecegine dair kripto analiz
Gergeklendigi Kripto Gegirme ranoru bulunmaktadir?
Cihazlarinin Tedariki P :
Bu algoritmalarin gerceklendigi kriptografik cihazlar,
yetkili COMSEC laboratuvari tarafindan uygulanan
glivenlik testlerinden basarili bir sekilde ge¢cmis midir?
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4.4.2. Sifreleme ve Anahtar Yonetimi

Tedbirler

4421

Kriptografik Anahtara iliskin
Guivenlik Gereksinimleri Analizi

Kriptografik anahtarlar (retilirken; kullanim amacina
uygun, bilgi guvenligi gereksinimlerini karsilayacak
seviyede, ulusal ve uluslararasi diizeyde kabul gérmis
anahtar uzunluklar kullanilmalidir. Anahtar uzunluklari,
bilgi giivenligi gereksinimleri dogrultusunda endiistri
standartlari ve en iyi uygulama 6rnekleri dikkate alinarak
belirlenmelidir.

4.4.2.2

Kriptografik Anahtarlarin
Uretilmesi

Anahtar Uretim asamasinda, anahtarin tahmin edilebilir
olmasini engellemek igin anahtarin entropisinin anahtar
boyundan daha diisiik olmamasi saglanmalidir. Uretim
esnasinda ulusal ve/veya uluslararasi standartlar
kapsaminda kabul gormiis ve yetkili test ve degerlendirme
merkezi tarafindan giivenlik testleri yapilmis bir gercek
rassal sayl Ureteci “True Random Number Generator
(TRNG)” veya sanki rassal sayi Ureteci “Pseudo Random
Number Generator” kullanilmalidir.

4423

Anahtar Uretim ve Dagitim
Cihazlarina Erisim

Anahtar lretim ve dagitim cihazlarinin bulundugu fiziksel
ve elektronik ortamlara yalnizca erisim yetkisi olan
taraflarin erisimi mimkiin kilinmalidir. Tim islemlerin
kayitlari alinmali ve bu kayitlar uygun giivenlik seviyesiyle
korunmalidir.

4.4.2.4

Giivenli Yedekleme

Anahtarin  yedeginin alindig1 fiziksel ve elektronik
ortamlarin  giivenligi saglanmalidir. Tim islemlerin
kayitlari alinmali ve bu kayitlar uygun giivenlik seviyesiyle
korunmalidir.

4.4.2.5

Kriptografik Anahtarlara Erisim
Kontrolii

Kriptografik anahtarlara erisim sadece kullanim amacina
ozel olarak erisim yetkisi tanimlanmis personel ile
sinirlandirilmalidir. Tiim islemlerin kayitlari alinmali ve bu
kayitlar uygun giivenlik seviyesiyle korunmalidir.

4.4.2.6

Kriptografik Anahtarlarin Revize
Edilmesi

Kriptografik anahtarlar asagidaki maddelerin herhangi
birisinin ortaya ¢ikmasi durumunda revize edilmelidir:

e Kriptografik anahtar ile ilgili herhangi bir zafiyet
durumu olusmasi ya da zafiyet siiphesinin olmasi

e Kriptografik anahtarlara erisim yetkisi olan
personelin kurumdan ayrilmasi veya gérev
degistirmesi

e Kriptografik anahtarlarin, kullanim periyodunun
tamamlanmasi ile birlikte gegerlilik stirelerinin
dolmasi
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4.42.7

Giivenli Anahtar Ulastirma / iletimi

Anahtar dagitim protokoliiniin analiz edilerek givenli
olmasi saglanmalidir.

Gizli kriptografik anahtar bir ag ortamindan iletilecek ise
trafik iki ug arasinda sifreli ve araya girme saldirilarina karsi
korumali olmalidir. Ayrica, trafigin sifrelemesi tasinan
anahtarin gizlilik seviyesi ile uyumlu olmalidir.

Kullanim amaci ve icerdigi bilgi/verinin kritiklik derecesine
gore anahtarin birden fazla parcaya ayrilarak farkl
kanallarla iletilmesi saglanmalidir.

Kriptografik anahtar dijital bir kanal ile iletilmis ise iletilen
anahtarin biitiinliik kontroll yapilmali ve iletilen anahtarin
orijinal anahtar ile ayni oldugu dogrulanmalidir. Dijital
kanal acik bir kanalsa, anahtarin sifrelenmesi de
saglanmalidir.

Anahtar dagitimi ve Uretimi igin uygun goruldigu
durumlarda HSM tabanli bir teknoloji tercih edilerek
yukarida bahsi gegen gereksinimler HSM araciligi ile
saglanmalidir. Bu durumda, HSM sistemi uygun sekilde
yapilandirilmali ve erisimleri kontrol altina alinmalidir.

4428

Anahtar Tasima Cihazlarinin
Muhafazasi ve Cihaza Erisim

Anahtar tasima cihazlari giivenli alanlarda muhafaza
edilmelidir. Anahtar tasima cihazlarina ve depolama
medyasina sadece yetkilendirilmis personelin ulasabilmesi
saglanmalidir. Tim erisim kayitlar tutularak takibinin
yapilmasi saglanmalidir.

4.4.2.9

Anahtar Uretim Ortamlarina
Guvenli Erigim

Anahtar Uretim ortamlarina erisim HTTPS, SSH gibi
sifreleme  destegi sunan  protokoller  kullanilarak
yapilmalidir.

4.4.2.10

iz Kayitlarinin Olusturulmasi

Yasal yiikiimliiliikleri yerine getirmek, stipheli davranislari
tespit etmek ve gilivenlik ihlali durumunda adli sorusturma
yetenekleri  saglamak i¢in  anahtarlar  Uzerinde
gerceklestirilen yetkilendirme, yetki degisikligi, iptal etme,
silme, yedekleme vb. tiim islemler kayit altina alinmalidir.

Bk. Tedbir No: 3.1.8.1

44211

Kriptografik Anahtarlarin iptal
Edilmesi/Giivenli Yok Edilmesi

Kriptografik anahtarlar, kabul edilebilir sinirli bir gegerlilik
siiresine ve/veya kullanim sayisina sahip olmalidir. Yasam
siiresi devam ederken kaybedilen ve/veya saldirgan
tarafindan kismen ya da tamamen ele gegirilen bir
kriptografik anahtarin iptal islemi gergeklestirilmelidir.

Yetkisini yitirmis kriptografik anahtar ve/veya akilli kart,
token vb. kriptografik anahtar ihtiva eden donanimlar geri
doniilemez bigimde yok edilmelidir.

4.4.2.12

Kriptografik Anahtar Sorumlusu
Zimmet Tutanaginin Hazirlanmasi

Anahtar dagitim ve teslim seklinin imkan vermesi
durumunda kriptografik anahtarlarin sadece gerekli ve
gecerli is amaglar igin kullanilacagini, kriptografik
anahtarlar ile  yapilmis  olan tim islemlerin
sorumlulugunun kisiye ait oldugunu vurgulayan bir
zimmet tutanaginin hazirlanmali, kriptografik anahtarlarin
zimmetlendigi personele imzalatilmalidir.
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4.4.2.13

Kriptografik Anahtar
Yetkilendirme

Uretilen anahtarlarin kullanim kabiliyetleri (sifreleme, sifre
¢6zme, imzalama, dogrulama vb.) dokiimante edilmeli ve
yetkilendirme bu dogrultuda yapilmalidir.

4.4.2.14

Anahtarlarin Uretim Yerinden
Sonra Kopyalanamamasi ve
Gogaltilamamasi

Anahtarlarin liretim yerinden sonra kontrolsiiz sekilde
kopyalanmasi ve ¢cogaltiimasi engellenmelidir. Anahtar kag
kopya (retildi ise o sayida dagitim ve kullanim
saglanmalidir.

4.4.2.15

Anahtarlara Agik Metin Olarak
Erisilmemesi

Anahtar malzemesi elektronik ortamda tutuldugu veri
tabaninda veya yayimlandigi tasima ortamlarinda agik
olarak goriilememelidir. (Anahtari kullanan cihazlara
aktarimin kagit tizerinde olmasi durumu kapsam disidir.)
Agik anahtar gorilmesi ihlal kapsaminda
degerlendirilmelidir ve anahtar kullanimdan ¢ikarilmalidir.

4.4.2.16

ihlal Raporlama

Anahtarlarin ifsa olmasi ve anahtar kullanim siireglerindeki
ihlal durumlarini raporlama (compromise reporting)
mekanizmasi kurulmalidir.

4.4.2.17

Yedek Anahtar

Anahtar  lretim ve dagitimin  hizli  olamadig
uygulamalarda, ihlal/ifsa durumlarinda kullanilmak tizere
yedek anahtarlar hazirlanmalidir.

4.4.2.18

Anahtar Uretim ve Yénetim
Sistemi Testi

Kullanilacak anahtar lretim ve yonetim sistemleri ile
kripto cihazlarin yerli ve milli Ureticilerden temini tercih
edilmelidir.

Kullanilacak anahtar iiretim ve yonetim sisteminin uygun
glivenlik hedefi veya koruma profili olan Ortak Kriterlere
ve/veya TS ISO/IEC 19790 - 24759 standardina uygunlugu
yetkili laboratuvarlarca test edilmelidir. Bu testler
sonucunda, kurum varliklarinin kritiklik derecesine uygun
kripto modiiller kullaniimalidir.

4.4.2.19

Giivenli Anahtar Saklama

Kriptografik anahtar sifreleme anahtarlari ile veri sifreleme
anahtarlari  birbirlerinden izole edilmis ortamlarda
saklanmalidir. Her iki 6zellikteki anahtar da disaridan
yapilabilecek miidahaleye karsi korunmus modiillerde
(TRSM) saklanmalidir. Bu miimkiin degilse bilgiyi parcali
olarak korumak gereklidir. Parcali koruma isleminde
parcalar ayri yerlerde tutulmali, bilgi kullanilacagi zaman
bir araya gelmesi saglanmalidir.

Uretilen anahtarlar 6zellikle giivenli saklama igin
tasarlanmis USB token, akilli kart vb. teknolojilerde
saklanmalidir. Eger yaziimsal token vb. bir teknoloji
kullanilacak ise ilave olarak hard tokenda fiziksel olarak
saglanan sahip olma 6zelliginin, kisinin bilgisayar, tablet
vb. da saglanmasi gerekmektedir. Soft token siber
saldirilara karsi dayanikli olmali ve gizli anahtan
sizdirmamalidir.

4.4.2.20

Anahtar Tagima Cihazlarinda
Yapilan Tiim Anahtar islemlerinin
Kaydinin Tutulmasi

Anahtar tasima cihazlarinda yalnizca anahtar alma ve
yayimlama yetkisi olan personel islem yapabilmelidir.
Yapilan tim islemler anahtar bilgisi ve islemi
gerceklestiren kullanici ile birlikte kayit altina alinmalidir.
Kayitlar uygun sekilde korunmalidir.
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Anahtar Tasima Cihazlarinda Anahtar tasima cihazlarinda bulunan anahtarlar bellek
44291 3 Bulunan Anahtarin Onayli golgesinde oznitelikleri listelenerek ulasilacak sekilde,
o Kriptografik Yontemlerle Sifreli onayli kriptografik yontemlerle sifreli olarak tutulmalidir
Olarak Tutulmasi ve sadece yiiklenirken agilmalidir.
Anahtar Alma ve Depolama Anahtar alma isleminde biitlinlik hatasi tespit edilirse
islemlerinde Biitiinliik Hatas veya depolanan anahtarda bitiinliik hatasi olusmasi
4.42.22 3 f . . .
Olusmasi Durumunda Anahtar durumunda anahtar malzemesi hemen imha edilmeli ve
Malzemesinin imha Edilmesi islem kayit altina alinmalidir.
Kriptografik anahtarlara erisim sadece vyetki sahibi
4.4.2.23 3 Kripto Giivenlik Belgesi Kontrolii | kleransli  (kripto  glivenlik belgesi) personel ile
sinirlanlandiriimalidir.
Anahtarlar miimkiinse tekil olarak adreslenebilir olmalidir.
N Ornegin, anahtarlarin {izerinde veya yanlarinda kimlik
4.4.2.24 3 Anahtar Kimligi bilgisi bulunmalidir. Anahtarin kimligi kullanilarak, alinan
kayitlar lizerinden anahtarin gegmisine ulasilabilmelidir.
4.4.2.25 3 Anahtar Sayimi Planli veya plansiz olarak anahtar sayimi yapilmalidir.
Anahtar iretim ve yonetim sistemleri igin kullanilacak
kripto cihazlar milli tireticilerden temin edilmelidir. Kripto
4.4.2.96 3 Anahtar Uretim ve Yénetim cihazlarin  kullanimi  6ncesinde, yetkili kripto analiz
o Sistemi Testi laboratuvari tarafindan COMSEC giivenlik testleri yapilmali
ve test sonuglarinin onaylanmasi durumunda kullanima
alinmalidir.

Denetim Maddeleri

. X Kriptografik anahtarlar; kullanim amacina uygun giivenlik
Kriptografik Anahtara - . s . .
L R Miilakat, G6zden gereksinimlerini karsilayacak sekilde, ulusal ve uluslararasi
4.4.2.1 Iliskin Guivenlik ; - L
L . . Gegirme diizeyde kabul gérmis anahtar uzunluklarr kullanilarak mi
Gereksinimleri Analizi - .
tretilmektedir?
Anahtar lretim asamasinda, anahtarin tahmin edilebilir
olmasini engellemek icin hangi kontroller
uygulanmaktadir?
4429 Kriptografik Anahtarlarin Miilakat, Gozden
e Uretilmesi Gegirme Anahtar dretilirken kullanilan TRNG ve/veya PRNG ulusal
ve/veya uluslararasi standartlari saglamakta olan, testleri
(COMSEC veya ISO) ulusal bir laboratuvarda yapilmis bir
cihaz midir?
Anahtar Uretim ve . . Anahtar {retim ve dagitim cihazlar fiziksel tedbirler
N K Miilakat, Gozden F N
4.4.2.3 Dagitim Cihazlarina ; alinmis yalnizca yetkili kisilerin girebildigi korumali alanda
. Gecirme
Erigim tutulmakta midir?
4424 Giivenli Yedekleme Mulakat., Gozden | Sayisal sertifika ve anahtarin yedeginin alindigi ortamlar
Gegirme nasil korunmaktadir?
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4425

Kriptografik Anahtarlara

Miilakat, Gozden

Kriptografik ~ anahtarlara  erisim  yetkileri  nasil

Erisim Kontrolii Gegirme verilmektedir?
. ) . . Anah isi kisi in k
Kriptografik Anahtarlarin Miilakat, Gozden nahtarlara en?lm yetw|5|. olar.1 personelin urun.1dan
4.4.2.6 - . ; ’ ayrilmasi veya gorev degistirmesi durumunda nasil bir yol
Revize Edilmesi Gegirme . !
izlenmektedir?
Gizli kriptografik anahtar bir ag ortamindan iletilecek ise
bu iletim asamasinin giivenli gerceklestirildigine yonelik
4427 G'L‘lvenliAn_ahtar Miilakat, Giivenlik | ne gibi 6nlemler alinmaktadir?
e Ulastirma / iletimi Denetimi
Kriptografik anahtarin fiziksel olarak ulastiriimasi
esnasinda alinan fiziksel giivenlik dnlemler nelerdir?
Anahtar tasima cihazlarina ve depolama medyasina erisim
Anahtar Tagima ~- c et | kontrolii nasil saglanmaktadir?
4.4.2.8 Cihazlarinin Muhafazasi Mula[l)<at, G'uv'enllk
ve Cihaza Erisim enetimi Erigim kayitlari tutulmakta midir ve bu kayitlarin denetimi
diizenli araliklar ile yapilmakta midir?
AnahtarUreElm . Miilakat, Givenlik | Uretim  ortamlarina  erisimde  hangi  yéntemler
4.4.2.9 Ortamlarina Giivenli .
- Denetimi kullanilmaktadir?
Erisim
4.42.10 iz Kayrtlarinin Miilakat, Gozden Kriptografik anahtarlar lizerinde gerceklestirilen hangi
o Olusturulmasi Gegirme islemler kayit altina alinmaktadir?
Kriptografik anahtarlar igin tanimlanmis bir imha periyodu
Kriptografik Anahtarlarin . . var midir?
- Miilak ?
44211 Iptal Edilmesi/Giivenli ulaG at., Gozden
Yok Edilmesi ecirme Kriptografik anahtarlarin  gizliliginin  ihlal  edildigi
durumlarda nasil bir yontem uygulanmaktadir?
Kr|ptograf|kAnahtar . . Kriptografik ~ anahtarlarin ~ zimmetlendigi  personele
Sorumlusu Zimmet Miilakat, Gozden .
4.4.2.12 Tutanaginin Gecirme sorumluluklarini  tanimlayan  bir tutanak ya da
& ¢ taahhiitname imzalatilmakta midir?
Hazirlanmasi
Kriptografik Anahtar Miilakat, Gozden Uretilen anahtarlarin kullanim kabiliyetleri dokiimante
4.4.2.13 . . . . .
Yetkilendirme Gegirme edilmekte midir?
h L Anahtarlar Uretildikten sonra kopyalama ve ¢ogaltilmaya
Ana t.arlarln Uretim Miilakat, Gozden karsi 6nlem olarak hangi kontroller uygulanmaktadir?
Yerinden Sonra .
4.42.14 Gecirme, Sizma . L. .
Kopyalanamamasi ve Testi Dagitim nasil gerceklestirilmektedir?
Cogaltilamamasi . . N -
Anahtar dagitim kontrol siiregleri belirlenmis midir?
Elektronik dagitimi yapilan kripto malzemesinin ¢ikti alinip
44215 | AnahtarlaraAcik Metin Miilakat, Gozden | 8Ortilebilmesiengellenmis midir?
Olarak Erisilmemesi Gegirme Yetki ihlali teknik imkanlar la engellenmis midir?
Kaydedilmeyen, yakalanamayan ihlal olasiligi var midir?
Miilakat. Gzden Anahtarlarin ifsa olmasi ve anahtar siireglerindeki ihlal
4.4.2.16 ihlal Raporlama ? durumlarini raporlamak igin bir mekanizma bulunmakta

Gecirme

midir?
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Milakat, Gozden

Anahtar  iretim ve dagitmin  hizli  olamadig

44217 Yedek Anahtar Gecirme uygulamalarda, ihlal/ifsa durumlarinda kullanmak tizere
¢ yedek anahtarlar bulunmakta midir?
4418 Anahtar Uretim ve Miilakat, Gozden Anahtar uretim ve yonetim sistemi Ortak Kriterler ve/veya
e Yonetim Sistemi Testi Gegirme TS ISO/IEC 19790-24759 standardi ile uyumlu mudur?
Glivenli Anahtar Miilakat, Gozden Kriptografik anahtar sifreleme anahtarlari ile veri sifreleme
4.4.2.19 . S . .
Saklama Gegirme anahtarlari saklanirken nasil bir yontem izlenmektedir?
Anahtar Tasima
Cihazlarinda Yapilan Anahtar tasima cihazlarinda yetkili kullanicinin yaptigi tim
4.4.2.20 Ti Mulakat, Gozden | jslemler kayit altina alinmakta midir?
4.2. {im Anahtar et 3 Y ‘
; . ecirme
Islemlerinin Kaydinin Kayitlar uygun giivenlik seviyesiyle korunmakta midir?
Tutulmasi
Anahtar Tasima
Cihazlarinda Bulunan . .. .
Miilakat, Gézden | Anahtar tasima cihazlarinda bulunan anahtarlar onayli
4.4.2.21 Anahtarin Onayl Gegirme kriptografik yontemlerle sifreli olarak tutulmakta midir?
Kriptografik Yontemlerle ¢ ptog y 3 ’
Sifreli Olarak Tutulmasi
Anahtar Alma ve
Depo-l'awalll§lemlermde . . Anahtar alma isleminde bitiinlik hatasi tespit edilirse
Bituinliik Hatasi Milakat, Gozden e e
4.4.2.22 ; veya depolanan anahtarda biitiinliik hatasi olugsmasi
Olusmasi Durumunda Gecirme . . .
L durumunda nasil bir yol izlenmektedir?
Anahtar Malzemesinin
imha Edilmesi
4.42.93 Kripto Glivenlik Belgesi Miilakat, Gozden Kriptografik anahtarlara erisim yetkisi verilecek personel
T Kontrolii Gegirme icin kripto glivenlik belgesi kontrolii yapilmakta midir?
44224 Anahtar Kimligi Mulakat.,Gozden Anahtarlar te!(ll o!arak adrgsl.enmekte ve yasam gevrim
Gegirme asamalari takip edilmekte midir?
Miilak .
4.4.2.25 Anahtar Sayimi tla at., Gozden Planli veya plansiz anahtar sayimi yapilmakta midir?
Gecirme
Anahtar tiretim ve yonetim sistemi milli Gireticilerden temin
edilmekte midir?
Yetkili kripto analiz laboratuvari tarafindan hazirlanmus,
—_— . .. anahtar iretim ve yonetim sisteminin giivenli bir sekilde
Anah Miilak
4.4.2.26 nahtar Uretim ve Ulakat, Gozden kullanilabilecegine dair kripto analiz raporu bulunmakta

Yonetim Sistemi Testi

Gecirme

midir?

Anahtar iretim ve yonetim sistemi, yetkili COMSEC
laboratuvari tarafindan uygulanan giivenlik testlerinden
basarili sekilde gegmis midir?
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4.4.3. Kriptografik Uygulamalar

Tedbirler

4431

Glivensiz Aglar Uzerinden Giivenli
Haberlesme

Glivenliaglarin, glivensiz bir ag lizerinden haberlesmesinin
gerekmesi durumunda VPN teknolojileri kullanilmalidir.

4432

Envanter Yonetimi

Kurumda aktif olarak kullanilan ve aktif olarak
kullanilmayan tiim kriptografik trtinlerin glincel bir listesi
tutulmalidir. Liste igeriginde kullanilan driinlerin hangi
islemler icin hangi amagla kullanildiklari tanimlanmali,
envantere vyalnizca yetkilendirilmis personelin erisimi
mimkin kiinmalidir.

4433

Glivenlik Degerlendirme ve Onay
Durumu Yonetimi

Kullanilan kriptografik driinlerin isledigi verinin gizlilik
derecesine uygun olarak kullanilmasini saglamak amaciyla
ilgili giivenlik degerlendirmesi ve gizlilik derecesi ile
uyumlu olarak onay siirecinin isletilip isletilmedigi kontrol
edilmelidir.

4434

Kripto Protokollerinin En Giincel
ve Givenilir Versiyonlarinin
Kullanimi

Kriptografik algoritmalarin ve protokollerin en giincel ve
giivenli olan versiyonlarinin  kullanimi  saglanmalidir.
Anahtar uzunluklar, bilgi givenligi gereksinimleri
dogrultusunda endiistri standartlar ve en iyi uygulama
ornekleri dikkate alinarak belirlenmelidir. Sistemde
kullanilan tasima katmani protokollerine ait siiriimler
belirli araliklarla degerlendirilmeli ve denetlenmelidir.

4.43.5

Envanter Yonetim Araglariile
Kriptografik Uriinlerin Yonetimi ve
izlenmesi

Kullanilan kriptografik driinlerin  kullanim durumlari,
versiyon kontrolii, gilivenlik degerlendirmesi ve onay
durumu gibi bilgilerin takibi ve raporlamasi envanter
yonetim sistemi ile yapilmalidir. Envanter ydnetim
sistemine yalnizca yetkilendirilmis personelin erisimi
miimkiin kiinmalidir.

4.4.3.6

Kripto Cihazlari TEMPEST
Laboratuvar Onayi

Kritik  bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde  kullanilan  kriptografik sistemler igin
kullanilan  kripto  cihazlarinin  TEMPEST testlerinin
yapilmalidir.

4.43.7

Kripto Cihazlari Kripto Analiz
Laboratuvar Onayi

Kritik  bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde kullanilan kriptografik triinlerin yetkili kripto
analiz laboratuvari tarafindan kriptografik mimari ve
algoritma analizi yapilmalidir.

4.4.3.8

Kripto Cihazlari COMSEC
Laboratuvar Onayi

Kritik bilgi/veri isleyen kurumlarda, bu bilgilerin
islenmesinde kullanilan kriptografik tirinlere ait (milli veya
standart algoritma iceren) kriptografik algoritmalarin
kullanacaklari  anahtarlari  lretecek, tasiyacak ve
kullanacak sistem ve cihazlar, vyetkili COMSEC
laboratuvarinda gerekli testlerden gecmeli ve giivenlik
onayi almalidir.




Denetim Maddeleri
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Glivensiz Aglar

Miilakat, Glvenlik

Glivenli aglarin, giivensiz bir ag lizerinden haberlesmesinin

4.4.3.1 Uzerinden Giivenli Denetimi gerekmesi durumunda nasil bir yéntem izlenmektedir?
Haberlesme
Kurumda kullanilan kriptografik rilinlerin envanteri
tutulmakta midir?
i 5 Envanter kapsaminda hangi bilgiler yer almaktadir?
4.4.3.2 Envanter Yonetimi Mulakat., Gozden
Gecirme Envanter nerede tutulmaktadir?
Envantere erisim yetkileri diizenli araliklar ile gozden
gegirilmekte midir?
Kurum  tarafindan  hangi  kriptografik  driinler
kullanilmaktadir?
Kullanilan kriptografik driinler hangi gizlilik seviyelerinde
veri islemektedir?
Glivenlik Degerlendirme Miilakat, Giivenlik Kulvlamlanvknptograflk u.runlere yonelik yapilan giivenlik
4433 ve Onay Durumu . degerlendirmeleri nelerdir?
L Denetimi
Yonetimi X X o L X .
Kriptografik ~ Urlinlere  yonelik  hangi  sertifikalar
bulunmaktadir?
Kriptografik tiriinlerin isledikleri verilerin gizlilik seviyesine
uygun olarak gerekli giivenlik degerlendirmeleri yapilmis
ve ilgili onaylar alinmisg midir?
Glncelve guivenilir kriptolama algoritmalarimin kullanildig
X . nasil kontrol edilmektedir?
Kripto Protokollerinin En
4.43.4 Giincel ve Glivenilir Miilakat, Giivenlik | Kriptografik protokollerin glivenli stirlimleri
o Versiyonlarinin Denetimi desteklenmekte midir?
Kullanimi X § k o B o
Kriptografik protokollerin eski siirlimleriile yapilan iletisim
istekleri reddedilmekte midir?
Envanter Yonetim o .
435 Araclart ile Kriptografik Miilakat, Gozden Envanter yonetimi amaciyla hangi arag kullanilmaktadir?
Uriinlerin Yonetimi ve Gegirme Envantere hangi personel erisim saglamaktadir?
Izlenmesi
4436 TEMKI;IEpSt'(I') I(_:alrtlizrlaat:var Miilakat, Giivenlik | Kriptografik sistemler icin kullanilan kripto cihazlarinin
o Denetimi TEMPEST testleri yapilmakta midir?
Onayi
Kripto Cihazlari Kripto . . . . - T ST .
4437 Analiz Laboratuvar Miilakat, Giuv.enhk KrlpFoAgraflk sistemler igin kriptografik mimari ve algoritma
Denetimi analizi yapilmig midir?
Onayi
Kriptografik algoritmalarin  kullanacaklari anahtarlar
438 Kripto Cihazlari COMSEC | Miilakat, Glivenlik | iiretecek, tasiyacak ve kullanacak sistemin kullanimi

Laboratuvar Onayi

Denetimi

oncesinde; sistem, yetkili bir COMSEC laboratuvarinda
gerekli testlerden gecirilip glivenlik onayi alinmis midir?
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4.5. Kritik Altyapilar Giivenligi
Amag

Bu giivenlik tedbiri ana basliginin amaci, kritik altyapilar giivenligi cercevesinde ele alinan tedbir

P

listeleri ve denetim sorularini belirlemektir. “Kritik Altyapilar Giivenligi” ana basligi kapsaminda ele
alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Guvenlik Tedbirleri

e Enerji Sektorii Ozelinde Giivenlik Tedbirleri

e Elektronik Haberlesme Sektérii Ozelinde Giivenlik Tedbirleri

Kritik altyapilar glivenligi kapsaminda uygulanacak enerji ve elektronik haberlesme sektorii 6zelindeki
glivenlik tedbirlerinin yani sira varlik gruplarina yonelik giivenlik tedbirlerinin yer aldig alt basliklar da
dikkate alinmalidir.

4.5.1. Genel Giivenlik Tedbirleri
Tedbirler

Asagida listelenen rehber ana basliklarinda yer alan tedbirler uygulanir:

e Agve Sistem Givenligi

e Uygulama ve Veri Glivenligi

e Tasinabilir Cihaz ve Ortam Glivenligi

e Nesnelerin interneti (loT) Cihazlarinin Giivenligi
e Personel Giivenligi

e Fiziksel Mekanlarin Guvenligi

Denetim Maddeleri

Asagida listelenen rehber ana basliklarinda yer alan denetim soru 6nerileri uygulanir:

e Agve Sistem Giivenligi

e Uygulama ve Veri Givenligi

e Tasinabilir Cihaz ve Ortam Glivenligi

e Nesnelerin interneti (loT) Cihazlarinin Giivenligi
e Personel Glivenligi

o Fiziksel Mekanlarin Giivenligi
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4.5.2. Enerji Sektorii Ozelinde Giivenlik Tedbirleri

Tedbirler

EKS igerisinde yer alan higbir cihaz varsayilan ayarlariyla
sistem  icerisinde  konumlandirilmamalidir.  Cihaz
konfigiirasyonlari bilgi glivenligi gereksinimlerine uygun
olarak yapilmalidir.

4521 1 Cihaz Konfigiirasyonlari

EKS agi ve kurumsal BT agi arasindaki iletisimler igin erisim

4.5.2.2 1 Ag Erisim K U L e s
> g Erisim Kontrold kontrolii saglanmali ve yetkisiz erisimler engellenmelidir.

Operasyonel faaliyetlerin kritikligi degerlendirilmeli ve EKS
agl belirlenen kritiklik derecesine gore segmentlere
4523 1 Ag Segmentasyonu ayrilmalidir. Olusturulan aglar birbirlerinden izole edilmeli
ve erisim glvenligine yonelik kisitlayici  6nlemler
alinmalidir.

EKS kullanicilari ve kurum agr kullanicilari igin ayri kimlik

4.5.2.4 1 Kimlik Dog o . A
> imlik Dogrulama dogrulama sistemi kullanilmalidir.

EKS agiinternete kapali konumda tutulmalidir. S6z konusu
sistemlerin internete acik olmasinin zorunlu oldugu
4525 1 Erisim Yonetimi durumlarda ise internet ve uzaktan erisim faaliyetlerine
glivenlik giincellemeleri ve sikilastirma politikalari
uygulanarak asgari seviyede izin verilmelidir.

EKS ortamindaki herhangi bir bilgi varligina, yetkisiz kisiler
tarafindan yapilacak aktif (hirsizlik, modifikasyon,
manipiilasyon) veya pasif (gorsel gozlem, not alma,
fotograf c¢ekme) fiziksel erisimi sinirlamak amaciyla
sistemlerin bulundugu ortamlara erisimde;

. L . o Cok faktorlii kimlik dogrulama,
4.5.2.6 1 Fiziksel Erigsim Guivenligi
e Kamera ve/veya hareket dedektdrleri kullanimi

e Ziyaretgi kabul kurallari icin siire¢ tanimlanmasi ve
uygulanmasi

e Cihaz manipiilasyonu icin alarm mekanizmalari

gibi glivenlik 6nlemleri alinmalidir.

EKS sistem surekliligini saglamak amaciyla sistem
45.2.7 1 Sistem Siirekliliginin Saglanmasi | mimarisi  dagittk  ve/veya yedekli bir yapida
olusturulmalidir.

EKS agi pasif olarak (mirror trafik kullanilarak) izlenerek
veri manipilasyonunu engellemeye yonelik onlemler
alinmalidir.

Veri Manipllasyonunun

4.5.2.8 1 Engellenmesi
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IED ve RTU cihazlarinda hizmet veren web sunucusu olmasi
durumunda, internet (izerinden sunucuya erisim
kapatilmali ve i¢ agda kimlik dogrulama mekanizmalari
4.5.2.9 1 Kullanici Erisim Yonetimi dogrultusunda erisim saglanmalidir. Sunucuya internet
Uzerinden erisime ihtiya¢ oldugu durumlarda VPN
Uzerinden erisim saglanmalidir. MMS protokoliinde kimlik
dogrulama o6zelligi aktif bir sekilde kullanilmalidir.

EKS agindaki MMS protokolii ile saglanan dikey iletisim,
SSL/TLS lizerinden sifreli bir sekilde saglanmali, IED’lerde

45210 ! SSL/TLS Korumali [letisim ve HMI/SCADA cihazlarinda desteklenmesi durumunda
SSL/TLS 6zelligi aktif hale getirilmelidir.
GPS iletisim ve Enerji alt yapilarinda kullanilan GPS teknolojileri spoofing
4.5.2.11 1 . . L.
Senkronizasyonunun Giivenligi saldirilarina karsi korunmalidir.
Kullanilan ekipman, cevresel tehditlerden kaynaklanacak
4.5.2.12 1 Ekipman Glivenliginin Saglanmasi | olumsuz etkilere karsi gerekli o6nlemler alinarak
korunmalidir.
Siber giivenlik tehdit istihbarati ile ilgili glincel ve giivenilir
45213 1 Tehdit istihbarat: Yénetimi bilgiyi almak igin. ggrekh tehd.lt {st.lh.t?aratl calismalari
yapilmali ve tehdit istihbarati verilerini yonetmek amaciyla
bir stire¢/mekanizma tanimlanmalidir.
45214 1 Otoritelerle iletisim jl"eh<.1|t. yL?n.et|rT| faial|yetler|n| destekleyecek otoritelere
iliskin iletisim listesi tanimlanmalidir.
Ag lizerindeki verilerin iletimi icin giivenli aktarim
4.52.15 P Veri iletimi yontemleri (hava boslugu, veri diyodu vb.) kullaniimalidir.

Bk. Tedbir No: 3.1.6.36

Denetim Maddeleri

EKS igerisinde yer alan tiim cihazlarin konfigiirasyonlari
bilgi giivenligi gereksinimleri géz 6niinde bulundurularak
yapilandirilmakta midir?

Milakat, Giivenlik

45.2.1 Cihaz Konfigtirasyonlari Denetimi

KBS agi ve EKS agi dogrudan iletisim kurmakta midir?
Miilakat, Glvenlik

4522 Ag Erisim Kontrold Denetimi EKS agl giivenligini saglamak amaciyla hangi kontroller
uygulanmaktadir?
B ) Operasyonel faaliyetler géz 6niinde bulundurularak EKS
4523 A Segmentasyonu Miilakat, Givenlik | a5 segmentlere ayrilmis midir?
o Denetimi
Segmentler arasi erisim glivenligi nasil saglanmaktadir?
4524 Kimlik Dogrulama Miilakat, Giivenlik | EKS kullanicilari kapsaminda kimlik dogrulama nasil

Denetimi yapilmaktadir?
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Miilakat, Glvenlik

EKS agi internete kapali midir?

45.2.5 Erigim Yonetimi Denetimi EKS agina uzaktan erisim icin hangi kontroller
uygulanmaktadir?
EKS ortamindaki herhangi bir bilgi varligina, yetkisiz kisiler
4596 Fiziksel Erisim Giivenligi Miilakat, G.uvgnllk tarafindan yapilacak aktif veya p"as# .f|Z|ksel erisimi
Denetimi sinirlamak  amaciyla  hangi  giivenlik  kontrolleri
uygulanmaktadir?
Sistem Sirekliliginin Miilakat, Glivenlik | EKS merkezi ile hizmet verilen bolge arasinda dagitik
4.5.2.7 N o A R -
Saglanmasi Denetimi ve/veya yedekli bir sistem mimarisi olusturulmus mudur?
EKS agi diizenli olarak izlenmekte midir?
Veri Manipiilasyonunun Miilakat, Giivenlik
4.5.2.8 Engellenmesi Denetimi Veri manipiilasyonunu engellemek igin hangi kontroller
uygulanmaktadir?
Kimlik dogrulama mekanizmalari kullanilmakta midir?
Il e Miilakat, Guivenlik
4.5.29 | Kullanici Erigim Yonetimi Denetimi MMS protokoliinde kimlik dogrulama mekanizmalari aktif
midir?
. . ) Trafo merkezleri icerisindeki MMS protokolii ile saglanan
4.5.2.10 SSL/'ITLS.K.orumall Mlakat, Giuv.enllk dikey iletisim, SSL/TLS {lzerinden sifreli bir sekilde
Iletisim Denetimi o
saglanmakta midir?
GPS I'let|§|m ve Miilakat, Glivenlik | Enerji alt yapilarinda kullanilan GPS teknolojileri spoofing
45.2.11 Senkronizasyonunun o
. o Denetimi saldirilarina karsi nasil koruma altina alinmaktadir?
Glvenligi
. . U . . . Enerji sektori Ozelinde kullanilan ekipmani gevresel
4.5.2.12 Eklpmag Guvenliginin Mlakat, Giuv.enllk tehditler sebebi ile kaynaklanacak olumsuz etkilere karsi
Saglanmasi Denetimi -
korumak amaciyla hangi 6nlemler alinmaktadir?
Siber giivenlik tehdit istihbarati ile ilgili glincel ve gilivenilir
45913 Tehdit istihbarati Miilakat, Giivenlik bilgiyi almak igin ne tiir calismalar yapilmaktadir?
o Yonetimi Denetimi Tehdit istihbarat verilerini yonetmek amaciyla bir
siire¢/mekanizma tanimlanmis midir?
452.14 Otoritelerle iletisim Miilakat, G.uv.enllk T?hfj't. ygr\Ietlm fa.allyetlerlnl destekleyecek otoritelere
Denetimi iliskin iletisim listesi tanimlanmis midir?
45215 Veri lletimi Miilakat, Giivenlik | Ag Ulzerindeki verilerin iletimi icin hangi glivenli aktarim

Denetimi

yontemleri kullanilmaktadir?
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4.5.3. Elektronik Haberlesme Sektorii Ozelinde Giivenlik Tedbirleri

Tedbirler

Saglanan iletisim hizmetlerinin giivenligini ve siirekliligini
ele alan bir giivenlik politikasi  belirlenmeli ve
uygulanmalidir. Guvenlik politikasi; ge¢miste yasanan
giivenlik olaylar ve ihlalleri, hizmet kesintileri ve
sektordeki diger saglayicilari etkileyen olaylar dikkate
alinarak periyodik olarak giincellenmelidir. Ozellikle kilit
personelin  belirlenen giivenlik politikasina yonelik
farkindaligi arttinilmalidir.

453.1 1 Hizmet Glvenligi ve Surekliligi

Uclincii taraflardan temin edilen/hizmet alinan BT
trlinlerine, BT hizmetlerine, dis kaynakli is siireglerine,
yardim masalarina, cagri merkezlerine, ara baglantilara,
ortak tesislere vb. yonelik gilivenlik gereksinimleri
sozlesmelerde detayli olarak ele alinmalidir.

Ugiincii Taraflara iligkin Giivenlik

4.5.3.2 ! Gereksinimleri

Bk. Tedbir No: 3.5.3.3

Haberlesme hizmetlerindeki altyapi servislerinin kotiiye
kullanimindan kaynaklanacak ve miisterileri/diger hizmet
saglayicilari olumsuz olarak etkileyebilecek tehditler icin
gerekli dnlemler alinmalidir.

4533 1 Altyapi Servislerinin Glivenligi

Sinyallesme trafigindeki olasi sahtecilik islemlerini
tanimlamak, tespit etmek ve o6nlemek igin bir sistem
kurulmali ve isletilmelidir.

Sahtecilik Islemlerini Tespit ve

4534 1 ”
Onleme

Sinyallesme sistem ve protokollerindeki zafiyetler
kullanilarak yapilabilecek saldinlarin
4535 1 Sinyallesme Trafiginin Giivenligi tespiti/Gnlenmesi amaciyla sinyallesme trafigi
izlenmeli, gizlilik ve butiinliglini tesis edecek &nlemler
alinmalidir.

Saglanan iletisim hizmetlerinde miisterilerin kaynak IP
adreslerinin dogrulanmasina olanak taniyan sistemler
4.5.3.6 1 Glivenilir iletisimin Tesisi kullanilmali, hatali, degistirilmis (spoofed) IP adreslerinin
sebekede dolasimini engellemek igin gerekli dnlemler
alinmalidir.

Sunucular, yonlendiriciler ve diger sebeke elemanlarinin
saldin  yiizeyini azaltmak icin gerekli sikilastirma
4.53.7 1 Sikilastirma Faaliyetleri kontrolleri uygulanmalidir.

Bk. B&lim 5

Guivenlik ve is surekliligi gereksinimlerini saglamak
amaciyla altyapida yer alan ekipmanlara ait ariza
sinyallerinin  izlenmesi igin alarm  mekanizmasi
kurulmalidir.

45.3.8 1 Ekipman Arizalarinin izlenmesi
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4.5.3.9

1 Ekipman Giivenliginin Saglanmasi

Haberlesme sistemlerinde kullanilan ekipmani, gevresel
tehditler ile enerji destek sistemlerinden kaynaklanacak
olumsuz etkilere karsi korumak amaciyla gerekli dnlemler
alinmalidir.

4.5.3.10

1 Tehdit istihbarati Yénetimi

Siber giivenlik tehdit istihbarati ile ilgili glincel ve giivenilir
bilgiyi almak icin gerekli tehdit istihbarati calismalari
yapilmali ve tehdit istihbarati verilerini yonetmek amaciyla
bir siireg/mekanizma tanimlanmalidir.

4.5.3.11

1 Otoritelerle iletisim

Tehdit yonetim faaliyetlerini destekleyecek otoritelere
iliskin iletisim listesi tanimlanmalidir.

4.5.3.12

1 Arayan Hat Bilgisi Kullanimi

Haberlesme hizmetinde, arayan numara
manipiilasyonunu (Caller ID Manipulation) engellemeye
yonelik teknik ve hukuki tedbirler alinmalidir.

4.5.3.13

1 internet Degisim Noktasi

Yurt ici iletisim trafiginin tlke sinirlar igerisinde kalmasi
saglanmali, bu trafigin ve abone kayitlarinin yurt disina
cikarilarak  tekrar  yurt  i¢ine  ydnlendirilmesi
engellenmelidir.

4.5.3.14

3 Kritik Haberlesme Giivenligi

Telekomiinikasyon hizmeti veren isletmelerce yerine
getirilmek lizere, Cumhurbaskanligi ve milli giivenligin
saglanmasi  kapsaminda  gorev  yiiriiten  kamu
kurumlarinda iletisimin gizliligi ve giivenligini artirmak
amaciyla, bu kurumlarin merkez birimlerine ve talep
edecegi diger birimlerine dogrudan hizmet saglayan
haberlesme ve transmisyon altyapisinda ilk toplama
noktasina kadar radyolink vb. kablosuz teknolojiler
kullanilmamali, kullanimin zorunlu olmasi durumunda
ihtiya¢ duyulan gizlilik seviyesine uygun donanimsal veya
yazilimsal milli kripto sistemleriyle birlikte kullanilmalidir.

Denetim Maddeleri

Saglanan iletisim hizmetlerinin giivenligini ve siirekliligini
ele alan bir gilivenlik politikasi belirlenmis midir?

Hizmet Glvenligi ve Miilakat, Gozden Guvenlik politikasi kapsaminda hangi konular ele
4.5.3.1 . Lo .
Surekliligi Gegirme alinmaktadir?
Glivenlik  politikasi  hangi  periyotlarda  gdzden
gegirilmektedir?
Uclincii taraflardan temin edilen/hizmet alinan BT
Uciincii Taraflara iliskin Miilakat, Gozden trtinlerine, BT hlzmetljerlne, dis ka}/nakll is suvreglenne,
4.5.3.2 M . - . ; yardim masalarina, ¢agri merkezlerine, ara baglantilara,
Guvenlik Gereksinimleri Gecirme

ortak tesislere vb. yonelik giivenlik gereksinimleri ilgili
sozlesmelerde nasil adreslenmektedir?
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Altyapi Servislerinin

Milakat, Givenlik

Haberlesme hizmetlerindeki altyapi servislerinin kétiiye
kullanimindan kaynaklanacak ve misterileri / diger hizmet

4533 . . . saglayicilari olumsuz olarak etkileyebilecek tehditleri
Giivenligi Denetimi . . . . .
onlemek amaciyla  hangi  glivenlik  kontrolleri
uygulanmaktadir?
Sinyallesme trafigindeki olasi sahtecilik islemlerini
Sahtecilik islemlerini Miilakat, Giivenlik | tanimlamak, tespit etmek ve dnlemek icin bir sistem
4.5.3.4 Tespit ve Onleme Denetimi kurulmus mudur?
ilgili sistem nasil isletilmektedir?
4535 Sinyallesme Trafiginin Miilakat, Glivenlik | Sinyallesme sistem ve protokollerindeki zafiyetlere yonelik
"' Glivenligi Denetimi hangi 6nlemler alinmaktadir?
S | Millakat, Giivenlik Sagl.anan !let|§|n.1 hizmetlerinde, rpu?'terll.erm ke.nd|'5|.ne
45.3.6 Giivenilir Iletisimin Tesisi Denetimi tahsis edilmemis kaynak adresi Uzerinden iletisim
saglamamasina yonelik hangi 6nlemler alinmaktadir?
) ' Millakat, Giivenlik Sunuculaf, yo.n.lendlrlaler ve diger sebeke .elemanlarmm
4.5.3.7 Sikilagtirma Faaliyetleri . saldin ylizeyini azaltmak amaciyla hangi sikilastirma
Denetimi .
kontrolleri uygulanmaktadir?
Gilivenlik ve is strekliligi gereksinimlerini saglamak
4538 Ekipman Arizalarinin Miilakat, Gozden amaciyla altyapida yer alan ekipmanlara ait ariza
- izlenmesi Gegirme sinyallerinin izlenmesi icin alarm mekanizmasi mevcut
mudur?
Haberlesme sistemlerinde kullanilan ekipmani, cevresel
4539 Ekipman Giivenliginin Miilakat, Glivenlik | tehditler ile enerji destek sistemlerinden kaynaklanacak
"' Saglanmasi Denetimi olumsuz etkilere karsi korumak amaciyla hangi énlemler
alinmaktadir?
Siber giivenlik tehdit istihbaratu ile ilgili glincel ve glivenilir
453,10 Tehdit istihbarati Miilakat, Gozden bilgiyi almak icin ne tiir calismalar yapilmaktadir?
Yonetimi Gegirme Tehdit istihbarat verilerini ydnetmek amaciyla bir
stireg/mekanizma tanimlanmis midir?
. Milakat, Go Tehdit yonetim faali ini k k i
45311 Otoritelerle iletiim ila at‘ Gozden He <':I|t. ygr'{etlr.n a‘allyetlerlnl destekleyecek otoritelere
Gegirme iliskin iletisim listesi tanimlanmis midir?
453.12 Arayan Hat Bilgisi Miilakat, Glivenlik | Arayan numara manipiilasyonunu engellemeye yodnelik
"' Kullanimi Denetimi hangi tedbirler alinmaktadir?
45313 | internet Degisim Noktasi Miilakat, G.uv.enllk YHrt ici |let|§}m trafiginin tilke sinirlari icerisinde kalmasina
Denetimi yonelik ne tiir calismalar yapilmaktadir?
- . . . Kritik altyapi sektorlerinde faaliyet gésteren kurumlarda
Kritik H Miilak k
45.3.14 ritik Haberlegme ilakat, Gavenli haberlesmesi ve transmisyon hizmeti nasil

Glivenligi

Denetimi

saglanmaktadir?
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4.6. Yeni Gelistirmeler ve Tedarik

Amag

Bu glivenlik tedbiri ana basliginin amaci, yeni gelistirmeler ve tedarik gilivenligi cercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Yeni Gelistirmeler ve Tedarik” ana baslig
kapsaminda ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Glivenlik Tedbirleri

4.6.1. Genel Giivenlik Tedbirleri

Tedarik edilen yazilimlarin, donanimlarin ve sistem
bilesenlerinin temini ve kabul asamasinda
gerceklestirilmesi gereken testlere yonelik politika ve
prosediirler tanimlanmis olmalidir. Bilesenler, sorumlu
personelin/birimin  onayr ile kurum envanterine
eklenmelidir.

Bk. Tedbir No: 3.1.2.4

Bk. Tedbir No: 3.1.1.3

Gelistirilen  uygulama/sistem  kapsaminda  sunulan
arayiiziin kullanicilar tarafindan agikga anlasilabilir olmasi
adina Tirkge dil destegi saglanmali, tedarik edilen
triinlerde ise Tirkge dil destegi olan driinler tercih
edilmelidir.

Yeni gelistirmeler ve (irlin/hizmet tedariki kapsaminda alt
yiiklenici ile ¢alisilmasi durumunda isletilecek politika ve
prosediirler tanimlanmig olmalidir. Alt yiiklenici tarafindan
gerceklestirilecek degisiklik ve slirlim yonetimi faaliyetleri
kurumun politika ve prosediirleri ile uyumlu olmalidir.

Tedbirler
4611 1 Politika ve Prosediirlerin
Tanimlanmasi
4612 1 Yazilim Varlik Envanterine Kayit
ha Edilmemis Yazilimlarin Yonetimi
Donanim Varlik Envanterine Kayit
4.6.1.3 1 . . P
Edilmemis Donanimlarin Yonetimi
46,14 1 Arayliziin Turkge Dil Destegine
Sahip Olmasi
4.6.1.5 2 Alt Yiiklenici Yonetimi
2616 5 Fonksiyonel ve l—jonkswonel
Olmayan Testlerin Yapilmasi

Yeni gelistirmeler ve Urlin/hizmet tedariki kapsaminda
kurumun fonksiyonel ve fonksiyonel olmayan testlere (yiik,
performans, giivenlik vb.) yonelik uygulanacak stiregleri
tanimli olmali ve uygulanmalidir. Bu siiregler diizenli
olarak gozden gegirilmelidir.
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Politika ve Prosediirlerin

Milakat, Gozden

Tedarik edilen yeni driinlerin alimiyla ilgili isleyisi ve
kurallariigeren politika ve prosediirler tanimli midir?

46.1.1 T l et
animianmasi egirme Tedarik edilen yeni iiriinler kurum envanterine sorumlu
personelin/birimin onayi dahilinde mi eklenmektedir?
Yazilim Varlik
i Miilak; u ik
46.12 Envanterine Kayit Ulakat, Gavenlik | gy b otim No: 3.1.2.4
Edilmemis Yazilimlarin Denetimi
Yonetimi
Donanim Varlik
46.13 .Envar?tenne Kayit Miilakat, G.uvgnllk Bk Denetim No: 3.1.1.3
Edilmemis Donanimlarin Denetimi
Yonetimi
Arayiiziin Tirkce Dil ) Gelistirilen uygulama/sistem kapsammd?.sunulan arayiiz,
4.6.1.4 L. . Miilakat kullanicilar tarafindan agikga anlasilabilir olmasi adina
Destegine Sahip Olmasi o R O
Tirkge dil destegine imkan saglamakta midir?
Alt yiiklenici ile galisilma durumunda kurum tarafindan
isletilecek politika ve prosediirler tanimlanmis midir?
4.6.1.5 Alt Yiklenici Yonetimi Milakat Altyiiklenici tarafindan gerceklestirilen degisiklik ve siiriim
yonetimi faaliyetleri kurumun politika ve prosediirleri ile
uyumlu mudur?
Kurumun fonksiyonel ve fonksiyonel olmayan testlere
Fonksiyonel ve yonelik uygulanacak stiregleri tanimli midir?
4.6.1.6 Fonksiyonel Olmayan Miilakat

Testlerin Yapilmasi

ilgili stirecler isletilmekte ve periyodik olarak gdzden
gegirilmekte midir?
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5. SIKILASTIRMA TEDBIRLERI

5.1. isletim Sistemi Sikilastirma Tedbirleri

Amag

Bu giivenlik tedbiri ana basliginin amaci, isletim sistemi giivenlik sikilastirmalari cercevesinde ele
alinan tedbir listeleri ve denetim sorularini belirlemektir. “Isletim Sistemi Sikilastirma Tedbirleri” ana
basligi kapsaminda ele alinan giivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Sikilastirma Tedbirleri
e Linuxisletim Sistemi Sikilagtirma Tedbirleri
e Windows isletim Sistemi Sikilagtirma Tedbirleri

5.1.1. Genel Sikilagtirma Tedbirleri

Tedbirler

Kurulum esnasinda kullanilan isletim sistemi dosyalarinin
ozet bilgisi orijinal dagitici 6zet degerleriyle teyit
edilmelidir.

5.1.1.1 1 Kurulum Guvenligi

Sunucularin normal isleyisi igin gerekli olmayan tiim
servisler kapatilmalidir. Sistemlerde c¢alisan servisler
ihtiyaglari olan en az yetki ile calismalidir. Servis
kullanicilarinin yetkileri ayrica kisitlanmalidir. Servislerin
dondigi  baslik bilgileri  (banner) bilgi ifsasina yol
agmayacak sekilde degistirilmelidir.

5.1.1.2 1 Servis Giivenligi

Giincel ve giivenlik destegi devam eden isletim sistemleri
kullanilmalidir.  Uygulama siiriimleri periyodik olarak
kontrol edilmelidir.

Giincel isletim Sistemi ve

5113 1 Uygulamalarin Kullanilmasi

Sifresiz kimlik dogrulama ve haberlesme kullanan servisler
(Telnet, FTP, rlogin, HTTP, SMTP vb.), eger varsa sifreli
haberlesme imkani saglayan muadilleri (SSH, SFTP,
HTTPS, SMTPS vb.) ile degistirilmelidir.

Sifreli Haberlesen Servislerin

5.1.1.4 1 Kullanilmasi

Tiim makinelerde kullanici parolalari igin giicli bir parola
politikasi belirlenmelidir. Kullanicilar ilk giristen sonra
parolalarini degistirmeye zorlanmali ve parolalarin belirli
bir siireden sonra gecerliligini yitirip yenilenmesi
saglanmalidir. Ayrica belirli bir sayida hatali giris
denemesinden sonra kullanici hesaplari kilitlenmelidir.

5.1.1.5 1 Parola Politikasinin Belirlenmesi

Kullanici bilgisayarlarinda, bilgisayara ag lizerinden erisim

Son Kullanici Bilgisayarlaninda Ag yetkisi, sadece yonetici hesaplari ve uzak masalsti

5.1.1.6 1

Erisiminin Kisitlanmasi

kullanicilari veya gruplari ile sinirlandiriimalidir.

Hata ve Sorun Bilgilerinin Uretici

5.1.1.7 1 ile Paylasilmamasi

isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin
uretici ile paylasilmasi 6zelligi pasif hale getirilmelidir.
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Kablosuz Ag Arayiizlerinin

Tiim sunucularda kullanilmayan kablosuz ag arayiizleri

5118 Kapatilmasi pasif hale getirilmelidir.
) o o Sistemde diizenli olarak zafiyet taramasi yapilmali ve bu
S|§tem Uzerinde Diizenli Olarak | zafiyetlerin yGnetimi gergeklestirilmelidir. Sistem zararli
5.1.1.9 Zafiyet ve Zararli Yazilim Taramasi | yazilimlara karst diizenli olarak taranmalidir.
Yapilmasi
Bk. Tedbir No: 3.1.5.1
5.1.1.10 Yerel Giivenlik Duvari Ayarlarinin BK. Tedbir No: 3.1.6.11
Yapilmasi
51111 Sunucularda Zaman Sunucularda ilgili NTP ayarlamalar yapilarak tim
o Senkronizasyonunun Saglanmasi | sunucularda zaman senkronizasyonu saglanmalidir.
5.1.1.12 Giivenli Siireg (Process) isleme isletim sistemlerinin DEP, ASLR, XD/NX gibi savunma
o Ayarlarinin Yapilmasi ozellikleri istisnai durumlar haricinde aktif olmalidir.
Kullanilmayan Uygulamalarin Sistemlerde kullanilmayan uygulamalar belirlenerek
5.1.1.13
Kaldirlmasi kaldiritmalidir.
51114 Merkezi Giincelleme Sunucusu Isletim sistemi gilincellemeleri i¢in merkezi bir glincelleme
sunucusu olusturulmalidir.
Eger kurum icerisinde IPv6 kullanilmiyorsa, IPv6
5.1.1.15 IPv6 Pasif Hale Getirilmesi destekleyen tiim sunucularda IPv6 destegi pasif hale
getirilmelidir.
TlUm sunucu ve makinelerde iz kayitlari aktif edilmelidir.
Sistem zaman ve tarih ayarlari, kullanici hesaplari, ag
yapilandirmasi, erisim kontrolleri iizerinde yapilan
Sistem iz Kayitlarinin Aktif degisiklikler kayit altina alinmalidir. Ayrica giris ve ¢ikis
5.1.1.16 Edilmesi bilgileri, yetkisiz dosya okuma denemeleri, dosya silme
islemleri ve sistem yoneticisi hareketleri de kayit altina
alinmalidir.
Bk. Tedbir No: 3.1.8.1
Sistemlerden syslog vb. araclarla toplanan sistem iz
kayitlart  merkezi  bir kayit yonetim  sistemine
Sistem iz Kayitlarinin Merkezi Bir gonderilmelidir. Burada toplanan iz kayitlari kurum
5.1.1.17 Sunucuda Toplanmasi kritiklik ~seviyesi ve dinamiklerine uygun olarak
islenmelidir.
Bk. Tedbir No: 3.1.8.6
Merkezi Kimlik Yonetimi Servisinin | Tiim makinelerde kullanici kimlik dogrulama icin merkezi
5.1.1.18 L .
Kullanilmasi kimlik yonetimi servisi kullanilmalidir.
- Sunucularin normal isleyisi icin gerekli olan servisler
5.1.1.19 SunuculardaT(;a:;ﬁ?n Servislerin disinda baska bir servisin sunucuda agilmasi halinde alarm
Gretilmeli ve ilgili servis kapatilmalidir.
Bilgisayar Tabanli Saldiri Tespit ve L . ; ;
5.1.1.20 Engelleme Sistemlerinin Makine ozelinde saldirn tespit ve engelleme sistemi

Kullanilmasi

(HIDS/HIPS) kullaniimalidir.
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Tiim makinelerde kullanicilar i¢in her dosya sistemine 6zel

51.1.21 3 Disk Kotalarinin Beirlenmesi disk kota politikalari belirlenmeli ve etkinlestirilmelidir.
Disk Seviyesinde Sifreleme Kritik bilgi iceren ve/veya isleyen makinelerde disk
5.1.1.22 3 - .
Yapilmasi seviyesinde sifreleme yapilmalidir.
Denetim Maddeleri
. o . Kurulumda kullanilan isletim sistemlerinin biitlinlGgu,
5111 Kurulum Giivenligi Miilakat kurulumdan énce 6zetleri alinarak teyit edilmekte midir?
Sistemlerin  dondiigi  baslik bilgilerinde kisitlamalar
uygulanmakta midir?
Bu kisitlamalar nasil belirlenmistir?
Miilakat, Giivenlik | synucularda  kullanilan ve kullanilmayan servisler
5.1.1.2 Servis Guvenligi Denetimi, Sizma belirlenmis midir?
Testi
Kullanilmayan servisler kapatilmis midir?
Calisan servislerin yetkileri nasil belirlenmektedir?
Yénetici haklari ile calistirilan servisler var midir?
isletim sistemi siiriimleri ne siklikla giincellenmektedir?
Giincel Isletim Sistemi ve Millakat, Givenlik Kuvllanllan isletim  sistemi  siiriimlerinin  giincelligi
5.1.1.3 Uygulamalarin . saglanmakta midir?
Denetimi
Kullanilmasi S . . .
Isletim sistemi lizerinde yer alan uygulamalarin giincelligi
kontrol edilmekte midir?
Sifreli Haberlesen Giivenlik Denetimi, | Sifresiz haberlesen servisler, sifreli islem yapan muadilleri
5.1.1.4 S . A O
Servislerin Kullanilmasi Sizma Testi ile degistirilmis midir?
Tidm makineler igin kullanici parolalari hangi prosediirlere
gore belirlenmektedir? Parola degisimi ve yenileme hangi
politikalara gére yapilmaktadir?
5.1.15 Parola.Polltlkas.lmn Miilakat, G'uv.enllk Parola ge¢misi tutulmakta ve hatali giris sayisina goére
Belirlenmesi Denetimi . .
kullanicr hesaplari kilittlenmekte midir?
Parolasi olmayan hesaplar icin nasil bir prosediir
uygulanmaktadir?
Son Kullanici o o
5116 Bilgisayarlaninda Ag Giivenlik Denetimi Son kullanici bilgisayarlarinda ag erisimi kisitlamasi
P yapilmig midir?
Erisiminin Kisitlanmasi
Hata ve Sorun . . . ol . . S
F Miilakat, Guivenlik | Isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin
5.1.1.7 Bilgilerinin Uretici ile o o PR L
Denetimi Uretici ile paylasilmasi 6zelligi pasif hale getirilmis midir?
Paylasilmamasi
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Kablosuz Ag

Milakat, Givenlik

Tim sunucularda kullanilmayan kablosuz ag arayiizleri

51.18 AI:z:;llen:gslln Denetimi pasif hale getirilmis midir?
Sistemler icin zafiyet yonetimi nasil saglanmaktadir?
Sistem Uzerinde Diizenli Miilakat. Gézden | BUislem icin hangi araglardan faydalanilmaktadir?
Olarak Zafiyet ve Zararli . T lik
5119 Yazilim Taramasi Gegirme, Givenlik | gistem|er iizerinde diizenli olarak zararli yazilim taramasi
Yapilmasi Denetimi yapilmakta midir?
Zararli yazilim taramasinda faydalanilan araglar nelerdir?
Tim sunucularda yerel giivenlik duvari aktif olarak
calismakta midir?
Lo Miilak tivenlik R .
Yerel Giivenlik Duvari ila a.t,fauvenll Guvenlik duvar yapilandirmasi yaparken neler dikkate
5.1.1.10 Denetimi, Sizma
Ayarlarinin Yapilmasi . alinmaktadir?
Testi
Giivenlik duvar kurallarinda varsayilan reddetme (deny)
kurali yer almakta midir?
Sunucularda Zaman . . . . o
) Miilakat, Glivenlik | Sunucularda zaman senkronizasyonu saglanmis midir ve
5.1.1.11 Senkronizasyonunun - - L
o Denetimi glincel midir?
Saglanmasi
Giivenli St P . . . - . -
uventi iireg (Process) Miilakat, Glvenlik | Isletim  sistemlerinin  DEP, ASLR vb. savunma
5.1.1.12 Isleme Ayarlarinin . . . S
Denetimi mekanizmalari etkinlestirilmis midir?
Yapilmasi
Sistemlerde kullanilmayan uygulamalarin tespiti nasil
Kullanilmayan Miilakat, Giivenlik | 8erceklestirilmektedir?
5.1.1.13 Uygulamalarin S
Kaldirlmas! Denetimi Sistemde  kullanilmayan uygulamalar sistemlerden
kaldintmis midir?
Sistemlerin giincellik durumlari nasil kontrol edilmektedir?
Merkezi Glincelleme Milakat, Glvenlik
5.1.1.14 Sunucusu Denetimi Glincellestirme islemleri igin merkezi bir giincellestirme
sunucusu kullanilmakta midir?
51115 IPv6 Pasif Hale Miilakat, Glivenlik | Kurum iginde IPv6 kullanilmakta midir? Kullanilmiyorsa
o Getirilmesi Denetimi sunucularda IPv6 destegi pasif hale getirilmis midir?
. Tiim sunucu ve makinelerde sistem iz kayitlar alinmakta
51116 Sistem Iz Kayitlarinin Miilakat, Glvenlik | mdir?
o Aktif Edilmesi Denetimi
Hangi bilgiler kayit altina alinmaktadir?
SlstemllziKayltlarlnln Miilakat, Glivenlik | Sistem iz kayitlari merkezi bir kayit sistemine
5.1.1.17 Merkezi Bir Sunucuda o " - .
Denetimi gonderilmekte midir?
Toplanmasi
Merkezi Kimlik Yénetimi Miilakat. Giivenlik | Merkezi bir kullanici yénetim sistemi kullanilmakta midir?
5.1.1.18 ’

Servisinin Kullanilmasi

Denetimi

Kullaniliyorsa, nasil yonetilmektedir?
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Sunucularda gerekli ve gereksiz servisler belirlenmis midir?
Miilakat, Guivenlik | Gereklive gereksiz servisler nasil belirlenmistir?
Sunucularda Calisan S
5.1.1.19 L o Denetimi, Sizma . . i .

Servislerin Takibi Testi Listede olmayan bir servis baslatildiginda bunu
engellemek/yénetmek icin hangi araglardan
faydalanilmaktadir?

Bilgisayar Tabanli Saldir
5.1.1.20 Tespit ve Engelleme Miilakat, Guivenlik | Sistem yerelinde saldiri tespit ve engelleme sistemi
o Sistemlerinin Denetimi (HIDS/HIPS) kullanilmakta midir?

Kullanilmasi
1191 Disk Kotalarinin Miilakat, Giivenlik Kullanicilar igin disk kotalari belirlenmis midir?

Belirlenmesi Denetimi Disk kota politikalari uygulanmakta midir?

Disk Seviyesinde Miilakat, Guvenlik | Kritik bilgi iceren ve/veya isleyen makineler icin disk
5.1.1.22 . L R .
Sifreleme Yapilmasi Denetimi seviyesinde sifreleme yapilmakta midir?

5.1.2. Linux isletim Sistemi Sikilagtirma Tedbirleri

Tedbirler
Kullanilmayan Dosya Sistemlerinin | Kullanilmayan dosya sistemleri (cramfs, freevxfs, hfs vb.)
5.1.2.1 1 . .. . . .. -
Pasif Hale Getirilmesi pasif hale getirilmelidir.

e Sisteme erisecek her kisi i¢in ayri bir kullanici
hesabi olusturulmalidir.

e Olusturulan kullanicilar igin yetkiler
belirlenmelidir.

e Kullanilmayan hesaplar kaldirilmalidir.

o Sistem kullanicilarinin kabugu /sbin/nologin
olmalidir.

5.1.2.2 1 Yetkili Kullanici Hesap Yonetimi ® Root login miimkiinse engellenmelidir.

e Tiim makinelerde UID degeri 0 olan tek kullanici
root olmalidir.

e Ayrica ayni isme veya UID degerine sahip kullanici
veya grup bulunmamalidir.

e Servis ve sistem kullanicilari harig parolasiz
kullanicilar bulunmamalidir.

e Sudoers kullanicilar degisikliklere karsi takip
edilmelidir.
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icerigi degistiginde, silindiginde veya tasindiginda sistemin
galismasini olumsuz yodnde etkileyebilecek c¢alisma
dosyalarinin, kiitiiphanelerin ve yapilandirma dosyalarinin
(SUID ve SGID dosyalari, kayit dosyalari, cron dosyalari,
baslangic betikleri, /etc/passwd, /etc/shadow vb.)
yetkilendirmeleri amacina uygun sekilde diizenlenmeli ve
kurum  politikalari  dogrultusunda  denetlenmelidir.
Varsayilan kullanici umask degeri en az yetki prensibine
gore ayarlanmalidir.

Dosya Sistemi Giivenli Erisim

1.2, 2 o R
5123 Diizenlemeleri

isletim sistemi dosyalari ile kullanici dosyalari, /home,
5.1.2.4 2 Guvenli Disk Bolimlendirme /root, /boot, /tmp vb. birimler ayn disk boliimlerinde
tutulmalidir.

CD/DVD ve USB gibi harici medyanin otomatik olarak
mount edilmesini 6nlemek adina otomatik mount ézelligi
pasif hale getirilmelidir. Ayrica /tmp dizini gibi mount
noktalarinda noexec, nodev, nosuid parametreleriyle
calistirilabilir dosyalar pasif hale getirilmelidir.

Otomatik Baslatma (Mount)

5125 2 Ozelliginin Pasif Hale Getirilmesi

Dosya Sistemi Biittinliik
5.1.2.6 2 Kontrollerinin Diizenli Olarak
Yapilmasi

Onemli goriilen dosyalarin biitiinliigii diizenli olarak
kontrol edilmelidir.

Kullanilan makinelerde 6nyiikleyici (bootloader) parolasi
belirlenmeli ve zorunlu tutulmalidir. Ayrica tek kullanici

Onyiikleme (Boot) Ayarlarinin modu igin kimlik dogrulamasi yapilmalidir. Boot edilebilir
Giivenli Sekilde Yapilandirilmasi cihazlar listesi kisitlanmalidir.  Kullanilmiyorsa USB,
Firewire, Thunderbolt, PCMCIA vb. cihazlar iptal
edilmelidir.

5.1.2.7 2

Isletim sistemi (izerinde erigsim kontrold, ilgili servisler
(SELinux, AppArmor vb.) kullanilarak zorunlu erisim
kontrolli (MAC) modeline gore yapilmalidir.

Zorunlu Erisim Kontroliiniin (MAC)

5.1.2.8 3 Aktif Edilmesi

Denetim Maddeleri

Kullanilmayan Dosya
5.1.2.1 Sistemlerinin Pasif Hale
Getirilmesi

Miilakat, Guivenlik | Kullanilmayan dosya sistemleri (cramfs, freevxfs, hfs vb.)
Denetimi etkisiz hale getirilmis midir?
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Yetkili Kullanici Hesap

Miilakat, Glvenlik

Kullanicilar ve yetkileri nasil yonetilmektedir?
Gereksiz kullanicilar bulunmakta midir?

Sistem ve servis kullanicilar harig diger kullanicilarin
parolalari bulunmakta midir?

Root ile uzaktan erisim miimkiin miidiir?

5122 Yénetimi Denetimi UID degeri 0 olan kullanici bulunmakta midir?
Ayni isme ve UID degerine sahip kullanicilar ve gruplar
bulunmakta midir?
Sistem kullanicilarin kabugu /sbin/nologin midir?
Sudoers kullanicilari degisikliklere karsi takip edilmekte
midir?
Sistemlerde yer alan kritik dosyalar belirlenmis midir?
Dosya Sistemi Guivenli Mu!akat, G?Zde'j Dosya sistemlerine  giivenli erisim  kapsaminda
51.2.3 S . Gegirme, Giivenlik . -
Erisim Dlizenlemeleri A tanimlanmis bir politika var midir?
Denetimi
Politika iceriginde hangi hususlar ele alinmaktadir?
5.1.2.4 "Gl',I'VGnlI D.ISk Miilakat, G.uvgnllk Disk béliimlendirme nasil yapilmaktadir?
Bélimlendirme Denetimi
) CD/DVD ve USB gibi medya cihazlar otomatik olarak
Otomatik Baslatma |\ Lt Givenlik | baslatiimakta midir?
5.1.2.5 (Mount) Ozelliginin Pasif D L
Hale Getirilmesi enetimi Bunu engellemek icin ne gibi bir yapilandirma ayar
yapilmistir?
Sistemlerde biitlinlugl kritik olan dosyalar belirlenmis
midir?
Dosya SISte.m.l Bu't'unluvk Miilakat, Glivenlik | Belirlenen bu dosyalarin kontroliinii yapmak icin hangi
5126 Kontrollerinin Diizenli Denetimi araclardan/programlardan faydalanilmaktadir?
Olarak Yapilmasi ¢ prog Y ’
Dosyalarin bitiinliigiiniin bozuldugu durumlar icin ne gibi
bir siireg isletilmektedir?
Onyiikleme (Boot) Miilakat. Giivenlik | Onyiikleyici icin giivenli bir yapilandirma var midir?
5.1.2.7 Ayarlarinin Glvenli D S
Sekilde Yapilandinilmasi enetimi Boot cihazlarinin yénetimi nasil yapilmaktadir?
Zorunlu Erisim Milakat. Giventik Zorunlu erisim kovntrolij (MAC) igin hangi servilerden
5128 | Kontroliinin (MAC) Aktif ’ faydalanilmaktadir?

Edilmesi

Denetimi

Bu servislerin yénetimi nasil saglanmaktadir?
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5.1.3. Windows isletim Sistemi Sikilagtirma Tedbirleri

Tedbirler
Kullanici  haklari en az yetki prensibi goz oniinde
5.1.3.1 Kullanici Haklarinin Kisitlanmasi bulundurularak sadece ihtiya¢ duyulan kullanici ve
gruplara verilmelidir.
Otomatik Giincellemenin Aktif Tiim kullanict makinelerinde otomatik giincelleme 6zelligi
5.1.3.2 . .. .
Olmasi aktif hale getirilmelidir.
Windows isletim sistemlerinde SMB versiyon 1 protokolii
5.1.3.3 SMB Protokolii Giivenligi yerine daha guivenli ve glincel SMB protokol versiyonlari
kullanilmalidir.
Gerekli kullanicilar diginda tiim kullanicilarin yerel yonetici
5.1.3.4 Yerel Yonetici Hesaplari Yonetimi hesaplari devre disi birakilmalidir. Gerekli kullan|C|lN3r icin
varsayilan olarak ayni tanimlanan yerel ydnetici
hesaplarinin parolalari degistirilmelidir.
Etki alani yoneticisi (Domain Admin) ve diger yetkili
5.1.3.5 Ayncaliklt Hesap Sayitarinin hesaplarin (Enterprise Admin, Backup Admin ve Schema
Sinirlandirilmasi :
Admin) sayisi sinirlandirilmalidir.
Yetkili hesaplarin  parola Ozetlerinin  ¢alinmasinin
engellenmesiigin:
e Etkialani yoneticisi (domain admin) hesabiyla
kullanicr bilgisayarlarinda gerekli olmadikga islem
Yetkili Hesaplarin Parola yapilmamali, islem yapildigi durumlarda kullanici
5.1.3.6 Ozetlerinin Galinmasinin bilgisayarlarinin yeniden baslatilmasi
Engellenmesi saglanmalidir.
e Yerel bilgisayarlarda parola 6zetleri tutulma sayisi
0yapilmalidir.
e Ayricalikli kullanici hesaplari Korunan Kullanicilar
(Protected Users) grubuna alinmalidir.
Aktif dizinde uzun sire kullanilmayan kullanici ve
137 Kullanilmayan Hesaplarin Devre bilgisayar hesaplarini tespit etmek igin bir yordam
»Le3 Disi Birakilmasi tanimlanmalidir.
Bk. Tedbir No: 3.1.12.10
Varsayilan Yonetici ve Misafir Sistemlerde yer alan varsayilan yonetici ve misafir
5.1.3.8 . - S
Hesaplarinin Yapilandirilmasi hesaplari pasif hale getirilmelidir.
Standart Kullamcilarn Betik Stafndart kul.lamalarln betik calistirma motorlarina
R (Windows Script Host, Powershell, Command Prompt ve
5.1.3.9 Calistirma Motorlarina Erisiminin . - S ;
Microsoft HTML Application Host vb.) erisimi engellenmeli
Kisitlanmasi
veya kisitlanmalidir.
Aktif dizin sorgular LDAP protokolii yerine giivenli LDAPs
5.1.3.10 AKtif Dizin Sorgular Giivenligi protokolii ile yapilacak sekilde konfigiire edilmelidir.

Bk. Tedbir No: 3.2.9.1
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Ayricalikli etki alani gruplarina kullanici ekleme ve ¢tkarma
islemleri ve oturum agma kapama islemleri izlenmelidir.

5.1.3.11 2 Yénetici Hesaplarinin izlenmesi
Bk. Tedbir No: 3.1.12.11
Yalnizca etki alani yonetimini (Domain Controller)
Giivenli Ydnetici is istasyonu gerceklestirmek icin gilivenli bir yonetici is istasyonu
5.1.3.12 2 . .
Kullanimi konumlandirnilmali, ek yazilim veya rol yiiklenmemeli,
eposta, internet vb. erisimleri igin kullanilmamalidir.
513.13 2 Devre Disi Birakilan Hesabin Mail | Aktif dizinde devre disi birakilan kullanici hesabi igin

Erisiminin Engellenmesi

activesync mail erisimi hemen kesilmelidir.

Denetim Maddeleri

5131 Kullanici Haklarinin Mulakat, Glivenlik | Kullanici haklarinin ~ kisitlanmasi  son kullanici
T Kisitlanmasi Denetimi bilgisayarlarina uygun olarak yapilandiriimis midir?
Otomatik
Miilak . K
5.1.3.2 Giincellemenin Aktif Ulakat, Gvuv.enll Isletim sisteminin otomatik giincelleme ayari agik midir?
Denetimi
Olmasi
Millakat. Gézden SMB versiyon 1 protokolii sunucu ve istemcilerde
5.1.3.3 SMB Protokolii Giivenligi ; kapatilmis midir, SMB protokolii hangi versiyon u
Gegirme
kullanilmaktadir?
Gerekli kullanicilar disinda tim kullanicilarin yerel yonetici
5134 | YerelYoneticiHesaplan Millakat, Gozden | hesaplaridevre disi birakilmis midir?
Yonetimi Gecirme Yerel  yonetici  hesaplarinin  parolalari  nasil
degistirilmektedir?
Ayricalikli Hesap . ..
Miilak
5.1.35 Sayilarinin ila at., Gozden Ayricalikli hesap sayilari sinirlandirilmakta midir?
Gecirme
Sinirlandirilmasi
Etki alani yoneticisi (domain admin) hesabiyla kullanici
bilgisayarlarinda ne siklikla ve ne gibi islemler
» yapilmaktadir?
Yetkili Hesaplarin Parola Miilakat. Gézden
5.1.3.6 Ozetlerinin Galinmasinin Ge i’rme Yerel bilgisayarlarda tutulan hesaplara ait parola
Engellenmesi < ozetlerinin tutulma sayisi 0 olarak ayarlanmis midir?
Ayricalikli - kullanict  hesaplari  Korunan Kullanicilar
(Protected Users) Grubuna alinmis midir?
Kullanilmayan . . Aktif dizinde uzun siire kullanilmayan kullanici ve
Mulakat, Gozden L . . .
5.1.3.7 Hesaplarin Devre Disi ; bilgisayar hesaplarini tespit etmek igin bir yordam
Gegirme
Birakilmasi tanimlanmis midir?
Varsayilan Yonetici ve Miilakat, Giivenlik | Varsayilan yonetici ve misafir hesaplarinin yapilandirilmasi
5.1.3.8 Misafir Hesaplarinin § yrany P yap

Yapilandirilmasi

Denetimi

en iyi ¢oziim onerilerine uygun olarak yapilmig midir?
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Standart Kullanicilarin

5.1.3.9 Betik Calistirma Miilakat, Glivenlik | Cmd, powershell gibi betik calistirma motorlarina erisimler
o Motorlarina Erigiminin Denetimi kisitlandilmis midir?
Kisitlanmasi
5.1.3.10 Aktif Dizin Sorgulari Miilakat, Gozden Aktif dizin sorgulari giivenli LDAPs protokolii ile yapilmakta
T Glivenligi Gegirme midir?
Vénetici Hesaplarinin Millakat, Gozden ‘Ayrlcallk.ll etki alani gruplarina kullanl.CI eklem.e ve ¢ikarma
5.13.11 ; . ; islemleri ve oturum a¢ma kapama islemleri izlenmekte
Izlenmesi Gecirme "
midir?
sy | SOy | ke | YO S0 s et (o, Contle
T istasyonu Kullanimi Gegirme gersexies sin- 8 Y 3 4

kullanilmakta midir?

Devre Disi Birakilan
5.1.3.13 Hesabin Mail Erigiminin
Engellenmesi

Miilakat, Gozden | Aktif dizinde devre disi birakilan kullanici hesabi igin
Gegirme activesync mail erisimi hemen kesilmekte midir?

5.2. Veri Tabani Sikilagtirma Tedbirleri

Amag

Bu glivenlik tedbiri ana basliginin amaci, veri tabani giivenlik sikilastirmalari cercevesinde ele alinan
tedbir listeleri ve denetim sorularini belirlemektir. “Veri Tabani Sikilastirma Tedbirleri” ana baslig
kapsaminda ele alinan glivenlik tedbirleri alt basliklari asagida yer almaktadir.

e Genel Sikilastirma Tedbirleri

5.2.1. Genel Sikilagtirma Tedbirleri

Tedbirler
Uretici tarafindan desteklenmeyen sistemler zafiyet
icerebileceginden, veri tabani bilinen en kararli versiyon ile
kullanilmalidir. Bu kapsamda, belirli periyotlar ile
52.1.1 1 Giincelleme ve Yama Yénetimi sistemlerin  giincelligi  kontrol edilmeli ve gerekli

glincellestirmeler gerceklestirilmelidir.

Glivenlik yamalari, yayimlandiktan sonra miimkiin olan en
kisa zamanda ilgili sistemlere yiiklenmelidir.

Veri tabani igin sunulan parametreler ulusal ve/veya
. . uluslararasi otoriteler tarafindan giivenli olarak kabul
Veri Tabani Parametrelerinin P, ) .
5212 1 . . gormis yontemler ile yapilandirilmalidir. Ayrica veri tabani
Guvenli Yapilandiriimasi A N .
yonetim sistemi Ureticisi tarafindan yayimlanan giivenli
kullanim énerileri uygulanmalidir.
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Varsayilan Hesap ve Parolalarin

Veri tabanlarinda varsayilan kullanici hesaplari  ve

52.13 Kullanilmamasi parolalar kullanilmamalidir.
Veri Tabani Kullanicilariigin Parola | Veri tabani kullanicilar icin giiclii parola politikalari
5.2.1.4 L
Politikalarinin Olusturulmasi olusturulmali ve uygulanmalidir.
Veri tabani sunucularina olan uzak baglanti, miimkiin
Veri Tabanina Yapilan Uzak oldugunca sinirlandirlarak yalnizca yetkl!l Ifullamalann
o . e ve/veya uygulamalarin uzaktan erisimine olanak
5.2.15 Baglantilarin Giivenliginin < K -
< saglayacak sekilde yapilandirilmalidir. Bu kapsamda, ilgili
Saglanmasi . R o
sunucularda mevcut yapilandirmalar diizenlenmeli ve ag
katmaninda gerekli dnlemler alinmalidir.
Diizenli olarak gerceklestirecek denetimler ile belirli bir
Kullanilmayan Hesaplarin . . .
5.2.1.6 suire boyunca kullanilmayan kullanicilar tespit edilerek
Kapatilmasi - L. s
pasif hale getirilmelidir.
Veri tabani kullanici  hesaplari, yapilan islemlerin
5.2.1.7 Anonim Hesaplarin Bulunmamasi | izlenebilirligini saglayacak ve tekil olarak kisi veya sistemi
isaret edecek sekilde yapilmalidir.
Tum ayricaliklar, dogrudan kullaniciya verilmek yerine
kullanicilarin =~ atanmis  olduklart  rollere/profillere
Veri Taban Rol ve Yetkilerinin tanlmla.nma"lldlr. Duzerlll.l arqlll.(larla veri tabani rol ve
5.2.1.8 Kisitlanmas: yetkileri gdzden gegirilmelidir. Kullanilmayan roller
kaldirlmali/pasif hale getirilmelidir. Ayrica, kullanici
haklari gozden gegirilerek gereksiz olarak tanimlanmig
ve/veya ihtiya¢ duyulmayan yetkiler kaldirilmalidir.
Veri tabaninin calistig isletim sistemi Uizerinde; komut
Veri Tabani Yonetim Sisteminin calistirma, yerel dosya okuma/yazma vb. islemlere imkan
5.2.19 isletim Sistemi Uzerindeki saglayabilecek ayricaliklarin sinirlandirilmasi igin veri
Ayricaliklarinin Sinirlandirilmasi tabani  yo6netim  sistemi,  destekledigi  Olciide
yapilandirilmalidir.
Komut/Sorgu Gegmisi Kayitlarinin Veri t?t.)a.nl tarafindan, iizerinde gal|§vt|r|lm|§ komut/sqg}{
5.2.1.10 i . M gecmisinin - kayit altina  alindigi  durumda ilgili
Glivenliginin Saglanmasi . U
kayitlarin/dosyalarin giivenligi saglanmalidir.
Yedeklerin Giivenliginin Yedek dosyalarina yetk|5|z. . kul!arualarm erismesini
5.2.1.11 N engellemek adina dosya izinlerinin yapilandirilmasi,
Saglanmasi . .. I MR
sifreleme vb. yontemler ile glivenlik saglanmalidir.
52112 Adanmis Sunucu Kullanimas! S'aldlrl.yuzeylnl dg§urmek a"maqyla, veri tabani yonetim
sistemi adanmis bir sunucu tizerinde galismalidir.
521.13 Kurulum Dosyalarinin Guvenilir Kurulum dosyalari ve/veya kurulum igin kullanilan
- Kaynaklardan Temin Edilmesi paketler, giivenilir kaynaklardan elde edilmelidir.
59.1.14 Srnek Verilerin Silinmesi Veri tabanindan, kurulum ile gelen 6rnek veriler (6rnek

tablolar, kayitlar, kullanicilar vb.) silinmelidir.
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Va_en Tabani Sistem Do§yala”r|T|n.\'/e Veri tabani tarafindan kullanilan sistem dosyalari ve
5.2.1.15 1z Kayitlarinin Ayni Disk Bolimii ST e .
O tiretilen iz kayitlari farkli disk bolimlerinde tutulmalidir.
Uzerinde Bulunmamasi
Veri T T, N - . L.
er "aba'mnda a?lo ve hesne Kritik veri iceren tablo ve nesneler igin tablo ve/veya nesne
5.2.1.16 2 Diizeyinde Yetkilendirme . .
bazinda yetkilendirme yapilmalidir.
Yapilmasi
isletim Sistemi Uzerinde Veri isletim sistemi tizerinde veri tabani servis(ler)ini calistiran
59117 2 Tabani Servisi Calistiran kullanicilar icin en az yetki prensibi uygulanmalidir. Bu
- Kullanicilarin Yonetici Haklarina kapsamda ilgili kullanicilar, ihtiyag duyulmadig takdirde
Sahip Olmamasi yonetici haklarina sahip olmamalidir.
Kiimeleme (cluster) ve/veya replikasyon iginde bulunan
veritabani sunuculariarasinda gergeklestirecekleriiletisim
sifreli olarak yapilmalidir. Buna ek olarak, ilgili stireglerde
Kiimeleme veya Replikasyon kullanilacak hesaplar icin en az yetki prensibi
icinde Bulunan Veri Tabani uygulanmalidir. Bu kapsamda, replikasyon ve kiimeleme
5.2.1.18 2 P . . e o
Sunuculari Arasi iletigsimin faaliyetlerinde kullanilan hesaplar ihtiyag duyulmadig
Guvenliginin Saglanmasi takdirde yonetici haklarina sahip olmamalidir.
Bk. Tedbir No: 5.2.1.8
Bk. Tedbir No: 3.2.5.11
52.1.19 2 Merkezi Kimlik Dogrulama Veri tabani ydnetim sisteminin destekledigi 6lglde,
o Sisteminin Kullanilmasi merkezi kimlik dogrulama sistemi kullanilmalidir.
) Veri tabani sunucularinda yer alan kritik verinin, depolama
Kritik Bilgi Iceren Veri Tabani motoru (storage engine) ve/veya disk seviyesinde
5.2.1.20 3 Sunucularinda Duragan Verinin | sifreleme gibi yéntemler ile giivenligi saglanmalidir.
Glvenliginin Saglanmasi
Bk. Tedbir No: 5.1.1.22
52121 3 Veri Tabani Sunucusu ile istemci | Veri tabani sunucusu ile istemci arasindaki iletisim sifreli
o Arasindaki iletisimin Sifreli Olmasi | trafik izerinden saglanmalidir.

Denetim Maddeleri

Giincelleme ve Yama

Miilakat, Guvenlik

Veri tabaninin giincelligi ve glivenlik yamalarinin mevcut
olup olmadig belirli periyotlar ile kontrol ediliyor mu?

5211 Yénetimi Denetimi Yeni versiyonun veya giivenlik yamasinin tespit edilmesi
halinde giincellestirmeler kontrollii bir sekilde devreye
aliniyor mu?

VeriTaban.|. Milakat, Giivenlik Veri tabani igin.sunulan parametrgler, }Jlusal ve/veya

5212 Parametrelerinin - uluslararasi otoriteler tarafindan giivenli olarak kabul

. . Denetimi L .
Giivenli Yapilandirilmasi gormiis yontemler ile yapilandiriliyor mu?
Varsayilan Hesap ve . . ) Veri tabaninda varsayilan hesaplar bulunmakta midir?
Miilakat, Guvenlik
5213 Parolalarin

Kullanilmamasi

Denetimi

Veritabani kullanicilariarasinda varsayilan parola kullanan
hesap bulunmakta midir?
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Veri Tabani Kullanicilari
icin Parola

Mulakat, Guivenlik

Veri tabani kullanicilarini  giiclii  parola kullanmaya
zorlayacak politikalar tanimlanmis midir?

5.2.1.4 litikal. A
Politikalarinin Denetimi Tanimlanan politikalar tiim kullanicilar icin  zorunlu
Olusturulmasi tutulmakta midir?
Veri Tabarllna Yapilan Miilakat, Giivenlik Veritabani sunucularina yalnizca gerekli/yetkili kullanlalar
5.2.15 Uzak Baglantilarin Denetimi ve/veya uygulamalar tarafindan uzaktan baglantinin
Guvenliginin Saglanmasi saglamasi igin hangi 6nlemler alinmaktadir?
5216 Kullanilmayan Miilakat, Glivenlik | Belirli bir siire boyunca kullanilmayan kullanicilar tespit
- Hesaplarin Kapatilmasi Denetimi edilerek pasif hale getiriliyor mu?
Anonim Hesaplarin Milakat, Giivenlik Ayni  hesabin  birden fazla i kullanici tarafmdap
52.1.7 . kullanilmasini  (ortak hesap) onlemek adina tekil
Bulunmamasi Denetimi
kullanicilar tanimlanmisg midir?
Veri tabani rol ve vyetkileri diizenli araliklarla gozden
gegirilerek kullanilmayan roller pasif hale
5218 Veri Tabani Rol ve Miilakat, Gavenlik | getiriliyor/kaldiniliyor mu?

Yetkilerinin Kisitlanmasi Denetimi Kullanici  haklari gézden gecirilerek gereksiz olarak
tanimlanmis  ve/veya ihtiya¢ duyulmayan yetkiler
kaldinliyor mu?

Veri Tabani Yonetim Veri tabaninin calistig isletim sistemi zerinde; komut
S.ISten"I.Iljln I§.let|m' Miilakat, Giivenlik galv|§t|rm§, yerel dosya okuma/yazma vb. |§lemle'rg |mkan.
5.2.1.9 Sistemi Uzerindeki Denetimi saglayabilecek ayricaliklarin sinirlandiriimasi igin veri
Ayricaliklarinin tabaniyonetim sistemi, destekledigi 6l¢tide yapilandiriimis
Sinirlandiriimasi midir?
o Veri tabani tarafindan, lizerinde calistirilmis komut/sorgu
Komut/SorgH GegT_@{ Miilakat. Giivenlik | 8esmisi kayitaltina aliniyor mu?
5.2.1.10 | Kayitlarinin Giivenliginin D o
Saglanmasi enetimi Boyle bir durumda ilgili kayitlarin/dosyalarin giivenligi
nasil saglanmaktadir?
52111 Yedeklerin Giivenliginin Miilakat, Glvenlik | Yedek dosyalarin giivenligi hangi yontemler ile
- Saglanmasi Denetimi saglanmaktadir?
A Miilak dvenlik | . .. .
5.2.1.12 danmis Sunucu Ulakat, G'uv.enll Ilgili veri tabani sunucusu adanmig sunucu mudur?
Kullanilmasi Denetimi
Ki D " . . - .
f””".‘f“ osyalarinin Miilakat, Glivenlik | Kurulum dosyalarinin/kurulum igin kullanilan paketlerin,
5.2.1.13 Glivenilir Kaynaklardan . R M L
. . . Denetimi giivenilir kaynaklardan alinmis oldugu kontrol ediliyor mu?
Temin Edilmesi
52114 Srnek Verilerin Silinmesi Miilakat, G'uv.enllk Veri tabaninda, kurulum ile gelen 6rnek veriler (6rnek
Denetimi tablolar, kayitlar, kullanicilar vb.) bulunuyor mu?
 Taban Si Veri tabani tarafindan kullanilan sistem dosyalari hangi
Veri Tabani Sistem disk bollimii iizerinde bulunmaktadir?
Dosyalarinin ve iz Miilakat, Glivenlik
5.2.1.15 Kayitlarinin Ayni Disk ’ Veri tabani tarafindan iretilen iz kayitlari hangi disk

Boliimii Uzerinde
Bulunmamasi

Denetimi

bélimi Gizerinde bulunmaktadir?

Sistem bollimi, hangi disk bélimi tizerindedir?
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Veri Tabaninda Tablo ve

Milakat, Glivenlik

Kritik veri iceren tablo ve nesneler icin tablo ve/veya nesne

5.2.1.16 Nesne Diizeyinde o ; X N
Yetkilendirme Yapilmas! Denetimi bazinda yetkilendirme kullaniliyor mu?
isletim Sistemi Uzerinde
eri Taban: Servisi Miilakat, Glivenlik | Isletim sistemi Uzerinde veri tabani servis(ler)ini ¢alistiran
5-2.1.17 Galistiran Kullanicilarin Denetimi kullanicilar igin en az yetki prensibi uygulanmis midir?
Yénetici Haklarina Sahip ¢ yetuip Ve 3 ’
Olmamasi
. Kiimeleme ve/veya replikasyon icinde veri tabani
Kumelemeye.-ya sunucular mevcut mudur?
Replikasyon Iginde
52,118 Bulunan Veri Tabani Miilakat, Glivenlik | Busunucular arasinda gerceklesen iletisim sifreli olarak mi
o Sunuculari Arasi Denetimi yapilmaktadir?
iletisimin Giivenliginin o .
Saglanmasi llgili .sqreglerde kullanilacak hesaplarda en az yetki
prensibi uygulanmakta midir?
Merkezi Kimlik
o ) . Miilakat, Giivenlik - o . .
5.2.1.19 Dogrulama Sisteminin ulaxa 'uv'en : Merkezi kimlik dogrulama sistemi kullanilmakta midir?
Denetimi
Kullanilmasi
Kritik Bilgi Iceren Veri . . . Kritik veri iceren veri tabani sunucularinda bulunan
Tabani Sunucularinda Miilakat, Giivenlik . . . o
5.2.1.20 . . . hareketsiz verinin (data at rest) glvenligi nasil
Duragan Verinin Denetimi -
. s M saglanmaktadir?
Glivenliginin Saglanmasi
Veri Tabani Sunucusu ile . . . . . . S
59191 istemci Arasindaki Milakat, Giivenlik | Veri tabani sunucusu ile istemci arasindaki iletisim sifreli

iletisimin Sifreli Olmasi

Denetimi

trafik tizerinden mi saglanmaktadir?

5.3. Sunucu Sikilagtirma Tedbirleri

Amag

Bu glivenlik tedbiri ana basliginin amaci, sunucu giivenlik sikilastirmalari cercevesinde ele alinan tedbir
listeleri ve denetim sorularini belirlemektir. “Sunucu Sikilastirma Tedbirleri” ana basligi kapsaminda
ele alinan giivenlik tedbirleri alt basliklari agsagida yer almaktadir.

e Web Sunucusu Sikilastirma Tedbirleri
e Sanallastirma Sunucusu Sikilastirma Tedbirleri
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5.3.1. Web Sunucusu Sikilagtirma Tedbirleri

Tedbirler

53.1.1

Giincel Web Sunucu Yazilimlarinin
Kullanilmasi

Web sunucu yazilimlarinin giincel, zafiyet icermeyen ve
Ureticisi tarafindan destegi devam eden kararli siirtimleri
kullanmilmalidir. Ayrica, sunucuda kullanimda olan tiim
araglarin/paket programlarin giivenlik yamalar igin
dizenli araliklarla kontrol yapilmalidir.

5.3.1.2

WebDAV Desteginin Kaldirilmasi

Web sunucusunun WebDAV (Web Distributed Authoring
and Versioning) destegi kaldirilmalidir. WebDAV ile ilgili
modiiller pasif hale getirilmelidir.

5.3.1.3

Web Sunucusu Kullanici Yonetimi

Web sunucu yazilimi yénetici hesabiyla degil, bu amag igin
ozel olarak olusturulmus bir hesap ile calistiriimalidir. Web
sunucusunda bulunan varsayilan hesaplar/parolalar
kullanim disi birakilmalidir.

53.14

Web Sunucusunun Bilgi ifsalarini
Onleyecek Sekilde
Yapilandirilmasi

Web sunucusu bilgi ifsalarini  dnleyecek sekilde
yapilandinlmalidir. Varsayilan hata ve kurulum sayfalari
kaldinlmalidir. Web sunucu teknolojisi hakkinda bilgi
ifsasina neden olan HTTP basliklari kaldirilmalidir. Hatali
HTTP isteklerine doénen cevaplarda bilgi ifsasina izin
verilmemelidir.

5.3.1.5

53.1.6

Desteklenen HTTP Metotlarinin
Kisitlanmasi

Dizin Listelemenin Pasif Hale
Getirilmesi

POST, GET, OPTIONS ve HEAD metotlari disinda diger HTTP
metotlar desteklenmemelidir. PUT, DELETE, PROPFIND
gibi metotlar web servisiigin kullaniliyorsa, kullanimlarinin
sadece web servis ihtiyaglar ile sinirli olup olmadig
kontrol edilmelidir. Bu metotlarin dosya yiikleme veya
silme gibi farkli amaglarla kullanimi engellenmelidir.

Dizin listelemesi pasif hale getirilmelidir.

5.3.1.7

Debug Modunun Kapali Olmasi

Web sunucu yazilimi debug (hata ayiklama) modunda
calistirlmamalidir.

5.3.1.8

istek Limitlerinin Tanimlanmasi

Web sunucu yaziiminin destekledigi 6lclide, istekler igin
limitler belirlenmelidir.

5.3.1.9

iz Kayrtlarinin Alinmasi

Web sunucu yazilimina iliskin iz kayitlari alinmalidir.

Bk. Tedbir No: 3.1.8.1

5.3.1.10

Yazma izni Olan Dizinlerin
Kisitlanmasi

Yazma izni olan dizinler belirlenmeli, yazma yetkileri
sadece dosya yiikleme ihtiyaci olan dizinlere verilmelidir.
Uygulama tizerinden yiiklenen dosyalar igin olusturulmus
dizinlerde galistirma izni kaldirilmalidir.
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Sunucu SSL/TLS kullanimina elverisli yapilandirilmalidir.
Bu kapsamda, sunucuda sadece, bilinen zafiyet icermeyen
glivenilir ~ siirime  sahip ~ SSL/TLS  versiyonlari

5.3.1.11 SSL/TLS Kullanimi
kullanilmalidir.
Bk. Tedbir No: 3.2.9.1
isteklerin HTTP’den HTTPS e Web sunucusundaki herhangl bir HTTvaaglantl noktasi,
5.3.1.12 . - . sifreleme kullanan bir sunucu baglanti noktasina
Yonlendirilmesi . ) .
yonlendirmelidir.
5.3.1.13 Kullanimayan Modiillerin Sunucuda sadece kullanilan modiillerin aktif olmalidir.
Kaldirilmasi
Web sunucusu yalnizca yetkili baglanti noktalarindaki ag
baglantilarini dinlemelidir. Kullanimda olmayan portlar
53.1.14 Acik Portlarin Kisitlanmasi kapatilmalidir.
Bk. Tedbir No: 5.1.1.2
Uygulama seviyesinde yapilabilecek servis disi birakma
saldirilarina karsi asagidaki sunucu Uzerinde asagidaki
sikilastirmalar yapilmalidir:

e Sunucunun kabul edebilecegi maksimum kullanici
sayisi artirilmalidir.

53.1.15 Kaynak Kullanim Optimizasyonu e Tek bir IP adresinden yapilabilecek baglanti sayisi
sinirlandintmalidir.

e Her bir baglantinin kullanabilecegi maksimum ve
minimum transfer hizi belirlenmelidir.

e Baglantilar icin zaman asim degeri belirlenmeli,
belirli bir stire agik kalan baglantilar
sonlandiriimalidir.

internete acik olarak calisan web sunucu ayri bir bélgede
(DMZ vb.) tutulmalidir.
53.1.16 Sunucunun Korumali ve
T Aynistinilmis Sekilde Kurulumu Bk. Tedbir No: 3.2.5.3
Bk. Tedbir No: 3.1.6.6
53.1.17 Sunucuda Koruyucu HTTP Sunucu tarafinda koruyucu HTTP basliklari (X-Frame-
o Basliklarinin Kullanimi Options, Strict-Transport-Security vb.) yapilandiriimalidir.
Sunucunun Ozel Anahtarinin Sunucunun 6zel anahtarina (private key) yapilacak yetkisiz
5.3.1.18 . L. ..
(Private Key) Korunmasi erisimlere karsi 6nlemler alinmalidir.
. Web sunucularindan alinan iz kayitlari merkezi bir kayit
53.1.19 Iz Kayitlarinin Merkezi Kayit sistemine gonderilmelidir.

Sistemine Gonderilmesi

Bk. Tedbir No: 3.1.8.6
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Sunucuya IP Adresi Uzerinden adresi  lizerinden

Erisimlerin Engellenmesi

Sunucuya IP
engellenmelidir.

yapilan erisimler

5.3.1.20 2

Denetim Maddeleri

Glincel Web Sunucu . - Web sunucu yazilimlarinin giincel, zafiyet icermeyen ve
Miilakat, Guvenlik | . " "~ o L .
53.1.1 Yazilimlarinin . Ureticisi tarafindan destegi devam eden kararli siirlimleri
Denetimi .
Kullanilmasi mi kullanilmaktadir?
B B _ Web sunucusunun WebDAV (Web Distributed Authoring
WebDAV Desteginin Mulaka‘t, quenllk and Versioning) destegi bulunmakta midir?
5.3.1.2 Kaldinl Denetimi, Sizma
aldintmasl Testi WebDAV ile ilgili modullerden aktif durumda olan var
midir?
Web sunucu yazilmi  hangi kullanici  hesabiyla
5313 Web Sunucusu Kullanici | Miilakat, Giivenlik | Salistinimaktadir?
Yonetimi Denetimi Web sunucusunda bulunan varsayilan hesaplar/parolalar
kullanim disi birakilmig midir?
Web sunucusu bilgi ifsalarini  dnleyecek sekilde
yapilandirilmis midir?
W?b SunucHsunun Bilgi Miilakat, Sizma Web sunucu teknolojisi hakkinda bilgi ifsasina neden olan
3314 lfsalanini Onleyecek Testi HTTP basliklan kaldinlmis midir?
Sekilde Yapilandirilmasi i 3 i
Olagan disi (hatali) HTTP isteklerine doniilen yanitlarda
bilgi ifsasi olmamasi icin kontrol saglanmig midir?
5315 Desteklenen HTTP Miilakat, Sizma Uygulama gereksinimleri disindaki tim HTTP metotlari
T Metotlarinin Kisitlanmasi Testi kisitlanmis midir?
5.3.1.6 Dizin L|stelerﬁenm f’a5|f Miilakat, ?lzma Sunucuda dizin listelemesi pasif hale getirilmis midir?
Hale Getirilmesi Testi
Miilak .
Debug Modunun Kapali ula' at, Gozden Web sunucu yazilimi debug modunda calistirilabilmekte
5.3.1.7 Gegirme, Sizma e
Olmasi : midir?
Testi
istek Limitlerinin Mula.kat, Gozden Web sunucu yaziliminin destekledigi 6lgiide, istekler igin
5.3.1.8 Gegirme, Sizma L . L
Tanimlanmasi X limitler belirlenmis midir?
Testi
Miilakat, Gézden Web sunucu yazilimina iliskin iz kayitlari alinmakta midir?
53.19 Iz Kayitlarinin Alinmasi |- Gecirme, Giivenlik | A|inan iz kayitlari kurum politikalari ve ilgili mevzuatlarda
Denetimi belirtilen siire boyunca saklanmakta midir?
Yazma izni Olan Miilakat, Giivenlik | sunucuda yazma izni olan dizin bulunuyor mudur?
5.3.1.10 Dizinlerin Kisitl Denetimi, Sizma
izinlerin Kisitlanmasi Testi Bu dizinlerde diizenleme yapilmis midir?
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Milakat, Gozden

Sunucu SSL/TLS kullanimina elverisli yapilandinlmis
midir?

5.3.1.11 SSL/TLS Kullanimi Gegirme, Sizma
Testi Sunucuda hangi SSL/TLS siiriimii kullaniimaktadir?
. . s Miilakat, Gozden | Web sunucusundakitim HTTP baglanti noktalari sifreleme
Isteklerin HTTP’den . R o .. S
5.3.1.12 s - . Gegirme, Sizma kullanan bir sunucu baglanti noktasina yonlendiriliyor
HTTPS’e Yonlendirilmesi -
Testi mudur?
Kullamlmavan Miilakat, Glivenlik
5.3.1.13 L y Denetimi, Sizma Sunucuda kullaniilmayan modiiller kaldirilmig midir?
Modiillerin Kaldirilmasi .
Testi
Miilakat, Giivenlik | Web sunucusunun yalnizca yetkili baglanti noktalarindaki
5.3.1.14 Agik Portlarin Denetimi. Sizma ag baglantilari mi dinlenmektedir?
Kisitlanmasi )
Testi Kullanimda olmayan portlar kapatilmis midir?
Tek bir IP adresi lizerinden yapilabilecek maksimum
baglanti sayisi belirlenmis midir?
5.3.1.15 Kayn.ak. Kullanim Milakat, §|zma Uzun siire agik kalan baglantilar kapatilmakta midir?
Optimizasyonu Testi
Baglantilar icin maksimum ve minimum transfer hizi
belirlenmis midir?
K Milak u ik | .
53116 Su:uncut?:lr;]I o;:rllwialeve Dl.lelsegizﬂGus\llze:]l; Internete acik olarak c¢alisan web sunucu DMZ
"' yrs 3 ) (DeMilitarized Zone) gibi ayri bir bolgede tutulmakta midir?
Kurulumu Testi
Ki .
Sunucuda Koruyucu Miilakat, Sizma Olasi saldinlara karsin 6nlem olarak sunucu tarafinda
5.3.1.17 HTTP Basliklarinin )
Testi koruyucu HTTP basliklari yapilandiriimis midir?
Kullanimi
Sunucunun Ozel Mulakat, Giivenlik Sunucunun 6zel anahtari (private key) yetkisiz erisime karsi
5.3.1.18 | Anahtarinin (Private Key) Denetimi, Sizma P a4 3 3
: korunmakta midir?
Korunmasi Testi
izK Merkezi . . . -
z ay|tlar{n|n .er ez Miilakat, Gozden Web sunucularindan alinan iz kayitlar merkezi bir kayit
5.3.1.19 Kayit Sistemine ; . K . i~
. X . Gegirme sistemine génderiliyor mudur?
Gonderilmesi
Sunucuya IP Adresi Milakat, Guvenlik
5.3.1.20 Uzerinden Erisimlerin Denetimi, Sizma Sunucuya IP adresi tizerinden erisimler engellenmis midir?

Engellenmesi

Testi
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5.3.2. Sanallastirma Sunucusu Sikilastirma Tedbirleri

Tedbirler
. Sanallastirma sunucusunda kullanilan sanallastirma
Glincel Sanallastirma Yaziliminin . . . .
53.2.1 yazilimi giincel olmali ve mevcut giivenlik yamalari yiikli
Kullanilmasi
olmalidir.
Konteynerlarin /Sanal Makinelerin Ifont.eynerlann/sanal makinelerin ¢alistigi ana makine
5322 Calistig1 Ana Makine Uzerinde izerinde sikilastirmalar yapilmalidir.
Sikilagtirmalarin Yapilmasi Bk. BSliim 5.1
5323 Sanal Ma.\klnelerArasmdf Zaman Bk Tedbir No: 5.1.1.11
Senkronizasyonunun Saglanmasi
Sanallastirma Yazilimi Giivenlik San'alla§t|rma yazilimi {le'beraber gelen guven.l'|k d'uvarl
53.2.4 . aktif olmali ve sadece ihtiya¢ duyulan portlar lizerinden
Duvarinin Aktif Olmasi . : Lo L
ihtiyag duyulan IP adreslerine erisime izin vermelidir.
Mantiksal Birim Numarasi (LUN) Depolama alan! ag (SAN) etkinligini ayirmak icin imar ve
5.3.2.5 X mantiksal  birim numarasi (LUN) maskeleme
Maskelemesi Yapilmasi
kullaniimalidir.
Sanallastirma lnitelerine erisim saglayabilen
kullanicilarin, sanal makinelerin sahibi olan kullanicilarin
5326 Sanallastirma Unitesi Uzerinden | ekranlarini yetkisiz olarak goriintiilemesi engellenmelidir.
T Konsol Erisimlerinin Kisitlanmasi | Ayrica yetkisiz konsol erigsimleri de engellenmelidir. Her
kullanict  kimlik ~ dogrulamasi  sonrasinda  erisim
saglamalidir.
Sanallagtirma Unitesinde Kullanici | Sanallastirma initesinde kullanicilar en az yetki prensibine
5.3.2.7 X . P, .
Yetkilendirme uygun sekilde ilgili kullanici rollerine atanmalidir.
Ana bilgisayardan ve sanal makinelerden gerekli olmayan
- . tim  hizmetler/donanimlar  kaldirilmalidir.  Ornegin,
Gereksiz Hizmetlerin ve Lo o Lo
kullanilmayan sanal donanimlar (siirliciiler, ag adaptorleri
5.3.2.8 Kullanilmayan Donanimlarin o .
Kaldinlmas: vb.) devre disi birakilmalidir. Ayrica gereksiz hipervizor
hizmetleri (pano paylasimi, dosya paylasimi vb.) devre disi
birakilmalidir.
Sanal Makineler Uzerindeki Diskler Sanal disk kiigiiltme (d|§k ‘shnnkmg) isleminin surekl!
s L olarak yapilmasi, sanal diskin kullanilamamasina ve veri
icin Disk Kiigiiltme R . . .
5.3.2.9 o - kaybina sebebiyet verebilecegi icin bu ayari yonetebilecek
Konfigilirasyonuna Erisimin ; S
kullanicilar belirlenerek, sadece bu kullanicilarin erisimine
Kisitlanmasi - X .
izin verilmelidir.
5.3.2.10 Sanallastirma Yaziliminin Merkezi | Sanallastirma yazilimi calistigi tiim sunucularda merkezi

Olarak Giincellenmesi

olarak es zamanli glincellenmelidir.
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Sanallastirma ortaminda calisan sanal makineler icin
alinan iz kayitlari kalici bir sekilde saklanmalidir. Ayrica bu
Sanal Makineler icin iz Kayitlarinin | iz kayitlari merkezi bir kayit sistemine gonderilmelidir.

.3.2.11 2 A .
53 Yonetilmesi

Bk. Tedbir No: 3.1.8.1
Bk. Tedbir No: 3.1.8.6

Sanal makineler silinmeden 6nce, sanal makineye ait disk
5.3.2.12 2 Sanal Makinelerin Giivenliimhasi | dosyalarina sifir yazilmali ve daha sonrasinda kalici silme
islemiyapilmalidir.

Bellek paylasimi (memory sharing) kullanilmiyor ise devre

Hipervizbrler Tarafindan Sunulan disi  birakilmalidir.  Eger bellek paylasimi  &zelligi

5.3.2.13 2 Bellek P Ozelliklerini . .
ellek Paylasimi Ozelliklerinin kullanilacak ise sanal makineler arasinda gruplandirma
Kullanimi L L o R
gibi gerekli glivenlik 6nlemleri alinmalidir.
Diizenli olarak sunucu sistem yedekleri alinmalidir.
53.2.14 2 Sunucu Yedeklerinin Alinmas: Yedekler yetkisiz erisime karsi giivenli ortamlarda

muhafaza edilmelidir. Belirli araliklarla yedekten geri
dénme testleri gergeklestirilmelidir.

Sanal makineye ait imajlar ve anlik goriintiiler sifreli olarak

Disk ve Imajlarin Sifreli Olarak muhafaza edilmelidir. Ayrica, sanal makinelerde disk

5.3.2.15 3

Saklanmasi seviyesinde sifreleme yapilmalidir.
Denetim Maddeleri
5321 Glincel Sanallastirma Miilakat, Giivenlik | Sanallastirma sunucusu igin kullanilan sanallastirma
T Yaziliminin Kullanilmasi Denetimi yazilimi glincel midir?
Konteynerlarin /Sanal o i L
Makinelerin Calistigi Ana Isletim sistemi sikilastirmalari en iyi ¢6ziim &nerilerine
5.3.2.2 Makine Uzerinde Miilakat, Guvenlik | uygun mudur?
kilast larin Denetimi alii
Stkilagtirma Bk. BSlim 5.1
Yapilmasi
Sanal Makineler
5323 Arasinda Zaman Miilakat, Guivenlik | Sanal makineler arasinda zaman senkronizasyonunun
"' Senkronizasyonunun Denetimi saglanmasi icin gerekli yapilandirma saglanmis midir?
Saglanmasi
Sanallastirma Yazilimi . . .
Miilak: k - o
53.2.4 Giivenlik Duvarinin Aktif tlakat, G.uv.enh Sanallastirma yazilimi glivenlik duvari aktif midir?
Denetimi
Olmasi
5325 :ldj:ntal\l::::(BLISl\T) Miilakat, G.Uv.enlik SAN etkinligini ayirmak icin LUN maskeleme yapilmis
. Denetimi midir?
Maskelemesi Yapilmasi
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5.3.2.6

Sanallastirma Unitesi
Uzerinden Konsol

Milakat, Glivenlik

Sanallastirma (initesi iizerinde konsol kisitlamasi icin

Erisimlerinin Denetimi gerekli yapilandirma var midir?
Kisitlanmasi
Sanal makinelere ait imajlar ve anlik goriintiilere erisim
_ Sanallastirma Miilakat. Giivenlik | Yetkisi kimlere verilmektedir?
5.3.2.7 Unitesinde Kullanici S
Yetkilendirme Denetimi Erisim yetkileri en az yetki prensibine uygun olarak mi
verilmektedir?
[ ; Ana makine ile sanal makine arasinda dosya paylasiminda
Gereksiz Hizmetlerin ve ‘
398 Kullanilmayan Miilakat, Givenlik gerekli kisitlamalar uygulanmis midir?
o Donanimlarin Denetimi Sanal makine {izerinde kullanilan/galismakta olan gereksiz
Kaldinlmasi donanim/hizmet mevcut mudur?
Sanal Makineler
53.2.9 Uzeg?ie:sjl)ésl;:f:gn Miilakat, Glivenlik | Disk kapasite kiiglltme islemi igin kullanici bazli izin
T Konﬁgijragsyonuna Denetimi tanimlamasi mevcut mudur?
Erisimin Kisitlanmasi
Sanallastirma . .
53.2.10 Vazilimimin Merkezi Milakat Sanallastirma yazilimi merkezi olarak giincellenmekte
3.2 i
Olarak Giincellenmesi midir?
) Sanal makineler igin iz kayitlari tutulmakta midir?
Sanal Makineler igin Iz Milakat, Gzden
53211 Kayitlarinin Yonetilmesi Gecirme Tutulan bu kayitlar merkezi bir kayit sistemine
gonderilmekte midir?
53212 Sanal Makinelerin Miilakat, Gozden Sanal makinelerin giivenli imhasi igin belirli bir politika
T Giivenli imhasi Gegirme bulunmakta midir?
Hipervizérler Tarafindan Hipervizorler tarafindan sunulan bellek paylasimi
Sunulan Bellek Miilakat, Guivenlik ozellikleri kullanilmakta midir?
5.3.2.13 . R . S
Paylasimi Ozelliklerinin Denetimi Sanal makineler arasinda bellek paylasimi ile ilgili bir
Kullanim gruplandirma yapilmig midir?
Vedeklerini Miilak .
5.3.2.14 Sunuc:lmenr;i:Sllennm ulaG:;,rioezden Sanallastirma sisteminin yedeklemesi yapilmakta midir?
’ P, I Miilakat, G6zden | sanal makinelere ait diskler sifreli olarak korunmaktadir?
5.3.2.15 Disk ve Imajlarin Sifreli Gegirme, Guvenlik

Olarak Saklanmasi

Denetimi

Anlik gériintiiler sifreli olarak korunmakta midir?
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EKLER

EK-A: GENELGE MADDELERIi ESLESTIRME TABLOSU

06.07.2019 Tarihli ve 30823 Sayili Resmi Gazete’de yayimlanan 2019/12 Sayili Cumhurbaskanligi Genelgesi’nde yer alan 21 adet tedbirin ilgili rehber basliklariyla eslesmesi
asagidaki tabloda yer almaktadir. S6z konusu maddelerin tabloya ilaveten farkli basliklarla da iliskilendirilmesi miimkiindiir. Genelge Maddesi dogrudan Rehber basligiyla
iligkiliyse tablodaki ilgili hiicreye A (Asil) yazilmistir. Genelge Maddesi ile Rehber basligi arasinda dolayl bir iliski varsa tablodaki ilgili hiicreye D (Dolayli / Destekleyici)
yazilmistir.

Uygulama ve Teknoloji Alanlarina Yonelik

Varlik Gruplarina Yonelik Giivenlik Tedbirleri Giivenlik Tedbirleri

Madde
No

Genelge Maddesi

Ag ve Sistem Giivenligi
Kisisel Verilerin Giivenligi
Bulut Bilisim Giivenligi
Veni Gelistirmeler ve

Kripto Uygulamalart
Tedarik

Fiziksel Mekanlarin
Giivenligi

Nesnelerin internef
Cihazlarinin Giiven!
Giivenligi

Anlik Mesajlasma

Giivenligi

5
g
H
3
3
8
)
&

Uygulama ve Veri

Giivenligi

-
g
H
S
°
E
s
£
]

Tagmabilir

Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi
1 kritik bilgi ve veriler yurtiginde giivenli bir sekilde depolanacaktir.

>
>

D

>
>
>

Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapali ve
fiziksel giivenligi saglanmis bir ortamda bulunan givenli bir agda

2 tutulacak, bu agda kullanilacak cihazlara erisim kontrollii olarak A D A A
saglanacak ve log kayitlar degistirilmeye karsi 6nlem alinarak
saklanacaktir.

Kamu kurum ve kuruluslarina ait veriler, kurumlarin kendi 6zel sistemleri
3 veya kurum kontroliindeki yerli hizmet saglayicilar hari¢ bulut depolama A A D A
hizmetlerinde saklanmayacaktir.

Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar
tarafindan gelistirilen yerli mobil uygulamalar hari¢ olmak tizere, mobil

4 uygulamalar tzerinden, gizlilik dereceli veri paylasimi ve haberlesme
yapilmayacaktir.

ve Teknoloji Yénelik
Giivenlik Tedbirleri

Varlik Gruplarina Yénelik Giivenlik

Madde

No Genelge Maddesi

Nesnelerin interneti (1oT)
Cihazlarinin Giivenligi
Kisisel Verilerin Giivenligi
Bulut Bilisim Giivenligi

Kripto Uygulamalan

Ag ve Sistem Giivenligi
Personel Giivenligi
Fiziksel Mekanlarin
Giivenligi

Giivenligi
Anlik Mesajlasma

Giivenligi
Kritik Altyapilar

Ortam Giivenligi
Giivenligi

Uygulama ve Veri
Giivenligi

Sosyal medya Uzerinden gizlilik dereceli veri paylasimi ve haberlesme
5 yapilmayacaktir.

Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin
6 kullanimi tercih edilecektir.

Kamu kurum ve kuruluslarinca gizlilik dereceli bilgilerin islendigi yerlerde
7 yayma giivenligi (TEMPEST) veya benzeri giivenlik 6nlemleri alinacaktir.

Kritik veri, dokiiman ve belgelerin bulundugu ve/veya goriismelerin
8 gerceklestirildigi calisma odalarinda/ortamlarinda mobil cihazlar ve veri D A
transferi 6zelligine sahip cihazlar bulundurulmayacaktir.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve
belgeler kurumsal olarak yetkilendirilmemis veya kisisel olarak kullanilan

9 cihazlarda (diziistii bilgisayar, mobil cihaz, harici bellek vb.)
bulundurulmayacaktir.

Kisisel olarak kullanilanlar da dahil olmak iizere kaynagindan emin
olunmayan tasinabilir cihazlar (diziistii bilgisayar, mobil cihazlar, harici
bellek/disk, CD/DVD vb.) kurum sistemlerine baglanmayacaktir. Gizlilik
10 dereceli verilerin saklandigi cihazlar, ancak icerisinde yer alan veriler
donanimsal ve/veyayazilimsal olarak kriptolanmak suretiyle kurum disina
cikarilabilecek; bu amagla kullanilan cihazlar kayit altina alinacaktir.

Yerli ve milli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlara

11 ait  gizlilik dereceli haberles bu tzerinden A
gerceklestirilmesi saglanacaktir.
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ve Teknoloji Yonelik

Varlik Gruplarina Yonelik Giivenlik Giivenlik Tedbirleri

Madde

No Genelge Maddesi

Cihazlarinin Giivenl
Personel Giivenligi
Kisisel Verilerin Giivenligi
Kripto Uygulamalari

Ag ve Sistem Giivenligi

Yeni Gelistirmeler ve

Tedarik

Anlik Mesajlasma

Uygulama ve Veri

Kamu kurum ve kuruluslarinca temin edilecek yazilim veya donanimlarin
kullanim amacina uygun olmayan bir 6zellik ve arka kapi (kullanicilarin

12 bilgisi/izni olmaksizin sistemlere erisim imkani saglayan giivenlik zafiyeti) A D D
acikligl icermedigine dair dretici ve/veya tedarikgilerden imkanlar
oOlciistinde taahhiitname alinacaktir.

Yazilimlarin giivenli olarak gelistirilmesi ile ilgili tedbirler alinacaktir.
13 Temin edilen veya gelistirilen yaziimlar kullanilmadan 6nce giivenlik D A D D
testlerinden gegirilerek kullanilacaktir.

Kurum ve kuruluslar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri
14 alacaktir. A A

Ust diizey yéneticiler de dahil olmak iizere, personelin sistemlere erisim
15 yetkilendirmelerinin, fiilen yiiriitiilen isler ve ihtiyaglar nazara alinarak A A A A A
yapilmasi saglanacaktir.

Enddstriyel kontrol sistemlerinin, internete kapali konumda tutulmasi
saglanacak, s6z konusu sistemlerin internete agik olmasinin zorunlu

16 oldugu durumlarda ise gerekli giivenlik 6nlemleri (glivenlik duvari, ugtan D D A
uca tiinelleme yontemleri, yetkilendirme ve kimliklendirme
mekanizmalari vb.) alinacaktir.

Milli giivenligi dogrudan etkileyen stratejik 6nemi haiz kurum ve
kuruluslarin st yoneticileri ile kritik altyapi, tesis ve projelerde gorev

17 alacak kritik 6nemi haiz personel hakkinda ilgili mevzuat cercevesinde
glivenlik sorusturmasi veya arsiv arastirmasi yaptirilacaktir.

Uygulama ve Teknoloji Alanlarina Yénelik

Varlik Yénelik Giivenlik Giivenlik Tedbirleri

Madde

No Genelge Maddesi

Kisisel Verilerin Giivenligi
Bulut Bilisim Giivenligi

Ag ve Sistem Giivenligi
Kripto Uygulamalari
Yeni Gelistirmeler ve
Tedarik

Fiziksel Mekanlarin
Giivenligi

Taginabilir Cihaz ve
Ortam Giivenligi
Cihazlarinin Giiven
Personel Giivenligi
Giivenligi

Anlik Mesajlasma

Giivenligi
Kritik Altyapilar

Uygulama ve Veri
Giivenligi

Giivenligi

Kamu e-posta sistemlerinin ayarlari giivenli olacak bicimde
yapilandirilacak, e-posta sunuculari, tGilkemizde ve kurumun kontroliinde
18 bulundurulacak ve sunucular arasindaki iletisimin sifreli olarak yapilmasi
saglanacaktir.

>
>
o

Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim
19 yapilmayacak, kurumsal e-postalar sahsi amaglarla (6zel iletisim, kisisel A D
sosyal medya hesaplari vb.) kullanilmayacaktir.

Haberlesme hizmeti saglamak iizere yetkilendirilmis isletmeciler
Tiirkiye’de internet degisim noktasi kurmakla yiikiimlidiir. Yurtiginde
20 degistirilmesi ~ gereken  yurti¢i iletisim  trafiginin  yurtdisina
cikarilmamasina yonelik tedbirler alinacaktir.

isletmeciler tarafindan, kritik kurumlarin bulundugu bélgelerdeki veriler,

radyolink ve benzeri yontemlerle tasinmayacak, fiber optik kablolar

21 uzerinden tasinacaktir. Kritik veri iletisiminde, radyolink haberlesmesi A A
kullanilmayacak; ancak kullanimin zorunlu oldugu durumlarda veriler

milli kripto sistemlerine sahip cihazlar kullanilarak kriptolanacaktir.
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EK-B: ULUSLARARASI STANDARTLAR VE YAYIMLI KILAVUZLAR ESLESTIRME TABLOSU

Rehber Ana Basliklari

O'TADWWD

3.3 Taginabilir Cihaz ve Ortam Giivenligi
3.4 Nesnelerin intemeti (IoT) Cihazlarinin

Giivenligi
3.6 Fiziksel Mekanlarin Giivenligi

3.2 Uygulama ve Veri Gilvenligi
4.2 Anlik Mesajlasma Giivenligi

=
g
g
3
3
£
kel
o
2
3
2
ks
<

3.1A ve Sistem Giivenligi
3.5 Personel Giivenligi

Rehber Ana Basliklari

4.3 Bulut Bilisim Giivenligi

4.4 Kripto Uygulamalan Giivenligi
4.5 Kritik Altyapilar Giivenligi

4.6 Yeni Gelistirmeler ve Tedarik
5.1isletim Sistemi Sikilastirma
5.2 Veri Tabani Sikilastirma

5.3 Sunucu Sikilastirma
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EK-C: BiLGi VE iLETiSiM GUVENLiGi REHBERi UYGULAMA SURECI
KAPSAMINDA KULLANILACAK FORMLAR, SABLONLAR VE ORNEK
DOKUMANLAR

EK-C.1: VARLIK GRUBU KRITiKLiK DERECELENDIRME ANKETi

Bu anket, Rehber’de yer alan varlik grubu ana basliklari altinda yer alan ve Kurum tarafindan belirlenen tiim varlik
gruplariicin tek tek doldurulmalidir.

Varlik Gruplari Tanimlanirken Dikkat Edilecek Hususlar:

Kurum bilgi giivenligi yonetim sistemi kapsaminda yer alan varliklarin, asagida listelenen alti varlik grubu ana
basligr altinda gruplandirilmasi gerekmektedir.

1. Agve Sistemler

2. Uygulamalar

3. Tasinabilir Cihaz ve Ortamlar
4. 1oT Cihazlari

5. Personel

6.

Fiziksel Mekanlar

Asagida varlik grubu ana basliklari altinda bulunabilecek varliklara 6rnekler verilmektedir. Varlik grubu ana
basliklari altinda yer alan varliklar gruplandirilarak bir veya daha fazla sayida varlik gruplari tanimlanmalidir. Bu
kapsamda varlik grubunda yer alan varliklarin envanteri yonetilmelidir. Tlim varliklarin en az bir varlik grubunda
yer almasi saglanmalidir.

e AgveSistemler:

o Ag: Yonlendirici, modem, gateway, kablosuz erisim noktasi, ag erisim kontrol cihazi, 3G
haberlesme cihazlari, sanal ag, i¢ ag, internet agi vb.

o BT Sistemleri: Kullanici bilgisayarlari, sunucular, giivenlik duvarlari, saldiri tespit/6nleme
sistemleri vb.

o OT Sistemleri: SCADA sistemleri, RTU (Uzak Terminal Birimi) ve PLC (Programlanabilir Mantiksal
Kontrolor) vb.

e Uygulamalar: Personel yazilimi, EBYS, kurum ici portal, e-Devlet uygulamasi, ana hizmet uygulamasi vb.

e Tasinabilir Cihaz ve Ortamlar: Kurum bilgisine erisebilen akilli telefon, tablet, dizisti bilgisayar, USB
bellek, tasinabilir sabit disk, CD/DVD vb.

e Nesnelerin interneti (I0T) Cihazlari: Kamera, sensér (nem, gaz, sicaklik) vb.

e Personel: Ust ydneticiler, idari ydneticiler, sistem ydneticileri, yaziim gelistiriciler, son kullanicilar,
altylklenici personeli vb.

e Fiziksel Mekanlar: Merkez veri merkezi, felaket kurtarma merkezi, tasra veri merkezi, personel odasi,
yonetici odasl, kat anahtarlarinin (switch) bulundugu odalar vb.
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Anket Doldurulurken Dikkat Edilecek Hususlar

Anket, ilgili varlik grubuyla alakali paydaslarin, Kurumun sahip oldugu en yetkin personelin ve yoneticilerin
katilimi ile doldurulur. Anket doldurma galismasinda delfi metodunun kullanilmasi &nerilir.

Ankette her bir soru icin sadece bir sik isaretlenebilir. Sorular, varlik grubu icerisinde yer alan en kritik ve en etkili
varlik dikkate alinarak yanitlanmalidir. Sorularin Kurumunuzla iliskili birden fazla dogru cevabi varsa en yiiksek
puanliolan sik secilmelidir. Cevaplandirdiginiz her secenegin gerekgesi de ayrintili olarak yazilmalidir.

Varlik Grubu No / Adi:
Varlik Grubu icin Anket Sorulari
A) Varlik Grubunun isledigi Veri Acisindan Degerlendirilmesi

Gizlilik Boyutu:
1. Varlik grubunuzun isledigi en kritik bilginin agiga ¢ikmasi veya yetkisiz kisiler tarafindan ele gecirilmesi
durumunda;

Herhangi bir zarar olusmaz, Kurum ve kisiler islerine devam edebilir.
b. Kurumun ya da ilgili kisilerin islerini ve ¢ikarlarini etkileyecek zararlar gelir.

c. Milli glivenlik ve ulusal gikarlara sayginlik anlaminda zararlar gelir. S6z konusu zararin telafisi
miimkiinddr.

d. Milli giivenlik ve ulusal cikarlara yasamsal zararlar gelir. S6z konusu zararin telafisi miimkiin
olamaz.
Biitiinliik Boyutu:

2. Varlik grubunuzun isledigi en kritik bilginin iceriginin yetkisiz kisiler tarafindan degistirilmesi
durumunda;

Herhangi bir zarar olusmaz. Kurum ve kisiler islerine devam edebilir.
Kurumun ya da ilgili kisilerin islerini ve ¢ikarlarini etkileyecek zararlar gelir.

c.  Milli glivenlik ve ulusal ¢ikarlara sayginlik anlaminda zararlar gelir. S6z konusu zararin telafisi
miimkiindir.

d. Milli giivenlik ve ulusal cikarlara yasamsal zararlar gelir. S6z konusu zararin telafisi miimkiin
olamaz.
Erisilebilirlik Boyutu:

3. Varlik grubunuzdaki varliklara bagimlilig bulunan hizmetlerde, hizmetin en yogun olarak kullanildig
periyodu goz oniinde bulundurdugunuzda en fazla tolere edebildiginiz devre disi kalma siiresi nedir?

a. 24 (yirmi dort) saatten fazla
b. 8(sekiz) - 24 (yirmi dort) saat arasi
c. 1 (bir) -8 (sekiz) saat arasi
d. 1 (bir)saattenaz
B) Varlik Grubunun Etki Alani Acisindan Degerlendirilmesi
Etkilenen Kisi Sayisi:
4. Varlik grubunuzda yer alan varliklar tzerinde gizlilik, bitlnlik ve erisilebilirlik boyutlarinin tamamini

etkileyecek, olasi en kotl senaryoya sahip bir bilgi giivenligi ihlal olayr meydana geldiginde dogrudan
etkilenebilecek kisi sayisi;

Binden azdir.

Binden fazla, 10 binden azdir.

10 binden fazla, 100 binden azdir.
100 binden fazla, 1 milyondan azdir.

o0 T

1 milyondan fazladir.
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Toplumsal Sonuglar:

5. Varlik grubunuzda yer alan varliklar tizerinde gizlilik, buttinliik ve erisilebilirlik boyutlarinin tamamini
etkileyecek, olasi en kotii senaryoya sahip bir bilgi glivenligi ihlal olayl meydana geldiginde karsilasilan
durum asagidaki sonuglardan hangisine yol agar?

Toplumsal kargasa olmaz, yazili gérsel basina intikal etmez.
Toplumsal kargasa olmaz, fakat olay yazili gérsel basina intikal eder.
Toplumsal kargasa meydana gelir.

o 0 T o

Can kaybi meydana gelir.
e. Diger (a, b, ¢, d seceneklerinden daha yiiksek etkili bir sonu¢ dogurmasi durumu)

Kurumsal Sonuclar:

6. Varlik grubunuzda yer alan varliklar tizerinde gizlilik, buttinliik ve erisilebilirlik boyutlarinin tamamini
etkileyecek, olasi en kétii senaryoya sahip herhangi bir bilgi givenligi ihlal olayi oldugunda s6z konusu
olayin Kuruma etkisi ne olur?

a. Kuruma etkisi olmaz, Kurum mevcut organizasyonu ve itibarini devam ettirir.
b. Kurumun itibari olumsuz etkilemez, fakat bilgi glivenligi organizasyon yapisini etkiler ya da
personel degisikligine gidilir.
c.  Kurumun itibari olumsuz etkilenir.
Sektorel Etki:
7. Varlik grubunun hizmet verdigi sektore etkisi nedir?
a. Varlik grubu kurumun ana fonksiyonuna/sektore dogrudan hizmet vermemektedir.
b. Kamu kurum ve kuruluslari ana fonksiyonlarini yerine getirir ve sektore dogrudan hizmet eder.

c. Dizenleyici ve denetleyici kurum ve kuruluslar, biyiik 6l¢ekli sanayi ve ticari kurumlar, AR-GE
kurumlarinin ana fonksiyonlarini yerine getirir ve sektore dogrudan hizmet eder.

d. Enerji, su yonetimi, bankacilik ve finans, ulastirma, elektronik haberlesme, saglik ve milli
giivenlik/savunma sektdrlerindeki ana fonksiyonlardan birini yerine getirir ve sektore dogrudan
hizmet eder.

Bagimli Varliklar:

8. Digervarliklarin (entegre olan diger yazilimlar, sunucular vb.) ydnetiminizdeki varliga olan bagimliligi g6z
onlinde bulunduruldugunda, varliginizin isledigi verinin (uygulanabilir durumlarda) gizlilik, butiinlik
veya erisilebilirligine zarar gelmesi durumunda;

a. Bagimliligi olan varliklarin calismasi etkilenmez.
b. Bagimlivarliklarin calismasini etkileyecek zararlar olusur ancak ana faaliyet devam eder.

c.  Bagimlivarliklarin calismasini etkileyecek zararlar olusur ve ana faaliyette aksamalar meydana
gelir.

d. Bagimlivarliklarin calismasini etkileyecek zararlar olusur ve ana faaliyet durur.

e. Diger (a, b, c, d segeneklerinden daha yiiksek etkili bir sonug dogurmasi durumu)
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Anket Ozeti
Varlik Grubu No / Adi:

a) Anket calismasina katilan ve anketi dolduran kisilerle ilgili bilgiyi asagidaki tabloya yaziniz.

No. Anket Katilimcisi Gorevi [ Unvani Birimi / Kurumu irtibat Tarih

b) Her soru icin anket cevaplarini asagidaki tabloya isaretleyerek anket puanini hesaplayiniz.

Boyut S'::‘ Siklarin Puanlan Ps:ar:l
a b c d e
islenen Veri Acisindan
Gizlilik 1 1 puan 2 puan 3 puan 5 puan
Bitlinlik 2 1 puan 2 puan 3 puan 5 puan
Erisilebilirlik 3 1 puan 2 puan 3 puan 5 puan
Etki Alani Acisindan
Etkilenen Kisi Sayisi 4 1 puan 2 puan 3 puan 4 puan 5 puan
Toplumsal Sonuglar 5 1 puan 2 puan 3 puan 5 puan 6 puan
Kurumsal Sonuglar 6 1 puan 2 puan 3 puan
Sektorel Etki 7 1 puan 2 puan 3 puan 5 puan
Bagimli Varliklar 8 1 puan 2 puan 3 puan 5 puan 6 puan
Anket Puani (Tiim sorularin puanlarinin toplami)
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c) Her soru igin isaretlediginiz cevap sikkini, olasi senaryoyu da belirterek, gerekgelendiriniz.

Soru

No. Aciklama/Gerekge
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d) Anket puanina gore varlik grubunun kritiklik derecesini asagidaki tablodan faydalanarak belirleyiniz.

Anket Puani

Varlik Grubu Kritiklik Derecesi

Anket puani 18’den kiigiik ise

Derece 1

Anket puani 18 (dahil) ile 28 arasinda ise

Anket puani 28 ve daha yiiksek ise

Derece 2

e) Varlik Grubu igin Kritiklik Derecelendirme Anketi sonuglarini asagidaki tabloda 6zetleyiniz.

Varlik Grubu No/Adi

Anket Tamamlanma Tarihi

Anket Calismasi Koordinatdrii

Anket Puani (Tiim sorularin puanlarinin
toplami)

Varlik Grubu Kritiklik Derecesi

Derece 1

Derece 2

O

O

f) Anket sonuglarini onaylayan yetkililerin bilgilerini yaziniz.

Anket Sonucu Onay Tarihi

Anket Sonuclarini Onaylayan Yetkili

Anket Sonuglarini Onaylayan Yetkilinin
imzasi




BILGI VE ILETISIM GUVENLIGI REHBERI

EK-C.2: VARLIK GRUBU VE KRITiKLiK DERECESi TANIMLAMA FORMU

Varlik grubunda yer alan tiim varliklar g6z 6niinde bulundurularak, varlik grubu ile iliskili uygulama ve teknoloji alanlarina yonelik uygulanmasi gereken
glivenlik tedbirleri ile ilgili sikilagtirma tedbirleri, varlik grubu kritiklik derecesi ile birlikte asagidaki tabloda kayit altina alinmalidir.

Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri s"‘""’".".'" Te'dlnrlen
P - (Her varlik grubu icin asagidaki basliklarin
(Her varlik grubu icin asagidaki basliklarin Uygulanabilir (U) / & e e Kritiklik
lanabilir Degil \dug belirtini Uygulanabilir (U) / Uygulanabilir Degil (UD) N
Varlik Grubu Varlk | Varlik Uygulanabilir Degil (UD) oldugunu belirtiniz.) oldugunu belitiniz.) Derecesi
Ana Bashig Grubu | Grubu (Derece 1/
No Adi Derece 2/
Kisisel Anlik Bulut Kripto Kritik Yeni isletim Sistemi Veri Tabani Sunucu Derece 3)
Verilerin Mesajlasma Bilis Uygulamalari | Altyapilar isti
Giivenligi Giivenligi Giivenligi Giivenligi Giivenligi ve Tedarik Tedbirleri Tedbirleri Tedbirleri
Agve
Sistemler
U
Taginabilir
Cihazve
Ortamlar
Nesnelerin
interneti (loT)
Cihazlar
Fiziksel
Mekanlar
Personel
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EK-C.3: MEVCUT DURUM VE BOSLUK ANALiZ FORMU

Her bir varlik grubu icin tedbir maddelerinin uygulanip uygulanmadigi Uygulama Durumu agiklamalari dikkate alinarak belirlenmelidir. Mevcut duruma
yonelik agiklamalar detayli olarak belirtilmelidir. Ayrica ilgili varlik grubu igin hedeflenen duruma ulasilmasi amaciyla yapilmasi gereken ¢alismalar asagidaki
tabloda kayit altina alinmalidir.

e Tedbirvarlik grubunda yer alan tiim varliklara uygulanmakta ise “tamamen”(T)

e Tedbir varlik grubunda yer alan varliklarin goguna uygulanmakta fakat bazi varliklara kismen uygulanmakta veya heniiz uygulanmamakta ise
“cogunlukla” (C)

e Tedbirvarlik grubunda yer alan bir kisim varliga uygulanmakta veya tedbir kismen uygulanmakta ise “kismen”(K)

e Tedbir hig uygulanmamakta ise “hi¢” (H)

e Tedbirin teknik olarak uygulanma ihtimali bulunmuyorsa “uygulanamaz”(UD)

Varlik Grubu Adi [ Kodu:

Telafi Edici Kontrol
A Uygulanma P
Te::lr D ——r Meveut Duruma Yénelik Agiklama Het(i:"(l;llzle:lzl:)r)um & Hedeflenen Durz::llgl:;r::llmasl Gereken
(T/G/K/H/UD) (Tedbirin Birebir #
Uyg g1 Durumda)

*Varlik gruplarinin mevcut durum ve bosluk analizi kapsaminda belirlenen galismalar yazilmalidir.

** Tedbir icin telafi edici kontrol tanimlanmasi gerekiyorsa EK-C.5 formu doldurulur ve kontrol formunun numarasi bu bélime girilir.
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EK-C.4: REHBER UYGULAMA YOL HARITASI BELIRLEME FORMU

Mevcut durum ve bosluk analizi kapsaminda yapilan calismalar goz 6niinde bulundurarak yapilmasi gereken is paketleri ve bu kapsamda yapilacak 3 - 24
aylik calismalar asagidaki tabloda kayit altina alinmalidir.

is Paketinin Kapsadig1

IsPaketiNo s Paketi Adi Faaliyetler

is Paketi Hedefleri

3.Ay

9.Ay

12.Ay

15.Ay

18.Ay

21.Ay

24.Ay
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EK-C.5: TELAFi EDiCi KONTROL KAYIT FORMU

Kurum, bosluk analizi sonucunda uygulanmasi gereken ilave tedbirler kapsamindaki herhangi bir
gereksinimi; list yonetim tarafindan onaylanmis teknik kisitlamalar ve is gereksinimlerinden dolayi
rehberde tanimlandig sekliile karsilayamamasi durumunda telafi edici kontroller uygulamalidir. Telafi
edici kontroller, yerine uygulandiklari tedbir maddeleri ile ayni amag¢ ve etkiye sahip olmalarn
durumunda kullanilabilir olarak kabul edilecektir. Tedbir maddesi ile ilgili gereklilikleri karsilamak
amaciyla kullanilan her bir telafi edici kontroll tanimlamak icin asagidaki form kullanilmalidir.

TELAFi EDiCi KONTROLE YONELIK BiLGi

ACIKLAMA

Telafi Edici Kontroliin
Numarasi

Telafi edici kontrole ait numara
bilgisi

Telafi Edici Kontroliin
Tanimi

Glivenlik tedbir maddesi yerine
uygulanan telafi edici kontroliin
taniminin yapildigi alan

Telafi Edici Kontroliin
Niteligi (Gegici / Kalic)

Telafi edici kontroliin gegiciya da
kalici nitelikte oldugunun
tanimlandigi alan

Telafi Edici Kontroliin
Gegici Olmasi
Durumunda Planlanan
Uygulama Zaman
Aralig:

Telafi edici kontroliin gegici
nitelikte olmasi durumunda,
kontroliin planlanan uygulama
zaman araligi

iligkili Giivenlik
Tedbiri Madde

Telafi edici kontroliin hangi
glivenlik tedbiri yerine

Numarasi uygulanacaginin tanimlandigi alan
Tedbiri Gereklilikleri Su 8

gerekliliklerinin tanimlandigi alan

iligkili Giivenlik
Tedbirinin
Uygulanamamasindan
Kaynaklanan Riskler

Glivenlik tedbir maddesinin
uygulanmamasi durumunda
ortaya ¢ikacak risklere yénelik
aciklamalarin yapildigi alan

likili Giivenlik
Tedbirinin
Uygulanamamasinin
Gerekgeleri

Glivenlik tedbir maddesinin
mevcut durumda
uygulanamamasinin nedenlerinin,
uygulama kisitlarinin ve
gerekgelerinin tanimlandigi alan

Telafi Edici Kontroliin
Dogrulama Yontemi

Telafi edici kontroliin etkinligi ve
yeterliligine yonelik yapilan
dogrulama ve test faaliyetlerinin
aciklandigr alan
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EK-C.6: TAAHHUTNAME ORNEGI

Isbu taahhiitname, 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
2019/12 sayili Bilgi ve lletisim Giivenligi Tedbirleri konulu Cumhurbaskanligi Genelgesi’nin 12.
maddesinde yer alan hiikme dayanilarak hazirlanmustir.

1. Tanimlar ve Kisaltmalar

isbu taahhiitnamede gecen;

1.1. “Arka kap1”, Uygulama yazilimi, donanim ve isletim sistemleri veya bu bilesenlerin bir ya da
birkacini lzerinde barindiran cihaz/sistemlerde mevcut glivenlik onlemlerini asarak erisim
saglamak lizere 6zel olarak tasarlanan ve/veya kasitli olarak dahil edilmis bosluklar veya glivenlik

aciklarini,

1.2. “Dagrtici”, Bir Ureticiye ait olan Uriinlerin belirli bélgelerde tanitimi ve satisini saglamakla yetkili
tlizel kisiyi,

130 “KUMUM, i e e adresinde faaliyet gostermekte olan

.............................................................. Kurumu’nu,

1.4. “Tedarikgi”, tedarik zincirinde yer alan, Uretici ve dagritict disindaki tiizel kisiyi,

1.5. “Uretici”, Grinii ireten, imal eden veya iriine adini, ticari markasini veya ayirt edici isaretini
koyan tuizel kisiyi,

1.6. “Uriin”, Kurum tarafindan tedarik edilmesi planlanan uygulama yazilimi, donanim, isletim
sistemi veya bu bilesenlerin bir ya da birkagini Gizerinde barindiran cihaz/sistemi,

1.7. “Sirket”, isbu taahhiitnamede yer alan yikiimliliklerden sorumlu dretici, dagitici veya
tedarikgiyi

ifade etmektedir.

2. Uriin Ozellikleri

Uretici

Uriiniin Markasi

Uriiniin Adi
Uriiniin Modeli

Uriin Uzerindeki Yazilimlara Ait Versiyon Bilgisi

Uriinii Kapsayan Ulusal/Uluslararasi Standartlar

3. Yiikiimliiliikler

3.1. isbu taahhiitnamenin 2. maddesinde &zellikleri belirtilen Griiniin, Kurum yetkililerinin bilgisi ve
izni olmadan; lirlinii veya urlin icerisindeki herhangi bir bileseni devre disi birakmak, yetkisiz kod
calistirmak, Urlin icerisindeki verilere erisim saglamak, verileri silmek ya da biitiinliglinii bozmak
amaciyla tasarlanmis herhangi bir arka kapi bulunmadigini,

3.2. Uriine bakim, onarim ve garanti siireci dahil olmak lizere tiim yasam déngiisi siiresince sirket
tarafindan sunulan yama ve gilincellemeler ile yeni versiyonlarin kurulum ve yodnetim
sureclerinde isbu taahhiitnamenin 3.1. maddesinde yer alan hikiimlere herhangi bir
uygunsuzluk olmayacagini,
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3.3. Yukarida beyan ve taahhiit edilen ylkimliliiklere uyulmadigl ve/veya Kurum tarafindan,
verdigimiz bilgilerde gercege aykir durumlarin saptanmasi halinde, Kurum tarafindan bu konuda
alinacak kararlara uyacagimizi ve uygulanacak yaptirimlarin tarafimiza dogrudan uygulanma
kabiliyeti bulundugunu kabul ve taahhiit ederiz.

4. Muhtelif Hiikiimler

4.1. isbu taahhiitnamede yer almayan hususlarda Tiirkiye Cumhuriyeti mevzuat hikimleri
uygulanacaktir.

4.2. isbu taahhiitnameden kaynaklanan uyusmazliklarda yalniz ................... Mahkemeleri yetkili
olacaktir.

4.3. lisbu taahhiitnamenin hiikiimlerinden biri ya da birkacinin kismen veya tamamen gecersiz
addedilmesi, taahhiitnamenin kalan hikiimlerinin gegerliligine etki etmeyecektir.

4.4. isbu taahhiitname kapsaminda sirkete yapilacak bildirim, tebligat ve diger haberlesme
yontemlerinde asagida sirket yetkilileri tarafindan beyan edilen adres(ler) ve diger iletisim
bilgileri gecerlidir. Sirket adres degisikliklerini derhal noter yolu ile Kurum’a bildirmek
zorundadir. Aksi halde taahhiitnamede belirtilen adreslere yapilan tebligatlar gegerli olacaktir.

4.5. isbu taahhitname sirketi temsil ve ilzama yetkili kisiler tarafindan imzalanmis olup imza tarihi
itibanyla ....... (siresince) ylrirliikte kalacaktir.

Taahhiitte Bulunan Sirketin

Unvant:

Adresi:

Telefon / Faks:

Vergi Dairesi:

Vergi Numarasi:
Ticaret Sicil Numarasi:

Tedarik Zincirindeki Rolti: [ Uretici [ Dagitici [ Tedarikgi

Taahhiitte Bulunan Sirketi Temsil ve ilzama Yetkili Kisi(ler)

imza Tarihi:

Yetkili Kisi Ad - Soyad Yetkili Kisi Ad - Soyad Yetkili Kisi Ad - Soyad

Kase/imza Kase/imza Kase/imza




