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1. BiLGi TEKNOLOJILERI DAIRESIi BASKANLIGI GOREV FAALIYETLERI

» jhtiyac duyulan Bilgi islem Sistemlerinin Planlanmasi, Projelendirilmesi, Teknik
sartnamelerinin hazirlanmasi temin edilmesi,

= Hizmette olan sistemlerin periyodik bakim, onarim planlarinin  hazirlanmasi,
uygulanmasinin saglanmasi ve gerekli durumlarda sistem analizlerini yapmak veya yaptirmak
Uzere takibi.

* Hizmette olan Bilgi islem Sistemlerinin programlarinin hazirlanmasi veya hazirlattirilmasi,
ihtiyac duyulan program ilave ve degisiklerinin yapilmasi veya yaptiriimasi,

* jhtiya¢ duyulan yedek malzeme, test cihazlarinin ve dokiimanlarin temini hizmette olan
sistemlerde cikabilecek arizalarin aninda giderilebilmesi icin gerekli tedbirlerin alinmasi,

» Bilgi islem Sistemleri ile ilgili uluslararasi kuruluslarin ve Networklerin c¢alismalarini
yakindan takip etmek, hazirlanan ve kabul edilen planlarinin zamaninda yerine getirilebilmesi
icin ilgili birimlerle gerekli koordine ve isbirliginin saglanmasi, gerekli plan ve programlarin
yapilmasi,

= Hizmetleri ile ilgili personelin gerek Yurtici, gerekse Yurtdisi Egitim planlarinin yapilmasi ve
uygulanmasi,

= Hizmetlerinin daha iyi yuratilebilmesi icin teknolojideki gelismelerin yakindan takip
edilmesi ve bu gelismelerin biinyeye uygulanmasinin saglanmasindan yikimludar.

= Bilgi Teknolojileri Dairesi, Kurulusumuzun bilgisayar teknolojisi ve kullanimi konusunda
destek hizmeti yilriten bir birimidir. Esas olarak Yazilim Gelistirme, Bilgi Sistemleri Destek,
Sistem ve iletisim, Bilisim Guvenligi, Bilgi Giivenligi Risk Yénetimi Sube Midirliikleri olacak
sekilde yapilanmistir.

Yazilim Gelistirme Sube Mudiirlugu

e Yazilim Gelistirme Sube MiudurlGgl talep edilen projeleri inceleyerek etkin, dogru ve
fonksiyonel proje gelistirme planlarinin olusturulmasi

e TuUm vyazihm gelistirme sireclerine ait standartlarin tarif edildigi teknik dokiimanlarin
hazirlanmasli ve uygulanmasi,

e Gelistirilecek veya degisiklik yapilacak projeler icin; Analiz, tasarim, kodlama, test ve
uygulamaya verme planlarinin hazirlanmasi ve uygulanmasi,

e Kullanicilardan gelen hatalar, istekler ve mevzuat degisikliklerini tetkik ederek uygulamalar

Uzerinde gerekli diizenlemelerin yapilmasi/yaptiriimasi,
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e Yeni teknolojilerin siirekli takip edilmesi ve uygun olanlarin sisteme entegre edilmesi,

e Yazilimlarin; test, egitim ve uygulama ortamina kurulmasi, yirutilen projelerle ilgili
glvenlik ve performans testlerinin yapilmasi veya yaptirilmasi,

e Dis kurum/kuruluslarla yapilacak bilgi alisverisi icin gerekli uygulamalarin
yazilmasi/yazdiriimasi ve sisteme entegre edilmesi,

e Kurulusumuz ve Havalimanlari Web sitelerinin ve Portalinin yapilmasi/yaptiriimasi ve
glncel olarak tutulmasina yonelik takip hizmetlerinin ylrttilmesi,

e e-Devlet projelerinin takip edilmesi,

e Kurulusumuz projeleri ile entegrasyon ve web servis imkanlarinin arastirilmasi ve
gerceklestirilmesi,

e Calisan veri tabani sistemlerinde performans sorununun yasanmamasi icin sirekli olarak
izlenmesi ve gerekli miidahalelerin yapilmasi islerini yliritmektedir.

Sistem Yonetimi Sube Mudirlugu

e DHMI Merkez ve Tasra Birimleri ile bu birimlerde calisan yaklasik 10.000 kullanicinin Bilgi
Teknolojileri Dairesi Sistem Merkezine baglantisinin saglanmasi, bu baglantilarda sifreleme ve
glvenlik tedbirlerinin surekli ayakta tutulmasi, Kurumsal hizmetlerinin verilebilmesi icin
gerekli sunucu/Ag alt yapisi ve isletim sistemlerinin yonetilmesi, gelisen teknolojilerinin takip
edilmesi ve uygun olanlarinin Kurulusumuza kazandirilmasi konularinda is ve islemleri yapar.

Sunucu Yonetimi

° BT hizmetlerinin verilebilmesi icin gerekli sunucu alt yapisinin ve isletim sistemlerinin
yonetilmesi,

° Sistemlerin devamliliginin saglanmasi ve erisimlerin diizenlenmesi,

° Tim c¢alsanlarin  Kurumsal kullanici ve e-posta hesaplarinin  olusturulmasi,

dizenlenmesi ve bakiminin yapilmasi.

Kurumsal Veri Depolama ve Yedekleme Sistemleri Yonetimi
° Sunucu ve veri alt yapimiza uygun merkezi veri depolama ve yedekleme Unitelerine ait

hizmetlerin planlanmasi ve yirutilmesi
° Bilgi Teknolojileri Dairesi Baskanhgi sorumlulugundaki verilerin tutuldugu depolama
sistemlerinin(EXADATA, 3PAR, SUN storage) kesintisiz kullaniminin saglanmasi ,

° Kurumsal verilerimiz icin kapasite planlamasinin yapilmasi,
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Bilgi Sistemleri Destek Sube Miidiirliigii

° Bilgisayar Sistemleri ve Cevre donanimlari alimi igin teknik sartnamelerinin
hazirlanmasi, temini kabul ve tahsis islemleri,

° Bilgi  Teknolojileri  sistem/cihaz  ve  vyazihmlarin  teknik  kurulumlarinin
yapilmasi/yaptirilmasinin saglanmasi,

° Kullanicilarin karsilastigi teknik altyapi ile ilgili sorunlara destek saglanmasi, meydana
gelen arizalara midahale edilmesi, bakim/onarimlarinin yapilmasi

° Ucus Bilgi Sistemi donanimlarinin temini,

° ilgili Havalimani ve Baskanligin talebi (izerine CUTE/BRS Sistemlerinin teminini
koordine etmek.

° Bilgi Teknolojileri cihazlarinin Envanter kayitlari, Sigorta, garanti vb. hizmetlerinin
ylrittlmesi, Baskanligin Yatirim bitgesinin takibi, Bilgi Sistemleri Destek Sube MiidurliGglince
yapilmaktadir.

Bilgi ve iletisim Giivenligi Sube Mudiirliigii

Bilgi Giivenligi Yonetimi
° Kurulusumuzun, Sistem ve Ag Glvenligi Yonetim Sisteminin diizenlenmesi, yonetilmesi

ve buna iliskin standartlarin takip edilmesi. Yetkisiz erisimlerin, i¢ ve dis saldirilarin énlenmesi.
° Bilgi Teknolojileri kaynaklarinin kullanim politikalarinin belirlenmesi ve glincellenmesi.
° DHMI Genel Miidiirliigii aginda calisan mevcut merkezi ydnetimli “Uc kullanici giivenlik
yazilimlari, Ag gecidi givenlik yazilimlari, e-posta givenlik yazilimlari ve veri yedekleme

yazilimlar1” glincellenmesi ve aktif olarak tim cihazlarda kullaniminin saglanmasi,

° Kurumsal SOME’ nin ¢alismalarinin planlanmasi ve yiratilmesi.

Ag Yonetimi

° Kurulusumuzdaki kablolu ve kablosuz Bilgisayar aglarinin altyapisinin diizenlenmesi ve
yonetilmesi,

. Kurum digi network baglantilarinin diizenlenmesi ve yénetilmesi

° Kurulusumuzdaki yerel ve genis alan aglarinda bant genisliginin yonetilmesi

° Gelisen bilgisayar aglari teknolojilerinin yakindan takip edilmesi ve uygun olanlarinin

kurulusumuza kazandirilmasi
° Kurulusumuzda VOIP IP Telefon Santrali /Cagri Yonetim Sisteminin kesintisiz

kullaniminin saglanmasi
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Sistem Log Yonetimi

° Yasal Mevzuat(5651 sayili kanun) ve Standartlar dogrultusunda Kurulusumuzun Log
Yonetim Sisteminin diizenlenmesi ve ylritilmesi

Bilgi Giivenligi Risk Yonetimi Sube Miudiirliigii

e 2019/12 sayili Cumhurbaskanhgi Genelgesi ve Dijital Donlisim Ofisi tarafindan yayinlanan
“Bilgi ve iletisim Giivenligi Rehberi” talimatlarina uymak/uyulmasini saglamak,

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda kisisel verilerin
korunmasina yonelik is ve islemleri yliritmek,

e Bilgi teknolojileri sistemleri tizerindeki kurumsal bilgi glivenligi politikalarinin olusturulmasi
ve buna iliskin planlama, isletim, yonetim, denetleme ve sertifikasyon calismalarini
yapma/yaptirma,

e [SO 20000-1 (ITIL-Bilgi Teknolojisi Altyapi Kitiphanesi Uyumlulugu) standardina uyum

e |SO 22301 standardi diizeyinde is surekliliginin olusturulmasi, uygulanmasi, izlenmesi,
gozden gecirilmesi, stirekliliginin saglanmasi ve iyilestirilmesi icin risk yaklasimini esas alan bir
yonetim sistemi kurulmasini saglama,

e Yazihm Sirec iyilestirme ve Yetenek Belirleme calismalarinda 1SO 15504 SPICE uyum ve
sertifikasyon c¢alismalarini ylriitme, bagimsiz bir sekilde takip ve denetim gorevini yerine
getirme,

e Uluslararasi standartlarin takibi, siireclere dahil edilmesi konularinda g¢alismalar yaparak
slire¢ yonetim sistemlerinin gincelligini saglama,

e Kurumsal amag¢ ve hedeflerin gerceklesmesini ve hedeflere iliskin faaliyetlerin
sirdiridlmesini engelleyebilecek bilgi teknolojileri risklerinin; belirlenmesi, analiz edilmesi ve
yonetilmesi amaciyla, risk yonetiminin etkin bir yonetim araci olarak uygulanmasini saglama,
e Uluslararas! standardizasyon konularinda teknolojinin getirdigi yenilikler dogrultusunda
Ulusal ve/veya uluslararasi projelerin arastirilarak gelistirilmesi ve Gst makamlara sunulmasi,
uygulamaya alinmasina karar verilen projelerin hayata gecirilmesine yonelik siireclerin
ylrittlmesi ve takibi,

e Bilgi Teknolojileri Dairesi Baskanligl, Genel Midurliglimiz amag¢ ve hedeflerine uygun
olarak, Genel Mudurliglimuiz ana statlsi ile yurirlikte bulunan yonetmelik ve mevzuatlara
gore yuritlilmekte olan islerin; yeni teknolojiler kullanilarak her yénden hizmet kalitesinin

ylkseltilip, bunun paralelinde Kurulus gelirini arttirmak ve Kurulusumuzun gerek yurt igi,
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gerekse yurt disinda iliskili oldugu Kurum ve Kuruluslar ile sorunsuz bilgi alis verisi yapabilmesi
amaci ile DHMI Bilisim alt ve (ist yapi modernizasyon calismalarini yiiriitir.

Bilgi Teknolojileri Dairesi Baskanhginin Destek Verdigi ve Gelistirdigi Projeler
FIDS (Ugus Bilgi Sistemi)

Bilgi Teknolojileri Dairesi Baskanligi Yazilim Gelistirme Sube Midurligl tarafindan gelistirilen
Ucus Bilgi Sistemi EndUstriyel Monitorler araciligiile yolculara, karsilayicilara, ugurlayicilara ve
yer hizmet birimlerine ugus durum bilgilerini gercek zamanli olarak verebilmek icin kullanilan
gorsel bir yazilim sistemidir. Bu sistemde kullanilan monitérler 7/24 giin/saat calisma
kosullarina uygun olarak tasarlanmaktadir ayrica dis mekanlar icin kullanilan monitorlerde
nem ve sicaklik sartlarina dayanakli ve IP koruma sinifi kabin ve monitorler tercih edilmektedir.

Kullanim yerleri asagidaki gibidir.

e Check-in Banko Monitorleri: Tipik olarak 32 in¢ boyutunda ve check-in bankosun yer
alan firmanin check-in islemi yapilan ucusuna ait bilgiler yer almaktadir.

e Giden Yolcu Salonu Monitorleri: Tipik olarak 40 ve 46 in¢ boyutlarinda yatay ve dikey
olarak konumlandirilan i¢ veya Dis Hat yakin zamanda ugus gerceklesmis ve gerceklesecek
ucgus bilgilerini gostermektedir.

e Arindinlmig Salon Monitérii (Gate): Tipik olarak 32 ve 40 in¢ boyutlarinda yatay ve
dikey olarak konumlandirilan gidilecek olan ucusun bilgileri ile kapi bilgisi yer almaktadir.

e Bagaj Alim Monitéri: Tipik olarak 32” boyutunda gelen yolcularin bagajlarinin hangi
konveyorden alacagina dair bilgilerin yer aldigi monitérlerdir.

e Sut Bolgesi Monitori: Tipik olarak 32” boyutunda ve dis mekdn kosullarina uygun
hangi bagajin hangi konveyorden verilecegi bilgisi olan monitérlerdir.

e Dis Mekan Monitori: Tipik olarak 40 ve 46 in¢ boyutlarinda yatay ve dikey olarak
konumlandirilan Dis Mekan kosullarina uygun i¢ veya Dis Hat yakin zamanda ugusu
gerceklesmis ve gerceklesecek ugus bilgilerini gostermektedir.

Ucgus Bilgi Sisteminin 2023 yili Ocak ayi itibari ile 41 Havalimanina kurulumu tamamlanmis
olup, hali hazirda Ucgus Bilgi Sistemi kurulu olmayan diger Havalimanlarina da kurulum
planlamalari yapilmaktadir. Gelistirilen uygulama, teknolojisi itibari ile su an kullaniimakta olan
bircok Ucus Bilgilendirme Sisteminden daha Ustin teknolojik 6zelliklere sahip olup Ulusal ve
Uluslararasi Teknoloji Fuarlarinda da llkemiz ve Devlet Hava Meydanlari isletmesi adina

tanitimi yapilmaktadir.
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DHMI

EAD-Notam Servisi

Baskanligimiz Yazilim Gelistirme Sube Mudurliglince gelistirilen en son uygulamada Hava
Sahamiz igin yayinlanan NOTAM’larin EAD Sistemi {izerinden cekilerek Ulke Haritamiz (izerinde
ilgili alanlan kapsayacak sekilde goérsellik sunan DHMI AIS Portal uygulamasidir. Bu
uygulamadan hem Kurum Personelimiz hem de Pilotlar yararlanmaktadir. Bu uygulama;
gelistirmesi tamamlanan ve Web lzerinden Ugus Plani doldurulmasina imkan verecek Ugus

Plani Portali ile entegre edilmistir.
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USERS CAN SEE;

All countries’

« Aerodrome PIBs,
« Area PIBs,

» Single NOTAMs.

USERS CAN GET,;
In Turkish Airspace;
- Aerodrome Metar/Taf info,
» FIR, TMA, MTMA, CTR Areas,
- Prohibited, Restricted and
Danger Areas visually.

USERS CAN ACCESS;
In Turkish Airspace;

« RNAV-ATS Routes,

= VFR Routes,

- Aerodromes’ info visually.

USERS CAN DRAW;
+ Polygon, polyline, point, circle in
free drawing section on the map

ead.dhmi.gov.tr

Oracle Exalytics is Zekasi Sunucu ve Yazilimi

Bilgi Teknolojileri Dairesi Baskanligi blinyesinde gelistirilen uygulamalar aracihgi ile dijital
ortamda biriken Kurumsal verilerimizin yorumlanabilir bilgiye donustlrilmesi ve veri
gorsellestirilmesi icin Veri Madenciligi ve is Zekasi Platformu kurulmustur.

Veri Madenciligi ve is Zekasi Platformu tizerinde is Zekasi, Forecast (Tahminleme), Predictive
(On Gorii) ve Analitik raporlar hazirlanabilmekte ve hazirlanan raporlar Veri Madenciligi Portali
tizerinden yayinlanarak ézellikle Birim Yéneticileri ve Ust Yénetimin saglikli ve hizli karar
alabilmesi saglanabilmektedir.

Kurulusumuz Web Siteleri

Kurulusumuz WEB sitelerinin sirekli olarak faal tutulmasi, WEB Sitelerimizin kapsaminin
genisletilmesi, glincel tasarim kriterlerine uygun ve yeni nesil teknolojilerle uyumlu gigli bir
icerik yonetimi saglanmaktadir.

E-Arsiv Projesi (Kurum Arsivinin Dijitallestirilmesi)

Arsivler Kurumlarin ve Devletlerin hafizalaridir. Arsivlerin zarar gormesi halinde bu hafizanin
yitirilmesi sonucu ortaya ¢ikar. Hem bu yaklagimla Hafizamizi koruma altina almak hem de
kolay ve hizli bir erisim saglanmak amaci ile Kurulusumuz arsivinin (Belge, Dokiiman, Harita,

Pafta, Kitap, Resim, vb.) dijitallestirilmesi ¢alismalarina baslanmistir. Bu ¢alisma kapsaminda
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Dijital Arsiv Yonetim Sistemi tesis edilerek Kurulusumuz Elektronik Belge Yonetim Sistemi ile
entegrasyonu saglanmistir.

Turk Hava Sahasi EN-ROUTE ve lokalinde gerceklesen ucus bilgilerinin EUROCONTROL CRCO
(Centeral Route Charge Office) 'ya bildiriminin yapilabilmesi icin ihtiya¢ duyulan yazihmlarin
gelistirilmesi Yazilim Gelistirme Sube Mudurligin tarafindan yapilmistir. Bu Uygulama ile
EUROCONTROL CRCO 'ya bildirilmek tizere toplanan tiim ugus bilgilerinin DEBI (Data Exchange
By Internet) baglantisi kullanilarak gonderilebilmesi yapilmaktadir.

Ayrica;

= EUROCONTROL nezdinde tlkemizin ugus birim fiyatinin tespiti icin olusturulan Milli
Maliyet veri tabanina yansimak Uzere Kurulusumuzun yapmis oldugu yatirim ve harcama
bilgilerinin toplanmasi ve EUROCONTROL Muddirligine bildirilmesi icin ihtiyac duyulan
yazilimlarin gelistirilmesi Yazilim Gelistirme Sube Mudurligi tarafindan yapiimistir.

= AIT yazilimi kullanilarak AFTN mesajlasma trafigi Genel Mudurligliimiiz ve muhtelif tasra
teskilatlarinda Bilgi Teknolojileri Dairesi Baskanligi tarafindan temin ve tesis ettigi veri iletisim
alt yapilari yapilmaktadir.

= Ulkemizin sivil ucusa acik hava sahasinda ucus givenliginin emniyetini artirmak amaciyla
gelistirilen SMART projesinin ihtiya¢ duydugu operasyonel veri iletisim alt yapisinin
projelendirme calismalari Bilgi Teknolojileri Dairesi Baskanligi tarafindan yapilmaktadir.

= Sivil ucusa acik hava sahasinin glivenligi acisindan dncelikli konulardan biri hava ve meydan
SLOT tahsislerinin yapilmasi ve izlenmesi konusudur. Bununla ilgili Slot Koordinasyon Merkezi,
Sivil Havacilik Genel Midirliigii ve Radar FDP'nin entegre oldugu uygulama Yazilim
Gelistirme Sube Mudurligu tarafindan yapilmistir.

= Hava Seyriisefer Dairesi Baskanligi Muhabere birimi tarafindan Kurulusumuz adina
kiralanan Telekom hatlarinin takibi saglamak amaciyla ihtiya¢ duyulan yazilim, donanim ve
iletisim alt yapisinin temini, tesisi ve idamesi,

= Hava Trafik Kontrolorlerinin tiim lisans ve personel hareketlerinin takibi amaciyla ihtiyag
duyulan yazilim, donanim ve iletisim alt yapisinin temini, tesisi ve idamesi,

= Tirk Hava Sahasinin givenligi icin (lkemizin muhtelif bdlgelerinde kurulu bulunan
seyrisefer yardimci sistemlerinin (VOR, DME, NDB) uzaktan izlenmesi ve y6netimi icin

ihtiyac duyulan yazilim, donanim ve iletisim alt yapisinin temini, tesisi calismalari,

10
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» Ulke capinda Kurulusumuzun tiim Uniteleri arasinda sesli ve goriintiili olarak iletisimine
olanak saglayacak IP Telephony/VOIP (Voice Over IP) iletisim alt yapisinin olusturulmasi
calismasi,

Kurumsal Uygulama (Dhmionline)

Kurulusumuzda islemlerin biyldk bir bolimi “dhmionline” olarak adlandirilan uygulama

Uzerinden online yapilmaktadir.

Birimlere 6zgl isler disinda standart islemler icin de (izin islemleri, hastane islemleri, e-imza
basvurulari, evrak yazma, cihaz ariza bildirme, arac talep etme, bazi kisisel bilgilerinizi
gincelleme, maas bordrolari ve egitim bilgilerini gormek ve yetkiniz 6l¢lisiinde glincellemek)
bu sistemi kullanmaniz gerekmektedir. Bu sebeple ise baslayan bitiin personele sistemi

kullanabilmesi icin kullanici olusturulmaktadir.

Web tabanli olan uygulamaya https://dhmionline.dhmi.gov.tr adresi Uzerinden Internet

Explorer, Chrome vs. herhangi bir tarayici ile erisilmektedir.
Sistemde bulunan bazi modiiller;

Personel(insan Kaynaklari) Projesi
® izin, istirahat, Rapor, Miikafat ve Miicazat islemleri,
» Tayin ve Terfi islemleri,
= Sicil islemleri,
» Tahakkuk ve Harcirah islemleri
Muhasebe ve Envanter projesi
= Meydan muhasebesi
= Merkez muhasebesi
- Yurt ici, yurt disi Gelir-Gider takibi
- Odenek islemleri
- Bilanco
- Mizan
- Butge
- Envanter islemleri
Malzeme ve Stok Takip Projesi

= Malzeme-Stok Takibi

11
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= Depo Islemleri

= Demirbas ve hurdalik takip islemleri

= jhale islemleri

= Sigorta Islemleri

= Odenek Tahakkuk islemleri

= [statistiki Bilgi Alma islemleri
Hizmet ve Gelirler Projesi

= Ucus Kayitlarinin sisteme girilmesi ve glincellenmesi,

= Permi ve Slot takibi,

= Yer Hizmetlerinin ucus kayitlarina glincellenmesi,

= Ucak Hizmetleri, Terminal Hizmetleri ve S6zlesmeli isler Tahakkuk ve Faturalarinin alinmasi,

= Ucus istatistiklerinin alinmasi,

= Elektronik olarak Kule, Apron ve Kopri raporlarinin alinmasi
Sosyal isler Projesi

= Kamp

= ojman

= Tabldot

= Misafirhane

= Kitlphane

= Kurslar

= Saglhk
Yonetim Bilgi Sistemi Projesi
Mevcut yazilim projelerinde olusan bilgi 6zetlerinin st yonetimce izlenmesi ve takip edilmesi
Evrak Otomasyon Sistemi Projesi

Kurulusumuz Evrak Akisinin Elektronik ortamda yapilmasi amaci ile gelistirilmistir.
CUTE/BRS SISTEMI

CUTE Sistemi (Common Use Terminal Equipment)

CUTE Sistemi havayolu sirketlerinin kullandiklari DCS sisteminin havalimaninin ortak kullanilan
alanlarinda bulunan sistemleri (Bilgisayar, Printer, Bagaj etiketi yazici, Bilet Yazici vb) ortak
olarak kullanmalarina imkan verir. Ayni zaman da kisitli bulunan Check-in kontuarlarinin ve
Gate’lerin optimum sekilde kullaniimasini saglar. Bu sayede Check-in kontuarlari havayollarina

daimi tahsis yerine saatlik olarak da tahsis edilebilir. Yani CUTE sistemi olmamis olsa idi her

12
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havayolu sirketine daimi bir check-in kontuari tahsis etmek gerekecek, her havayolu da hem
bilgisayar ve cevre donanimlarini ve de network altyapisini ayri ayri kurmak durumunda
kalacak buda havalimaninda altyapi kirliligine neden olacaktir.

Gunlmuzde Dunyada yaygin olarak havalimanlarinda; SITA, RESA, ARINC, ULTRA, AMADEUS
firmalarina ait CUTE/CUPPS sistemleri kullanilmakta olup, Ulkemizdeki havalimanlarinda ise
SITA, RESA, BRIDGE ve TRAVSYS firmalarina ait CUTE/CUPPS Sistemleri kullanilmaktadir.

BRS (Baggage Reconciliation System) Bagaj Eslestirme Sistemi

Bagaj eslestirme sistemi oncelikli olarak ICAO’nun sahipsiz bagajin tasinmamasi kuralini

uygulayabilmek i¢in kullanilan sistemdir. Sistem ayni zamanda;

Dogru bagajin dogru ugusta ve sahibinin de ayni ucusta oldugunu garantilemek,

Ucaga binmeyen yolcu oldugunda yolcuya ait bagajin belirlenip indirilmesini saglamak,

Bagaj operasyonunu havalimani dahilinde ve birden ¢ok havalimani boyunca saglamak

Gercek zamanli bagaj yonetim ¢6zimu saglamaktadir.

BRS sistemi kullanimi sayesinde;
e Yolcu ve bagajlarinin beraber yolculuk etmesi saglanarak glivenlik arttirilir,
Bagaj ylukleme/yonlendirme hatalarinin azaltilmasi ve ihtiya¢ duyuldugunda gercek zamanli

bilgi saglanabilmesi ile misteri servis kalitesi arttirilir,
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2. BILGISAYAR DONANIMI

Bilgisayar; kendine onceden yiliklenmis program geregince cesitli bilgileri-verileri uygun
ortamlarda saklayan ve istenildiginde geri getiren, cesitli aritmetik ve mantiksal islemler
yapan; c¢ok hizli calisan elektronik bir cihazdir. Bilgisayarin elektronik kismina donanim
(hardware), program kismina ise yazilim (software) denir.

Bilgisayarin gelisiminde su 4 unsur hi¢ degismemistir.

1. Bilginin Girisi (Giris birimleri: Klavye, Mouse, Kamera, Scanner, Fax-Modem vb.)

2. Bilginin saklanmasi (Hafiza: Hard disk, disket, cd-rom vb.)

3. Bilginin islenmesi (Beyin: Merkezi islem birimi-Central Processing Unit-CPU)

4. Bilginin cikisi (Cikis birimleri: Monitor/ekran, Printer/yazici, plotter/cizici, modem)
Donanim bilgisayari olusturan her tirlu fiziksel parcaya verilen addir. Donanim bir merkezi
islem biriminden (Central Processing Unit-CPU) ve bu birime bagli cevre birimlerinden
olusur. Cevre birimleri de ayrica giris birimleri (input devices) ve ¢ikis birimleri (output devices)
olmak Gzere iki kisma ayrilir.

Bilgisayar Kasasi

Bilgisayari olusturan parcalarin icine takildigi ve parcalan bir arada tutan metal ve/veya plastik
bir kutudur. Onceleri Desktop, slim ve mini tower kasa adi verilen kasalar kullanilirken son
yillarda Ekran ve Kasanin bir bitiin olarak vyer aldigi All-in-One(Tumlesik) kasalar
yayginlasmaya baslamistir. Server(sunucu) olarak kullanilmak Gzere tasarlanan bilgisayarlarda
genisleme olanaklari fazla olan kasalar kullanilmaktadir. Kasanin en onemli bileseni giic
kaynagidir. Gu¢ kaynagi(Power Supply), normal sehir elektrigini bilgisayarin kullanabilecegi
elektrik enerjisine dondstirdr. Bilgisayar parcalarinin fazla isinmasini engellemek tzere giic
kaynaginin icinde bir sogutucu fan bulunur. Genellikle mikroislemcilerin tizerinde de ayrica bir
sogutucu fan bulunmaktadir. PC'lerde (Personal Computer) glic kaynaginin kapasitesi
ortalama 200-250 watt'tir.

2.1 Anakart (Mainboard)

Anakart, bir bilgisayarin tim parcalarini Gzerinde barindiran ve bu pargalarin iletisimini
saglayan elektronik devredir. Bir bilgisayarin temel devre kartidir. Bilgisayardaki tim
elektriksel bilesenler ana karta baglanmistir.

2.1.1 Anakart’in Yapisi ve Calismasi

Anakartlar 6zel alasimli bir blok Uzerine yerlestirilmis ve tGzerinde RAM yuvalari genisleme

karti slotlari, devreler ve yongalar bulunan ve biitiin bu donanim birimlerinin mikroislemci ile
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iletisimini saglayan elektronik devredir. Anakart, lizerindeki yonga setleri sayesinde sistem
calismasini organize eder. Bir nevi tim birimlerin bir arada ve uyumlu ¢alismasini saglayan bir
kopri vazifesi gorir.

Anakart bitiin donanimlari veya baglanti noktalarini (izerinde bulundurur. Uzerinde
mikroislemci soketi, RAM slotu, genisleme yuvalari (ISA, PCl, AGP ve PCl-e), BIOS, donanim
kartlari (dahili), veri yollari ve baglanti noktalarini bulundurur.

Anakart, bilgisayara hangi sistem bilesenlerinin eklenebilecegini ve hizlarinin ne olacagini
belirleyen temel unsurdur.

Anakartlarda dikkat edilmesi gereken hususlarin basinda, kullanilmak istenen CPU (islemci) ile
uyumlu bir yonga seti kullanan bir anakart sahibi olmaniz gerekliligi gelir.

2.1.2 Anakart’in Bilesenleri

2.1.2.1 Yonga Seti (Chipset)

Anakart Gzerinde yer alan bir dizi islem denetgileridir. Bu denetciler anakartin Gzerindeki
bilgi akis trafigini denetler. Bilgisayarin kalitesi, 6zellikleri ve hizi (izerinde en 6nemli etkiye
sahip birkag bilesenden biridir. Bir yonga seti “North Bridge” (kuzey koprisi) ve “South
Bridge” (glney koprisi) denen iki yongadan olusur. Esasen bir anakart lizerinde birden
fazla yonga mevcuttur. Ancak kuzey ve gliney koprileri yonetici yongalardir.

Tipik bir kuzey koprisii yongasi temel olarak islemciden, bellekten, AGP veya PCl ekspres
veri yollarindan sorumludur ve bunlarin kontroliyle bunlar arasindaki veri aktarimini
saglar. Ancak kuzey koprisi ve giney kopriusi ozellikleri Gireticiye ve yonga setine gore
farklihk gosterebilir ve bu genellemenin disina c¢ikabilir. Kuzey koprisii yongasi
fonksiyonlarindan dolayi islemciye, bellek ve AGP slotlarina yakin olmalidir (Sinyalin gectigi
fiziksel yollar ne kadar kisa olursa sinyal o kadar temiz ve hatasiz olur.) ve bu yizden de
anakartin Gst kismina yerlestirilir. Zaten adindaki “kuzey” kelimesi de buradan gelmektedir.
Glney koprisi yongasi ise giris-cikis birimlerinden, giic yonetiminden, PCl veriyolundan ve
USB ile anakarta entegre 6zelliklerden (ses ve ethernet gibi) sorumludur. Adindaki “south”
kelimesinin de yine anakarttaki pozisyonundan geldigi kolayca tahmin edilebilir.
Ureticilerin yonga setlerini iki parca halinde tasarlamalari anakart tasariminda esneklik
saglar. Ornegin USB 2.0 destegi olmayan bir yonga setine bu destegi eklemek icin biitiin

yonga setini bastan tasarlamak yerine sadece gliney koprisi yongasinda degisiklik yapmak
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¢ok daha kolaydir. Ayrica degisik 6zelliklerdeki gliney kdprisi yongalari kullanilarak degisik
kullanici gruplarina hitap etmek mimkin olur.

2.1.2.2 Veri Yollan (BUS)

Anakart Uzerindeki bilesenlerin birbiriyle veri alisverisini saglayan vyollardir. Disaridan
baglanan donanimlarda ise veri yollari uglarinda bulunan slotlar sayesinde bilgi aligverisi
saglamaktadir.

Bant Genisligi: iletisim kanalinin kapasitesini belirler. Birim zamanda aktarilabilecek veri
miktaridir. Bant genisligi ne kadar biytkse belli bir siirede aktarilabilecek veri miktari da o
kadar biylk olur.

2.1.2.3 Portlar ve Konnektérler

Anakart ile dis birimlerin iletisim kurmasina olanak saglayan baglanti noktalaridir. Portlarin bir
kismi kasanin igindedir ve bu portlara harddisk gibi kasa icine monte edilen birimler baglanir.
Bazi portlarda kasa yuizeyinde anakarta monteli sekilde bulunur. Bu portlara kasa disindan
ulasilir ve mikrofon gibi kasa disinda bulunmasi gereken cihazlar baglanir.

2.1.2.3.1 PS/2 Portu: Yesil ve mor renklerde iki ayri PS/2 portu vardir. Bunlardan yesiline fare,
mor olanina ise klavye takilir. Ginlimizde USB klavye ve fareler daha ¢ok kullanildigindan

cogu bilgisayarda bulunmamaktadir.

PS/2 Portlar

2.1.2.3.2 USB (Universal Serial BUS) Portu: Ginimuzde bilgisayarlarin hemen hepsinde birden

fazla USB girisi bulunmaktadir. Bu USB konnektorler fareden yaziciya birgok ¢evresel cihazin
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bilgisayara hizl ve kolayca baglanmasini saglar. isletim sisteminin desteklemesine gére, cihaz
sUrtculerinin yiklenmesi de oldukga kolay ve hizli bir sekilde yapilabilmektedir.
USB Hizlan:

e USB 1.0 ve 1.1: Hiz 12 Mbit/sn (1,5 MByte/sn)

e USB 2.0: Hiz 480 Mbit/sn (60 MByte/sn)

 USB 3.0: Hiz 4,80 Gbit/sn (600 MByte/sn)

e USB 3.1: Hiz 10 Gbit/sn (1,22 GByte/sn)
USB Tiirleri:
Type A: GUnUmizde en c¢ok kullanilan Klavye, fare gibi bircok kablonun ucu, Type-A
konektoriine sahiptir.
Type B: Kare sekline yakin bu konektor, yazici ve diger glic gerektiren, bilgisayara bagh
bilesenler tarafindan kullanilir.
Type C: iki yénde de takilabilen bu kablo, énceki USB tiirlerine gére daha ok gii¢ ve veri

tasiyabiliyor. Laptop'larda, bazi telefon ve tabletlerde kendine giderek daha ¢ok yer buluyor.

414

-~ §

Type-A Type-B Type-C

USB Tirleri

2.1.2.3.3 Goriintii Portlar:

2.1.2.3.3.1 VGA (Video Graphics Array - Video Grafikleri Dizilimi)

VGA, ilk olarak 1987'de ortaya cikti. Biraz eski kalmis olsa da bugiin hala bircok PC'de
gorebileceginiz VGA girisi, analog sinyallerle calisir. VGA, kullandigl yiksek frekanslar
sayesinde nispeten yiiksek coziinirliklere ulasabilmektedir. Ancak videonun Kkalitesi,

kablonun kalitesine bagli kalacaktir. Bir VGA konnektori, 3 siraya ayrilmis 15 pin igerir ve
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bir yamuk sekline sahiptir. VGA konnektorlerinde genellikle mavi renk kullaniimaktadir.

VGA Kablo ve VGA Portu

2.1.2.3.3.2 DVI (Digital Video Interface — Dijital Goriintii Arabirimi)

VGA'nin haleflerinden biri olarak goriilen DVI, Bilgisayar, LCD ekrani, Projeksiyon veya dijital
televizyon gibi harici bir ¢ikis aygitini baglamak tzere tasarlanmis eski bir baglanti tiradur.
DVI standardi hem masadisti bilgisayarlarda hem de monitérlerde olmak Gzere bilgisayar
endustrisinde yaygin olarak kabul gormistiir. GUnliimiizde perakende olarak satilan ¢ogu
bilgisayar ve LCD monitdorde bir DVI arabirimi bulunmaktadir; projektorler ve tiketici
televizyonlari gibi bircok aygittaysa DVI bir baska video arabirimi standardi olan HDMI
araciligiyla dolayh olarak desteklenmektedir. Cogu Dizistl bilgisayarda eski VGA baglanti
noktasi, bazi modellerde de HDMI baglanti noktasi vardir. Az sayida Dizlsti bilgisayarda

DVI baglanti noktasi goriilmektedir.

. - ===J DVI-1 Single Link

"= SEEEEEER DVI-I Dual Link

DVI-D Single Link

— EEEEEEEE .
EEEEEEEE DVI-D Dual Link

ooo
ooo
moon
ooo
ooo
-

oo
| DVI-A

DVI Kablo Turleri
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2.1.2.3.3.3 HDMI (High Definition Multimedia Interface — Yiiksek Coziiniirliiklii Coklu Ortam
Arayiizii)

2003 yilinda ses (audio) ve goruntl (video) verilerini sikistirilmadan dijital olarak aktarmak
icin gelistirilmis bir arabirimdir. HDMI; blu-ray disk calar, HD-DVD disk calar, bilgisayar, oyun
konsolu, dijital uydu alicisi gibi cihazlari uyumlu ses ve goriinti cihazlarina (6r. "HD Ready"
LCD televizyon) baglar.

HDMI icin Her biri farkh alanlara hitap eden 5 farkh konnektor tanimlanmistir.

Tip-A konnektor 19 pin'lidir. 13.9mm genisliginde ve 4.45mm yiksekligindedir. Elektriksel
olarak tek-hatli DVI-D ile uyumludur.

Tip-B daha ylksek c¢ozundrlikleri (6r. WQSXGA (3200x2048)) destekler ve 29 pin'lidir.
Cift-hatl DVI-D ile elektriksel olarak uyumludur. 21.2mm genislige sahiptir.

Tip-C tasinabilir cihazlar icin tasarlanmistir. Tip-A gibi 19 pin'lidir ama boyutlari daha
ktcuktar.

Oldukga kiictik yapida olmalariyla Tip D konnektor akill telefonlara uyumludur.

Tip E ise otomotiv donanimlarinda kullanilan bir HDMI ¢esididir.

Automolive
Connection Syslem

el A
| R E R B

Standard Duwal-Link Mimi Micro - J
A B C D E

HDMI Tipleri

2.1.2.3.3.4 DISPLAYPORT

DisplayPort, VESA (Video Electronics Standards Assosiation - Video Elektronik Standartlari
Kurumu) tarafindan olusturulan herkesin kullanimina acik, goriinti ve sesi ayni kablo
Uzerinden gonderilmesine imkan taniyan dijital bir arabirim. DisplayPort, ayni zamanda panel
giris / cikislari ve mikrofon gibi baglantilari destekleyen ayri bir hatta da sahip. DisplayPort’un

en fazla dne ¢ikan 6zelliklerinden birisi ise, tek kablo lizerinden ¢oklu monitére aktarim imkani
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taniyor olmasidir. HDMI, tiketici elektronigi icin gelistirilen bir baglanti arabirimi iken,

DisplayPort sadece bilgisayar sistemleri distinilerek gelistirilen bir baglanti arabirimidir.
DISPLAYPORT Ozellikleri:
10.2 Gbit/s ileri baglanti, tek kablo ile 2560x1600 ¢6zUnirlik destegi
8B/10B veri iletisimi
Acik ve genisleyebilen standart.
6, 8, 10, 12 ve 16 bit renk derinligi destegi.
3 metre kabloda tam bant veri iletimi

15 metre kabloda distk bant veri iletimi ile 1080p transferi

Displayport

2.2 Merkezi islem Birimi ( CPU )
Merkezi islem birimi (CPU - Central Processing Unit), bilgisayarin en dnemli parcasidir.

Mikro islemci diye de anilir. Komutlari isler, hesaplamalari yapar, bilgisayarin icindeki bilgi
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akisini kontrol eder ve yonetir. CPU, kullanici tarafindan verilen komutlari yorumlar, komutlara

uygun programlari ¢alistirir ve isteklerimizi yerine getirir.

Bilgisayarin, bir toplama islemini yapabilmesi icin bir dizi devreyi acip kapatmasi gerekir.
Bu islemleri cok kisa slirede ve es zamanli olarak yapar. Bu es zaman islemi gerceklestiren CPU
ya bagli bir saattir (Kuarts Kristal). Saatin her vurusunda bilgisayar bircok elektriksel islemi
gerceklestirir. Bu saatin Urettigi darbeler Mega Hertz (Mhz) olarak adlandirilan birimle 6lgtlir.
33 Mhz hiza sahip bir bilgisayarin sistem saati 1 saniyede 33.000.000 kez calisiyor demektir.

Mhz degeri buylidikce, bilgisayarin calismasi da hizlanacaktir.

Bir kisisel bilgisayarin hizi, mikro islemcisinin hizina ve birim zamanda isledigi sozclik
boyuna baghdir. Mikro islemcisinin hizi ise, bir saniyede yapilan islem sayisi ile 6l¢tllr. S6zclk
boyu ise, bilgisayarin birim zamanda isleyebildigi bit sayisidir. Bu deger 8, 16 ve 32

olabilmektedir. Mikro islemciler belirli numaralarla ifade edilirler.

2.2.1 islemcinin Yapisinda Bulunan Birimler
Cekirdek (Core)
Kontrol Birimi

On Bellek (Cache)

2.2.1.1 Cekirdek (Core)

Komut calistirma islemlerini yapan bolimdir. Calistirma birimi (execution unit) olarak da
bilinir. Bu Unite komutlari ¢alistirir ve pipeline (is hattr) denen yollarla beslenip tamsayilari
kullanarak okuma, degistirme ve komut ¢alistirma islemlerini yapar. Cekirdek icerisinde ALU,
Genel amach register, Durum registeri (Status Register-SR) ve Program sayaci (Program

counter —PC) bulunmaktadir.

2.2.1.2 Kontrol Birimi

islemciye gonderilen komutlarin ¢ézilip (komutun ne anlama geldiginin tanimlanmasi)
isletilmesini saglar. islemci icindeki birimlerin ve disindaki birimlerin es zamanl olarak
calismasini saglayan kontrol sinyalleri bu birim tarafindan uretilir. Kontrol Unitesinde Komut

kaydedici (Instruction Register-IR) ve Komut ¢6ziict (Instruction Decoder —ID) bulunur.

2.2.1.3 On Bellek (Cache Memory)
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Sistem belleginden gelen veriler, cogunlukla CPU’nun hizina yetisemez. Bu problemi ¢c6zmek
icin CPU icinde yiiksek hizh hafizalar bulunur, buna 6n bellek denir. On bellek ¢calismakta olan

programa ait komutlarin, verilerin gecici olarak saklandigi yiiksek hizli hafizalardir.

L1 On Bellek (Cache) : Onemli kodlar ve veriler bellekten buraya kopyalanir ve islemci
bunlara daha hizli ulasabilir. Kodlar i¢in olan Code cache ve veriler icin olan Data cache
olmak Gzere ikiye ayrilir. Kapasitesi 2 KB ile 256 KB arasinda degisir.

L2 On Bellek (Cache) : L1 belleklerine gére kapasiteleri 256 KB ile 2 MB arasinda degisir.
Baslangicta L2 dnbellek anakart Gzerinde islemciye yakin bir yerde yer almaktaydi. Daha
sonra slot islemciler ortaya cikinca islemci ¢ekirdeginin lzerinde kartus seklindeki paketlerde
yer aldi. Bununla beraber ¢ekirdegin disinda ve islemciyle ayni yapida kullanilmaya baslandi.
Bu kisa gecis doneminden sonraysa L2 onbellek islemci cekirdeklerine entegre edildi.

L3 On Bellek (Cache): L3 6n belleklerinin kapasiteleri 2MB ile 256 MB arasinda degisir. Yeni
bir teknolojidir. Cok cekirdekli islemcilerde butin cekirdeklere tek bir bellekle hizmet vermek

akillica bir yaklasim olacagi diistincesiyle gelistirilmistir.

2.2.2 islemcilerde Kullanilan Olgii Birimleri

Birim Kisaltma Anlami

Hertz Hz 1Hz =Saniyede 1 islem yapabilme yetenegi
KiloHertz KHz 1KHz=1024Hz

MegaHertz Mhz 1MHz=1024KHz

GigaHertz GHz 1GHz=1024MHz

2.2.3 iletisim Yollar

islemciler, bilgisayari ydnetmek ve kontrol etmek icin iletisim yollarini kullanir. Hem islemci
icerisinde hem de islemciyle diger birimler arasinda iletisim hatlari bulunmaktadir. iletisim
hatlari, Gzerinden elektrik sinyali gecebilecek iletken hatlardir. Bu hatlarin sayisi islemci
modeline gore degisir.

2.2.3.1 BUS Interface (Yol arayiizii): islemciye veri—kod karisimi olan bilgileri getirir. Bunlari
ayirarak islemcinin Gnitelerini kullanmasini saglar ve sonuglari tekrar birlestirerek disari yollar.
Bu ara ylziin genisligi islemcinin adresleyebilecegi hafizay belirler. Ornegin 32 bitlik hafiza
genisligine sahip bir islemci 4 GB hafizay! adresleyebilir ve bu hafizadan ayni anda 32 bit
Uzerinde islem yapabilir. Glinimiizde masausti pazarina 32 bitlik islemciler hakimken sunucu

uygulamalari ve bilimsel calismalar icin de 64 bitlik islemciler yaygin olarak kullanilir.
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iletisim hatlari (i grup halinde incelenebilir:

2.2.3.2 Adres yolu (Address Buses)

islemcinin bilgi yazacagi veya okuyacagi her hafiza hiicresinin ve cevre birimlerinin bir adresi
vardir. islemci, bu adresleri bu birimlere ulasmak icin kullanir. Adresler, ikilik sayi gruplarindan
olusur. Bir islemcinin ulasabilecegi maksimum adres sayisi, adres yolundaki hat sayisi ile
iliskilidir. Adres yolunu ¢ogunlukla islemci kullanir. Bu ylizden adres yolunun tek yonli oldugu
soylenebilir ama yeni teknolojilerde cift yonladir.

Adres yolundaki hat sayisi islemcinin kullanabilecegi maksimum RAM’1 belirler

2Adres hattisayisi = \gksimum hafiza kapasitesi

Bir mikroislemci 16 adres hattina sahipse adresleyebilecegi maksimum hafiza kapasitesi,

26 = 65536 bayt = 64 KB olacaktir.

Yeni islemciler 36 bit adres yoluna sahiptir. Buda 23 dan 64 GB bellek adresleye bilmesini
saglar

2.2.3.3 Veri yolu (Data Buses)

islemci, hafiza elemanlari ve cevresel birimlerle cift yonlii veri akisini saglar. Birbirine paralel
iletken hat sayisi veri yolunun kag bitlik oldugunu gosterir. Ornegin, iletken hat sayisi 64 olan
veri yolu 64 bitliktir. Yiksek bit sayisina sahip veri yollari olmasi sistemin daha hizli ¢calismasi
anlamina gelir.

2.2.3.4 Kontrol yolu (Control Buses)

islemcinin diger birimleri ydnetmek ve senkronizasyon(es zamanlama) saglamak amaci ile
kullandigi sinyallerin gonderildigi yoldur. Burada bellek okuma-yazma sinyalleri, kesme

sinyalleri ve clock(saat) sinyalleri iletilir.

2.3 Ana Bellek (RAM)

Ana bellek veya rastgele erisimli bellek (Random Access Memory-RAM), bir giris cihazindan
veya bir ikincil depolama cihazindan okunan veri ve programlarin, ¢alistirilan programlardan
elde edilen sonuglarin ve bir ikincil depolama cihazina veya bir cikis cihazina génderilmeye
hazir olan ciktilarin tutuldugu yerdir. Buradaki "rastgele erisim" ifadesi bilgisayarin bellek
icerisindeki herhangi bir adrese dogrudan gidip bilgileri okuyabilecegi veya yazabilecegi
anlaminda kullaniimaktadir. Ana bellekte veriler gecici olarak tutulur; baska bir deyisle
bilgisayar kapatildiginda bu veriler silinir. Cok kullanicili sistemlerde bilgisayar bir kullanici igin

herhangi bir isi yapmayi bitirdiginde, ana bellekteki ayni kisma diger kullanicilar icin islenmesi

23



. BiLGISAYAR TEKNIKERLIGI

gereken veri ve programlar yerlesir. Ana bellek diger bilgi saklama araclarina oranla biraz daha
pahahdir.

Ana bellegin temel gorevleri soyle 6zetlenebilir.

1. Hali hazirda calisan programlarin program deyimleri ve bu programlarin ihtiya¢ duydugu
verileri tutmak.

2. sletim sistemi yiiklendikten sonra ana bellekte siirekli olarak kalmasi gereken isletim
sistemi bilesenlerini tutmak.

3. Programlar tarafindan Uretilen sonuglan tutmak.

4. Sabit disklere veya harici bir cihaza gonderilmeye hazir olan ¢ikis bilgilerini tutmak.

2.3.1 Ana Bellek(RAM) Turleri

DRAM: Bu bellek, bilgi alisverisi saglayabilmek icin elektrik sinyallerini, verileri barindirmak
icin de kapasitorleri kullanir. Bu nedenle de siirekli yenilenme ihtiyaci duyar, bir saniye
icerisinde binlerce kez yenilense de SRAM’e gore daha yavas kalir.

SRAM: Bu bellek, DRAM’de oldugu gibi bilgileri tutabilmek icin kapasitorler yerine agma-
kapama anahtarlari (transistor) kullanir ve yenilenmeye ihtiya¢c duymaz. Bu ylizden DRAM’e
oranla daha hizli ve pahalidir. Ayrica daha fazla bilgi tutabilir.

SDRAM: Bu bellek, islemci ile es zamanli olarak c¢alisan bir RAM bellek turadir. Girisdeki
degisiklik algilanip hizli bir sekilde yanitlandigi ve islemciyi daha az beklettigiicin daha sik tercih
edilir.

DDRRAM: Bu bellek icerisinde kullanilan saat sinyali SDRAM belleklerden yaklasik iki kat daha
hizlidir. 100 Mhz DDR RAM’in veri aktarim hizi 1.600 MB/sn’dir. Bu bellekler grafik agirlikh
islemlerde cok basarililardir. 64 bitlik veri yolu kullanirlar ve daha az enerji harcarlar. DDR2,
DDR3, DDR4, DDRS5 seklinde gelistiriimektedir.

DRDRAM: Rambus isimli bir firma tarafindan Uretilen bu bellekler, 16 bitlik bir veri yolu
kullanilarak ytksek hizlar Gretilmistir. Ginimuzde kullanilan en son teknolojidir. 1.6 GB/sn
hizindadir.

PSRAM: DRAM'in yiksek yogunlugu ve SRAM’in kullanim kolayhgi gibi faydalarini ortak sunan
bellek, SRAM’e ¢ok benzer yenileme ve adres kontrol devresine sahiptir. Apple Grlnleri gibi
bircok gomuli sistemlerde kullanilir.

RLDRAM: Ag olusturma ve dnbellege alma uygulamalarinda kullanilan bellek tiriinden yliksek

okuma-yazma orani iceren uygulamalar icin faydalanilir.
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SGRAM: Grafik bagdastiricilarinda kullanilir ve bir seferde iki bellek sayfasi agabilir. Ayrica bit
maskeleme ve blok yazma ozelligi de sunan bu bellek tirl, 6zellikle ekran kartlarinda

kullanilan ylksek performans hizlandirma amaglari icin tasarlanmistir.

2.4 BIOS (Basic Input Output System)

BIOS yongasi (entegresi), bilgisayarin acilisi sirasinda parcalari kontrol eden ve onlari calismaya
hazir duruma getiren bir program icerir. ROM (Read Only Memory) tiirtindeki bellek Gzerinde
kaydedilmis bir programdir. Bu tir bellekteki bilgiler bilgisayari kapattiginizda silinmez. Not:
BIOS bugtin retilen ana kartlarin cogunda, Flash ROM (zerine kayithdir. Bu tlrdeki bellegin
icerigi bilgisayari kapadiginizda silinmez ama gerektiginde 0Ozel bir program calistirilarak
degistirilebilir. Boylelikle BIOS un icerdigi hatalar giderilebilir.

BIOS' un ilk gorevi, bilgisayarin acilisi sirasinda bellek gibi cesitli parcalan kontrol ederek, bir
problem varsa kullaniclyr uyarmaktir. Bilgisayarin acilisi sirasinda 6zel bir tusa (genellikle DEL
tusu) basarsaniz, karsiniza BIOS setup ekrani gelir. Bu ekranda gerekiyorsa, sabit disk
sUrtculerinin tipi gibi cesitli bilgileri ve ayarlan degistirebilirsiniz.

2.5 Grafik Karti (Ekran Karti)

Bilgisayarda genel olarak oyun oynamak, cizim veya resim yapmak, mimari cizimlerin
yapilmasi amaciyla kullanilan karttir. Piyasada bulunan bazi grafik kartlarinin isimleri sunlardir:
MDA (Monochrome Display Adaptor) (Tek renk-720x320 Pixel)

CGA (Color Graphic Adaptor) (4 Renk - 400x200 Pixel) EGA

(Enhanced Graphic Array) (16 Renk - 600x400 Pixel) VGA

(Video Graphic Adaptor) (256 Renk - 800x600 Pixel) SVGA

(Stper Video Graphic Adaptor) (256 Renk - 1024x768 Pixel)

Ekran, grafik 6zelliginde calisirken satir ve situn sayisi yerine, her biri ayri ayri duyarli
noktalardan olusur. Bu noktalarin her birine Pixel adi verilir. Nokta (Pixel) sayisi ne kadar fazla

olursa ekrandaki goriintli daha net olur.

Grafik Kartinda Etkin Rol Alan Temel Bilesenler Sunlardir:
VGA BIOS: Ekran kartinin ¢calismasini saglayan komutlar icermektedir. Yani ekran kartinin ne

zaman ne is yapacagini bu bilesen belirlemektedir.
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Grafik Islemci (GPU): Ekran kartinin  beyni gibidir. Goériinti  hesaplamalarini
ve gorintl islemlerini mikroislemciye (CPU) yansitmadan ekran kartinda gerceklestiren

bir yongadir.

Video RAM: Grafik islemci gorintlyl olustururken hafiza olarak ekran karti Gzerindeki
hafizayi kullanmaktadir. Bu da ana bellegin sadece CPU tarafindan kullanilarak performansin
artmasina sebep olmaktadir.

RAMDAC (dijital-analog cevirici): Ekran  kartinin ~ goriinti  bellegindeki  dijital
(sayisal) verileri monitérde goriintilenecek analog sinyallere donustirerek ekran kartinin
monitor cikisina génderir. RAMDAC'in verileri dontstliirme ve aktarma hizi, ekran tazelenme
hizini belirler. Bu hiz Hz cinsinden &l¢iiliir. Ornegin monitériin ekran tazeleme hizi 70 Hz

olarak ayarlanmissa goriinti saniyede 70 defa yenilenir.

Ekran Karti Cesitleri

Fiziksel yapisina gore ekran kartlari onboard (timlesik) ve harici (genisleme yuvalarina
takilan) ekran kartlari olmak Gzere ikiye ayrilir. Glinimizde cesitli Ureticiler tarafindan her
tirll kullanima uygun olarak ekran kartlari Gretilmektedir. Veriyolu standardina gore ekran

kartlari; ISA, PCI, AGP, PCI-X ve PCl-e seklinde gruplandirilabilir.

2.6 Ses Karti

Bilgisayardan seslerin daha kaliteli olarak elde edilmesini saglayan elektronik devredir.

1 numarali giris: Mikrofon giris portu — Dis ortamdaki sesleri bilgisayara aktarir.
2 numarali giris: Ses cikis portu — Hoparlorin ya da kulakligin kullanilmasini saglar.

3 numarali giris: Ses giris portu — Medya cihazlarindaki sesleri bilgisayara aktarir.
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2.7 Sabit Disk (Harddisk)

Bilgiler bilgisayarin belleginde islenip degerlendiriimektedir. Bilgisayarin kapatilmasi veya
elektrigin kesilmesi halinde bellekteki bilgiler silinmektedir. Bellekte gecici olarak saklanan
bilgileri kalici olarak saklamak icin bilgilerin manyetik bir ortama aktarilmasi gerekir. En ¢ok
kullanilan manyetik ortamlarin basinda ise hard disk gelmektedir. Hard (sabit) disk strlict bir
bilgisayarin bilgi depolamak icin kullandigl en temel birimdir. Veriler bir dizi donen diskte
manyetik olarak saklanir(Kaydedilen bilgiler Dosya adini alir). Bilgisayarinizda birden fazla
sabit disk slrlici bulunabilir veya bir sabit disk iki ya da daha fazla bolime ayrilabilir.
Gunlmuzde RAM belleklerle ayni mantikta calisan mekanik harddisklere oranla daha hizli olan
SSD(Solid State Disk) disklerin kullanimi hizla artmaktadir. ilk sabit disk, C siriiciisi diye
adlandirilir. Daha sonra takilan hard diskler sirasiyla D,E,F... harflerini alir. Bir sabit diskin
saklayabilecegi bilgilerin miktari, MB(Mega Bbyte), GB(Giga Byte) veya TB(Terabayt) ile ifade
edilir. Bilgisayardaki Disk, CD, DVD, Manyetik bant, Flash Hafiza kartlari gibi depolama

Unitelerinde kapasite belirtmek amaci ile kullanilan bazi 6l¢i birimleri asagida verilmistir.

BiLGISAYAR TEKNIKERLIGi .

Kapasite Sembol Deger
Bit b Oveyal
Byte B 8 bit
Kilobyte KB 1024 Byte
Megabyte MB 1024 KB
Gigabyte GB 1024 MB
Terabyte B 1024 GB
Petabyte PB 1024 TB
Exabyte EB 1024 PB
Yottabyte YB 1024 EB

2.7.1 Sabit Disk(Harddisk)’in Calismasi

Sabit diskler 6zel bir motor tarafindan kontrol edilen kollarin izerinde yer alan okuma/yazma
basliklari ve manyetik malzeme ile kapli aliminyumdan yapilmis plaklardan olusur. Kollarin
ucundaki iki kiiciik okuma/yazma kafasi, bu plakalar tzerinde okuma ve yazma islemleri

gerceklestirir.

Plakalar dakikada 3.500 ile 15.000 devirle donerler ve devir hizi RPM olarak ifade edilir.

Plakalar ile kafalar arasindaki bosluk ucus yiksekligi olarak ifade edilir ve bu yikseklik, bir
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parmak izinin kalinligindan bile daha azdir. Okuma/yazma basliklari diske ne kadar yaklasirsa
bilgi slirlicliye o kadar yogun depolanir.

2.7.2 Sabit Disk(Harddisk)’te Bad Sector

Harddiskler sektor adi verilen ve Ustiine bilgilerin yazildigi bircok birimden olusur. Bu birimler
zamanla bazi nedenlerle kullanilamaz hale gelir, bu da ya sadece veri kaybina ya da diskin
tamamen is gbéremez duruma gelmesine neden olur. Harddisklerde olusan ve diskin zarar
goren biriminin kalici olarak kullanilamaz hale gelmesine neden olan bozuk disk bolimine
“bad sector” denir. Bad Sector’ler donanimsal hatalardir ve bilinenin aksine herhangi bir
yazilim tarafindan dizeltilemezler ( ama devre disi birakilabilirler). Hard diskte bad sector
olusmasina neden olan faktorleri soyle siralayabiliriz;

Hard disk ¢alisma sicakhginin asiri yiiksek olmasi (+55 C) veya nemli ortam

Hard disklerde yaslanmaya bagli yipranma ve korozyonlar

Diski calisir durumdayken yere dislirmek, bir yere carpmak

2.7.3 SSD (Solid State Drive — Kati Hal Siiriicii)

Veri depolamak icin gelistirilmis sabit disklerin yerini alan veri depolama aygitidir. Mekanik bir
sabit diskin maksimum yazma hizi ortalama 150mb/sn iken SSD'lerde bu hiz 560mb/sn'dir. En
blyuk avantajlari; Isi, ses, dislik enerji sarfiyati ve mekanikligin ortadan kalkmasi. SSD'lerin
calisma mantigi RAM'ler ile aynidir. Veri yollari her mikrocipe paralel baglanarak istenilen

bilgiye es zamanli olarak erisilebilir. Bu nedenle SSD'ler ¢ok yiiksek hizlara erisebilir.

opmiamt pasnain 15 0§

cawirl Gy i e =

BN AOETL e -;."4 Aaaa

T

28



Ozellikler SSD HDD
Hazirlik Stresi Yok Birkag saniye
Rasgele Erisim 0.1 ms 5-10 ms

Okuma Gecikmesi

Genelde disik

Genelde yliksek

Okuma Performansi Degismez Parcali dosyalarda
performans dismektedir.

Disk Birlestirme Gerekmez Gerekli

Ses Yok Var

Guc Gereksinimi(Ayni Tip) Az Cok(>15 Watt)

Mekanik Sireklilik S6z konusu degil Gerekli

Sicaklik, Darbe Dayanimi Cok Az

Manyetik Hassasiyet Yok Cok

Agirlik Hacim Az Cok

Paralel Calisma

Bazilar ayni anda farkh

Ayni silindir Gzerinde

cipleri okuma/yazma mUimkin
yapabilir.
Yazma Omrii Flash tanhlar sinirli, fakat Sinirsiz

DRAM tabanllar sinirsizdir.

Kapasite

Su an HDD den daha az

SDD den daha ¢ok

Okuma/Yazma sureleri

Bazilarinda farkl

Ayni

2.8 DVD (Digital Versatile Disc ya da Digital Video Disc)

BiLGISAYAR TEKNIKERLIGi .

DVD ilk onceleri "Dijital Video Disk" anlamina geliyordu. Bunun temel nedeni, ilk

uygulamalarin video alaninda ortaya ¢ikmis olmasidir. Fakat bir sire sonra, veri saklama

uygulamalarinin da 6nemli oldugu anlasiimis ve DVD "Dijital Versatile Disk (Cok-yonli Sayisal

Disk)" anlaminda kullanilmaya baslanmistir.

Gorintl, ses ve bilgiyi ayni ortamda saklamaya yarar. DVD-ROM'lar CD-ROM'larin daha

gelismis bir tipi olarak duslintilen CD'lerdir. DVD Videolar ise televizyona takilan DVD

Player'larda izlenen, ses ve goriinti iceren disklerdir. DVD-ROM siirtictler 4,7 GB kapasitede

Uretiliyorlar. Ginliimizde DVD-ROM’larin yerini her bir katmanda 25 - 35 GB veri tutabilen 200

GB’a kadar kapasite Uretebilen BLU-RAY Disc’ler almaya baslamistir.
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CD / DVD / BLU-RAY DISC

2.9 Monitor (Ekran)

Monitor (veya ekran) bilgisayarin mikroislemcisinden gonderilen sinyalleri goziin gorebilecegi
sekilde goriintiye donustliren cihazdir. Yani CPU tarafindan istenilen bilgilerin kullaniciya
iletildigi ortamdir; bir cikis birimidir. Monitorlerin en 6nemli 6zelliklerinden birisi ekrandaki
gorintilerin netligi veya ¢ozindrlGgudar. Cozundrlik (resulation), yatay ve dikey olarak
ekrandaki nokta sayisiyla 6lctlir. Cozunarlik yiikseldikce ekrana daha fazla bilgi sigar, ama
ekrandaki goruntiler kigulir. Multisync monitorler, degisik cozlinirliklerde calisabilirler
(640x480, 800x600, 1024x768, 1280x1024 gibi). Boylece ekrandaki goriintiileri amaca gore
genisletip daraltilabilir.

Blyuklak: Monitor buyakliga, ekranin kdsegen uzunluguyla olculir.

Nokta araligi: Gorlintl netligi, ekran ylzeyindeki noktalarin arasindaki uzakhga baglidir. Nokta
araligi ne kadar kiictikse goriintl o kadar net olur. Eski monitorlerde bu 0.39 mm iken simdiki
monitorlerde genellikle 0.28 veya daha kiglktdr.

Ekran tazeleme: Ekrandaki goriintli saniyede en az 60 kez tazelenmelidir. Ekran tazeleme
frekansi yiikseldik¢e daha sabit bir goriinti elde edilir. "Non-interlaced" (titresimsiz) denilen
monitorler ekrani tek seferde tarayabildigi icin gbzii daha az yorar.

Monitor ve gortinti karti, ekranda goriintilerin sergilenebilmesi icin birlikte calisirlar.
Monitérde gorintilenebilen renklerin sayisi gorintl kartindaki bellek miktariyla sinirlanir.
Gorantl kartindaki bellek yongalari, bilgileri monitére gondermeden 6nce gegici olarak saklar.
Renk sayisi, ekrandaki gorintilerin kalitesini dogrudan dogruya etkiler. Daha fazla renk,

gercege daha yakin ve daha iyi goriinti demektir.
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2.10 Monitorlerde Kullanilan Olgii Birimleri

Olcii Birimi Anlami
Genislik(inch) Monitorlerde genislikleri in¢ ile olgllur. 1 in¢ yaklasik 2,54

santimetredir. 15" lik bir monitor (15 x 2.54 = 38,1 cm) yaklasik

Yineleme(Tazeleme) Monitorln bir saniyede ekrani yatay ve dikey olarak kag kez

Hizi(Hz) tazeledigini belirtir. Ornegin 60 Hz tazeleme hizina sahip bir

oo ] 1 1

Cozlintrlik Cozundrlik Ekrandaki dikey ve yatay nokta sayisini belirtir. Bu

rakamlar sabittir. ilk olarak

640x480 (480p) ile baslayip 1280x720 (720p) ve 1920x1080

(1080p- Full HD) yukselmis 3840x2160 (4K — Ultra HD) ile zirveye

2.11 Klavye (Keyboard)

Klavye, Uzerinde harf, rakam, 6zel karakterler ve 6zel fonksiyon tuslarinin bulundugu bir
bilgisayar giris birimidir. Bilgisayar temelde klavye araciligiyla yonlendirilir ve kumanda edilir.
Klavyenin tuslarina basildiginda, basilan tusun kodu bilgisayarin CPU'su tarafindan
degerlendirilmek lzere bellege aktarilir ve yankisi ya da neticesi ekrana gelir. Klavyeler
Uzerindeki harf tuslarinin dizilis sekline gore F veya Q tipi olurlar. Farkli firmalarin Urettigi
klavyelerde bazi farkli tuslar bulunabilir. Q klavye: ingiliz klavyesi olarak da adlandirilir. Q harfi,
klavyenin sol basinda yer alir. F klavye: Tiirkce klavye olarak da adlandirilir. Bu klavyede harf
dizilisi, daktilolardaki gibidir. Q Tiirkce klavye: Q klavyede Tiirkce O, C, S, I, G, U harfleri, sag
tarafa yerlestirilmistir.

Klavyenin lzerinde bulunan bazi tuslar, ekrana bir karakterin yazilmasina neden olmazlar.
Cunkl bu tuslar bir gorintiiden o6te bir etki olustururlar. Ancak bu tuslarin islevleri
programdan programa degisiklik gdsterebilir. Ornegin bircok programda F1 tusuna basildigi
zaman o sirada calisan program veya yapilan isleme bagl olarak ekrana yardimci bilgi
getirilmektedir. Bu tuslardan bazilari;

Enter tusu: Bilgisayara bir isi yapmasini sdéylemek, bir komutu galistirmak igin kullanilir. Kelime
islemcilerde ise yeni bir paragrafa gecmeyi saglar.

Esc (Escape) tusu: O sirada yapilan isi yanda kesmek, vazge¢cmek veya geriye donmek amaciyla
kullanilir. Windows uyumlu programlarda Esc tusu genellikle iptal digmesini temsil eder.
Fonksiyon tuslari (F1, F2, ... F12) : Bu tuslar belirli bir islemi ¢abucak yapmak igin kullanihr.

Ornegin F1 tusu cogu programda yardim bilgilerini ekrana getirir.
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Tab tusu: Kelime islem programlarina paragraf girintisi igin, Windows'ta iletisim kutusu
pencerelerinde ise diigmeler arasi geciste kullanilir.

Caps Lock tusu: Bu tusa bir kez basinca (klavyenin sag Ust kosesinde ilgili 1sik yanar ve)
klavyeden hep blyuk harf girebilirsiniz. Bir kez daha basarsaniz, yine kiiciik harf moduna
gecilir.

Shift tusu: Bu tusa bir harf tusu ile birlikte basildiginda, o harfi blyiik yazmakta veya bir rakam
tusu ile birlikte basildiginda ise o rakam tusunun Ust kisminda belirtilen 6zel karakteri
yazmaktadir.

Ctrl ve Alt Tuslari: Baska tuslarla birlikte ayni anda bastiginizda, belirli islemleri yapmaya yarar.
Alt Gr tusu: Q dizilisine sahip klavyelerde Tirkge ‘ye 6zgli ¢,s,U ve 6 gibi harflere yer bulabilmek
icin bazi tuslara 3. bir gorev verilmektedir. Bu 3. gorevi kullanabilmek Alt Gr tusu basili iken
s6z konusudur.

Sag fare tusu: Windows'ta sag fare tusu ile ayni gorevi gorir. Klavyedeki yeri bosluk tusunun
sagindaki Ctrl tusunun solundadir. Bu arada Ctrl, Shift ve Enter tuslari kullanim kolayhgi
duslintlerek klavye (izerinde ikiser adettir.

Back Space (Geriye Silme) tusu: Klavyede rakamlarin bulundugu sirada en sagda olan bu tus,
1sikli géstergenin(imlecin) solunda bulunan karakteri silmek icin kullanilir. imlecin solundaki
karakter silindigi icin saginda bulunan biitlin karakterler bir karakter genisligi kadar sola
kayarlar.

Del (Delete) tusu: Del tusu ise imlecin sagindaki karakteri siler.

ins (insert) tusu: insert tusu acik/kapali mantigiyla calisir. insert acikken yazilan karakterler
sagdaki karakteri ileri dogru iterek araya yerlesir. insert kapali iken ise yazdigimiz karakterler
daha onceki karakterlerin Gstline yazilir.

Home tusu: Bu tus satirin basina gitmemizi saglar.

End tusu: Bu tus satirin sonuna gitmemizi saglar.

Page Up tusu: Bu tus bir sayfa yukari gikmamizi saglar.

Page Down tusu: Bu tus bir sayfa (bir ekran gorintisi kadar) asagi inmemizi saglar.

Pause tusu: Bu tus yapilan islemin bir tusa basana kadar durdurulmasini saglar. Bir tusa
basinca islem kaldigi yerden devam eder.

Print Screen tusu: Windows ortaminda bu tusa bastiginizda ekranin resmi gekilir. Ancak

ekranin resmi yazici yerine, gecici bilgi saklama ortami olan ve Pano adi verilen ortama
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aktarilir. Daha sonra panoda saklanan resmi Paint gibi bir boyama programina aktarip
istediginiz gibi kullanabilirsiniz.

imleg tuslari: Bu tuslarla imleci ekranda istediginiz yere gotirebilirsiniz.

Niimerik klavye: Num Lock 1sigina bagh olarak, buradan rakamlari girebilir veya imleci kontrol
edebilirsiniz. Num Lock 1sigini "Num Lock" tusu yakar veya sondirir. Bunlardan baska yeni tip
klavyelerde Sleep(Stand-by/Bekleme uyuma modu), Power (agmakapama) gibituslar da
vardir.

2.12 Mouse (Fare)

Mouse (fare), klavyeden farkl olarak sadece komut girisinde kullanilir. Bilgisayar ortaminda
kullanilabilmesi icin calisan programin, Mouse kullanimina uygun sekilde yazilmis olmasi
gerekir.

Mouse altinda yer alan bilye, optik ya da lazer diizenek, mouse gostergesinin ekranda istenilen
yere hareket etmesini saglar. Mouse, lizerinde yer alan tuslarla segme, agma vb. islemler
yapilir. Mouse, avuc icinde tutularak bilekten hareket ettirilerek kullanilir.

2.13 Yazicl (Printer)

Bilgisayarda yer alan bilgilerin kagida vyazdirilmasini saglayan elektronik ve mekanik
parcalardan olusmus yan Unitedir. Piyasada bircok tiir ve marka yazici bulunmaktadir.
Karakterleri yazis sekillerine gore asagidaki sekilde gruplandirilabilir.

Nokta Vuruslu (Dot Matrix)Yazicilar: Nokta vuruslu yazicilar, bir satira yazdiklari karakter
sayisina gore iki gruba ayrilirlar. 80 slitunluk yazicilar, bir satira normalde 80 karakter yazarlar.
Sikistirilmis olarak 132 karakter yazabilirler. 136 sttunluk yazicilar ise bir satira normalde 132
karakter yazarlar. Sikistirilmis olarak 236 karakter yazabilirler. Bu yazicilarda, yazma kafasinda
yer alan igne (pin) sayisina gére yazim kalitesi degisir. igne sayisina gére 9 ve 24 olmak lizere
iki cesittir. Nokta vuruslu yazicilarin hiz birimi CPS (Character Per aSeconds) ile ifade edilir. Hiz
birimi saniyede bastigi karakter sayisi ile belirtilir.

Miirekkep Piiskiirtmeli Yazicilar (inkjet Printer): Karakterleri miirekkep piskiirterek yazarlar.
Renkli ve grafik basiminda diger yazicilara gore daha iyi oldugu soylenebilir.

Lazer Yazicilar (Laser Printer): Nokta vuruslu yazicilara gore bu yazicilarin yazim kalitesi ve hizi
mikemmeldir. Fotokopi makineleri gibi calisirlar. Nokta vuruslu yazicilar satir satir, lazer
yazicilar ise sayfa sayfa basim yapar. Lazer yazicilarin hiz birimi PPM (Page Per Minute) ile ifade
edilir. Hiz birimi dakikada bastigi sayfa sayisi ile belirtilir.

2.13.1 Yazicilarda Kullanilan Olgii Birimleri
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Cozandrliuk (dpi - dots per inch) Bir yazicinin kagit tzerindeki her in¢ basina (2.52 cm2)
basabilecegi nokta sayisini belirtir. Ornegin 300 dpi'lik bir yazici, 2.54 cm2'lik bir alana 300
nokta basabilir.

5 ppm hizindaki bir yazici dakikada 5 sayfa yazi basabiliyor demektir.

2.14 Cizici (Plotter)

Ciziciler ozellikle grafik ¢iktilarin alinmasinda kullanilan aygitlardir. Renkli kalemler kullaniimak
suretiyle renkli ciktilar alinabilir. Ciziciler genellikle mimarlk ve mihendislik uygulamalarinda
kullanilir.

2.15 Tarayici (Scanner)

Tarayicilar fotograf, grafik ve diz yazilan okuyup bilgisayara aktaran aygitlardir. Bilgisayara
aktarilan resim ve grafikler tGzerinde degisiklik yapilabilmektedir. Diiz yazilar ise kelime islem
programlan(OCR optik karakter tanima programi) ile degistirilebilmektedir.

2.16 Modem

Modem, tanim olarak "Modlator" ve "Demodiilator" kelimelerinin birlesiminden Uretilmistir.
Modem, bilgisayarlarin genel aga baglantisini saglayan ve bir bilgisayari uzak yerlerdeki

bilgisayarlara baglayan aygittir.

ISLETiIM SISTEMLERI

isletim Sistemi Nedir?

Bilgisayarlarda isletim sistemi, donanimin dogrudan denetimi ve yonetiminden, temel sistem
islemlerinden ve uygulama programlarini ¢alistirmaktan sorumlu olan sistem yazilimidir. En
yaygin olarak kullanilan isletim sistemleri iki ana grupta toplanabilir: Microsoft Windows
grubu ve UNIX benzeri isletim sistemlerini iceren grup (bu grup icinde pek ¢cok Unix versiyonu,
Linux ve Mac OS sayilabilir). isletim sistemi, bitiin diger yazihmlarin bellege, girdi/cikti
aygitlarina ve dosya sistemine erisimini saglar. Birden ¢cok program ayni anda calisiyorsa,
isletim sistemi her programa yeterli sistem kaynagini ayirmaktan ve birbirleri ile

cakismamalarini saglamaktan da sorumludur.
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Kullanici-2

Kullamci-N

Uygulama

Uygulama

Uygulama

isletim Sistemi

Bilgisayar Sistem Kaynaklan

isletim Sistemlerinin Temel islevleri

1. “Kullanicr arabirimi” tanimlamalk,

2. Sistem acilisini saglamak,

3. Donanimi, kullanicilar arasinda paylastirmak,
4. Kullanicilarin verileri paylasmasini saglamak,
5. Giris / cikis islemlerini gerceklestirmek,

6. Hatalari duzeltmek,

7. Programlama arabirimi(API: Application Program Interface) saglamak.

Uygulama Uygulama Uygulama Uygulama
Yazilimi Yazilimi Yazilimi Yazilimi
Derleyiciler Editorler AgYazihmlan | 4. Kusak Diller

isletim Sistemi

Makine Dili

Mikroprogram

Fiziksel Birimler
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Bir isletim Sisteminin Bilesenleri

Bir isletim sistemi, kavramsal olarak, l¢ grupta toplanabilecek bilesenlerden olusur: kullanici

araylzl (bu bir grafik kullanici arayuzii ve/veya komut satiri yorumlayicisi ["kabuk" da denir]

olabilir), dosya yonetim sistemi ve bir cekirdek.

Kullanici Arabirimi

Genel olarak arayliz, herhangi bir seyin kullanimini ya da onda etkilesimi saglayan kisim olarak
duslinebilirsiniz Bir araba, gaz ve fren pedallari ile araci yonlendirmeyi saglayan direksiyonu
da iceren daha karmasik bir araylize sahiptir. Bir bilgisayarin arayizi klavye ve fare ile
monitorde goziiken ve bilgisayari bircok farkli is icin kullanabilmemizi saglayan yazilimlardan
olusur. Macintosh bilgisayarlarin cikisi ve ardindan Microsoft’'un Windows yaziliminin
gelistirilmesinden beri bircok insan, arayliz dendiginde otomatik olarak grafiksel kullanici
araylzinli (GUI —Graphic User Interface, grafik kullanici arayizi-) distinmektedirler.
Bilgisayar kullanimini daha kolay hale getirmede gorsel nesneler kullanimi gittikce gelisiyor
olsa da bu nesneler bilgisayar ve kullanici arasinda etkilesimi saglayan secenekler
toplulugunun sadece bir pargasidir.

Cekirdek

Cekirdek, diskteki dosyalarin izlerini tutar, programlari baslatir ve yiritur, bellegi ve cesitli
streclerin kaynaklarini diizenler, agdan paketleri alir ve génderir, vb... Cekirdek kendi basina
cok az is yapar, fakat diger servislerin kullanabilecegi araclari saglar. Ayrica donanimlara
dogrudan ulasan kisileri 6nleyerek, onlari kendi sundugu araclari kullanmaya zorlar. Bu yolla
cekirdek, kullanicilari diger kullanicilara karsi koruyacak bir yol izler. Cekirdek tarafindan
saglanan bu araclar sistem cagrilari Gizerinden kullanilir. Sistem programlari isletim sisteminin
ihtiyaci olan cesitli servisleri yerine getirmek icin cekirdek tarafindan saglanan bu araclari
kullanirlar. Cekirdek, isletim sisteminin kalbidir. Adindan da anlasilabilecegi gibi, "kabuk",

cekirdegin cevresini sararken, donanimla iletisim kurmak da ¢ekirdegin isidir.

isletim Sisteminin islevleri

Dosya ve Klasor Yonetimi

Dosyalari ve klasorleri yonetme, kaynaklari saklama ve glivenligini saglamayi, bu kaynaklari ag
kullanicilarinin kullanimina sunmayi ve yine bu kaynaklardaki degisiklikleri ydonetmeyi icerir.
Bilgisayarda bulunan isletim sistemleri, tim programlar, oyunlar, bizim hazirladigimiz belgeler

dosyalar halinde saklanir. Bu dosyalar bilgisayarimizda harddisk adini verdigimiz fiziksel bir
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aygitta saklanir ve bu dosyalari kendi aralarinda gruplamak icinde klasorler kullanilir. Yani
verilerin bir arada tutuldugu ortamlara dosya denir.

Sirlict: Dosya ve klasorlerin saklanabilecegi fiziksel ortamlardir ve alfabede bulunan harfler
ile temsil edilirler. Disket suriciller A veya B harfi ile Harddiskler ise C ve sonrasinda gelen
harfler ile temsil edilirler. CD-ROM, DVD-ROM ve Tape Backup Uniteleri vb. diger aygitlar ise
Harddiskten sonra gelen harfler ile temsil edilirler.

Klasor: Sirtciler icerisinde bulunan ve dosyalari gruplamak amaci ile kullanilan program grup
isimleridir. Klasorler dosyalari yaptiklari islere gore gruplandirirlar, bu sayede aradigimiz
herhangi bir dosyayi bulmamiz kolaylasir.

Dosya: Bilgisayarda yaptigimiz her islem dosyalar araciligi ile yapilmaktadir. Bir oyun
oynayacaksak onun icin gerekli dosyalar ekran goriintileri dosyalarda saklanir. Kullandigimiz
bir muhasebe programinda girdigimiz faturalar, cekler, senetler ilgili dosyalara kaydedilir.
Yazdigimiz belgeler, hesap tablolari, sunular vb. dosyalarda saklanir. Bu sayede yaptigimiz
calismalari istedigimiz herhangi bir zamanda acip okuyabilir gerekli giincellemeleri yapabiliriz.
Bilgisayarda bulunan biitlin dosyalar “dosyaadi.uzanti” seklinde saklanir. Dosyaadi o dosyanin
yaptigl ise gore verilmis mantiksal bir isimdir ve toplam 255 karakter uzunlugunda olabilir,
uzanti ise o dosyanin islevine gore bilgisayar tarafindan daha 6nceden belirlenmis bir isim
olabilir ve genelde 3 harf uzunlugundadir. Uzantilar sayesinde o dosyanin hangi programla

hazirlandigini ve hangi programlarla acilabilecegini anlayabiliriz.

Uzant Aqiklama

Exe Uygulama dosyalan

Bat Toplu is dosyalar

Txt Metin dosyalan

Bmp Resim dosyalan

Ipz Resim dosyalan

Doc Microsoft Word dosyalan

Xls Microsoft Excel dosyalan

Ppt Microsoft Powerpoint dosyalar
Zip Sikistirlmis dosyalar

Dosya Uzantilari

Uygulamalarin Yonetimi
Kullanici bir program calistirmak istediginde, isletim sistemi uygulamanin yerini sabit diskten
tespit eder ve uygulamayr RAM’e yikler. Bu islem etkilesimli islem olarak adlandirilir.

Etkilesimli islem kullanicilara, uygulamalari dinamik bicimde yonetme, calistirilan
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programlarin sonugclarini dogrudan elde edip, her an midahale edebilme olanag saglayan
¢alisma turdne iliskin bir 6zelliktir. Bu calisma tiriinde kullanicilar, bir isin ¢alisma siireci
boyunca ise, monitor ve klavye vasitasi ile her an miidahale edebilmektedirler. Yani bir baska
soylemle, ekran basinda oturan bir kullanicinin bilgisayara bir komut vermesi ve o komuta
bilgisayardan yanit almasi tlriinde, bir nevi karsilikli konusma yapar gibi calisma bicimine
“Etkilesimli islem” denir. Bu tanimdan da anlasilacagi gibi, kullanicilar program gelistirme,
metin dosyalari olusturma, program derleme ve test etme, veri tabani sorgulari isletme,
bilgisayar ag1 komutlari girme, internet servislerini kullanma gibi kisa sireli islerini Etkilesimli
islem olarak yuritirler.

Yardimci Programlari Destekleme

isletim sistemi yardimci programlari, problemleri giderebilmek ve sisteminin saglhkl islemesini
sirdirebilmek amach kullanir. Silinmis, hasarli dosyalari bulabilmek, verilerin yedegini
alabilmek gibi islemlerde kullanir. isletim sistemi, tizerinde yer alan bazi yazilimlar “Sistem
Yazilimi” olarak anilir. Ornegin derleyiciler (compilers) ; yazdigimiz programi makine diline
ceviren ara program, editorler (editors), yararli programlar (utility) ; viris temizleyen
programlar gibi gercek is icin yardimcilardir, veri tabani yonetim sistemleri (database
management system) ve bilgisayar agl yazilimlari (network software) yine birer sistem
yazilimlaridir. Ancak bu yazilimlar isletim sisteminin kendi 6z parcalari degildir.

isletim Sistemi Tipleri

Goklu Kullanici (Multiuser) isletim Sistemleri

iki veya daha fazla kullanicinin programlar veya paylasilan aygitlar (izerinde calisabilmesidir.
Bu konuya en glizel 6rnek paylastirilan yazicilardir. Birgok kullanici ayni anda yaziciya belge
gonderir ve de sira ile bu belgeler yazicidan gikti alinir.

Coklu islem (Multiasking) isletim Sistemleri

Kullanicilar sistemde ayni anda birden fazla islem (process) calistirabilirler. Bu, siz bir islemi
baslattiktan sonra, o baslattiginiz islem calismaya devam ederken baska bir islem de
baslatabilirsiniz demektir. Coklu gorev, bir isletim sisteminde bir kullanicinin, birden fazla
sayida islemi ayni anda isletime alinabilmesi 6zelligidir. Yani coklu gorev, bellekteki birkag
veriyi ayni anda islemesi ve islemci ile 1/O Unitelerinin de bunlar arasinda ayni anda
kullandiriimasi ortaminin yaratilmasidir. Ancak bir bilgisayar sisteminde, isletim sisteminin
kendisine ait birden fazla islemin ayni anda calistirilmasi, bu sistemde “coklu gorev

(multitasking)” o6zelligi oldugunu gostermez. Bu nedenle bir isletim sisteminde coklu goérev
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ozelligi, ancak bir kullanicinin birden fazla sayidaki islemi ayni anda isletebiliyorsa vardir. Coklu
gorev bircok uygulamanin (programin) ayni anda calistiriimasidir. Bunun saglanmasi igin,
gorevler (uygulamalar) kisa zaman dilimleri icinde islemcide calistirilir. Bu zaman dilimlerinin
oldukga kiiciik zaman dilimleri olmasi nedeniyle yapay da olsa bir es zamanlilik s6z konusu
olur. (islemci ayni anda iki isi yapamaz.)

Coklu islemci (Multiprocessing) isletim Sistemleri

Gittikce yayginlasan bir durum da bir basit sistemin icerisine bircok CPU baglayarak cok 6nemli
hesaplamalari yapmaktir. Her isletim sistemi birden fazla islemciyi destekleyemiyor. isletim
sistemi, yapilacak olan islemleri iki veya daha fazla islemci Gizerine dagitmayi bilmeli ve bunlari
kontrol edebilmelidir. Bu 06zellige sahip olan isletim sistemleri arasinda Windows 2000,
Windows NT, Linux, Unix, BeOS bulunuyor. Microsoft'un diger isletim sistemleri (Win9x - ME)
cok islemcili sistemleri desteklemiyor.

Coklu Gérev (Multithreading) isletim Sistemleri

Program ihtiyac halinde isletim sistemi tarafindan kiictik parcalara ayrilir ve ¢alistirilabilir. Bu
ozellik ayni zamanda c¢oklu kullanici sistemleri de destekler. Ayni programin pargalari farkl
kullanicilar tarafindan da kullanilabilir.

Windows Sunucu(Server) isletim Sistemleri

Windows NT

Windows 2000

Windows Server 2003

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

Windows Server 2016

Windows Server 2019

Windows Server 2022

Disk Yapilandiriimasi (RAID)
Gunlmuzde bilgisayarlar yiksek islem hizlarina ulasmislar ve bu hiz artarak devam
etmektedir. islem hizin dncelikle 8nemli oldugu durumlarda ise sabit disklerin dnemi daha da

artmaktadir. isletim sistemleri, performansi artirmak icin cesitli araclar sunuyor olsa da

39



. BiLGISAYAR TEKNIKERLIGI

disklerin fiziksel sinirlari vardir. Birkag tane diski, es zamanh olarak kullanmak bu fiziksel
sinirlamanin olumsuz etkilerini gidermek acisindan oldukca dnemlidir.

Temel olarak veri okuma ve yazma hizlarini artirmak ve givenligi saglamak amaciyla birden
fazla diskin bir arada kullanilmasina RAID (Redundant Array of Indepented Disk Drives-
Bagimsiz Disklerin Artiklikh Dizisi) adi verilmektedir. RAID olusturulmasinin amaci; hata
toleransi saglamak, daha fazla depolama alani saglamak ve performansi yikseltmektir. RAID
denetci kartlari ile yapilandirilan RAID teknolojisine, “Donanimsal RAID” adi verilir. Artik son
kullanicilar da, isletim sistemleri ile birlikte gelen araglar yardimiyla RAID teknolojilerini
kullanabilmektedirler. Buna “Yazilimsal RAID” denir

HOT SPARE: RAID grubunun igerisinde bulunan ancak bosta yedek olarak bekleyen diske
denir. RAID grubundaki bir disk arizalandigi zaman normal sartlarda diskin degistirilmesi ve
verinin tekrar yazilmasi beklenir. Ancak Hot Spare olmasi durumunda arizalanan disk yerine
Hot Spare gecer ve veri bu diske yazilmaya baslar.

HOT SWAP: RAID grubundaki bir diskin arizalanmasi halinde sunucuyu kapatmadan disk
degisiminin yapilmasi islemine verilen isimdir.

DUPLEXING: iki RAID kartinin yedekli calismasi islemidir.

RAID ile ilgili olarak bilinmesi gereken bazi hususlar;

* RAID yapisinda disklerin ayni RPM’de veya ayni boyutta olmasi gerekmiyor. Sunucunuzun
destekledigi tim diskleri kullanabilirsiniz. Ancak sunu bilmeniz gerekiyor RAID yapisinda olan
diskler icerisinde en disiik RPM’li ve en diislik kapasiteye sahip diskiniz hangisi ise RAID ona
gore hareket eder. Yani 500 gb 7200RPM 1 disk ile 1 tb 15000 RPM 2 diskiniz oldugunu
dislinin bu disklerden RAID 0 yaptiginiz takdirde her diskin 500 gb kapasitesini
kullanabilirsiniz. RAID yapisindaki tim diskler ise 7200 RPM’mis gibi davranirlar.
* RAID Controller kartlarinin arizalanmasi durumunda RAID kartinizi degistirebilirsiniz. RAID
kartinin arizalanmasi disk yapisinin tamamen bozuldugu anlamina gelmemektedir. RAID
kartini degistikten sonra yeni raid kartiniz sunucu boot olurken disklerdeki RAID yapisini
okuyacak ve RAID vyapisini  kendi {zerine almasi icin onay isteyecektir.
* RAID Controller kartlarinda Battery pili yazilan verilerin disklere iletilmesinden ve
glvenliginden sorumludur. Olasi bir anlik kesinti halinde veriler battery Uzerinde tutulur ve
sunucunun tekrar aktif olmasi halinde veriler disklere yazilir. Battery olmamasi durumunda
blylk veri kayiplari yasanabilir. Ayrica battery performansida etkilemektedir. RAID5

Controller lizerinde battery olmadan saatte 8 gb civarinda bir yazma s6z konusuyken Battery
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ile bu 70 gb’lara kadar c¢ikabilmektedir. Bu ciddi bir fark oldugundan dolay Battery kesinlikle
kullanilmasi tavsiye edilir.

RAID O

RAID 0, disk seritleme olarak adlandirilir. RAID 0 yapilandirmasini gergeklestirmek icin en az 2

diskin olmasi gerekir. 3 diskten olusan RAID 0 yapisini asagida gorebilirsiniz.

DISK 3

Bu yapilandirmada, veriler 3 diske paylastirilarak yazilir. Windows yazilacak veriyi, serit adi
verilen bloklara ayirir ve kiimedeki tiim disklere, bu seritleri sirayla yazar. Yani kiimede (¢ disk
varsa, verinin bir kismini Disk 1’e, bir kismini Disk 2’ye ve bir kismini da Disk 3’e yazar. Bu
isleme seritleme adi verilir. Bu yapilandirma ile hiz artar, ancak herhangi bir diskte sorun
olmasi durumunda veri batlnliga kaybolacagl icin veri anlamini vyitirir. Disk Yonetimi,
seritleme kiimesinin genel boyutu olarak en kiiciik disk biriminin boyutunu alir. Ornegin, en
kiictk birim boyutu 1 GB ise (i¢ diskten olusan seritleme kiimesinin boyutu 3 GB'tir.

RAID 1

RAID 1, disk yansitma olarak adlandirilir.

RAID 1 igin, iki birim iki strlicide ayni bicimde yapilandiriimalidir.

En az 2 dinamik diskin olmasi gerekir.

Veriler her iki diske de yazilir.

Disklerden biri arizalanirsa, veriler diger diskte de bulundugu icin kaybedilmez.

RAID 1 ile depolama alani boyutu yari yariya azalir. Ornegin 60 GB boyutundaki bir diski
yansitmak icin bir 60 GB disk daha gerekir. Bu 60 GB bilgiyi saklamak icin 120 GB alan

kullanilacagl anlamina gelir.
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RAID 1, genellikle sistem dosyalarinin yedeklerini tutmak icin kullantlir.

Ayni veri iki diske yazildigi icin hiz yaklasik olarak %50 dlser. Fakat disklerin birinde herhangi
bir sorun oldugunda digeri kaldigi yerden devam eder, veri kaybi yasanmaz.

RAID 5

RAID 5, eslikli disk seridi olarak adlandirilir. RAID 1 ile karsilastirildiginda, hataya
dayaniklihginin yani sira daha az yik ve daha iyi okuma performansi saglar. RAID 5'i
yapilandirmak icin RAID 0’da oldugu gibi en az ¢ disk kullanilir. Ancak RAID 0’dan farkli olarak,
tek bir diskin arizalanmasi halinde, tiim siirtici kiimesinin kullanilamaz olmasini engellemek
icin eslik hata denetimi 6zelligi bulunur.

Bir algoritma ile bilgiler disklere sirasi ile yazilirken, her defasinda bir diske yazilan bilgilerin
algoritmasi kaydedilir. Bu sekilde devam eden veri yazma islemi ile RAID 5 sistemindeki
herhangi bir diskin arizalanmasi durumunda sistemin calismaya devam etmesi, arizal diskin
sistem kapanmadan degistirilmesi ve RAID 5 yapinin tekrar olusturulmasini saglamaktadir.
Burada tek bir disk givenlik icin kullaniimaktadir. Bu ylizden toplam kapasite, bir disk eksik
olacaktir.

RAID 6

Bu model RAID 5 ile hemen hemen aynidir. Tek farki Parity diskinin 1 tane degil de 2 tane
olmasidir. Parity diskinin 2 tane olmasindan dolayi okuma hizi RAID 5 ile ayni olmasina ragmen
yazma hizi RAID 5’e gore daha kotidiir. Ancak glivenlik bakimindan RAID 5’ten daha iyidir.
Ayni anda 2 diskinizin arizalanmasi bu yapiya zarar vermeyecektir. Kapasite olarak ise 2 disk
kaybiniz bulunmaktadir. RAID 6 yapisini kullanabilmeniz icin RAID kartinizin RAID 6 modelini
desteklemesi gerekmektedir. Her RAID kartinin destekledigi bir model olmamakla birlikte bazi
RAID kartlarinda ekstra lisans ile bile verilebilmektedir. Yiiksek glivenlik ve iyi performans
sagladigindan dolayi tercih sebebidir.

RAID 10

RAID 1 ve RAID O birlesmesi ile olusan bir RAID modelidir. Performans olarak oldukca
yiksektir. iki farkli RAID 1 yapisinin RAID 0 ile birlesmesinden olusur. Bu yapi icin en az 4 disk
gerekmektedir. Sadece cift sayida diskler ile ¢alisir ve disk sayisini ne kadar arttirirsaniz arttirin
disk kapasitesi disk sayisi / 2 kadardir. Givenlik olarak RAID 1 sagladigi gtivenlik ile aynidir. Tek
bir RAID grubundaki 2 diskin arizalanmasi RAID yapisini bozar.

42



giLGisavar TEKNIKERLIGE [}

RAID 10
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RAID 50
Bu RAID modeli en az 6 diskten olusur. RAID 5 disklerin RAID 0 altinda birlesmesi ile yapilir.

Hem performansli hem de glivenlidir.
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Kurulusumuzda Kullanilan isletim Sistemleri

Kurulusumuz Bilgi Teknolojileri Daire Baskanligi merkezinde bulunan sunucularda Windows
Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016 , Windows
Server 2019, Windows Server 2022 ve Linux isletim sistemleri kullaniimaktadir.

Kisisel bilgisayarlarda ise; Windows XP, Windows 7, Windows 8, Windows 10 ve Windows 11

isletim sistemleri kullaniimaktadir.
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3. KORUYUCU BAKIM

Herhangi bir koruyucu bakim programinin amaci, pahal bilgisayar onarimlarinin 6niine
gecmektir. Bu boliimde, koruyucu bakimin 6nemi vurgulanmakta ve bunu gerceklestirmek icin
gereken arag-gerecler tanimlanmaktadir. Uygun bakim, donanimin 6émriini uzatmaya
yardimci olabilir. Yardimci yazilimlar, bir bilgisayar sistemini daha hizli ve daha verimli hale
getirebilir. Bu bollimde ayrica, bir bilgisayar lizerinde ¢calismak ve bilesenlerden kurtulmak igin
onemli glivenlik talimatlari da ele alinmaktadir.

3.1 Genel Bilgiler

Bilgisayar teknisyeni/teknikeri, kendi basina ve belirli bir siire icerisinde, bilgisayar montajini
ve kurulusunu yapma, bilgisayarin sorunsuz calismasina engel olan faktorleri tespit edip
¢Oziim getirme, bakim ve onarim yapma bilgi ve becerisine sahip nitelikli kisidir.

3.1.1 Bilgisayar Teknikeri/Teknisyeni:

1. Bilgisayar montaji yapar ve isletim sistemi ile cevre birimleri stirictlerini yikler.

2. Bilgisayara klavye, fare, monitor ve ¢evre birimlerinin baglantisini yapar ve calismasini test
eder, network baglantilarini kurar.

. Arizali bilgisayarin bildirim formlarini ve 6nceki ariza kayitlarini inceler.

. Kullanilan arag ve gerecleri hazirlar ve gerekli onarimlari yapar.

. Donanimlarin giivenli sekilde tasinmasini saglayici ve bilgi kaybini 6nleyici 6nlemler alir.

. Virls olup olmadigina bakar ve hata mesajlarini degerlendirir.

. Sistem dosyalarinin silinmis ve/veya zarar gormis olup olmadigina bakar.

. Yiklenen programlarin isletim sistemi ile uyumlulugunu kontrol eder.

O 00 N o Uu b~ W

. Donanim test programlarini ¢alistirir.

10. Cevre birimleri siricileri, kasa icindeki kablo baglantilari ve kartlari, setup (Kurulum)
ayarlari ve gli¢ kaynagini kontrol eder.

11. Setup (Kurulum) ayarlarini yapar ve virisleri temizler.

12. Hard diski formatlar, disket ve/veya CD/ROM sirticllerini temizler.

13. Disket slirticistng, glic kaynagini, klavye ve fareyi onarir veya degistirir.

14. Hard diski, bellek kartini, CD/ROM siirlicislinli, ekran, multimedya, cevre birimlerini,
network kartlarini, enerji ve veri kablolarini, bilgisayar pilini, islemciyi ve anakarti degistirir.

15. Bilgisayarin periyodik bakimini yapar.
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Bu hususlari grafik olarak asagidaki gibi 6zetleyebiliriz:

Yazilim Yiiklemesi ve
Sistemin ¢ahstirimasi

Bilgisayar Donanimi

Bakim ve Onanm

Donanim Montaji

3.1.2 Bir Koruyucu Bakim Programinin Ogeleri

Her koruyucu bakim programinin ana hedefi, sistemi gelecekte olusabilecek sorunlara karsi
korumaktir. Bir koruyucu bakim ilkesi gelistirirken asagidaki 2 sorunun cevaplandiriimasi
gerekir.

1) Koruyucu bakim ne zaman planlanmalidir?

Kesin zamanlar 6zel taleplere bagldir. Onemli olan bir zaman cizelgenizin olmasidir. Bir
koruyucu bakim ilkesi gelistirirken otomatiklestirilmis gérevlerin gece yapilip yapilamayacagini
ve gece veya hafta sonlari ne gibi ylikseltmelerin yapilmasi gerektigini belirleyiniz. Belirli
gorevlerin, glinlin, haftanin ve ayin belirli zamanlarinda tamamlanmasi icin bir zaman ¢izelgesi
hazirlanmalidir. Bu zaman c¢izelgesinde sunucu odasi ve bilgisayar

laboratuvarinin belirlenen zamanlarda bakim ve kontroliini iceren bilgiler yer alir. Bilgisayar
teknisyeni bu zamanlarda, 6nceden tespit edilen bakim ile ilgili hususlari yapar.

2) Ne tiir bakima ihtiyag vardir?

Uygulanan bakim tiirii kisisel kosullara baglidir. Ornegin, siirekli giincellenen sistemlerin daha

sik desteklenmesi gerekir. Internet erisimi olan sistemler sirekli viris taramasindan

45



. BiLGISAYAR TEKNIKERLIGI

gecirilmelidir. Blyuk sorunlarin olusmasini beklemek yerine kiiclik sorunlara egilmek daha
kolay oldugundan, bu belirlemeleri, koruyucu bakim ilkesinin bir parcasi olarak yapiniz.

3.1.3 Onlem

Sunucu odasli ve bilgisayar laboratuvarindan sorumlu teknisyen her seyden 6nce bilgisayar
sistemleri donanim ve yazilim olarak zarar gormeden 6nce gerekli tedbir ve onlemleri
almalidir. Onceden alinacak kiiciik bir giivenlik &nlemi, daha sonra ortaya cikabilecek biyiik
arizalarin 6niine gegebilecegini hicbir zaman akildan c¢ikarilmamalidir. Zaten, koruyucu bakim,
sistemler zarar gormeden 6nce alinacak dnlemleri icerir. Bu 6nlem ve tedbirleri asagidaki gibi
siralayabiliriz:

1.  Teknisyen/Tekniker, sunucu odasi ve bilgisayar laboratuvarinin fiziksel olarak glivenlik
onlemlerini almalidir.

2. Yetkisiz ve sorumlu olmayan kisilerin girisine izin vermemelidir.

3. Ortami surekli temiz ve bakiml tutmalidir.

4.  Cevresel yonergeler, anlatilacak olan ortam ile ilgili hususlara dikkat etmelidir.

5. Bakim zaman gizelgesinde belirlenen zamanlarda donanimlarin ve yazilimlarin bakimini
yapmalidir.

6. Bilgisayar g¢evre birimlerinin bakim ve kontrolini yapmalidir.

7.  Sistemlerde bulunan aygitlarin kendi stirticilerini yliklemeli ve glincel tutmahdir.

8.  Sistemlere gereksiz yazilimlarin yiklenmemesi igin tedbirler almalidir.

9. Lisansiz yazilimlar kullanilmamasini saglamalidir.

10. Gincel olmayan yazilimlari sistemden kaldirmahdir.

11. Sistemleri stirekli virlis taramasindan gegirmelidir.

12. Virls programini giincel tutmalidir.

13. Sistemde bulunan énemli verilerin yedegini periyodik olarak almalidir.
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3.1.4 Arag-Geregler
3.1.4.1 Arag-Gereg Cantalari

Bir teknisyenin, sekilde gosterildigi gibi temel arag-gereci iceren bir alet ¢cantasi olmalidir.

Tipik teknisyenin arag -gereg takimi

Buna ek olarak, bir arac takiminda bulunmasi gerekenler asagidaki gibidir:

Anti statik bilek bandi ya da diger anti statik aygitlar
Duz kafali tornavida

Yildiz kafali tornavida

Somun agizli tornavida

igne burunlu pense

Kosegenler veya enine kesimli penseler

Dar bolgelerde gérmeyi kolaylastirmak icin bir ayna
Sayisal /Analog avometre

Cep feneri

Bir teknisyenin arag takiminda cesitli diiz kafali ve yildiz kafali tornavidalar bulunmalidir.
Teknisyenler cok farkli vida ve somun tirleriyle karsilasabilir. Bazi vidalar, teknisyenin
onlara ulasabilmesi icin farkl uzunlukta tornavidalar gerektirebilir. Manyetik araclar, kullanisli
olmalarina ragmen i¢ bilesenlere zarar verebileceklerinden, bilgisayarin icinde
kullanilmamalidir. Yeterince gicli bir miknatis, diske, anakarta veya diger ic bilesenlere

zarar vermeye yetecek akim uretebilir.

Teknisyenler telleme ve kablolama Uzerinde calisarak ¢cok zaman gecirirler. Bazen, bir telin
veya kablonun kesilmesi gerekir. Kdsegenler veya enine kesimli penseler, teknisyenin, telleri

veya kablolari tam istedikleri gibi kesmelerini mimkin kilar.
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Bir arac¢ takiminda bir soket set anahtar takimina da ihtiyag vardir. Bilgisayar vidalarinin
cogu alti koseli basliga sahiptir ve teknisyen alti kdseli vidalari gevsetmek veya sikistirmak icin
bir somun agizh tornavida kullanabilir. Dar denkleri ya da etraftaki koseleri gérmek icin bir

ayna kullanilabilir.

Ayrica, bir anti statik vakumlu temizleyici, kutulanmis hava, cesitli cozgenler ve tiftiksiz
bezlerin de bulunmasi gerekir. Normal vakumlu temizleyiciler statik Grettiginden, bilgisayar
bilesenleri icin anti statik vakumlu temizleyiciler kullaniimalidir. Vakumlu temizleyicinin bir
bilgisayarda kullaniimak (izere 6zel olarak onaylanmis olmasi gerekir. Tipik bir vakumlu
temizleyici, lazer kartusundan toner temizlemek icin kullanilmamalidir. Toner partiktllerinin
tutarliligi icin ylksek stizme kapasitesine sahip bir vakumlu temizleyiciye ihtiyag vardir.
Sikistirilmis kutuda hava, bilgisayar bilesenlerini temizlemek icin en faydali araclardan biridir.
Bir kutu hava, bilgisayarin icindeki tozu statik elektrik yaratmadan cikarabilir. Tozun
erisilemeyen bolgelere ugmasini engelleyiniz. Bilgisayar kasasinin veya bilesenlerinin disini
temizlemek icin biraz su ve yumusak bir sabunla tiftiksiz bir bez kullanilabilir.

3.1.4.2 Kablo Test Cihazlan

RJ11,Rj12,RJ45 ve BNC uclu kablolari test etmekte kullanilan cihazlardir. Kablonun kisa devre
veya kopuk olup olmadigini, yanlis u¢ baglantilarini test etmekte de kullanilir. Mevcut
baglanti durumunu gosteren LED ile techiz edilmistir. Cihazda mevcut bulunan ton
jeneratdriine harici bir "tone tracer" baglayarak désenmis kablolardaki kisa devre ve

kopukluklari sinirlandirmak mimkuinddir.

3.2 Genel Bilgi
Bilgisayarlar ve diger elektronik aygitlari belli bir slire sonra kullanilmaz hale gelir. Bu sorun,

asagida siralanan nedenlerden kaynaklanir:

» Makine eski oldugundan ve ekonomik olmadigindan, parcalar veya bilesenler daha sik
arizalanmaya baslar.

» Bilgisayar, baslangicta planlandigi uygulamalar icin artik yetersiz kalir.
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> Onceki modellerin yerini, gelistirilmis 6zelliklere sahip daha yeni makineler alir.

» Sonug olarak, eski bilgisayarlardan veya parcalardan nasil kurtulabilecegimizi sormaya
baslariz.
Bilgisayarlar ve vyan birimleri, cevre dostu olmayan bazi maddeler igerir. Bilgisayar
bilesenlerinin ¢cogu, ya zararhdir ya da belli bir dizeyde zararh madde icerir. Atik maddeler
zararli olarak siniflandirilir. Clnkd uygun olarak kullanilmadiginda insan sagligina ve cevreye
zararh olduklari bilinir. Zehirli atik olarak da bilinen zararli maddeler genellikle, kadmiyum,
kursun veya civa gibi agir metal konsantrasyonlariigerir. Bilgisayar baskili devre kartlari, plastik,
kiymetli metaller, fiber cam, arsenik, silikon, galyum ve kursundan olusur. Katot isinh tip -
cathode ray tube- (CRT) monitorleri, cam, metal, plastik, kursun, baryum ve seyrek toprak
metalleri icerir. Tasinabilir sistemlerden gelen piller, kursun, kadmiyum, lityum, alkalik
manganez ve civa icerebilir. Bilgisayar donatiminda kullanilan temizlik maddelerin cogu da
zararli maddeler olarak siniflandirilabilir.
3.2.1 Ortam Giivenligi ve Sunucu Odasi icin Yénergeler
Sunucu odasinda sicaklik édnemlidir. Sunucu kesinlikle sicak boru gecisinin yakinina veya
klimanin yanina vyerlestirilmemelidir. Motorlar ve mikro dalgalar gibi 0Ogeler
elektromanyetik girisime (Manyetik alan etkisi) yol acabilir. Elektromanyetik girisim (EMI) de

onlenmelidir. Yalnizca, yalitilmis topraklama devreleri kullanilmahidir.

Sunucunun etrafindaki alanin kullanilmayan malzemeler ve karisikliktan uzak tutulmasi
gerekir, ideal olan, sunucuyu, erisimi sinirlandirilmis ve hicbir sekilde darbe almayacak,
sarsilmayacak, dogrudan erisilemeyecek ya da ydnetici olmayanlar tarafindan rahatsiz
edilemeyecek bicimde bir dolaba kilitlemektir. Teknisyenin ve donatimin glivenligi icin tim
kablo ve tellerin glivence altina alinmasi gerekir. Tavan ile binanin bir sonraki katinin zemini
arasinda bulunan algaltilmis tavanin Ustlindeki alan, ag yoneticileri ve yangin denetgileri icin
cok onemlidir. Tesisat boslugu denen bu alan, bir bina etrafindaki ag kablolarini ¢calistirmak icin
uygun bir yerdir. Tesisat boslugu, genellikle, havanin icinde rahatca dolasabildigi acik bir alandir.

Bu nedenle, yangin denetgileri buna 6zel bir 6nem verir.

Bakir tabanh kablolama i¢in en yaygin dis kaplama, polivinil klortir PVC'dir. PVC kablolama,
yandiginda, zehirli dumanlar c¢ikarir. Yangin talimatlari, zehirli dumanlarin bina icinde rahatca
dolasmasini engellemek icin, tesisat boslugunda PVC kablolamayl yasaklar. Tesisat

bosluklarinda, duvarlarda ve yangin kodlarinin PVC kablolamayi yasakladigi diger alanlarda,

49



. BiLGISAYAR TEKNIKERLIGI

tesisat bosluguna uygun uretilmis bakir tabanh kablolama, kablo kanali olmaksizin kullanim icin
tasarlanmistir. Tesisat boslugu seviyesinde kablolama, PVC kablolamadan daha zor ve daha
pahalidir, bu yizden de birincil olarak, PVC kablolamanin kullanilamadigi yerlerde kullanilir.
3.2.2 Sicakhk

insanlar gibi, bilgisayar sistemleri de belirli sicakliklar arasinda islevselliklerini stirdirebilir.
Bircok bilgisayar sistemi icin 10-30 C arasi sicakliklarin korunmasi uygun olacaktir. Eger
bilgisayar sistemlerinizin disindaki sicakliklar cok yiksek ise sistemlerin havalandirma
diizenekleri dogru bicimde calismayi slirdiremeyecek ve bilgisayarinizin bilesenleri zarar
gorebilecektir. Eger sicaklik cok diserse, bilgisayar sistemleriniz acildiginda termal soka

ugrayarak elektronik devrelerinin catlamasi nedeniyle ¢alismaz hale gelebilecektir.

Sicaklik yonetimine iliskin 6neriler asagida siralanmistir:

a) Bilgisayar sistemlerinizin belgelemesinden faydalanarak uygun sicaklik araliklarini tespit
ediniz.

b) Sistem odaniza bir sicaklik alarmi yerlestirerek ¢ok sicak ve g¢ok soguk durumlarda
Alarmlarin uyari vermesini saglayiniz.

¢) Bilgisayar sistemlerinizi duvarlara ¢ok yakin yerlestirmemeye 6zen gosteriniz. Duvarlara
¢ok yakin yerlestirdiginiz takdirde, havalandirmayi engelleyerek bilgisayarlarinizin ig
sicakliklarinin yikselmesine neden olabilirsiniz. Bircok Uretici, bilgisayarlarinin her kenarinin
duvardan 15-20 santimetre acgikta olmasini dnerir.

Tanimlanmasi en kolay ¢evresel konulardan biri, sicakliktir. Sicak bir bilgisayar odasi, bir soruna
isarettir. Ag teknisyenlerinin, bilgisayar donatimi igin isletim sicakliklarindan haberdar olmasi

gerekir. Tipik bir sunucu asagidaki araliklarda islem gorecektir:
> lsletim sicakhgi: 5 O°F ile 95 °F (10-3 5 °C)

» Bellek sicakhgi: 40°F ile 95°F (4,4-35°C)
3.2.3 Nem
Nem, bilgisayar sistemlerinin ¢alisabilmesi icin gereklidir. Ancak havadaki nem oraninin asiri
ylikselmesi sistemlerinize zarar verebilir. Nem, sistem odanizda statik elektrik yiklenmesini
azaltacak yonde etkisini gosterir. Nemin ¢ok az olmasi, statik elektrik yiklenme ve

aktarimlarini arttirarak manyetik teyp ve benzeri bilesenlerde sorunlara yol acar. Nem
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oraninin ¢ok ylikselmesi ise bilgisayar sistemlerinizin devrelerinde kisa devrelere kadar uzanan
sorunlara neden olabilir.

3.2.4 Nem diizeyinin korunmasina iliskin alinabilecek 6nlemler asagida siralanmistir:
a) Nem duizeyini %20 ile %50 arasinda tutmalisiniz.

b) Yuksek glvenilirlik gerektiren ortamlar i¢cin nem diizeyinin belirlenen sinirlar disina gikmasi
durumunda devreye girecek alarm sistemleri kullanmalisiniz.

¢) Bilgisayar sistemlerinin ya da gevre birimlerinin bir grubunun nem duyarhhg: digerlerinden
daha yuksek olabilir. Uygun nem diizeyinin tespiti icin cihazlarinizin kullanim kilavuzlarina goz
atmalisiniz.

3.2.5 Hava Ozellikleri

Sunucu isletim ortamina iliskin hicbir tartisma, hava niteligini hesaba katmadan tamamlanmis
sayllmaz. Bu genellikle, veri merkezi ortamlarina iliskin bir konu olmasa da sunucular ¢ok tozlu
ve kullanilmayan malzemeli alanlara yerlestirildiginde géz 6niinde bulundurulmasi gereken bir
konudur. Bir sunucunun {zerindeki fanlar, havadaki tim tozun sistemin icinden gecerek
cekilmesine ve bilesenlerin lizerinde birikmesine yol acabilir. Bilesenler tozla kaplanirsa, asiri
Isinabilir ve arizalanabilir. Donatim, hava niteliginin stipheli oldugu bir alanda bulunuyorsa, ag
teknisyeninin, bir vakumlu bilgisayar temizleyicisi veya kutulanmis hava kullanarak sistemi
temizlemek icin haftalik veya aylik bakim planlamasi gerekir.

3.2.6 Duman

Duman, bilgisayar sistemlerine derinden zarar verir. Bilgisayar disklerinin kafalarina, optik
disklere ve teyp siriicllerine etki eder. Bilgisayar sistemleri ve monitorler de belli durumlar
altinda duman (Uretebilir, birbirlerine zarar verebilir. Ancak duman konusunda en tehlikeli
kaynak sigaradir. Duman, klavyelerin ¢cok daha hizli bozulmalarina neden olacaktir.

Duman konusunda 6nerilen onlemler asagida siralanmistir:

a) Sistem odasinda ve sistem odasini kullanan yetkili kisilerin yaninda sigara igilmesine

izin vermeyiniz.

b)Sistem odasina mutlaka duman detektorleri yerlestiriniz.

¢) Yukseltilmis zeminin oldugu odalarda zeminin altina, algaltiimis tavanin oldugu odalarda
tavanin Gstiine duman detektorleri yerlestirmelisiniz. Uygun oldugu takdirde, hem zeminin

altina hem de tavanin lzerine detektor yerlestirmekten kaginmayiniz.

51



. BiLGISAYAR TEKNIKERLIGI

3.2.7 Toz

Toz verilere zarar verir. Duman gibi, toz da disk kafalarinda birikerek disklerinizi ¢alismaz
hale getirebilir. Uzun vadede hem kayit kafasina hem de disk kayit ortamina zarar vererek
disklerinizi bir ¢cop haline donUstlrebilir. Havada ugusan tozun blyik bolimi elektriksel
olarak iletkendir. Bircok bilgisayar sisteminde tasarimlari sebebiyle, sogutma vantilatorleri
aracihigiile toz sistem icinde ¢ekilmekte ve uzun siirede tozun sistem kartlarinin kapladigi
gorilmektedir. Kartlar Gizerinde biriken bu toz parcaciklari, kisa devrelere neden olarak
bilgisayarlara zarar vermekte, kimi durumlarda ise bilgisayar sistemlerinin i¢ sicakliklarinin
artmasinda da bir etken olmaktadir.

Toz konusunda sunulan dneriler asagida siralanmigtir:

Sistem odanizi olabildigince tozdan arindiriniz.

a) Eger bilgisayarlarinizin hava filtreleri varsa, periyodik olarak degistiriniz ya da
temizlenebilir tlrde ise temizleyiniz.

b) Bilgisayar sistemlerinin temizliginde kullanmak Gzere bir kompresor edininiz ve periyodik
olarak kullanilmasini saglayiniz. Bilgisayar kasalarinin icerisinin de kompresor ile
temizlenmesini saglayiniz.

c) Tozu kolayca engelleyemediginiz ortamlarda, bilgisayar sistemlerinin tozdan daha az
etkilenmesi icin siradan ortiler ile 6rtmeyi denemeyiniz. Isinin hizla yikselmesine neden

olarak bir yangina sebebiyet verebilirsiniz.
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4. YAZILIM GELISTIRME VE SURECLERI

YAZILIM NEDIR?

En yalin tanimiyla yazilim; elektronik bir donanimin, belirli bir isi yapmasi igin derlenmis
komutlarin bitlintdir. Bu komutlar islemcilerde islenerek bir olaya donusturulir. Tiirk Dil
Kurumu Sozliigia‘ ne gore yaziim “Bir bilgisayarda donanima hayat veren ve bilgi islemde
kullanilan programlar, yordamlar, programlama dilleri ve belgelemelerin tiimii. (TDK Sozlik)”
olarak tanimlanir.

Yazihm aslinda hayatimizin her alanindadir ve her alanda hayatimizi kolaylastirabilir.
Bilgisayarlar, telefonlar, televizyonlar, mobil teknoloji, internet, sanayide kullanilan yeni nesil
cihazlarin neredeyse tamami, otomotiv, insaat, egitim, reklam, pazarlama, iletisim, medya,
eglence, saghk basta olmak Gzere hemen hemen tiim sektorlerde, uzay sanayisinde, glinliik
hayatta kullanilan bazi teknik aksesuarlarda kisacasi “yazihm” gercekten de yasamin her
alanindadir.

YAZILIM CESITLERiI NELERDIR?

Pek cok kaynakta yazilim iki ana baslik altinda incelenir:

Bilgisayar Yazilimlari
Elektronik Yazilimlari

Bilgisayar, temelde elektronik bir cihaz olsa da icindeki yazilim mantig temel elektronik
cihazlardan biraz daha farkl oldugu icin bunlari ayri iki kategoriye ayirmak daha dogru olur.
Mobil cihazlar da bilgisayar ile ayni kategoride anlatilabilir, aralarinda pek fark yoktur.
BiLGISAYAR YAZILIMLARI

Bilgisayar yazilimlari da kendi icerisinde islev olarak tge ayrilir. Bunlar;

Uygulama Yazilimlari
Sistem Yazilimlari
Cevirici Yazilimlar

Uygulama Yazilimlari

Bilgisayarda kullanilan, bir gérevi yapmak icin yazilmis yazilimlardir. Mesela; Web programlari,
Ofis Programlari, Resim ve Video Diizenleme Programlari, Oyunlar, Muhasebe Programlari,
insan Kaynaklari, Stok Programlari gibi bircok kategoride uygulamalar bulunmaktadir.

Kisacasi uygulama yazilimlari; insanlarin ¢alismalarini hizlandirmak, bir islemi bir veya birkag
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tusla yapabilmek icin yazilmis yazilimlardir. DHMi Bilgi Teknolojileri Dairesi Baskanligi Yazilim
Gelistirme Subesinin ana gorevi de, Kurumun ihtiyaci olan uygulama yazilimlarini gelistirmek
veya gelistirilmesini saglamaktir.

Sistem Yazilimlari

Sistem yazilimlari bilgisayar kullanimi icin gerekli ana fonksiyonlari saglar ve bilgisayar
donanimina ve sistemin yuritilmesine yardimci olur. Su kombinasyonlari igerir:

e Aygit stricileri

e lsletim sistemleri

e Sunucular

e Hizmet programlari

e Pencere sistemleri
Sistem vyazilimi c¢esitli bagimsiz donanim bilesenlerinin uyum icinde c¢alismalarindan
sorumludur.

Sistem yazilimi bilgisayar donaniminin isletilmesi ve uygulama yaziliminin ¢alistiriimasi icin bir
platform saglamak i¢in tasarlanmis bir bilgisayar yazilimidir.
En temel sistem yazilimi tirleri sunlardir:

e Bilgisayar BIOS’'u ve aygit yazilmi: Bilgisayara bagh veya bilgisayar icindeki donanimi
calistirmak ve kontrol etmek icin gereken temel islevselligi saglar.

e isletim sistemi ( 6nde gelen érnekler; Microsoft Windows, Mac OS X ve Linux olmak iizere):
Bilgisayar parcalarinin; hafiza ile diskler arasinda veri alisverisi veya monitére goriinti
saglamak gibi gorevleri uygulayarak birlikte calismasina olanak saglar. Ayrica lst diizey sistem
yazilimi ve uygulama yazilimlarinin ¢alistiriimasi icin bir platform olusturur.

e Yardimci yazilim: Bilgisayarin analiz edilmesine, yapilandiriimasina, yonetilmesine ve optimize
edilmesine yardimci olur.

Sistem yazilimlari icin uygulama yazilimlarindan daha derin bir bilgisayar ve yazilim bilgisi
gerekmektedir.

Cevirici Yazilimlar

Bu yazilimlar, herhangi bir dilde yazilan kodlari makine diline (0 ve 1 lerden olusan dile)
cevirerek donanimlara ne yapmasi gerektigini soyler. Bu sayede de bilgisayar/makine bu
uygulamalari ¢alistirabilir. Eger yazilim diliyle, kullanilan programlama araci uyusmuyorsa veya
dogru isletim sistemine ait degilse o program o cihazda ¢alismayacaktir. Bunu Tirkce bilmeyen

birine Tlrkce bir seyler anlatmak gibi diistinebilirsiniz.
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ELEKTRONIK YAZILIMLARI

Bir veya birka¢ gorevi yapmasi icin yazilan, genellikle islemcinin pin giris-cikislarina bagli
sensorlerden veri okumak ve islemek, giris-cikislara bagh olan motor veya led gibi elektronik
cihaza bir is yaptirmak amaciyla yazilan yazilimlardir. Bu yazilimlar kugik projelerden,
sanayide kullanilan biyuk cihazlara kadar her alanda kullaniimaktadir.

Bu arada elektronik yazilm dilleri ile bilgisayar dilleri aslinda fark yoktur. Yani bircok ortak
yazilim dili bulunmaktadir.

Elektronik yaziliminin bilgisayar yazilimindan farki; elektronik yazilimlarda, programlanan
islemciyi mutlaka bir elektronik devre ile gerekiyorsa da mekanik tasarim ile birlestirilip
kullanmak gerekmektedir. Yani elektronik yazilimlarda; kimi zaman kamera, kimi zaman ise
motor gibi fiziksel bir karsilik mutlaka bulunmalidir.

YAZILIM GELISTIRME YASAM DONGUSU SURECI (SDLC)

(Software Development
life Cycle)

SDLC (Software Development Life Cycle), yiksek kaliteli bir Griin sunmak icin yazilimin
gelistirilmesiyle ilgili cesitli asamalari tanimlayan bir slirectir. SDLC asamalari, bir yazilimin,
yani Grlndn baslangicindan kullanimdan kaldirilmasina kadar olan tim yasam doéngisuni
kapsar. Yazilim yasayan bir organizma oldugu icin bu slreci bir dongl olarak disinmemiz
gerekir.

SDLC surecine baghlik, yaziimin sistematik ve disiplinli bir sekilde gelistirilmesine yol acar.
SDLC, asamalari pek cok kaynakta bazi asamalar birlestirilerek veya farkli isimlendirmeler ile

belirtilse de temel olarak 4 ile 10 asamadan olusan bir siirectir. Farkh kaynaklarda farkli isimler
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ile belirtilse de genel olarak anlatilmak istenilen aynidir. En Temel hali ile yazilim gelistirme
yasam donglisiinii asagida belirtilen 6 asama ile tanimlayabiliriz:

1.Gereksinim Toplama ve Analiz (Requirement Analysis/Defining)

2.Tasarim (Designing)

3.Kodlama (Coding)

4.Test (Testing)

5. Dagitim (Deployment)

6. Bakim (Maintanence)

Olaya Guvenligi de dahil edersek bu asamalara ilave bir takim sirecler daha eklememiz
gerekebilir.

Guvenli Yazilim Gelistirme Yasam Donglist (Secure-Software Development Life Cycle)

. T Gereksinim/Risk Tehdit Kaynak Kod Dogrulama & o
E Giivenlik Egitimi Analizi s e Analizi e Yayin ve Dagitim

1) Gereksinim Toplama ve Analiz

Planlama kismini da bu asamada ele alabiliriz. Yazilim yasam dongistiniin baslangi¢ noktasidir.
Temel ihtiyaclarin belirlendigi, proje icin fizibilite calismalarinin yapildigi ve proje
planlamasinin olusturuldugu donemdir. Bu asamada, beklentilerine gére bir (irlin gelistirmek
icin musteriden ilgili tim bilgiler toplanir. Herhangi bir belirsizlik yalnizca bu asamada
¢Oziilmelidir.

is analisti ve Proje Yoneticisi, misterinin insa etmek istedigi, son kullanici kim olacak, Griiniin
amaci gibi tim bilgileri toplamak icin misteriile toplantilar yaparak anlamaya calisir. Bir Griini
olusturmadan 6nce, Urinle ilgili temel bir anlayis veya bilgi cok dnemlidir.

ihtiyac toplama yapildiktan sonra, bir Giriiniin gelistirilmesinin fizibilitesini kontrol etmek icin
bir analiz yapilir. Herhangi bir belirsizlik olmasi durumunda, daha fazla tartisma icin gerekirse
daha fazla toplantilar yapilr.

Miusteriden alinan bilgiler ile yapilan analiz, Gereksinim analizi olup sonucunda Gereksinim
Tanimlari Dokiimani olusturulur. Olusturulan bu dokiimanin misteri tarafindan da incelenip
onaylanmasi ¢ok faydali olacak ve yanlis anlasilan konularin en bastan dizeltilmesine olanak

saglayacaktir.
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Sistem Analizini de bu asamada ele almak gerekir. Analist bu asamada is akis semalarini
olusturarak, sistem girdileri ve ¢iktilarinin tanimlamalarini yapar.

2) Tasarim

Bu asamada, Analiz asamasinda toplanan gereksinim girdi olarak kullanilir ve sistem
gelistirmeyi gerceklestirmek icin kullanilan yazihm mimarisi tiretilir.

Analiz calismasi sonucu ortaya cikartilan proje detaylari baz alinarak proje gerekli durumlarda
bilesenlerine ayrilirlar, proje icerisinde yapilacak islemler adim adim belirlenir ve proje plani
olusturulur. Proje planinin yanisira tasarim dokliimani da olusturulmalidir. Tasarim
dokiimaninda proje bilgileri (amag, kapsam vs), sistem tasarim bilgileri, tasarim detaylari, veri
modeli, kullanici araylz tasarimlari, UML Diagramlari yer almaldir. Tasarim dokiimaninin
amaci, vyazihm gelistiricinin  yazihmini  gelistirirken referans alacagi ve proje
surecinde/sonrasinda projeye dahil olacak vyeni vyazilimcilarin projeyi daha kolay
anlayabilmesini saglayacak teknik bir dokiimantasyona sahip olmasi gerekliligidir.

3) Uygulama veya Kodlama

Planlama, analiz ve tasarimi tamamlanip yapilacak islemleri detayl olarak belirlenen projenin
gelistirme asamasidir. Uygulama / Kodlama, kod gelistirici Tasarim dokimanini aldiginda
baslar. Yaziim tasarimi kaynak koduna cevrilir. Yazilmin tim bilesenleri bu asamada
uygulanir. Uretim asamasinda yazilimci alfa testlerini de gerceklestirmektedir.

4) Test Etme

Test, kodlama tamamlandiktan ve modiiller test icin yayinlandiktan sonra baslar. Bu asamada,
gelistirilen yazilim kapsaml bir sekilde test edilir ve bulunan tim kusurlar, dizeltmeleri icin
gelistiricilere atanir. Test asamasinin test ekibi tarafindan test araclari kullanilarak yapilmasi
idealdir.

Yeniden test, regresyon testi, yazilimin misterinin beklentisine gore oldugu noktaya kadar
yapilir. Test uzmanlari, yazihmin misterinin standardina uygun oldugundan emin olmak icin
Gereksinim Tanimlari Dokiimanina basvurur.

Guvenlik testleri ve stres testleri gibi test adimlari da bu asamada ele alinabilir. Yazilim

dagitilmadan once givenlik agiklarinin da tespit edilerek kapatilmasi dnemli bir konudur.

5) Dagitim
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Uriin test edildikten sonra, {retim ortaminda veya ilk olarak devreye alinir. Kullanici Kabul
Testi de musteri beklentisine gére bu asamada yapilabilir.
Kullanici Kabul Testi icin, Gretim ortaminin bir kopyasi olusturulur ve musteri, gelistiricilerle
birlikte testi yapar. Misteri uygulamay beklendigi gibi bulursa, musteri tarafindan yayina
alinmasi icin onay alinir.
Msteri onayi alindiktan sonra, dagitim asamasinda gelistirilen yazilim gercek ortama yuklenir.
Bu asamada kullanici yetkilendirmeleri ve kullanici egitimleri de gerceklestirilir. Gerektiginde
kullanici kilavuzlari hazirlanir.
6) Bakim
Yazihlm vyasadigl sirece devam eden bir asamadir. Bir yaziimin gercek ortamina
yliklenmesinden sonra bakimi, yani herhangi bir sorun ortaya cikarsa ve dizeltiimesi
gerekiyorsa veya herhangi bir iyilestirme yapilacaksa gelistiriciler tarafindan yapildig
asamadir. Proje vyayina alindiktan sonra olusabilecek hatalarin giderilmesi, yazilimin
iyilestirilmesi ve yeni islevlerin eklenmesi siirecleridir. Bu stire¢ zarfinda kullanicilardan gelen
bilgiler dogrultusunda bu istekler gerceklestirilmektedir. Proje analizleri sirasinda olmayan
yeni bir istek gelecek olursa bu asamada, slire¢ en basa yani analiz asamasina tekrar doner ve
diger asamalar sirasi ile takip edilir. Yazilim Yasam Dongisi denilmesinin asil sebebi de budur.
Yazilim yasadigi siirece dongii devam eder.
YAZILIM GELISTIRME SUREC MODELLERI
Sistem gelistirmenin zorluklariyla bas edebilmek icin, gelistirmeyi sistematik hale getirmeyi
hedefleyen cesitli siire¢c modelleri ortaya ¢cikmistir. Bu modellerin temel hedefi; proje basarisi
icin, sistem gelistirme yasam donglsu ( SDLC ) boyunca izlenmesi 6nerilen mihendislik
streclerini tanimlamaktir. Modellerin ortaya ¢itkmasinda, ilgili donemin donanim ve yazilim
teknolojileri ile sektor ihtiyaglari dnemli rol oynamistir. En bilinen siire¢ modelleri:

e Caglayan (Waterfall) Modeli

e Evrimsel (Evolutionary) Model

e Artirirmh (Incremental) Model

e Donglsel (Spiral) Model

e Cevik (Agile) Model
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CAGLAYAN (WATERFALL) MODELI:

Asamalari:

Gereksinim Tanimlama: Gergeklestirilecek sistemin gereksinimlerinin belirlenmesi isidir.
Musteri ne istiyor? Uriin ne yapacak, ne islevsellik gdsterecek?

Tasarim: Gereksinimleri belirlenmis bir sistemin yapisal ve detay tasarimini olusturma isidir.
Uriin, musterinin bekledigi islevselligi nasil saglayacak?

Gergeklestirme ve Birim Test: Tasarimi yapilmis bir sistemin gergeklestirilmesi isidir. Yazilim
UrlinG, tasarimi gerceklestirecek sekilde kodlandi mi?

Timlestirme ve Test: Gergeklestirilmis sistemin beklenen islevselligi gosterip gostermedigini
sinama islemidir. Uriin, misterinin bekledigi islevselligi saghyor mu?

isletme ve Bakim: Misteriye teslim edilmis (riinii, degisen ihtiyaclara ve ek misteri

taleplerine gére giincelleme isidir. Uriin misteri tarafindan memnuniyetle kullanilabiliyor mu?

Requirements Analysis

Bir sonraki asamaya ge¢meden, dnceki asama neredeyse timiyle tamamlanmig olmaldir

Zorluklar:

(6rnegin, gereksinim tanimlama asamasi bitmeden tasarim asamasina gecilemez.) Bu sekilde
gelistirme boyunca degisen misteri isteklerinin sisteme yansitilmasi zorlasir. Onceki nedenle
bu model, gereksinimleri iyi taniml ve degisiklik orani az olacak sistemler igin daha uygundur.

Gok az sayida is sisteminin gereksinimleri baslangigta iyi sekilde tanimlanabilir. Bu zorlugu
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asmak icin; gereksinim tanimlama asamasindan 6nce is gereksinimlerinin anlasilmasi ve
tanimlanmasi faydali olabilir. Daha ¢ok, genis kapsamli sistem gelistirme projeleri i¢in tercih
edilir.

EVRIMSEL (EVOLUTIONARY) MODEL:

Sistem, zaman icinde kazanilan anlayisa gore gelisir. Amac, misteriyle birlikte calisarak taslak
bir sistem gereksinimleri tanimindan, calisan bir sisteme ulasmaktir. En iyi bilinen
gereksinimlerle baslanir ve misteri tarafindan talep edildikce yeni 6zellikler eklenir. Ogrenme
amaclyla, sonradan atilabilecek prototipler ( throw-away prototyping ) gelistirilir. Amac,
sistem gereksinimlerini anlamaktir. En az bilinen gereksinimlerle baslanir ve gergek ihtiyac
anlasiimaya calisilir.

Zorluklar:

Gelistirme siireci izlenebilir degildir. Her seferinde eklemelerle calisan sistem, musteriyle
gozden gecirilir. Zaman icinde kazanilan anlayisa gore gelistirilen sistemler, siklikla kot
tasarlanir. Kiicik- ve orta-olcekli, etkilesimli ( interactive ) sistemler icin uygulanabilir.
ARTIRIMLI (INCREMENTAL) MODEL:

Sistemi tek seferde teslim etmek yerine gelistirme ve teslim pargalara bollinir. Her teslim
beklenen islevselligin bir pargasini karsilar.

Kullanici gereksinimleri 6nceliklendirir ve 6ncelikli gereksinimler erken teslimlere dahil edilir.
Bir parcanin gelistiriimesi basladiginda, gereksinimleri dondurulur. Olasi degisiklikler sonraki
teslimlerde ele ahnir.

Kazanglari:

Her teslimle birlikte misteriye gortinen bir deger dondiglinden, sistemin islevselligi erken
erken asamalarda ortaya cikar.

Erken teslimler, sonraki teslimler icin gereksinimleri ¢cikarmada prototip vazifesi gorur.
Projenin timden batmasi riskini azaltir.

Oncelikli gereksinimleri karsilayan sistem islevleri daha cok test edilir.
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DONGUSEL (SPIRAL) MODEL:

Incremental Model

Analysis =2 Design =2 Code =3 Test | Increment - 1]
Analysis =3 Design P> Code pr=» Test [ Increment—z]
Analysis p=» Design r—)l Code p=» Test [ Increment—3]

Sireg, geri donlsimli etkinlikler zinciri yerine dongiisel olarak ifade edilir.

Her dongl slirecteki bir asamayi ifade eder.

4 sektorden olusur:

Hedef Belirleme: Asamanin basarimi icin somut hedefler belirlenir.

Risk Degerlendirme ve Azaltma: Riskler adreslenerek azaltici eylemler gerceklestirilir.

Gelistirme ve Dogrulama: Genel modeller icinden gelistirme icin bir model segilir.

Planlama: Proje gbzden gegirilir ve bir sonraki asama planlanir.

Riskler stire¢ boyunca 6zel olarak ele alinir ve ¢oziimlenir.

Tanimlama ve tasarim gibi alt asamalar yoktur; her dongu ihtiyaca gore secilir.

A Cumulative cost

1.Determine Progress 2. ldentify and
objectives /_,.--—-'-‘_“*- resolve risks
i uiremen: Operational
Review émmz e
operaton | requemeres Detailed
* ; design

4. Plan the
next iteration

Release

Implementation

and Test
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CEVIiK (AGILE) MODEL:
Mevcut geleneksel modellere alternatif olarak, 1990’ larda ortaya ¢ikmaya baslamistir.
Cevik Modeller kapsaminda; yazilim sistemlerini etkili ve verimli bir sekilde modellemeye ve
belgelendirmeye yonelik, pratige dayali yontemler yer alir.
Bu modelleme biciminin; kapsadigi degerler, prensipler ve pratikler sayesinde geleneksel
modelleme metotlarina gore yazilimlara daha esnek ve kullanish bicimde uygulanabilecegi
savunulmaktadir.
2001 wyilinda, dinyanin 6nde gelen cevik modellerinin temsilcileri, ortak bir zeminde
bulusabilmek adina bir araya gelerek “Cevik Yazilim Gelistirme Manifestosu” nu
yayinlamislardir. Bu manifestoya gore:

e Bireyler ve aralarindaki etkilesim, kullanilan arag ve siireclerden,

e (Calisan yazihm, detayli belgelerden,

e Miusteriile ishirligi, sozlesmedeki kesin kurallardan,

e Degisikliklere uyum saglayabilmek, mevcut plani takip etmekten daha énemli ve dnceliklidir.

Cevik Yazilim Gelistirme Manifestosu maddelerinin altinda yatan temel prensipler sunlardir:

o ilk 6ncelik; stirekli, kaliteli yazilim teslimati ile miisteri memnuniyetini saglamaktir.

e Proje ne kadar ilerlemis olursa olsun degisiklikler kabul edilir. Cevik yazilim siirecleri
degisiklikleri misteri avantajina dontstirir.

e  Mimkin oldugunca kisa zaman araliklari ile (2-6 hafta arasi) calisan, kaliteli yazilim teslimati
yapilr.

e Analistler, uzmanlar, yazilimcilar, testgiler vs. tim ekip elemanlari bire bir iletisim halinde,
glnlik olarak birlikte calisir.

e lyi projeler motivasyonu yiiksek bireyler etrafinda kurulur. Ekip elemanlarina gerekli destek
verilmeli, ihtiyaclari karsilanarak proje ile ilgili tam glvenilmelidir.

e Ekip icerisinde kaliteli bilgi akisi icin ylz ylze iletisim 6nemlidir.

e (Calisan yazihm, projenin ilk gelisim 6lcttuddar.

o Cevik strecler miimkiin oldugunca sabit hizli, stirdirtlebilir gelistirmeye 6nem verir.

e Saglam teknik alt yapi ve tasarim cevikligi arttirir.

e Basitlik 6nemlidir.

e En iyi mimariler, gereksinimler ve tasarimlar kendini organize edebilen ekipler tarafindan

yaratilir.
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Dulzenli araliklarla ekip kendi yontemlerini gdzden gegirerek verimliligi arttirmak igin gerekli

iyilestirmeleri yapar.

CONTINUOUS VISIBILITY

Integrate Integrate ﬁ
& Test & Test

Clients

Integrate
& Test Developers Users

START

Initiate

Project RELEASE TO

MARKET

AGILE

DEVELOPMENT

Define
Requirements

N 4

Veritabani, genellikle bir bilgisayar sisteminde elektronik olarak depolanan yapilandiriimis

VERi TABANI

bilgi veya veriden olusan dizenli bir koleksiyondur. Veritabani genellikle bir veritabani
yonetim sistemi (DBMS) ile kontrol edilir. Veri ve DBMS (Data Base Management System) ve
ayni zamanda bunlarla iliskili uygulama yazilimlari bir araya getirildiginde siklikla yalnizca
veritabani olarak kisaltilan veritabani sistemi olarak ifade edilir.

Gunlmuzde operasyonda kullanilan en yaygin veritabani tiirlerindeki veri genellikle islemeyi
ve veri sorgulamayi verimli hale getirmek Uzere bir dizi tablodaki satirlarda ve situnlarda
modellenir. Boylece veri kolayca erisilebilir, yonetilebilir, degistirilebilir, glincellenebilir,
kontrol edilebilir ve organize edilebilir hale getirilir. Cogu veritabaninda veri yazma ve

sorgulama igin yapilandirilmis sorgu dili (SQL) kullanilir.

SQL Nedir?
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SQL verileri sorgulamak, degistirmek ve tanimlamak ve ayni zamanda erisim kontroli
saglamak Uzere neredeyse tim iliskisel veritabanlarinda kullanilan bir programlama dilidir.
SQL ilk olarak 1970'li yillarda Oracle'in buyik katkilari ile IBM'de gelistirilmis ve daha sonra
SQL ANSI standardi uygulanmis ve SQL IBM, Oracle ve Microsoft gibi sirketlerden pek ¢ok
uzantinin temelini atmistir. SQL glinimuizde oldukca yaygin bir sekilde kullanilsa da yeni
programlama dilleri gelistirilmeye baslandi.

Veritabanlari, 1960'li yillarin baslarinda ortaya cikmalarindan bu yana radikal bir evrim
surecinden gecmistir. Hiyerarsik veritabani gibi navigasyonel veritabanlari (aga¢ benzeri bir
modeli temel alir ve yalnizca bir kaynaktan coklu aliciya dogru iliskiye olanak saglar) ve ag
veritabani (coklu iliskilere olanak saglayan daha esnek bir model), verileri depolamak ve
degistirmek UGizere kullanilan orijinal sistemlerdi. Bu ilk sistemler kolay olsa da esnekti. 1980'li
yillarda iliskisel veritabanlari popiler oldu ve ardindan 1990'li yillarda nesne odakh
veritabanlari ortaya c¢ikti. Daha yakin bir zamanda ise, internetin blylimesine ve
yapilandirilmamis verilerin daha hizli bir sekilde islenmesine duyulan ihtiyaca yanit olarak
NoSQL veritabanlari kullanilmaya baslandi. Glinimizde ise bulut veritabanlari ve kendi
kendini yoneten veritabanlari veri toplama, depolama, yonetme ve kullanma konusunda ¢igir
aglyor.

Hem veritabanlari hem elektronik tablolar (6r. Microsoft Excel) bilgi depolamak icin uygun
yontemlerdir. Aralarindaki temel farklar su sekilde siralanabilir:

Veri toplama ve degistirme yontemi

Verilere erisebilen kisiler

Depolanabilecek veri miktari

Elektronik tablolar orijinal olarak tek kullanici icin tasarlanmis olup o6zellikleri bu amaci
yansitmaktadir. Muazzam diizeyde karmasik veri maniptilasyonuna ihtiyac duymayan tek veya
az sayida kullanici icin harika bir secenektir. Diger yandan veritabanlari ise cok daha yliksek
miktarda, kimi zaman devasa miktarlarda bilgi koleksiyonlarini barindirmak (zere
tasarlanmistir. Veritabanlari, oldukca karmasik bir mantik ve dil kullanimiyla ayni anda birden
fazla kullanicinin hizli ve glivenli bir sekilde verilere erismesine ve veri sorgulamasina olanak
saglar.

Veri Tabani Tiirleri:

Cok sayida farkli veritabani tirl bulunur. Belirli bir kurum igin en iyi veritabani, s6z konusu

kurumun verileri nasil kullanmayi amacladigina bagli olarak degisiklik gosterir.
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iliskisel Veritabanlan: iliskisel veritabanlari 1980'li yillarin sonlarinda piyasada hakimiyet
kazandi. iliskisel veritabanindaki 6geler, siitunlar ve satirlardan olusan bir tablo kiimesi
seklinde organize edilir. iliskisel veritabani teknolojisi, yapilandiriimis bilgilere en verimli ve
esnek sekilde erisme olanagini saglar.

Nesne Odakh Veritabanlari: Nesne odakl bir veritabanindaki bilgiler, tipki nesne odakli
programlamada oldugu gibi nesneler biciminde temsil edilir.

Dagitilmis Veritabanlari: Dagitiimis veritabani, farkl yerlerde bulunan iki veya daha fazla
dosyadan olusur. Veritabani, farkli aglara yayilan ya da ayni fiziksel konumda yer alan birden
fazla bilgisayarda depolanabilir.

Veri Ambarlari: Merkezi bir veri havuzu olan veri ambari, 6zel olarak hizli sorgulama ve analiz
amaclariyla tasarlanmis bir veritabani taridur.

NoSQL Veritabanlari: Bir NoSQL veya iliskisel olmayan veritabani yapilandiriimamis ve yari
yapilandirilmis verilerin depolanmasina ve degistiriimesine olanak tanir (veritabanina girilen
tim verilerin nasil dizenlenecegini tanimlayan iliskisel veritabaninin aksine). NoSQL
veritabanlari, web uygulama yazilimlarinin daha yaygin ve daha karmasik hale gelmesi ile
birlikte poplerlik kazandi.

Grafik Veritabanlari: Grafik veritabani, verileri birimler ve birimler arasindaki iliskiler
acisindan depolar.

OLTP Veritabanlari: OLTP veritabani, birden fazla kullanici tarafindan ¢ok sayida islemin
gerceklestirilmesi icin tasarlanmis hizli ve analitik bir veritabanidir.

Gunlmuzde onlarca veritabani tiri kullanilmaktadir. Daha az yaygin olan diger veritabanlari
bilimsel, finansal ya da diger islevlere 6zel olarak tasarlanmistir. Farkli veritabani tiirlerine ek
olarak, bulut ve otomasyon gibi radikal ilerlemeler ve teknoloji gelistirme yaklasimlarindaki
degisiklikler veritabanlarinin rotasini yepyeni yerlere ceviriyor. En yeni veritabanlarindan
bazilari su sekilde siralanabilir:

Acik Kaynak Veritabanlari: Agik kaynak veritabani sistemi, kaynak kodu agik kaynak olan bir
sistemdir. Bu tiir veritabanlari SQL veya NoSQL veritabanlari olabilir.

Bulut Veritabanlari: Bir bulut veritabani 6zel, genel veya hibrit bulut bilgi islem platformunda
bulunan yapilandiriimis veya yapilandirilmamis bir veri koleksiyonudur. iki tiir bulut veritabani
modeli bulunur:

Geleneksel ve Servis Olarak Veritabani (DBaaS): DBaaS sayesinde yonetim gorevleri ve bakim

islemleri servis saglayici tarafindan gerceklestirilir.
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Coklu Model Veritabani: Coklu model veritabanlari, farkli veritabani tiirlerini tek bir entegre
arka ucta bulusturur. Buna gore cesitli veri tlrlerini icerebilirler.

Belge/JSON Veritabani: Belge odakl bilgilerin depolanmasi, alinmasi ve yonetilmesi icin
tasarlanan belge veritabanlari, verileri satirlar ve siitunlar yerine JSON biciminde depolamak
icin modern bir ydbntem sunar.

Kendi Kendini Yoneten Veritabanlari: En yeni ve en ezber bozan veritabani tiri, kendi kendini
yoneten veritabanlari (ayni zamanda otonom veritabanlari olarak bilinir), geleneksel olarak
veritabani yoneticileri tarafindan gergeklestirilen ince ayar, glivenlik, yedekleme, glincelleme
ve diger rutin yonetim gorevlerini otomatiklestirmek tizere makine 6greniminden yararlanan
bulut tabanl ¢éziimlerdir.

Veritabani Yazilim::

Veritabani yazilimi dosya ve kayit olusturmayi, veri girisini, veri diizenlemeyi, giincellemeyi ve
raporlamayi kolay hale getirerek veritabani dosyalarini ve kayitlari olusturmak, diizenlemek
ve muhafaza etmekicin kullanilir. Yazilim veri depolama, yedekleme ve raporlama, cok erisimli
denetleme ve glivenlik de saglar. Hirsizlik olaylari artigindan, glicli veritabani givenligi
glinimizde 6zellikle 6nem kazanmistir. Veritabani yazilimi bazen "veritabani yonetim sistemi"
(DBMS) olarak da adlandirilmaktadir.

Veritabani yazilimi veri yonetimini daha kolay hale getirir ve kullanicilarin yapilandirilmis bir
forma veri depolamalarina ve sonra buna erismelerine olanak tanir. Genellikle veri
olusturmaya ve yonetmeye yardimci olan bir grafiksel araylzdir ve bazi durumlarda
kullanicilar veritabani yazilimi kullanarak kendi veritabanlarini olusturabilir.

Veritabani Yonetim Sistemi (DBMS)

Veritabanlar tipik olarak veritabani yonetim sistemi (DBMS) olarak bilinen kapsamli bir
veritabani yazilim programini gerektirir. DBMS, veritabani ve son kullanicilari ya da programlar
arasinda bir araylz islevi gorerek kullanicilarin bilgilerin nasil organize ve optimize edildigini
yonetmesine, bilgileri almasina ve glincellemesine olanak saglar. DBMS ayni zamanda
veritabanlarina iliskin gbzetim ve kontrol faaliyetlerini kolaylastirarak performans izleme, ince
ayar ve yedekleme ve kurtarma gibi gesitli ydonetim operasyonlarinin gerceklestirilebilmesini
saglar.

Popller veritabani yazilimlarina ya da DBMS'lere MySQL, Microsoft Access, Microsoft SQL

Server, FileMaker Pro, Oracle Database ve dBASE 6rnek olarak gosterilebilir.
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PROGRAMLAMA DiLLERI

Programlama dili, programcinin belli bir algoritmayi ifade etmek icin kullandigi standartlasmis
bir notasyondur. Bir programci komutlari yazmak icin farkl programlama dilleri kullanabilir.
Programlama dilleri, programcinin bilgisayara hangi veri lzerinde islem yapacagini, verinin
nasil depolanip iletilecegini, hangi kosullarda hangi islemlerin yapilacagini tam olarak
anlatmasini saglar. Su ana kadar 2500'den fazla programlama dili yapilmistir.

Programlama dilleri insanlarin algilamasina yakin olmasina gére 3 gruba ayrilr.
Alt Seviye Programlama Dilleri: Makine koduna oldukga yakin programlama dilleridir. Makina
hakimiyeti oldukca gelismistir. Bu programlama dillerini bilen kisilerin mikro islemciler
hakkinda  bilgi sahibi olmasi  gereklidir. (Assembly programlama dili  gibi)
Orta Seviye Programlama Dilleri: Oldukca esnek olan bu diller hem st hem alt seviye
programlama yapabilirler. Alt seviye dillere oranla biraz daha anlasilirdir. (C prog. dili gibi.)
Ust Seviye Programlama Dilleri: Olay tabanli programlama dilleri olarak da adlandirilirlar
yalniz bu programlama dilleri sadece belirli fonksiyonlar etrafinda calisirlar ve programlama
hakimiyetini azaltirlar. En hizli ve en etkili programlama dilleri bu kategoridedir. (visual basic
ve pic basic pro gibi) Diger programlama dillerine kiyasla daha kolay 6grenildigi ve uygulandigi
icin yeni baslayanlara en uygun diller st seviye programlama dilleridir.

Yiksek seviyeli programlama dillerinde yazilan programin calisabilmesi icin makine diline
cevrilmesi gerekir. Bunun icin program hangi yiiksek seviyeli dil ile yazildiysa o dilin derleyicisi
kullanilir. Boylece yiiksek seviyeli programlama dili ile yazilmis olan kaynak program, makine
dilindeki amac programa dontstlrilir. Kaynak programin iceriginin degistirilmesi

mumkiindir, ancak derlenmis olan amag programin icerigine miidahale etme imkani yoktur.

Kaynak Program Amag Program
Yiiksek ve Orta Dﬂgﬂk
Seviye > Derleyici f——a Seviye
Programlama Programlama
Dilleri Dili
(Makine dili)

En Cok Kullanilan Programlama Dilleri:

1. Python
2.C

3. Java
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4. C++

5.C#

6.R

7. JavaScript

8. PHP

9. Go

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
Bu diller web, mobil ve elektronik gibi uygulamalarda kullanilan programlama dilleri olarak da
ayrica siniflandiriimaktadir.

Web Tabanli Programlama Dilleri:

Swift
Arduino
Ruby
Assembly
Scala
Matlab
HTML

Shell

Perl

Visual Basic

Cuda

Web programlama, web sunucular icerisinde yer alan sitelerin ara yizlerinde ¢alisan tim
fonksiyonlarin programlanmasidir. Ornegin bir web sitesinin tasarimi da dahil olmak (izere
icerisindeki tim yazilim, web programlama dilleri ile yazilir.

Listede yer alan popller web programlama dillerinin sirasi asagidaki gibidir.

1.Python

2.Java

3.C#

4.JavaScript

5.PHP

6.Go

7.Ruby

8.Scala
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9.HTML
10.Perl
11.Lua
12.Rust
13.Processing
14.D
15.Clojure
16.0caml

17. Actionscript

Elektronik icin Programlama Dilleri:

C

C++

CH#
Python

Java
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Makine diline en yakin olan assembly programlama dili disinda baska diller ile de elektronik

programlama vyapilabilmektedir.

donanima sahip cihazlarin kontroli saglanir.

Mobil Programlama Dilleri:

GUnlmuzin en popiler mobil programlama dilleri:

Java

C++
Objective-C
CH

HTML5

Swift

Elektronik programlama dilleri
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5. BILGISAYAR AGLARI VE iLETiSIM (NETWORK)

Network Nedir, Ne ise Yarar?

Birden fazla bilgisayarin cesitli sebeplerden dolayi bir iletisim araci Gzerinden(kablolu veya
kablosuz), tim iletisim, yazilim ve donanim bilesenleri ile birbirlerine baglandig yapiya
network denir.

Bilgisayarlarin birbirine baglanma sebepleri temel olarak asagida verilmistir;

e Kaynaklari paylasmak (dosyalar, modemler, yazicilar ve faks cihazlari),
e Uygulama yazilimlarini paylasmak (Kelime islemci programi),

e Verimliligi artirmak (Verilerin kullanicilar arasinda paylasimini kolaylastirmak).

Kurumumuzu 6rnek verecek olursak. DHMI aginda ki tiim bilgisayar kullanicilari ag tizerinden
baglandigi strece tim lokasyonlarda dosya paylasabilir, elektronik posta génderebilir veya
alabilir, ip telefon ile gorlisme yapabilir, faks gonderebilir veya yazicidan cikti alabilirler.
Bilgisayar aglari temel olarak bilgisayarlarin kaynaklarini paylasir. Sistem olarak bilgisayar agi
(network), sunucu ve istemci bilgisayarlardan olusur. Uzerindeki herhangi bir kaynagi paylasan
bilgisayara sunucu (server), bu kaynaga erisen cihaza da istemci (client) adi verilir. Bir
bilgisayari sunucu yapan sey, Uzerindeki donanim miktari, hatta 6zel bir donanim olup
olmamasi degil, Uzerindeki bir kaynagl paylastirmasidir. Dogal olarak lzerindeki kaynagi
paylastiran ve bir¢cok kullanicinin hizmetine sunan bir bilgisayar, talebi karsilamak icin daha
glcli olmahdir. Ancak bir bilgisayara sunucu 0Ozelligini veren Uzerindeki donanim degil,
kaynaklarini paylastirmasini saglayan yaziimdir (¢cogunlukla isletim sistemi veya isletim
sistemi icindeki bir yazilim moduli).

Yapilarina Gore Bilgisayar Aglari

Yapisal olarak bir bilgisayar agi; peer to peer(P2P) ve istemci/Sunucu mimarisi basliklari
altinda incelenebilir.

Peer to peer(P2P) Biitlin bilgisayarlar esit haklara sahiptir. Sunucu ve istemci olarak
birbirlerinden ayrilmazlar. Her bilgisayar yerine gore istemci gibi yerine gore sunucu gibi
davranabilir.

Istemci/Sunucu yapisinda ise; adindan da anlasilacagi lizere yazilimsal ve donanimsal olarak
bir bilgisayar ana bilgisayar olarak tanimlanir. Cok sayida kullanici olmasi, glivenligin ve islem

yogunlugunun belli bir kapasiteyi asmasi gibi durumlarda, sunucu tabanl ag sistemine
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gereksinim duyulur. Sunucu tabanli aglarda bir bilgisayar daha glicli ve 6zel bir bilgisayardir.
Buna sunucu (server) denir. Sunucu bilgisayar genellikle ag islemlerine atanir ve ag yoneticisi
tarafindan ag yonetimi islemleri icin kullanilir. Genellikle diger rutin islemler icin kullaniimaz.
Sunucu tabanh ag sistemlerinde genel olarak asagidaki sunucular kullanilabilir.

e Dosyalama ve yazdirma sunuculari, kullanicilarin dosya ve yazici kaynaklarina erisimini
dizenlerler.

e Uygulama sunuculari, uygulamalarin istemci/sunucu tarafindan g¢alistiriimalarini saglar.

e Posta sunuculari, (mail server) kullanicilar arasinda posta alisverisini saglar.

e Faks sunuculari, kullanicilar arasinda faks alisverisini saglar.

Yapilarina gore bilgisayar aglari 3 temel 6zellik gésterirler:

Dogrusal veya BUS yapi (linear veya BUS topology)

Halka yapi (ring topology)

Yildiz yapi (star topology)

Dogrusal veya BUS Yapi (Linear veya BUS Topology)

Dogrusal yapi da sunucu (server) ve is istasyonlari (workstation) bir hat Gzerinde siralanirlar.
Bu yapiya 'BUS Topology' de denmektedir. Biitlin bilgi alis verisleri bu hat Uzerinden
olmaktadir. Hat kalitesi ile dogru orantili olarak sinyal transfer hizi da degismektedir. Hat da
bir ariza oldugu zaman ¢alisan hattin disinda kalan uglar ¢alisamaz duruma dismektedirler. Bu
yapida olan yerel aglar ETHERNET vyapi olarak tanimlanirlar. Ag kurabilmek icin is
istasyonlarinda ETHERNET karti olmalidir. Pek cok kicik ve orta biytklikteki kuruluslarda
kullanilan bir yerel ag yapisidir. Kapasite olarak diisiik olmakla birlikte yeni teknolojik Grtinler
ile hizlari arttirilmaktadir.

En buylk olumsuz yonu iletisim hattinda bir ariza oldugu zaman calisan hattin disinda

kalanlarin calisamaz olmasidir. Bunu karsilik maliyeti distik bir ag yapisidir.

Dogrusal veya BUS Yapi
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Halka Yapi (Ring Topology)

Halka yapida ise sunucu ve diger baglantili cihazlar bir dairenin kenarlarinda yer alirlar. Bitilin

bilgi ve iletiler bu daire lzerinden gider.

) 4

sunucu

Halka yapi aglar maliyet bakimindan diger yerel aglara gére biraz daha pahalidir. iletisim hizlari
kablolama sisteminize bagldir. Halka yapinin bir Gstlin yonu iletisim hattinda bir ariza olunca
kullanicilara verebilecegi bir secenektir. Yukaridaki 6rnegi inceleyelim. Varsayalim 4 numarali
is istasyonunda bir ariza olunca sinyaller 1 numarali is istasyonu Uzerinden gider ve geri doner.
Bu yontem ile sinyal akisi kesilmemis olur.

Yildiz Yapi (Star Topology)

Yildiz yapi da ise aga bagh tim cevre birimleri dogrudan sunucuya baglidir. Bu yapi en eski
yerel ag yapisidir. Bitlin sinyal transferini merkezi yerdeki sunucu yapar. Sunucuda kendisine

bagl her is istasyonu icin bir ag karti olmasi gerekir.
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Ag Cesitleri

Bilgisayar ag yapi cesitlerini gordik. Bu ag yapi ¢esitlerine uyumlu olarak bilgisayar ag cesitleri
bulunmaktadir. Bu aglar:

. Yerel Aglar (Local Area Networks)

. Genis Alan Aglari (Wide Area Networks)

. Metropolitan Aglar (Metropolitan Area Networks)
Yerel Aglar (Local Area Networks - LAN)

Bir sunucuya belirli bir uzaklikla baglanan gerek dogrusal, gerek halka ve gerekse yildiz yapiya
sahip, mekan olarak kii¢lik alani kaplayan aglara yerel aglar denir.

Bir ilkdgretim okulunda bulunan ag yerel agdir veya ¢ok katl bir binada hizmet veren bir
sirketin olusturdugu yapi yerel agdir veya bir Gniversitenin, bir fakiltesinin kendi icerisinde
kullandig1 ag yerel agdir. Bu gibi drnekleri ¢ogaltabiliriz. Yapinin nasil olacagini kurulusun

amaclari ve finansal yapisi belirleyecektir. Yerel aglar birbirleri ile baglanabilirler.

Genis Alan Aglari (Wide Area Networks - WAN )

Yerel aglar kiguk olgekli alanlar igin oldukg¢a kullanighdir. Ama iletisim teknolojisindeki
gelismeler uzakliklari yakinlastirdigi icin gelisme yerel aglardan ¢ok daha biyik ve genis
alanlariigeren bilgisayar aglarina dogru olmaktadir. Genis alan aglari bir (ilke icerinde olabildigi

gibi Ulkeler, kitalararasi bile olabilmektedir.
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Adana (Lan 4) Trabzon (Lan 3)

~Z—

Ankara (Lan 1) istanbul (Lan 2)

Metropolitan Aglar (Metropolitan Area Networks - MAN)

Metropolitan ag da aslinda bir genis alan agidir. Ama temel bir 6zelliginden dolayi genis alan
aglarindan ayrilmaktadir. Eger bir genis alan aginda(WAN) agdaki tiim iletisim hatlari ayni ise
bu yap! “genis alan ag1” dir. Ancak iletisim hatlarindan bazilari yiksek kapasiteli ise (Metro

Ethernet gibi) bu durumda bu ag metropolitan agdir.

Y
@2

Gunumduzde tim Ulkelerin kullandiklari aglarinin igerisindeki bazi aglar metropolitan ag

yapisinda olan genis alan aglaridir.
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(Metro Ethernet, Tlrk Telekom tarafindan sunulan yeni nesil erisim sebekesidir. Yerel alan
aginda kullanilan Ethernet teknolojisinin metropole uygulanmasidir. Fiber optik kablo

baglantisi ile gigabit seviyesine kadar baglanti imkani sunmaktadir.)

Ag Kablolari ve Kablo Cakimi
Bilgisayarlar kablo araciligiyla birbirine baglanir. Degisik kablolama teknikleri ve kablo turleri
vardir.

Bilgisayar aglarinda kullanilan kablo tipleri sunlardir:

e Cift BikiimlU Kablo (Twisted Pair Cable)

e Korumasiz Cift Blikiimli Kablo (Unshielded Twisted Pair-UTP)

e Korumali Dolanmis Cift (Shielded Twisted Pair-STP)

e Koaksiyel Kablo (Coaxial Cable)

e Fiber Optik Kablo (Fiber Optic Cable)

Bilgisayarlar aga baglanirken cogunlukla UTP kablo kullanilir ve UTP kablolar kendi icinde
glvenli olarak aktarabilecegi veri miktarina gore kategorilere ayrilir. Bilgisayar aglarinda 6nce
10 Mbit ethernet doneminde CAT3 kablo yogun olarak kullanilmis, 100 Mbit ethernetin
gelistirilmesiyle CAT5 kablolar Uretilmeye baslanmis ve kullaniimaktadir. UTP kablolar dis
gorlinis olarak birbirine cok benzer. Ancak her kablonun Uzerinde kategorisi yazmaktadir.
Kablonun kategorisi tUretim kalitesiyle ilgilidir. Yapilan cesitli testler ile kablonun belirtilen
hizlarda elektrik sinyalini ne kadar saglikh ve az kayipla iletebildigi, manyetik alan etkisine karsi
sinyali ne kadar koruyabildigi dlcilir. Testler ile ortaya konan degerler kategorinin kriteridir.
Bu kriterleri tutturabilen kablo bu kategoriyi almaya hak kazanir. CAT5 ile 100 Mbit hizinda
veri aktarimi yapilabilir. Bir sonraki standart CAT5e (Enhanced CAT5, gelismis CAT5)
standardidir. Bu CAT5 ile ayni yapida olup, daha Ust seviye degerlere erisebilen bir kablodur.
CAT5e ile gigabit hizina ulasilabilir. Gigabit ethernet’te CATS5 kullanilabilmekle beraber CAT5e
tavsiye edilir. CAT6’da da ayni durum s6z konusu CATS5e'den de daha yiksek degerlere
erisebilir. CAT6 su anda 568A standardina eklenmis yani resmen kullanima sunulmustur.

1000Mhz hizi igin, yani Gigabit ethernet icin en uygun kablodur.
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Category Speed Frequency
CAT1 Carry only voice 1MHz
CAT 2 AMbps AMHz
CAT3 10Mbps 16Mhz
CAT4 16Mbps 20Mhz
CATS 100Mbps 100Mhz

CAT 5e 1000Mbps 100Mhz
CAT®6 1000Mbps 250MHz
CAT7 10Gbps 600MHz

CAT7a 10Gbps 1000Gbps
CATS8 25Gbps 2000Mhz

Full Dublex Ethernet (Kablo) ayni anda hem data iletimini hem de data alinmasini saglar. Half
Dublex calismalarda bant genisliginin %50-60 kullanilirken full dublex yapilarda bant
genisliginin tamami kullanilabilir.

Bilgisayar aglarinda cift biikiimli ag kablolari RJ-45 adi verilen konektore 568-A veya 568-B

standartlarinda baglanirlar.

568-A baglantisi 568-B baglantisi

iki bilgisayarin birbirine baglantisinda capraz (crossover) kablolama yapilir. Bunun anlami ag
kablosunun bir ucunun 568-A, diger ucunun da 568-B standardina gére baglanmasidir. ikiden

fazla bilgisayarin birbirine baglantisinda anahtar (switch) kullanilir. Bu tir baglantida ise diz
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(straight) kablolama yapilir. Diz kablolamada kablonun her iki ucu da 568-A veya 568-B
standardinda gore baglanir.

Network Cihazlar

Ethernet Karti

Bilgisayarlarin bir networke baglanip veri alis verisinde bulunabilmesini saglayan elektronik
devrelerdir. Farkh yerlerde Ethernet karti, ag karti ya da NIC seklinde isimlendirmeleri
yapilmistir. NIC Network Interface Card’in kisaltmasidir.

Her Ethernet kartinin kendine ait bir numarasi vardir ve buna MAC (Media Access Control)
adresi denilmektedir. Bu adres 6 oktet 8 bitten olusur. Bu 6 oktetin ilk 3 okteti IANA (Internet
Assigned Numbers Authority) tarafindan belirlenir. Bir firma Ethernet Karti Giretirken IANA’ya
basvuru yapar IANA firmaya firmayi belirten 3 oktetlik bir adres verir kalan oktetleride firma
tamamlar ve Ethernet kartini Uretir. Bu standat sayesinde ayni MAC adresi tasiyan kartlar

Uretilmez. MAC adres icin diinyada bir tane olmaktan baska belirleyici bir 6zelligi yoktur.

MAC Address
] B bytes >
Offset: u] 1 2 3 4 5
B byte / g hyte / 4 byte / 3 byte / 2nd hyte / 19t byte /
19t octet 2nd petet 3 petet Ath potet ath potet Eth octet
maost significant byte least significant byte
or
] 3 bytes [ 3 bytes >
Organizationally Unigque ldentifier )
Y (g)UI) g MIC Specific
b7 bE b5 bd b3 b2 b1 b0 |
Iy
0 — unicast

1 — multicast multicast

0 = globally unique
1 -locally administered

Bir bilgisayarin MAC adresini komut satirina ipconfig /all yazarak 6grenilebilir.

C:\Usersi\user»>ipconfig /all

Wireless LAM adapter Wi-Fi:

Connection-specific DNS Suffix
Description .

Physical Address.

DHCP Enabled. e
Autoconfiguration Enabled .
Link-local IPvE Address .

: dhmi.root

: Intel(R) Dual Band Wireless-AC 8265

: F8-34-41-F7-36-D1

: Yes

: Yes

: fe8@::745d:dcd: c95e:eb8f%16(Preferred)
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Hub

Ag elemanlarini birbirine baglayan ¢ok portlu bir bagdastiricidir. En basit ag elemanidir. Hub
kendisine gelen bilgiyi gitmesi gerektigi yere degil, portlarina bagh bitiin bilgisayarlara yollar.
Bilgisayar gelen bilgiyi analiz ederek kendisine gelmisse kabul eder. Agi yorar.

Switch

Anahtar (switch) akilli bir hub cihazidir. Hub’in yaptigl gérevin aynisini yapar, ancak agi
yormaz. Ayni anda birden fazla iletim yapma imkani saglar. Béylece ayni anda bir bilgisayar
yaziciyl kullanirken diger ikisi kendi aralarinda dosya transferi yapabilirler.

Anahtar, portlarina baglanan bilgisayarlari MAC adreslerine bakarak tanir. Anahtarlama
islemini gerceklestirmek icin MAC adreslerini yapisinda bulunan tabloda tutar. Bu tabloda
MAC adresinin hangi porta bagli oldugu bilgisi bulunur. Kendisine ulasan veri paketlerinin MAC
adreslerini inceler ve her porta dagitmak yerine, sadece hedef MAC adresine sahip olan
bilgisayarin bagl oldugu porta birakir. Boylelikle veri paketi sadece hedef bilgisayara ait portu
ve kabloyu mesgul eder. Cakismalar engellenmis olur ve ag performansi artar.

Tekrarlayici (Repeater)

Tekrarlayici alicisina ulasamama ihtimali bulunan veri paketlerini giliclendirmek amaciyla
kullanilir. Uzaktaki bilgisayarlara ulasmaya calisirken veri paketleri yolda glic kaybederler.
Tekrarlayici veri paketlerini gliclendirerek yollarina devam etmelerini saglar. Tekrarlayici bir
sinyali aldiginda onu orijinal glicli ve durumuna getirir.

Kopri (Bridge)

Kopri temelde tekrarlayicinin yaptigi isi yapar. Tekrarlayici kendisine gelen veriyi giiclendirir
ve hedefe bakmaksizin dogrudan yollar. Kopri ise, veri paketi o hedefe gitmiyorsa gondermez,
yani gelen bilgiyi sGizer. Kopri ayrica birbirinden fakl aglari birbirine baglar ve anlasmalarini
saglar. Buyulk aglarin parcalanip her biri bagimsiz birer ag niteligini koruyacak bicimde daha
kiicik aglara bolinmesinin ve bunlarin birbirine kdprilenerek baglanmasinin (bridging) bircok
faydasi vardir.

Képrilemenin faydalari:

e Trafik yogunlugu ayristirilmis olur; ayni agi adresleyen trafik diger aglari etkilemez.

e Herhangi bir agda olabilecek bir hata veya ariza diger aglara yansitiimamis olur.

e LAN'larin etkin uzunlugu artirilmis olur.
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Yonlendirici (Router)

OSI basvuru modelinin ilk ti¢c katmanina sahip aktif ag cihazlaridir. Temel olarak yénlendirme
gorevi yapar. LAN ve WAN arasinda veya VLAN arasinda baglanti kurmak amaciyla kullanilir.
Yonlendiricinin Gzerinde LAN ve WAN baglantilari icin ayri ayri portlar bulunur. Bu portlar ile
iki ag arasinda baglanti saglanir.

Bu islem kopriler tarafindan da yapilir. Aralarindaki fark ise koprileme islemi OSI 2.
katmaninda (data-link) gerceklesirken, routing islemi OSI 3. katmaninda (network) gerceklesir.
Yonlendirici gorevini yaparken su sirayi izler;

e Bir veri paketini okumak.

e Paketin protokollerini ¢ikarmak.

e Gidecegi network adresini yerlestirmek.

e Routing bilgisini eklemek.

e Paketi alicisina en uygun yolla gondermek.

Gegityolu (Gateway)

OSI basvuru modelinin 7 katmaninin islevlerini de icinde barindirir. Gegit yoluna gelen veri
paketleri en Ust katman olan uygulama katmanina kadar ¢ikar ve yeniden ilk katman olan
fiziksel katmana iner. Gegit yolu farkh protokol kullanan aglarda iki yonli protokol dontsimi
yaparak baglanti yapilmasini saglar. Temel kullanim amaclari: Protokolleri birbirinden farkl iki
agl birbirine baglamak ve aralarinda gecit olusturmak, IP yonlendirmek ve Glvenlik duvari
olusturmaktir.

OSI Referans Modeli

Bilgisayarlarin ag lizerinden haberlesmesini saglamak icin cesitli protokollerin tanimlanmasi
gerekir. OSI modeli 7 fonksiyonel katmandan olusmaktadir. 1ISO bu katmanlari ortak
noktalarina ve kendi islevlerine gore siniflandirmistir. OSI modelinin yapisinda protokol
katmanlari vardir.

Fiziksel Katman

OSl referans modeliicinde tanimlanmis ilk katmandir. Gorevi ise verilerin haberlesme kanallari
boyunca sayisal veriler (bit) olarak iletilmesidir. Ust katmandan gelen sayisal paketleri kablolu
veya kablosuz iletisim araclariyla ag ortamina, agdan gelen sayisal paketlerini ise list katmana

aktarma gorevi yapar. Ethernet buna tipik bir érnektir. Ust katmandan O ve 1 olarak gelen
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sayisal verileri elektriksel sinyallere cevirir. Kablolar, hub, repeater cihazlari bu katmanda yer
alirlar

Veri Baglanti (Data Link) Katmani

Fiziksel katman sadece iletim ortamindan gelen sinyalleri 0 ve 1’den olusan bitlere cevirir.
Fiziksel katman bitleri yorumlayamaz. Veri baglanti katmani gelen bitlerin anlamini yorumlar.
iletisim kurulmak istenen bilgisayarin donanim adresini (MAC Adres) kullanarak iletisim kurar.
Bilgisayar aglarinda kullanilan kopriler bu katmanda tanimlidir. Adresleme icin, MAC adresi,
Unicast adresi, broadcast adresi ve multicast adresi ornek olarak verilebilir. Bu katman
kullanilan protokollere HDLC, PPP, ATM, Frame Relay 6rnek verilebilir.

Ag (Network) Katmani

Bu katman bir paketin yerel ag icerisinde ya da diger aglar arasinda ki hareketini saglayan
katmandir. Bu hareketin saglanabilmesi icin hiyerarsik bir adresleme yapisi gerekmektedir.
Gelisen teknolojiyle birlikte mevcut aglarinda biylime egiliminde olmasi adresleme yapisinin
hiyerarsik olmasini gerektirmektedir. Ayrica hiyerarsik sistem datalarin hedef bilgisayara en
etkili ve en kisa yoldan ulasmasini da saglar. Bu katmanin bir 6zelligi olan Adresleme sayesinde
bu saglanabilmistir. Adresleme Dinamik ya dastatik olarak yapilabilir. Sabit adresleme el ile
yapilan adreslemedir. Dinamik adresleme de iseotomatik olarak ip dagitacak 6érnegin DHCP
gibi bir protokole ihtiyacg vardir.

Ayrica bu katmanda harekete gecen bir datanin hedefine ulasabilmesi i¢in en iyi yol secimi de
yapilir. Bu isleme Routing bu islemi yerine getiren cihaza ise Router diyoruz. Router en basit
tarif ile en iyi yol secimini yapar ve broadcast gecirmedigi icin ag performansini olumsuz
etkilemez.

iletisim Katmani

iletisim katmaninin gorevi, verilerin giivenli bir sekilde iletimini saglamasidir. iletisim katmani
Ust katmanlardan gelen veriyi ag paketi boyutunda parcalara boler. UDP, TCP ve ICMP gibi
protokoller bu katmanda calisir. Bu protokoller hata kontroll gibi gorevleri de yerine getirir.
Oturum Katmani

Oturum katmani, bir bilgisayar birden fazla bilgisayarla ayni anda iletisim icinde oldugunda,
gerektiginde dogru bilgisayarla yonlendirme yapar. Ornegin A bilgisayari B tizerindeki yaziciya
yazdirirken, C bilgisayari B izerindeki diske erisiyorsa, B hem A ile olan hem de C ile olan
iletisimini ayn1 anda slirdiirmek zorundadir. Bu katmanda calisan NET BIOS ve Sockets gibi

protokoller farkh bilgisayarlarla ayni anda olan baglantilari yénetme imkani saglar. Ornek

80



BiLGISAYAR TEKNIKERLIGi .

olarak SMTP’yi (Simple Mail Transfer Protokol — Yalin Elektronik Posta iletim Protokolii)
verebiliriz.

Sunum Katmani

Sunum katmaninin en énemli gorevi yollanan verinin karsi bilgisayar tarafindan anlasilabilir
halde olmasini saglamaktir. Boylece fakli programlarin verilerini kullanabilmesi mimkin olur.
Ayrica sunum katmani uygulama katmaninda iletilen verilerin formatlarini tanimlar.
Uygulama Katmani

OSI modelinin en Ust katmani olan uygulama katmani kendisine saglanan imkanlari kullanarak
protokoller ve uygulamalar olusturulmasini saglar. Kullanici diizeyinde OSI modelinde bulunan

yapilara erisimi saglar.

Kapsam & Protokoller

7. Uygulama DNS, HTTP FTP. SMTP. SNMP. TelNet
6. Sunum MIME, SSL, TSL
5. Oturum NamedPipes, NetBIOS, SAP

4. Tagima Katmani TCP UDP

3. A§ Katmani IP ICMP IGMP
2. Veri Baglantisi MAC, ARP
1. Fiziksel Katman Donanim; ethernet, fiber optik, token ring...

IP Adress ve Network Adress

Bilgisayar aglarinin olusturulmasi sirasinda yapilmasi gereken ilk gorev ag lzerinde bulunan
tim noktalara internet adreslerinin atanmasidir. IP adreslerinin atanmasi ¢cok kolay bir islem
olmasina karsin ayni adresin birden fazla bilgisayarda olmamasi gerekir. Bununla birlikte IP
adreslerinin ag tzerinde bulunan diger birimlerle tutarhlik géstermelidir.

Bir IP adres bilgisayarlarin anlayacagi 32-bitlik ikili sayi sisteminden olusur. Bununla birlikte
ikili sayi sistemini yorumlamak zordur. Bunun icin 32 bitlik IP adres, 8 bitten olusan dort
bolime ayrilmistir. Her bir bolim 0’dan 255’e kadar ondalik sayilardan olusur. Bazi IP
adreslerini network adresi ve Broadcast adresi oldugu icin kullanamayiz.

Broadcast adres; bilgisayarlar birbirleriyle iletisim kurmak icin MAC adreslerine ihtiyac
duyarlar. Bunun icin data link katmaninda hazirlanan ethernet paketin hedef bdlimine

11111111 degeri (hegzadesimal FF) atanir. Bunun anlami bu paket broadcast’tir ve agdaki tiim
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bilgisayarlar bu paketi almak zorundadir. Bu paketle bilgisayar su mesaji verir, “eger IP adresin
10.1.8.10 ise bana MAC adresini bildir." Bu mesaj agdaki tim bilgisayarlara ulasir. Her
bilgisayar Broadcast mesajini alir ve inceler, eger kendi IP adresi sorulan IP ise, MAC adresini
Broadcast'i yollayan network kartina bildirir. Yoksa paketi imha eder.

Broadcast adresi: Broadcast teriminin anlami, data paketinin bir noktadan diger tiim noktalara

belirtilen network lizerinden dagitilmasidir. Bu adres 6zellikle broadcasting icin kullanilir.

1stoctet 2nd octet 3rd octet 4th octet
172.0.0.0 Network Host Host Host
Subnet Mask:
255.0.0.0 or /8 | 28 | o | o 0
192.4.0.0 Network | Network Host Host
Subnet Mask: | 255 | 255 | 0 0
265.255.0.0 or 116
192.168.1.0 Network | Network | Network Host
Subnet Mask:
255285.265.0 or /24 | 258 | 286 | 285 0
istoctet 2nd octet 3rd octet 4th octet
172.0.0.0 Network Host Host Host
Subnet Mask | 11111111 | 00000000 | 00000000 | 00000000
192.4.0.0 Network Network Host Host
Subnet Mask | 11111111 | 11111111 | 00000000 | 00000000
192.168.1.0 Network | Network | Network Host
Subnet Mask | 11111111 | 11111111 | 11111111 | 00000000

ilk sekilde subnet masklar ikinci sekilde o subnet masklarin Binary gdsterimi mevcut. ilk
resimdeki /8, /16, /24 gibi ifadeler goriyorsunuz. Bunlar Subnet Maski ifade eder, daha

dogrusu Subnet Maskin Binary gosterimi icindeki toplam 1 sayisidir.
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Ornek Bazi Binary gosterimler:

192.168.1.0
255.255.255.0
192.168.1.255

192.168.0.0
255.255.0.0
192.168.255.255

122.168.0.0
255.255.255.0
192.168.0.255

11000000.
11111111,
11000000.

11000000,
11111111.
11000000.

11000000.
111131111
11000000.

BiLGISAYAR TEKNIKERLIGi .

10101000.00000001.00000000
111113111.111311111.00000000
10101000.00000001.11111111

10101000.00000000.00000000
11111111.00000000.00000000
10101000.11231131311.131111111

10101000.00000000.00000000
111113111.1131311111.00000000
10101000.00000000.11111111

Bir networkteki ilk ip adresi o networkiin network adresini ve son ip adresi de Broadcast

adresidir. Bu adresler network cihazlarina atanamaz.

TCP/IP

Hetwork Address

Subnet Mask

Broadcast aAddress

172.0.0.0
172.0.0.1 e
172.16.0.0
172.16.0.1

192 .168.
192, 168.

1922.168.0.0
1%2.168.0

1%2.168.0
1%2.168.0

Ve

Ve

255.0.0
172.255

255.255.0.0

172.16

285,255, 285.0

iﬂ
. 255.254

172.255.255.255

172.16.255.255
.255.254

192 .168.1.2585

152.168.1.254

255.255.0.0

192.168.255.255

. 19%92.168.255. 254

285.255,.255.0

1%22.168.0.255

1%2.168.0.254

TCP (Transmission Control Protocol), IP ise (Internet Protocol) ifadesinin kisaltmasidir.

Bilgisayar aglari alaninda, TCP/IP en iyi ve en yaygin olarak kullanilan protokoldir. TCP,

glvenilir ve sanal devre lzerinden calisan bir protokoldir. Ayni ag lizerinde ya da farkli aglar

Uzerinde iki hostlarin birbirleriyle glivenilir bir sekilde haberlesmesini saglar.
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TCP ‘nin baslica Ozellikleri:

e Bir baglantinin (connection) kurulmasi ve sonlandiriimasi

e Guvenilir (Reliable) paket dagitiminin saglanmasi

e Akis kontroll (flow control) olanagi ile hostlarda veri tasmasinin (overflow) 6nlenmesi

e Bozulmus ya da ikilenmis verinin dizeltilmesi (error recovery)

e Alici host icerisinden bircok uygulama arasinda demultiplexing yapilmasi
TCP, internet ortaminda saglar islevler:

e Temel Veri Aktarimi(Basic Data Transfer)

e  Glvenilirlik (Reliability)

e Uctan uca Akis Kontroll (End to end flow control)

e Cogullama (Multiplexing)

e Baglantilar (connections)

e  Tam cift yonli islem (full duplex process)

TCP baglantisinin kurulmasi ti¢ asama (Three Way Handshake) sonucunda gerceklesir:
1.Asamada: Kaynak host baglanmak istedigi hosta bir istek paketi génderir. Bu paketin TCP
baglantisinda SYN = 1 ve ACK = 0 ‘dir. Gonderdigi paket icindeki segmente ait sira numarasi
X'tir.

2.Asamada: Bu paketi alan hedefe TCP baglantisinda SYN = 1, ACK = 1 bitlerini kurarak kendi
paketini sira numarasina SEQ Numarasi=Y ve onay numarasi, ACK Numarasi = (X + 1) ‘i
gonderir.

3.Asamada: istegine karsilik bulan istemci son asamada hedefe onay paketi gdnderir ve
baglanti kurulmus olur. Sonra kaynak, hedefe géndermek istedigi veri paketlerini gonderir.

istemci Sunucu

ACK(V
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TCP ve UDP (st protokollerle baglantida portlari kullanirlar. 65535 adet port vardir ve IANA

(Internet Assigned Numbers Authority ) ilk 1024 portu Well-known portlar olarak ilan etmistir.

Wall-Erreen Porl Applicstion Proineed
il | Fike Tramder Pecdooel (FTF) Deila TCF
21 File Tramsfer Prodoos (FTF) Controd T
il Tirlnet T
25 simple Mail Transter Protocol (2=ME) TOE
i Trivvial File Transfer Protocol ( TITF) LD
B0 Hypemaxi Tremsfer Frotocol (HTTH) L
1713 Foat Cfice Frotoool 3 (FLIFS) IO
[RER | Imternet Belay Chal (1RC) T
i Sacure HUTF {(HTTFS) w0
e Foutiag Information Feoloood (ELF) L

UDP (User Datagram Protocol)
UDP, TCP / IP protokol grubunun iki aktarim katmani protokoliinden birisidir. UDP, onay
(acknowledge) gonderip alacak mekanizmalara sahip degildir. Bu ylzden veri iletiminde
basariyl garantileyemez. Yani glvenilir bir aktarim servisi saglamaz. Uygulamalar glvenli ve
sirali paket dagitimi gerektiriyorsa UDP yerine TCP protokoli tercih edilmelidir. Bazi UDP port
numaralari; Who is: 43, DNS: 53, NTP: 123, SNMP: 161
ICMP (Internet Control Message Protocol)
ICMP (Internet Control Message Protocol) paketinin kullanim amaci sunlardir.

* TTL (yasam) siresi doldugu zaman paketin sahibine bildirim yapilmasi

* Herhangi bir durumda yok edilen paket hakkinda bildirim saglanmasi

* Pargalanmasin komutu verilmis paket parcalandiginda geri bildirim saglanmasi

* Hata olusumlarinda geri bildirim saglanmasi

* Paket baska bir yoldan gidecegi zaman geri bildirim saglanmasi
TFTP (Trivial File Transfer Protocol)
UDP tabanh Cisco I0S tarafindan desteklenen bir protokoldiir. Router ve switch’lerde dosya
transferi icin kullanilir, daha az hafiza ve islemci glicii gerektirir. UDP tabanl oldugu icin hizh

bir iletim s6z konusudur fakat hata telafisi yoktur.
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SMTP (Simple Mail Transfer Protocol)

Mail gondermek icin sunucu ile istemci arasindaki iletisim seklini belirleyen protokoldir
Sadece mail yollamak icin kullanilan bu protokolde, basitce, istemci bilgisayar SMTP
sunucusuna baglanarak gerekli kimlik bilgilerini gdnderir, sunucunun onay vermesi halinde
gerekli maili sunucuya iletir ve baglantiyi sonlandirir.

SNMP (Simple Network Management Protocol)

SNMP protokoll aglar Gizerindeki birimleri denetlemek amaciyla gelistirilmistir. Bir network
cihazi Uzerindeki sicakliktan o cihaza bagh kullanicilar, internet baglanti hizindan sistem
calisma siiresine kadar birgok bilgi SNMP protokoliinde tanimlanmis bir yapricerisinde tutulur.
DHCP (Dynamic Host Configuration Protocol)

Bu protokol ile tam dinamik ip konfiglirasyon dagitimi yapabilir. Sunucu — istemci ortaminda
cahisirlar ve istemcilerde ip adreslerini otomatik olarak alacaklarina dair bir konfigiirasyon
yapilmalidir. DHCP ile belirlenen ip adresleri, subnet masklar, dns server adresleri, varsayilan
ag gecidi gibi adresler dagitilabilir, ip adresleri MAC adreslerine reserve edilebilir veya bazi ip
adresleri tamamen kullanima kapatilabilir. DHCP’ den alinan ip adresleri DHCP server
tarafindan istemciye belirli strelerle kiralanir ve istemci belirli araliklara ile DHCP serverdan
kira sliresini yenilemesiniister. Yenilenme kira stresine dolana kadar yapilamazsa DHCP server
tarafindan istemciye yeni bir ip adresi verilir.

Adres Coziimleme Protokolii (ARP)

ARP (Address Resolution Protocol) IP adresinden MAC adresi elde eden bir protokoldir. IP
adresinden MAC adresi elde etmek icin asagida gdsterilen sira izlenir. Ornegin, Host A
(192.168.10.1) Host B (192.168.10.2) ile haberlesmek istemektedir.

* Host B’nin MAC adresini elde etmek icin, Host A ARP istek paketini broadcast yapar.

* ARP istek paketi Host B’nin IP adresini (192.168.10.2) igerir.

* Host B ARP istek paketini alir. sonra Host B Host A’'ya MAC adresinin bulundugu ARP cevap

paketini gonderir.
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Host A Host B Host C
192 168.10.1 192 168.10.2 192.168.10.3
00:40:26:5F:00:6F 00:40:26:5F:9E:6F

(i P:x:‘f:!‘ﬁ:zﬂ: 8E:5F t T

Sik sik tekrarlanan ARP paketleri network tizerinde yogunluga sebep olur. Bu problemi ¢c6zmek
icin her bilgisayar, IP adreslerinin ve MAC adreslerinin bulundugu ARP tablosunu gegici bir siire
hafizasinda tutar. Bir host ARP tablosunda bulunana IP adresleri icin ARP istegi yapmaz. MAC
adresleri belli zaman araliklariyla ARP tablosundan silinir. internet katmaninda hazirlanan ve
hedef bilgisayarin IP adresini iceren veri paketi, MAC adres kullanilmadan data link katmani
Uzerinden gonderilemez. Bu nedenle IP paket gonderilmeden 6nce internet katmani hedef
bilgisayarin MAC adresini sorar. Bunun icin ARP istek paketi gonderilerek hedefin MAC
adresini 6grenilir. Buna adres ¢6ziimleme denir ve ARP olarak isimlendirilir. ARP amaciyla
kullanilan pakete ARP paket denir.

IP HESAPLARI VE SUBNETTING

TCP/IP protokoltuinde tiim bilgisayarlar 32 bitlik “6zglin” bir IP numarasina sahip olacak sekilde
adreslenirler.

IP adresleri siniflara ayrilmistir, bu siniflar;

Class A: 0.0.0.0 - 127.255.255.255 arasindaki ip adresleri.

Class B: 128.0.0.0 - 191.255.255.255 arasindaki ip adresleri.

Class C: 192.0.0.0 - 223. 255.255.255 arasindaki ip adresleri.

Class D: 224.0.0.0 - 239. 255.255.255 arasindaki ip adresleri.

Class E: 240.0.0.0 — 255. 255.255.255 arasindaki ip adresleri.

Her ip sinifinin subnet maskida belirlenmistir buna gore;

A sinifi icin subnet mask: 255.0.0.0,

B sinifi icin subnet mask: 255.255.0.0,

C, D, E sinflari icin subnet mask: 255.255.255.0 ‘dir.
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Bazi ip araliklari i¢ networkte kullanilmak Uzere ayrilmistir ve herhangi bir sekilde dis
networkte (internette) kullanilamaz.

Bu ip araliklari sunlardir:

10.0.0.0 — 10.255.255.255

172.16.0.0-172.31.255.255

192.168.0.0 — 192.168.255.255

internet ortaminda bu ip adresleri kesinlikle kullanilmaz, i¢c network kullanicilari internete
cikarken, ISP tarafindan saglanan static veya dynamic bir ip adresine dénisiirler. iste bu ip
adresi tim dlinya da tek olacaktir.

Ip adreslerinin dagitilmasi sirasinda subnet masklarin standar verilmesi ciddi sorunlara sebep
olacakti. Ornegin bir ISP firmasi s6z gelimi 150 adet ip adresi almak istiyorsunuz. Bu durum
standart subnet mask kullanilarak size verilebilecek minimum ip sayisi 255’dir. Daha vahim bir
senaryo ise siz s6z gelimi 500 tane ip adresi isteseniz ortaya cikar ¢linkii o zaman size
verilebilecek minimum ip sayisi 255*255 = 65025 ‘ dir. Bunun Oniine gecebilmek icin
yapilabilecek tek sey ise subnet masklar ile oynamaktan gecer. Bu sayede networkler sub-

networklere béliinebilir ve ip israfin biraz olsun azalabilir.

Ornek:

Elinizde adresi 192.168.1.0 olan C Class bir network var ve bunu 4 subnetworke bdlmek
istiyorsunuz;

Bu durumda 256/4 = 64 'er tane ip adresiniz olacak.

Subnet Maskin son oktetini 256-64 yaparsaniz bunu gerceklestirmis olursunuz. Bu durumda
subnet mask=255.255.255.192 olacaktir ve elimizde subnet maski 255.255.255.192 ve network
adresleri sirasiyla;

192.168.1.0

192.168.1.64

192.168.1.128

192.168.1.192

Olan 4 adet networklmiz, her networkte 64'er tane ip adresimiz olacak.

Bir networkiin ilk ip adresi network adresini, son ip adresi broadcast adresini gosterdigi igin
kullanilamaz dolayisiyla bir networkte "useable” olarak adlandinlan, yani kullanilabilecek ip sayisi
toplam ip sayisindan 2 eksikltir.

Useable Ip sayisi = toplam ip sayisi - 2

MNetwork adresleri drnedin /24 seklinde gdsterilebilirler. /24 ip adresinin binary yazihminda soldan
sada 24 tane 1 oldugu anlamina gelir. Bu sekilde yazilirmina CIDR denir. (Classless )
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Ornedin;

255.255.255.0 binary olarak
11111111.1113131111.11111111.00000000 ‘e esittir ve 24 tane 1 den dolayr /24 olarak
gdsterilebilir.

Yukarndaki drnedimizdeki subnet mask ise binary olarak;
11111111.11311111,11111111.11000000 ‘a esit olacak dolayisiyla /26 olarak gdsterilebilecektir.

Ornekler:

Subnet Mask Binary Yazilim CIDR Ifade
255.255.128.0 11111111.11111111.100000000.00000000 f17
255.255.255.128 11111111.11111111.111111111.01000000 /25
255.255.255.252 11111111.111113131.1311111111.11111100 /30

Elimizde bir ip adresi ve onun subnet maski varsa ikisinin binary yaziisimi AND’ leyerek network
adresini bulabiliriz.

Ornedin elimizde subnet maski 255.255.255.128 olan 192.168.1.141 gibi bir ip var.

192.168.1.141 11000000.10101000.00000001.10001101
255.255.255.128 =11111111.11111111.11111111.10000000

11000000.10101000.00000001.10000000
192, 168. 1. 128

AND (carpiyoruz)
Network Adresi
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6. BiLiSiM GUVENLIGIi (SIBER GUVENLIK)
TEMEL SiBER GUVENLIK KAVRAMLARI

Personelimiz; sahip oldugu Bilgi ve Bilgi varliklarini; 2018 yilinda alinan 1SO-27001 Bilgi
Guvenligi Standartlari Belgesi, 657, 5651, 5237 ve 6698 sayili yasalar geregi korumakla
sorumlu tutulmustur.

Personelimizin kendisine teslim edilen Bilgi ve Bilgi Varliklari ile adina tahsis edilmis ve
Kurulusumuz Bilgi Teknolojileri kaynaklarina erisim icin kullandigi tim hesaplarin muhafazasi
ve kullanim usul ve esaslarini kapsayan “Personel Bilgi Glvenligi Taahhitnamesi’'ni
imzalamalari ve insan Kaynaklari Dairesi Baskanhgi tarafindan bu taahhitnamelerin
Personelin kisisel dosyalarinda saklanmalari uygun gorilmistar.

Bilgi ve iletisim Teknolojileri, Ulkemizde ve Diinyada Kamudan Ozel Sektére, kritik altyapilarin
yonetimi ve idamesinden bireylerin kisisel kullanimina kadar bircok alanda ekonomik ve sosyal
hayatin vazgecilmez birer parcasi haline gelmistir. Bu teknolojiler bir yandan Ulkeler igin
strdurdlebilir bliyime ve kalkinma yolunda anahtar rol oynarken, diger yandan Siber Givenlik
Risklerini de beraberinde getirmektedir. Siber tehditler basta haberlesme, ulasim, enerji,
bankacilik, finans ve saglk gibi kritik altyapilar olmak Uzere tim sektérleri olumsuz yonde
etkileme potansiyeli tasimaktadir. Sayisi ve niteligi bakimindan hizla artis gosteren siber
tehditlerle micadele kapsaminda, Ulusal seviyede gerekli 6énlemlerin alinmasina yonelik
stratejik hedeflerin belirlenmesi ve bu hedeflere ulasmak icin eylem plani hazirlanmis ve
2020/15 sayili Cumhurbaskanligi Genelgesi ile Resmi Gazetede yayimlanarak duyurulmustur.
Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda sektorimuz “Kritik Altyapi” olarak
tanimlanmaktadir. Kurulusumuz ana faaliyetleri kapsaminda isletme ve Seyriisefer hizmetleri
kritik ©neme haiz operasyonel sirecleri ihtiva etmektedir. Bu operasyonel siireclere yonelik
siber saldirilar basta insan yasami olmak tizere Ulkemiz ve Kurulusumuz ali menfaatlerine yikici
etkileri olan sonuclar doguracaktir.

Olasi ve yikici etkileri biyuk siber saldirilara karsi koymak icin Kurulusumuz;

- 2019/12 Sayili ve “Bilgi ve iletisim Guivenligi Tedbirleri” konulu Cumhurbaskanhgi

Genelgesi,

- 2020/15 Sayil ve “Ulusal Siber Guvenlik Stratejisi ve Eylem Plani” konulu Cumhurbaskanhgi
Genelgesi,

- 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
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islenen Suglarla Miicadele Kanunu (Kurulusumuz ilgi yasa kapsaminda Yer Hizmet Saglayicisi
olup bu konuda BTK tarafindan belgelendirilmistir),

- 6698 Savyili Kisisel Verilerin Korunmasi Kanunu,

- 5809 Sayili Elektronik Haberlesme Kanunu,

- Sektorel SOME ve USOM talimat ve yonergeleri,

- Sahip oldugumuz ISO 27001 Bilgi Guvenligi Yonetim Sistemi Sertifikasi standartlari,

geregi Bilgi ve iletisim Altyapisini giiclii ve giincel tutmaya gayret gdstermektedir.

Guvenligin her tiriinde oldugu gibi Bilgi ve iletisim Givenliginde de “tedbir alma ve karsi
getirilmeli ve glincel tutulmalidir.

TANIMLAR

Bilgi: Sizin icin dnemli olan, bu yizden uygun sekilde korunmasi gereken varliklardir.

Tehdit: Kurulusa veya sistemlere zarar verebilecek istenmeyen bir olayin potansiyel sebebidir.
Zafiyet: Bir varliga ya da kontrole ait, bir veya birden fazla tehdit tarafindan sémdirilebilecek
zayifliktir.

Risk: Bir zafiyetin bir tehdit tarafindan kullanilmasi sonucu ortaya g¢ikacak olayin olusma
olasiligi ile yaratacagi etkinin birlesimidir.

Siber Giivenlik: Manyetik ortamda bulunan ve iletisim halinde olan her bilginin glivenligidir.
Siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin gizlilik, batlnlik ve erisilebilirliginin glivence altina alinmasini, saldirilarin ve siber
glvenlik olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye
alinmasini ve sonrasinda ise sistemlerin yasanan siber glivenlik olayl dncesi durumlarina geri
dondirilmesini,

Siber Ortam: Tim dilinyaya ve uzaya yayillmis durumda bulunan bilisim sistemlerinden ve
bunlari birbirine baglayan aglardan olusan ortami ifade eder.

Siber Giivenlik Olayi: Bilisim ve endustriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butlnlik veya erisilebilirliginin ihlal edilmesi veya tesebbiste

bulunulmasidir.
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Kritik altyapilar: isledigi bilginin gizliligi, butiinlGgu veya erisilebilirligi bozuldugunda,

o Can kaybina,

o Blyuk olcekli ekonomik zarara,

o Ulusal glvenlik aciklarina veya kamu diizeninin bozulmasina yol acabilecek bilisim
sistemlerini barindiran altyapilari kapsar.

Siber Giivenlik Olayi: Bilisim ve endistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, butlinlik veya erisilebilirliginin ihlal edilmesi veya tesebbiste
bulunulmasidir.

Hacker: Hacking olayini gerceklestiren kisidir.

Bilgisayar Viriisii: Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢alisma seklini
degistiren ve kendini diger dosyalarin icerisinde gizlemeye calisan bir tlr zararh bilgisayar
programidir. Virisin temel iki gorevi kendini cogaltmasi ve kendini calistirmasidir.

Solucan: Genellikle e-posta ile gonderilen ekler, gesitli web siteleri ve ag Gzerinde paylasilan
dosyalari kullanarak yayilan zararli yazilimlardir. Solucanlar, bir sistemi ele gecirdiklerinde,
kullanicinin baska bir eylemine ihtiya¢c duymadan, kullanicinin veri kaynaklarini kullanarak (e-
posta adres listesi gibi) kendi kaynak dosyalarini hizli bir sekilde diger kullanicilara da
ulastirmayi denerler ve bu yolla kendilerini ¢cok fazla sayida ¢ogaltabilirler. Solucanlar bunu
yaparken kullanicilarin bant genisliklerini ve ag kaynaklarini kullandiklarindan aglarin
kilitlenmesine, e-posta sunucularinin asiri yiklenmesine veya web kaynaklarina erisim hizinin

dismesine sebep olabilmektedirler.
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Truva ati: Zararli kod iceren yazilim demektir. Ornegin: “licretsiz pdf dosya okuyucu yazilimini
yukleyin” gibi bir ifade ile karsilastiginizda bilinen pdf okuyucular disindaki bir yazilim sizi bu
tuzaga cekebilir.

Ransomware (Fidye Yazilimlari): Fidye yazilimi, santaj yazilimi veya fidye virlsi olarak bilinen
yazilimlardir. Ransomware bulastigi bilisim sistemleri lizerinde dosyalari erisimi engelleyerek
kullanicilardan fidye talep eden zararli yazihmlardir.

Sektorel SOME (Siber Olaylara Miidahale Ekibi): Ulusal Siber Glivenlik Stratejisi ve Eylem
Plani kapsaminda kritik altyapi sektori dizenleyici/denetleyici kurumlarinda kurulmasi

zorunlu kilinmis yapilardir. Bu ekiplere temel;

o Sektorleri kapsaminda alinmasi gereken siber giivenlik 6nlemlerini belirleme,
o Siber givenlik mevzuatlari olusturma,
o Mevzuatlar kapsaminda denetimler gerceklestirme gorevleri verilmistir.

Kurumsal SOME(Siber Olaylara Miidahale Ekibi): Faaliyet gosterdikleri sektorlerin Sektorel
SOME’leri tarafindan zorunlu kilinan siber giivenlik dnlemlerini isletmelerinde almak/aldirmak
ile gorevli ekip.

Varlik: Bir kurum icin degeri olan ve bu nedenle uygun olarak korunmasi ve isletilmesi gereken
fiziksel ve dijital tim unsurlardir.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi ifade eder.
LOG YONETIMi

Ozellikle de siber saldirilarin tespiti ve olay yénetimi icin loglama kritik 5nem tasimaktadir. Bir
siber saldirinin tespiti ve aydinlatiimasi icin log kayitlari siber giivenlik uzmanlari tarafindan
incelenerek ortaya cikartiir. Log kayitlari siber saldirinin niteliginden, glivenlik acgiginin
tespitine kadar bircok noktada siber giivenlik uzmanlarina yon gosterir nitelikte olmahdir.
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlemesine Dair Usul ve Esaslar
Hakkindaki Yonetmelik Kanunu, ISO 27001 gibi bilisim sektoriniin en onemli kanun ve
standartlari log tutmay esas zorunluluk olarak sart kosmaktadir. 5651 sayili kanun geregince
ve Telekomiinikasyon iletisim Baskanhgi ydnetmelikleri geregi her kurum, bu erisim kayitlarini
tutmakla ylkumliadir. Ayni zamanda tutulan log kayitlari icin en az iki yil saklamakla
yakimlGgu getirilmistir. Yasanin cikarilmasinin iki temel amaci bulunmaktadir. Birincisinde
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin yikimlalik ve
sorumluluklarini belirlenirken ikinci esasta internet ortaminda islenen belirli suglarla icerik,

yer ve erisim saglayicilari Gizerinden miicadeleye iliskin esas ve usulleri dizenlemektir.
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5651 sayili kanin kurumunuzun givenligi icin zorunlu kiinmistir. Bir siber suc islendigi takdirde
log kaydi tutmayan bir Kurum bu suctan sorumlu olur. Eger log kaydi tutuluyorsa internete
kim, hangi saat ve tarihte, hangi IP adres ile baglandigi ortaya cikartilarak isletmenizin
sorumlulugunu ortadan kaldirir. Bu sayede siber suclar tespit edilerek dogru kisiler yargilanir.
Aksi takdirde altini cizerek belirtmek isteriz ki, bu hizmeti veren kurum ya da kurulus sorumlu

tutulur.

Kurumsal is ortamlarinda yasanan siber saldirilarin tespiti icin tGlkemizde 5651 sayili kanun
yarirlige girmis ve uygulanma zorunlulugu konulmustur. Kurumlarin en énemli glivenlik
projelerinden biri olan log toplama, log yonetimi ve analizi siber glivenlik uzmanlarinin

olmazsa olmazlarimiz arasina girmistir.

FiZiKSEL GUVENLIK UNSURLARI

Siber tehditler denince akla ilk gelen tehdit aktorlerin dijitale dayali olmasi, tehditlerin dis
diinyada da var oldugu gerceginin goz ardi edilmesine yol agmaktadir.

Arastirmalar her bes veri sizintisindan birinin siber saldirilardan, her dort veri sizintisindan
birinin ise cihaz kaybi veya calinmasindan kaynaklandigini ortaya koymakla birlikte, etkili bir
veri koruma stratejisinin 6nemli bir bilesenini olusturan fiziksel glivenligi kotlu niyetli
yazilimlarla savasmak gibi problemler nedeniyle arka plana atan sirketler, cihazlarini ve
verilerini kaybederek kriz yasadigi siklikla goriilmektedir. Siber saldirilar kadar, ofisin 6n
kapisindan iceri giren ya da havaalaninin kafesinde bulunan bir c¢alisanin yaninda oturan

herhangi bir kisinin de buylk bir tehdit olabilecegi ihtimali goz ardi edilmemelidir.
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1SO 27001 NEDENI ILE SISTEM
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Kapi ve Gegisler: Saldirganlarin, yemek molalari, vardiya degisimleri veya kisa aralar gibi
zamanlari 6grenerek buylk bir insan kalabaligi arasinda dikkat cekmeden hedeflerine
sizabildigi bilinmektedir. Bu kapsamda kurum/kurulus ici kisimlarin gecis glivenligini oncelik
sirasiyla belirleyerek ona gore glivenli bir insan akisi saglamak ve calisanlar ile ziyaretcilere ait
giris cikis kartlari vermek gibi uygulamalar belirlenmesi ve s6z konusu risklerin azaltilmasi
gerekmektedir.

Calisanlar Tarafindan Unutulan Cihaz ve Yazili/Dijital Dokiimanlar: Teknolojinin gelismesi
sonucu yasadigimiz bu dijitalizasyon c¢aginda kullanmakta oldugumuz akilli telefon, cep
telefonu, laptop benzeri mobil cihazlar ve unutulan yazili/dijital veriler kurum/kurulus ve
sahislar acisindan ciddi anlamda glivenlik zafiyeti olusturabilmektedir. Umuma acik yerlerde
unutulan mobil cihazlar ve yazili/dijital dokiimanlarin tehlikeli kisilerin eline gegme olasiligina
karsi gerekli 6nlemleri almak kurum/kuruluslarda gérev yapan calisanlarindir.

Temiz Masa Temiz Ekran ve Bilgisayar Ekranlarinin Kitlenmesi: Calisanlar, ¢alisma
ortamlarinda olmadiklari siire icinde bilgisayar ekranlarini kitlemeli ve parola, yazili dokiiman
vb. gibi yetkisiz erisim saglanmasi halinde kurum/kuruluslar agisindan ciddi glvenlik riski
olusabilecek hicbir dijital/yazili bilgiyi c¢alisma ortamlarinda erisime acik halde

birakilmamalidir.
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Zayif Parola Kullanimi ve Parola Paylasimi: Calisanlarin kurum/kuruluslar tarafindan

belirlenen parola glivenligi standartlarina uymalari ve hicbir sart altinda kullandiklari parolalari

calisma arkadaslari ile paylasmamalari gerekmektedir.

 ABI MALUM HERKES SIFREYI n
BILYOR. BIZ DE SIFRE STANDARDINA

@¢IL SUS@M @CIL! .
UYUP SIFREYi ZORLASTIRDK... _/,

Beyaz

bilisimkarikaturleri.com {1}

Ayni parolanin farkli hesaplarda kullaniimasi glvenlik zafiyeti olusturabilir. Bu nedenle;

calisanlar is hayatlarinda kullandiklari mail Kurumsal mail hesaplarini ve parolalarini sosyal

medya vb. ortamlarda kullanmamalidir.
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SOSYAL MUHENDISLIK VE SON KULLANICILARA YONELIK DIGER TEHDITLER

Sosyal miuhendislik, insanlarin zafiyetlerinden faydalanarak cesitli ikna ve kandirma
yontemleriyle istenilen bilgileri elde etmeye ve/veya islemleri yapmaya calisman saldiri
tirlerinin tamamini kapsayan saldiri cesididir.

Saldirgan hedeflerinden bilgi elde etme ve/veya bir aksiyon alarak sonucunda kendisinin
ve/veya kurumunun zarar gérmesini amaclar. Sosyal Muhendislik icin saldirganlar tarafindan
en etkin kullanilan yontem eposta ve telefondur.

Saldirganlarin hedefleri kurumunuzda calisan Sistem yoéneticileri, iist diizey yoneticileri, IT
calisanlari ve diger yardim sever personeller yani siz dahil herkes olabilir 1!

Sosyal Miihendislik Saldirilari Neden etkilidir?

o insan giivenlik zincirindeki en zayif ve siipheli faktorddr.

o Bu tarz saldirilari tespit etme digerlerinden daha zordur.

o Bu ataklardan tamamen kurtulmak icin bir metot bulunmamaktadir.

o Bu tir siber ataklari %100 engelleyen donanim veya yazilim ¢6ziimi bulunmamaktadir.

Sosyal Miihendislik Saldiri Fazlari Nelerdir?
1. Hedef Firma Hakkinda Arastirma Yapilmasi(Cop karistirma, Web sitesi, Linkedn,

Facebook vb.)

2. Kurbanin Belirlenmesi
3. Kurban ile iliski kurulmasi ve gelistiriimesi(E-mail, telefon, yerinde ziyaret vb.)
4, iliskinin saldirgan tarafindan istismar edilmesi

Baslica Sosyal Miihendislik Saldiri Cesitleri

Phishing(Oltalama) Mailleri

Phishing Mailleri; saldirgan tarafindan onceden hazirlanmis bir senaryo ile hedefi e-mailin
glvenilir bir kaynaktan geldigine inandirip kendisine zarar verecek bir aksiyon almasini
saglamaya calisan saldiri ttridr.

-En yaygin kullanilan saldiri taridur.

-Cok yliksek teknik bilgi gerektirmedigi icin saldirganlar tarafindan oldukca sik tercih
edilmektedir.

-Bilgi islem tarafindan donanimsal ve yazilimsal belli bash onlemler alinabilse de bu atak

tlriind %100 engellemek mimkiin degildir.
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Telefon ile Oltalama(Phone Phishing)

-Bu saldiri tiiriinde saldirgan hedefi ile telefon yardimi ile iletisime gecerek istedigi aksiyonlari
aldirmaya calisir.

Sivil Havacihk Genel Mudurlugi tarafindan 2018 yil icerisinde gerceklestirilen 1.Havacilik
Sektori Siber Glvenlik Tatbikatinda telefon ile oltalama saldirilari %75 oraninda basari ile en
yuksek zafiyet oldugu tespit edilen saldiri gesididir. Bu saldiri tiriini %65 oraninda basari ile
phishing mailleri takip etmektedir.

Omuz Sorfu

-Gunluk hayatin her aninda karsilasilmasi mimkan bir saldiri taridur.

-Gizli Bilgi, erisim kisith sistem ve/veya varliklara erisim sirasinda kurbanin izlenmesi ve
saldirgan tarafindan bilgi edinilmesi yontemidir.

Baiting

Bu tur sosyal muhendislik saldirisinda saldirgan hedefinde kurbana cazip gelecek bir yem ile
hedefe zarar vermeye calisir. Ornegin; Saldirgan hedef veya hedeflerinin bulundugu bir yere
usb birakarak hedefleri kandirip bilgisayarlarina zararh bir yazihm ylklemelerine sebep
olabilir.

ABD tarafindan iran Niikleer programina yénelik yapildig iddia edilen Stuxnet saldirisi bir
baiting sosyal miihendislik saldirisidir. Basit bir usb ile ne kadar blyldk bir zarar
verilebileceginin en glizel gostergesidir.

Quid Pro Quo

-Ornegin; Kotl niyetli bir sahis, BT hizmeti oldugunu iddia eden cesitli BT sirketlerini arar ve
kendini BT departmanindan bir ¢alisan olarak tanitir. En sonunda saldirgan, sunulan hizmeti
gercekten gerektiren bir calisan veya sirketle karsilasacak ve hedefi icin saldirisina devam
edecektir.

SON KULLANICILAR TARAFINDAN ALINMASI GEREKEN ONLEMLER

1. Kaynagi Degerlendir: Son Kullanicilar bulduklari bir usb’yi bilgisayarlarina takmadan ya
da kendilerine gelen stipheli bulduklari bir e-mail ekindeki dosyayr agmadan dnce kaynagi
degerlendirmelidir. Stpheli bir durumda aksiyon almamali ve ivedi bir sekilde Kurumsal SOME
ekipleri ile irtibata gegcmelidir.

2. Sakin Ol: Saldirganlar genellikle hedeflerini telasa dislirerek yapmamalari gereken bir
eylemi gerceklestirmeye calisirlar. Bu ylizden son kullanicilar olasi bir siber saldiri karsisinda

sakin olmahdir.
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3. Gercek olamayacak kadar glizelse: Bir Nijerya Prensi sizinle irtibata gecip yardim
istiyorsa bir siber saldiriya kurbani olarak secilmis olmaniz kuvvetle muhtemeldir.

4, Antivirs Kullanimi: Laptop, cep telefonu, tablet gibi mobil cihazlarda kullanicilarin bir
antiviris programi bulundurmasi ve s6z konusu bu antivirliis programinin glincel tutulmasi
onemlidir.

5. Stphe Duy: Sosyal Mihendislik saldirilarina karsi alinabilecek en glizel dnlem risklerin
farkinda olarak her daim tetikte olmaktir.

SOSYAL MEDYA KULLANIMI

Sosyal Medya kisilerin internet lizerinde yaptigl diyaloglar ve paylasimlarin bitliintdir. Bu
platformlarda gerceklesen diyaloglar ve paylasimlar arttikca bu tir icerikler bir deger haline
gelmekte ve bilgi toplama amaci ile saldirganlar tarafindan kullanilmaktadir.

-Sosyal Medya hesaplariniz Gzerinden saldirganlar tarafindan bilgi toplanarak phishing tiri
saldirlar icin kullanilabilir.

-Sosyal Medya hesaplariniz ele gegcirilerek sahsinizi ve kurumunuzu etkileyecek paylasimlar
yapilabilir.

-Lokasyon tespitiniz yapilabilir.

Sosyal Medya Hesaplarinin Giivenligi Nasil Alinir?

e Kurum ile ilgili hicbir detay, bilgi, belge ve paylasim yapilmamalidir. Sirketin kurumsal bilgi
glvenligi politikasina uygun hareket edilmelidir.

¢ Gelen direk mesajlara kesinlikle tiklanmamalidir. (t.co/adres gibi benzeri baglantilarin sizi
nereye gonderdigini bilemezsiniz.)

e Takipci sayilarini artirmak icin servislere hesabiniz tizerinde gereksiz haklar verilmemelidir.
e Hesaplara erisimi olan uygulamalari kontrol ederek risk yaratabilecek uygulamalara erisim
izni verilmemelidir.

e Kurumunuz ve isleriniz ile ilgili fotograf, bilgi-belge, konum gibi paylasimlarda
bulunulmamalidir. Bu bilgiler aleyhinizde kullanilabilir ve arama motorlari bu verileri
indekslenmektedir.

e Kimlik bilgileri paylasilmamali ve dogru bilgiler verilmemelidir.

e Sosyal platformlarin telefon rehberine veya maildeki kisilere ulasarak sizin adiniza

paylasimlar yapmasina izin verilmemelidir.
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e Sifremi unuttum sorusu icin alakasiz sadece sizin bileceginiz bir cevap secilmelidir. Ornegin
ne zaman dogdun sorusunun cevabi dogum tarihiniz olmamali bu soruya alakasiz baska bir
cevap verilmelidir.

e Sosyal medya hesaplarindan 6zel bir konuyu, kisiyi veya olayl hedef alan yorum ve
yazilardan kaginmasi tavsiye edilmektedir.

MOBIL CiIHAZLARIN GUVENLIGI

Mobil sistemlerin yayginlasmasi ve akilli cep telefonlarinin yogun kullanimi hackerlarin
dikkatini bu yone cekmektedir.

Mobil Cihaz Giivenliginde Dikkat Edilmesi Gereken Hususlar

o Mobil Cihazlar Gzerine kurulan programlarin gereken kaynak ve izinden fazlasina erisim
hakki talep etmemesine dikkat edilmelidir.

o Arka planda calisan yazilim ve servislerin incelenmelidir.

o Guvenlik ayarlari Gzerinden bilinmeyen kaynakli yazilim ve servislerin yliklenmesi

engellemelidir.

o isletim sistemi giincel tutulmaldir.

o Mobil cihaz (zerinde giincel bir antiviris kullaniimali ve periyodik olarak tarama
yapilmalidir.

o Bir uygulama indirilmeden mobil market Gzerinde uygulama yayincisinin dogrulamasi
yapilmalidir.

o Kurumsal bilgiler ve dokiimanlar mobil sistemlerde sifreli olarak tutulmalidir.

o Mobil Cihazlar Gzerinden bilinmeyen aglar kullanilarak internete ¢cikilmamahdir.

o Mobil cihazlarda Root ve jailbreak yapilmamalidir.

HAVACILIK SEKTORUNE YONELIK GUNCEL SIBER TEHDITLER VE SALDIRI ORNEKLERI
Ulusal Siber Guvenlik Stratejisi ve Eylem Plani tarafindan kritik bir altyapi sektori olarak
belirlenen havacilik sektérimuiz 6zellikle gectigimiz son 5 senede giderek artan oranda siber

saldiri ve risklerin tehdidi altindadir. Bu saldirilara 6rnek olarak;
e Cathay Pasific Airways’in 9.4 milyon misteri kisisel verisinin internete sizdiriimasi
e Petya Yazilimi Nedeniyle Hizmet Kesintisi Yasanmasi

e 2016 Yilinda Vienna Havalimanina Yonelik yapilan DDoS saldirisi sonucu yaklasik 1 giin is

kesintisi yasanmasi verilebilir.
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SIBER GUVENLIK iHLAL DURUMLARI VE KURUMSAL SOME SiBER OLAY ACIL DURUM
PROSEDURLERI

Olasi bir siber saldiriya maruz kalinmasi halinde paydaslarin bu duruma karsi hazirlkli olmasi
ve alinacak aksiyonlarin 6nceden bilinerek hizl bir sekilde reaksiyon verilmesi hayati derecede
onemlidir.

Havacilik Sektorl calisanlari isletmelerinin Siber Glvenlik/ Bilgi Glvenligi prosedirleri geregi
olasi bir siber olayi fark etmeleri durumunda gerekli 6nlemlerin alinabilmesi icin isletmelerine
bildirimde bulunmakla ylikimlidir. Bu nedenle ¢alisanlarin isletme siber olay midahale ve
bilgi glvenligi prosedirlerini bilmeleri ve olasi bir siber giivenlik olayinda bu prosediirlere
uygun sekilde nasil isletme Kurumsal SOME ekibi ile iletisime gececegini bilmeleri
gerekmektedir.

Siipheli Olay ile Karsilasildiginda iletisime Gegilecek Kurumsal Mailler:

v/ Herhangi bir stpheli veya fiili bilgi givenligi politikasi veya sistem ihlali derhal
some@dhmi.gov.tr adresine bildirilmelidir.

v' Kurulusumuzda Kisisel Veriler Anlaminda herhangi bir ihlal tespit edildiginde
kvk@dhmi.gov.tr mail adresine bildirimde bulunulur.

v/ Oltalama Mail ile karsilasildiginda BlackList@dhmi.gov.tr mail adresine bildirimde
bulunulur.

Kurulusumuz Agina Uzaktan (Vpn) Erisim:

Kurulusumuz agina uzaktan baglanti yaparak Kurulusumuz sistemlerimize (Dhmi Online, Ugus
Bilgi v.b) herhangi bir yerden erisim saglayabilirsiniz.

Uzaktan Erisim icin Tarayiciniz ile https://durbin.dhmi.gov.tr adresine girdikten sonra;

-Username béliimiine dhm(Sicil No) giriniz (ORN: dhm21180)

-Password bolimiine Parolanizi girin (Kurum Bilgisayarinizin Oturum A¢ma Sifrenizi girin) ve
LOG IN butonuna basiniz ve Global Protect programini kurarak erisim saglayabilirsiniz.
Uzaktan erisimle ilgili ayrintil dokiimanlara Kurumsal web sitemiz Gzerinde bulunan Egitim
Dokimanlari sayfasi altinda bulabilirsiniz.

https://dhmiportal.dhmi.gov.tr/Sayfalar/EgitimDokumanlari.aspx?RootFolder=%2FSiteCollec

tionDocuments%2FOrtak%2FEgitimDokumanlari

101



B sicisavar TexnikerLiGi

Kurumsal E-posta hesabiniza erigsim:
Kurumsal e-posta hesabiniza (OWA) herhangi bir yerden erisim saglayabilirsiniz.

Kurumsal e-posta hesabiniza erismek icin Tarayiciniz ile https://eposta.dhmi.gov.tr adresine

girdikten sonra;
-Username béliimiine dhm(Sicil No) giriniz (ORN: dhm21180)
-Password bolimiine Parolanizi girin (Kurum Bilgisayarinizin Oturum A¢ma Sifrenizi girin) ve

SIGN IN tusuna basarak erisim saglayabilirsiniz.

&% Outlook
@«

anm 19504

Pessword

@ signin

Kurumsal e-posta hesabinizi 6zel isleriniz icin kullanilmamasi, hesap giivenliginiz icin ¢ok

onemlidir!!!

SOME (SIBER OLAYLARA MUDAHALE EKiBi) NEDIR?

20 Ekim 2012’de Resmi Gazete’de Bakanlar Kurulu Karari olarak “Ulusal Siber Guvenlik
Cahismalarinin  Yuritilmesi ve Koordinasyonuna iliskin - Karar” yayimlanmstir.Karar
neticesinde, kurulan USOM (Ulusal Siber Olaylara Miidahale Merkezi) koordinesinde Sektorel

ve Kurumsal SOME’ler kurulmasi hakkinda dizenlemeler yapilmistir.

musal Siber Organizasyon Yapisi
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USOM ve SOME’ler siber olaylari bertaraf etmede, olusmasi muhtemel zararlari 6nlemede
veya azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve isbirligi icerisinde
gerceklestirilmesinde hayati onemi olan yapilardir.
Kurum is siireclerine, bilgi kaynaklarina, bilgi varliklarina gelebilecek glivenlik olaylarina karsi
etkin bir miidahale siireci isletmek icin operasyonel bir yapi saglamak ve bu olaylara karsi bir
plan hazirlamaktir. SOME siber olay tiplerinin tanimlanmasinda, yOnetilmesinde,
arastirilmasinda ve iyilestirilmesinde rol alir. Ayrica cesitli siber giivenlik olaylari ele alinirken
operasyonel sirecin detaylarini dokiimante ederek sirecin etkin yiritilmesini ve sirekli
iyilestirilmesini saglar. SOME ayrica periyodik olarak zafiyet testleri ve denetimler yaparak

Kurum ile ilgili tehditleri kontrol ve analiz etmelidir.

SOME Olay mudahale siirecinde siber olaylari belirli bir yapi icerisinde ve kontrolli bir sekilde

ele almaktadir. Bu siirec;

o Tum siber olaylarin hizli ve etkin bir sekilde yonetilmesini saglar.

o Olay yonetiminde kararh bir yaklasim saglar.

o Siber olayin neden olabilecegi zarari minimize eder.

o Uygun kontroller ile tekrarlama olasiligi olan siber olaylarin iyilestiriimesini saglar.

VERI SIZINTISI ONLEME (DATA LOSS PREVENTION -DLP)

Hassas verilerin, islendigi ve gectigi her tirli kanaldan kasten ya da yanhshkla disariya
sizmasini 6nlemeye yonelik olarak gelistirilen ve son yillarda bir trend haline géren DLP’yi
(Data Loss/Leakage Prevention) yani “veri sizintisi dnleme” teknolojisini, salt ve tek basina
kullanilan bir Grlin olarak ele almak yerine, kullanildigi yerlerde farkh is kollariyla isbirligi ve
diger glvenlik cihazlariyla birlikte bittnlesik kullanimiyla anlamli hale gelen bir bitlncil veri
glvenligi yaklasimi ve sirecidir.

DLP NEDIR?

n  u,

Guvenlik endustrisindeki bakis farkliliklarina gére “veri sizintisi 6nleme”, “veri kaybi 6nleme”,
“veri kacagl onleme”, “veri sizintisi engelleme”, “veri kaybi engelleme” veya “veri kacagi
engelleme” olarak isimlendirilebilen DLP (Data Loss Prevention), hassas verilerin bir ag icinde
yetkisiz olarak kullanimi ile iletiminin izlemesi ve korumasini saglayan bir veri givenligi

teknolojisidir.
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DLP KULLANIMI

Kurulusumuzda personelin DLP kullanimi ile yapmasi gerekenler:

Oncelikle kurumsal biitiin bilgisayarlara ICT (Veri Siniflandirma Araci) programi yiiklenilecektir.
Bu program vyiklenildikten sonra word, excel, pdf vb. uzantili yeni bir veri dosyasi
olusturulacagi zaman bu dosyalarin gizlilik derecelerinin tanimlanmasi gerekmektedir.

Ornegin yeni bir word dosyasi olusturalim.

DIp Teknolojisinin verimli calismast igin biitiin verilerimizi siniflandirmalyiz.

ICT programi yikli olan bilgisayarlarda bu word belgesi kaydedilmeye calisildiginda Asagidaki
ekran goriintislinde oldugu gibi bir mesaj ile sistem bu belgenin siniflandiriimasini zorunlu

tutacak ve Level kisminda bulunan Tasnif Disi, Hizmete Ozel, Gizli ve Cok Gizli olan kisimlardan

biri secilip belge kaydedilebilecek.

oringm  Symantec CT Q) Ne Mazlum DIN £, Paylss

pel
AAGCBEHI AACCBGHI AaGeSaH |
i Bagv.. Gula Bag... Kitap Bash <

Calibri Govde <11 +| A° A7 | Aa~ | 2

209 | nagosnt| AscsSant AaCcGi A AQQ nsceoer aogeam aageGan Aocciir AageSEHI AageG
E TNomal | TAikYok Bagik  Bagik? KonuBash. Atyan  HaffVug. Vugy GigiaVur. Gig At G

R SR A S

Pano o Yaz Tipi = Paragrat

DIp Tekn| Infermstion Centic Tagging Clasificaton Selecton x

H\L

Ve Marosoft Word
Begesi

Classified as: DHMI/ Scope / TASNIF DI What does this mean? @ smanec T

Levek: (O TASNIFDISI (@ rizmeteGzel O Giah & cokeii

TASNIF DISI More help

Cancel
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ICT programi ile bir belgenin igine girmeden ICT programi ile siniflandirma yapmak igin ise
ekran gorintisindeki gibi belgenin Ustliine fare ile sag tiklanip gelen ekranda Clasify

(Information Centric Tagging) segilir.

B Chacssify Qeformmation Carnsi Tagging)

e o Waremer

ke g

Eagrarris pargtes
B Sebier ekbe

THl Sebree shbe “Sess Ratririotn Werd Boigeii (T]ee”

Tl Sttt et epeste gendar

Al ST “Yers MSoresell Winsd Sabges (ZLIn" v nporle gorder
Cvr g Bawserbess Dot Wudie

Gelen ekran asagidaki gibidir. Bu ekranda da belgenin igerisindeki verinin gizlilik derecesine

gore ilgili alan segilir ve kaydedilir.

Information Centric Tagging Classification Selection

‘Yeni Microsoft Word
Belgesi (2)

Classified as: DHMI / Scope / TASNIF DISI  What does this mean?

Level: [T TASNIEDISL. @  Hizmete Ozel O Gizli @ COKGIZLL..]

TASNIF DISI More help

[ Accept all policy rules
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DLP’DEKi VERi TURLERI

Bilgi glvenliginde “veri glvenligi” kategorisinde degerlendirilen veri sizintisi onleme
teknolojisinin isi/amaci veriyi 6mri boyunca bulundugu ag iginde, depolama alanlarinda ve
son kullanici (ug) noktalarinda korumaktir. Bu dogrultuda DLP’de veri g farkli sekilde ele
alinir:

1. Hareket Halindeki Veri (Data in Motion): Ag icinde hareket eden, yani eposta, anlik
mesajlasma, web ve P2P gibi iletim kanallari Gzerinde sirekli hareket halinde olan veri
turuddar.

2. Duragan Haldeki Veri (Data at Rest): Veri tabanlari, dosya sistemleriile diger 6zel depolama
birimlerindeki gerektiginde sorgulanip kullanilan hassas nitelige sahip ve genelde ilk etapta
korunmasi gerekli gorulen veri taridur.

3. Kullanim Halindeki Veri (Data in Use): Son kullanicinin stirekli olarak kullandigi ve isledigi
tirden olmakla birlikte hassas ve gizli verilerle baglantisi olan aktif veri tirtddar.

DLP teknolojilerinin (sistemlerinin) yukaridaki veri tirlerine gére ayri tanimlama ve koruma
yontemleri bulunmaktadir. Koruma ve engelleme yontemleri verinin yukarida anlatilan
kullanim sekillerine gore cesitlilik gosterirken veriler yukaridaki bir ya da birkac¢ tane sinifa

birden girdigi zaman farkl noktalarda farkli koruma tedbirlerine tabi tutulurlar.

DLP SISTEM TiPLERI

DLP sistemleri, Network (Ag) DLP ve Host (Son Nokta) Tabanli DLP olmak Uzere iki genel
kategoride degerlendirilmektedir. GlinlimUizde piyasadaki mevcut DLP sistemleri genelde her
iki sistemi birden iceren pekistirilmis ¢coziimler halinde sunulur.

1. Network (Ag) DLP: Gateway tabanli sistemler olarak da bilinen Network (Ag) DLP sistemi,
ag trafigi Gzerine bir donanim ve/veya yazilim olarak yerleserek e-posta, anlik mesajlasma, FTP
ve HTTP(S) gibi hareket halindeki veri trafiginde yetkisiz bilgi iletimini engeller. Network (Ag)
DLP ayrica organizasyon aginda glivensiz ve uygun olmayan bir bicimde tutulup risk olusturan
duragan haldeki verileri de tarayabilmektedir.

2. Host(SonNokta) Tabanl DLP: Endpoint sistemi olarak da bilinen Host (Son Nokta) Tabanli
DLP, son kullanici bilgisayari ya da server (sunucu) tzerine kiiciik ajan yazilimlar (agent) tarzi
uygulamalarin yiklenmesi ve DLP politikalarinin da bir merkezi sunucudan glincellenmesi
yoluyla isletilen DLP sistemdir. Bu sistemde kullanicilar izinsiz bir islemde uyarilip, olusan olay

merkezi sunucuda bir kayit olarak tutulmaktadir. Bu sistemin getirdigi en blylk fayda,
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tasinabilir bilgisayarlar ile mobil cihazlarin organizasyon agi disinda olduklari zamanlarda bile
kontrollniin saglanabiliyor olmasidir.

DLP sistem ¢ozimlerinin hepsi yukaridaki yapida calismasina ragmen verileri ve icerikleri
tararken farkh metotlar kullanirlar.

DLP’de iCERIK ANALIZi YONTEMLERI

ilk cikis amaci iceriden disariya dogru sizintilari engellemek olan DLP sistemleri agda ve ug
noktalarda trafigi analiz edebilmek icin derin paket analizi yontemlerini kullanir. DLP, paketi
ne kadar derin inceleyebilirse o kadar iyi tanimlama ve (zerindeki politikaya gore de
engelleme yapar. DLP sistemleri bunun icin belli basli 8 yontem kullanilir.

DLP’de icerik analizi yontemleri genel olarak su sekillerde siniflandirilabilir:

DUZENLI iIFADELER VE ANLAMLI KURALLAR

Diizenli ifadeler (regular expressions) ile anlamli kurallar her DLP sisteminde mevcut olan
ortak ve neredeyse standart bir yontemdir. Dizenli ifadeler ile belirli bir kalipta taniml
kurallara denk gelen kacak icerikler tespit edilebilmektedir. Buna verilebilecek en belirgin
ornekler olarak T.C. kimlik numaralari, kredi karti numaralari, vergi numaralari ya da banka
hesap numaralari gosterilebilir. Bu tip 6zel numaralar ya da metinsel ifadeler belli bir
algoritmaya gore Uretildigi icin, algoritmanin kendisi dlizenli bir ifade ve anlaml kurala
donisturaldigiunde, DLP sisteminin icinden gecen ve kuralla eslesen bilgiler aninda tespit
edilebilmektedir. Bu yontem hem fazla yanhs alarm (false positive) Uretir hem de
yapilandirilmamis (unstructured) iceriklerin tepEsinde yetersizdir.

TAM DOSYA ESLESTIRMESI

Tam dosya eslestirme (exact file matching) yonteminde oOzellikle fikri milkiyet niteligindeki
video, resim, proje ve c¢izim gibi 6zel formattaki dosyalarin 6zetleri (hash) cikarilarak, DLP
tarafindan tanimlanmasi saglanir. Buradaki asil amag¢ dosyanin iceriginin taranmasi degildir.
Ozellikle biyiik boyutlu dosyalarin tespit edilmesinde ¢ok ise yarayan bu ydntemde icerige
tam olarak bakilmamakta, sadece ilgili 6zetin eslesmesi beklenmektedir. Ozeti alinan dosyalar
tekrar dizenlendiginde, DLP’nin tespit edebilmesi icin yeniden 6zet alma islemi yapilmak
zorunda kahnir.

VERi TABANI PARMAK izi

Tam veri eslestirmesi (database fingerprinting) olarak da bilinen bu yontemde hassas veya gizli
nitelikte verilerin tutuldugu (kimlik no, hesap no, misteri bilgi gibi) veri tabanlarinin parmak

izi cikartilarak, taramada ilgili eslestirme yakalandiginda basarili bir sekilde engelleme yapllir.
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Parmak izi taramada her bir verinin birebir eslesmesi esastir. Veri tabanlarinda parmak izi
alinmasi islemi ister canli olarak istenirse de belli araliklarda yapilabilir. Veri tabanlari (izerinde
canli parmak izi alimlarn sistem performans sorunlari dogurabilirken, pasif olarak belirli
periyotlarda alim gerceklestirildiginde de stirekli glincellenen veri tabanlarinda parmak izi
alinamayan veriler atlaniimis olur.

KISMi BELGE ESLESTIRMESI

Bu yontemde, korunan belgenin tam ya da kismi eslesmesi aranir. Bu yontem, fikri mulkiyeti
olan belgelerin tamaminin ya da bir kisminin 6zellikle anlik mesajlasma, internet teki forum ve
yorum sayfalari ile sosyal aglarin form alanlarina kopyalanip vyapistiriimasinin tespit
edilmesine dayanir. Bu yontemde 6nceden hassas ve gizli olarak belirlenen belgelerin ya
tamami ya da paragraf (cimle bazli) olarak 6zetleri alinir. Ayrica dilbilimsel analiz yoluyla
kopyalanan cimlelerdeki ufak degisiklikler de tespit edilebilmektedir. Bu yontemde cok
miktarda icerik kullanilirsa performans sorunlari yasanabilir, ortak sozcik ve lazif kaliplari
yanhs alarmlarin sayisini artirabilir. Ama bu yontem fikri mulkiyeti olan belgeler, program
kaynak kodlari ve belirli bir yapida olmayan iceriklerin tespitinde basarilidir.

ISTATISTIKSEL ANALIzZ

Bu yontem Bayes analizi, makine 6grenme ve diger istatistiki teknikleri kullanarak korunan
icerige benzer olan icerik parcasindaki politikalari ihlal eden kisimlari bulmaya dayanir. Spam
engellemede kullanilan tekniklere benzeyen bu yontem 06zellikle kismi eslestirmenin etkili
olamadigi yapilandiriimamis iceriklerin tespitinde basarilidir. Bu yontem etkili olabilmek yani
‘6grenebilmek’ icin cok miktarda icerige ihtiyac duyar.

ON TANIMLI KATEGORILER

On tanimh kategori, DLP uriiniiyle birlikte gelen énceden olusturulmus ve PCI/DSS, COBIT,
HIPAA ve ISO gibi belli basli uluslararasi standartlara dayali kategorilerden olusan bir
yontemdir. Bu yontem Ulkelere ve cografyalara gore farkliliklara gosterir. Bircok organizasyon
tlrd icin kategori yontemi oldukca yeterli olabilirken, butin kacgaklar icin glvenilebilecek
yegane yontem degildir.

KAVRAMSAL VE LUGAT ESLESMESI

Bu yontem belirli sozlukler, kurallar ve diger analizleri bir arada kullanarak belli bir fikirle
eslesen icerikleri korumak icin kullanilir. Ornegin cinsel taciz, is arama ya da endistriyel
casusluk gibi hareketlerin tespitinde basvurulan bir yontemdir. Bu yontemde politika ihlallerini

bulmak icin anahtar sézclik, kelime sayilari ve kullanim konumlarina bakilir. Bu yéntemin en

108



BiLGISAYAR TEKNIKERLIGi .

blyulk zorlugu basitce ve tek basina olusturulamamasidir. Bu, DLP sisteminin saglayicisi ve
ihtiyaclar dogrultusunda birden ¢ok is kolunun ortak ve uzun sireli ¢calismasi sonucu belli
mantik cercevesinde gelistirilebilecek bir yontemdir. Kavramsal ve lligat eslesmesi etkili bir
yontem olmakla beraber, karmasikligi ve kullanim seklinden 6tirl ¢ok fazla yanhs sonuglari
uretebilir.

OCR BAZLI ESLESME

Yukaridaki 7 genel yontemin disinda bir de faydalandigi teknoloji acisindan dikkate deger olan
ve resim/fotograf turtindeki medyalarin direkt icini taramayi saglayan OCR (optik karakter
tanimlama) bazli eslesme yontemidir. Optik karakter tanimaya da OCR, “taranmis kagit
evraklari, PDF dosyalari veya dijital bir kamerayla c¢ekilen resimler gibi degisik belge tirlerini
dizenlenebilir ve aranabilir verilere donistiirmenize olanak saglayan bir teknolojidir” OCR
tabanli eslesme yontemi ise resim olarak kaydedilen dijital belgeler ya da tarayicidan resim
olarak taranan belgelerin icindeki yazilarin OCR ile tespit edilmesine dayanir. OCR yontemi
Ozellikle agdaki tarayicilardan sizan belgelerin tespitinde ve de bilgisayarda resim olarak
kaydedilip disariya e-posta ya da web yoluyla ¢ikartilmasi olaylarinda oldukga ise yarardir.
DLP’de icerik analizi olarak kullanilan bu 8 yontem piyasadaki bircok DLP UGriniinde
kullanilirken, bazilari bunlarin tamamini birden ya uygulamiyor ya da uygularken farkhliklar
sergiliyorlar. Yine Urinlerin genelinde birden fazla analiz yontemi zincirleme bir sekilde arka
arkaya ya da i¢ ice kullanilarak daha etkin koruma gerceklestirilebiliyor.

VERi TURLERINE GORE DLP’de KORUMA YERLERI

DLP’nin veri siniflandirmasinda oldugu gibi veri koruma seviyeleri ve ag icindeki engelleme
noktalari da farkhlik gdésterir. DLP’nin, kurulum konumuna gore nasil ¢alistigi ve hangi tir
verileri korudugu degisirken, ayni veri icin birden ¢cok koruma sekli de gecerli olabilir. Koruma
noktalari (i¢ farkh yapida ele alinir.

Verinin korunmasi icin nerede bulunduguna gore farkli yéntemler uygulanabilir. Oncelikle
verinin konumunun tespit edilmesi DLP’den etkin bir bicimde yararlanmanin ilk sartidir.
DLP’de koruma yerleri agda, depolama alaninda ve u¢ noktada olmak (izere U¢ farkli yerdedir
diyebiliriz.

NETWORK iCi KORUMA

Ag icinde surekli hareket halinde olan verileri (data in motion) kontrol etmek ve korumak igin
organizasyonlar tarafindan DLP sistemlerinin network tipleri tercih edilerek gateway (ag

gecidi) yakinina veya ag icindeki ana diiglim noktalarina yerlestirilir. Buradaki amac agdaki tim
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hareketliligi gdzlem altinda tutmaktir. Network tipi DLP’de ag gozetleyen bir “network
monitor” ile e-posta trafigine 6zel olarak bir “e-posta entegrasyon bileseni” yapisi tercih
edilir. Pratikte her iki yapi bir merkezi yonetim sunucusu altinda birlestirilirken, genis
organizasyonlarda her iki yapi ayri bir sekilde kontrol edilmekte ve yonetilebilmektedir. Ayrica
bu yapida kullanimda olan verileri (data in use) kontrol etmek icin tercih edilen agent
yazilimlarindan da yararlanilir.

DEPOLAMA ALANI KORUMASI

Bu yontem, veri tabanlari ile depolama sistemlerindeki duragan haldeki verileri (data at rest)
korumak icin verilerin 6nceden cesitli yollarla kesfedilmesine dayanan bir mantikta calsir.
Verilerin icerik kesfi yoluyla 6nceden tespit edilip isaretlenerek sizdirilmasi durumlarinda
cesitli aksiyonlarin alindigi duragan haldeki verilerin DLP korumasinda:

» SAN, NAS ve Exadata gibi depolama alanlari,

» E-mail, dosya paylasim ve belge yonetim sunucusu gibi uygulama sunuculari,

» Son kullanicilarin is istasyonlari ile dizistl bilgisayarlarindaki yerlesik verilerin taranmasi
bulunmaktadir. Depolama alanlari ve sistemlerindeki verilerin icerik kesfi icin kullanilan 3
temel yontem vardir:

1. Uzaktan Tarama: Merkezi bir sunucu tarafindan depolama alanlarinin uzaktan
taranmasi yoluyla gerceklesir. Uzaktan taramanin etkisi network bant genisligi ile hizina bagh
olarak degisir. ihlal politikalarinin siirekli giincel tutulabilmesi i¢in uzaktan taramanin da sik
yapilmasi gerekmektedir.

2. Uygulama Entegrasyonu: Belge yonetimi, icerik yonetimi ve diger depolama depolari ile
direkt entegrasyon saglayan bir ajan kullanarak yapilir. Bu yéntemde dogrudan sistem icinde
politika uygulamasi saglanabiliyor.

3. Agent Tabanh Tarama: Sunuculara kurulan kiguk ajan yazilmlar yoluyla lokal tarama
yapilmasina dayanir. Taramada network kaynaklari yerine dogrudan ajanin kurulu oldugu
sistemin lokal kaynaklari kullaniimaktadir. Ajanli taramasi blylik boyutlu depolama
sistemlerinin taranmasinda oldukca etkilidir ve uzaktan taramadan daha hizlidir. Ajan bazh
taramada bir de bellek yerlesimli agent taramasi vardir. Bu yéntemde tam zamanli ¢alisan bir
ajan yerine taramayi yapip, calismasini durdurarak isleyen bir yapi vardir. Bellek yerlesimli ajan

taramasi kaynaklari daha az tiketir.
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SON KULLANICI (UG NOKTA) KORUMASI

DLP Grtnleri genelde en uygun maliyet acisindan ve network ¢capinda kapsama saglamak adina
ilk etapta network lizerinde kurulur. Fakat bitlincul veri giivenliginde koruma alaninin igine
ozellikle u¢ nokta kullanici sistemleri de girdigi icin sadece ag DLP drilnlerinin kullanimi
glvenligin 6nemli bir ayagini korumadan yoksun birakmis olur. DLP’nin aslinda en etkilesimli
oldugu kullanimdaki veri (data in use) sinifi kullanicilarin en ¢ok kullandigi ve sizintilarin ¢cok
olabilecegi verilerdir. Bu ylUzden son kullanici veri givenligini saglayan DLP Urinlerinin
kurulmasi gerekmektedir. Endpoint DLP 6zellikli Griinler korumayi “agent” yani ajan tipi kiiglk
yazilimlarla saglar. Ajan yazilimlar sadece kurulu oldugu sistemi korumakla kalmaz, merkezi
sunucudan kendisine yliklenen politikalar yoluyla verilerin network hareketliligini de kontrol
eder. Ajan yazilimlarin etkili olabilmesi icin Gzerine yliklenen politikalarin sirekli gincel
tutulmasi gerekir. Ajan yazilimlarin 4 farkli sekilde isleyen katmani ve/veya 6zelligi bulunur:
igerik Tarama: U¢g noktada depolanan igerigin politika ihlallerine karsi taranmasidir.

Dosya Sistemi Korumasi: Ug¢ noktadaki iceriklerin yeniden kesfinden ziyade, herhangi bir
ortama aktarilan verilerin taranmasinda kullanilir. Ozel iceriklerin USB ile harici depolama
cihazlarina dogrudan ya da sifresiz olarak aktarilmasini engellemek icin kullanilan bir koruma
seklidir.

Ag Korumasi: Son kullanici cihazlarinin ag disina ¢cikmasi durumunda ajan yazilimlarin Gzerine
son yUkli bulunan politikalara bagli olarak network korumasi gérevini de saglayan bir koruma
seklidir.

Grafiksel Kullanici Arayiizii (GUI) ve Kernel Korumasi: “Print Screen” tusu ile ekran gorintisi
alma, kes/kopyala/yapistir, uygulama kisitlamalari veya CD’ye yazma gibi daha genel kullanim
sekillerine odaklanmis bir korumadir.

SB ile harici disk kontrolleri,

“Print Screen” ile ekran goriintlsi alinmasinin engellenmesi,

CD yaziciile hassas bilgilerin CD ortamina aktariimasi,

“Kes/kopyala/yapistir” islemleri,

Spesifik dosya erisim kisitlari,

Agdaki ya da sadece bir lokal bilgisayara bagli yazicilara ¢ikti gonderilmesi,

Sifreli ve/veya sifresiz dosya gonderiminin kontrol altinda tutulmasi,
gibi koruma vektorini oldukca genisleten 6zellikler geldi. DLP ajan yazilimlarin antivirls ya da

NAC (network access/admission control) Urlnlerine nazaran daha hizl ve efektif olmasi, son
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kullanici tarafindaki koruma islevinin DLP’ye aktarilmasi sonucunu dogurdu. Ama DLP ile NAC
ve antivirls sistemlerinin entegrasyonunda statik koruma (USB, CD engeli gibi) islevlerinin
mevcut sistemlere aktarilip, daha interaktif ve belli bir mantik gerektiren diger eylemlerin
kontrol altinda tutulmasi islevlerini ise DLP’ye yiklemek c¢cok daha etkin bir glvenlik
saglayacaktir.

FINGERPRINT TEKNOLOIJiSi

Yazihmin veritabani veya dosya sistemini tarayarak kendine 6zel bir algoritma ¢ikarmasi ve bul
algoritma sonucunda verilerin tipik 6zelliklerinin anlasiimasidir. Bu tipik 6zellikler dizenli
ifadeler ve yaklasik diizenli ifadeler olarak gruplara ayrilmaktadir. Ornegin dokiiman icerisinde
gecen bilimsel ifadelerin tespitidir. (sifre, forml, patent, banka hesap numaralari, T.C. kimlik
numaralari, barkod numaralari vb). Cikardigi sonuclardan sonra uygulanacak politikalarda
kendi veri tabaninda bulunan sablonlar ile karsilastirma yapmasi ve kurallari calistirmasidir.
VERI SIFRELEME

isletim sistemi kurulu cihazlarin veri iceren disklerinin sifrelenmesi islemidir. Boylece cihaz
calindiginda bile icindeki veriler okunamayacaktir. Bu sistemde ¢oziilmesi imkansiz ya da ¢ok
uzun villar siren AES(Advanced Encryption Standard (Gelismis Sifreleme Standarti)),
3DES(3.Data Encryption Standard (3.Veri Sifreleme Standarti)) gibi kriptografik algoritmalar
kullanilir. DLP konusunda en énemli unsur ise “gizli veri” nedir sorununa cevap vermektir.
Oncelikle asagidaki sorulara cevap vermek gerekmektedir:

Gizli veri nedir?

Gizli verileri kimler izin dahilinde kullanabilmelidir?

Gizli veriler tizerinde nasil calisiimalidir?

Gerektiginde veriler nasil paylasiimalidir?

Mobil cihaz kullanan personel hangi bilgilere erisebilmelidir?

istenmeyen bir durumda nasil davraniimalidir?

Gizli veri paylasiminda onay mekanizmasi nasil olmahidir?

HUKUKi DURUM

Fikri haklar kaybi, kurum binyesinden gizli bilgilerin kagirilmasi ya da sizdirilmasi, 6zel ticari
anlasmalarinin, kuruma ait tasarimlarin ve patentli Grin bilgilerinin gizliligini ihlal edilmesidir.
Bu durum sirketler acisindan itibar kaygisina da sebep olmaktadir. Kurumlarin yasal yonden
kendilerini savunabilmeleri icin ag ve verileri Gzerlerinde olan tim hareketleri kanunlara

belirtilen sekillerde kayit altina almakla yikimlidirler (5651 sayili Kanun)
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Ayrica kisisel verilerin korunmasi kanunu 12. Maddesine gére Kurumlar kigisel verilere
hukuka aykiri olarak erisilmesini onlemek, kisisel verilerin korunmasini saglamak
zorundadir.
Tiirk Ceza Kanunu 244.Madde 2. Fikrasina gore;
Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan li¢ yila kadar hapis cezasi
ile cezalandirilir.
Ayni kanun maddesinin 3. Fikrasina gore;
Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi Gzerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.
Turk Ceza Kanunu 136.maddesi 1. Fikrasina gore;
Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir yildan
dort yila kadar hapis cezasi ile cezalandirilir.
Tck 137.maddede ise yukaridaki fiilin

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiye kullaniimak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
islenmesi halinde, verilecek ceza yari oraninda artirilir.
SON YILLARDAKIi BUYUK VERI SIZINTILARI
Son 5-6 yilin en blytk veri sizintilarindan sadece bilinenleri incelendiginde 1 milyardan fazla
kullanici bilgisinin calindigi gorilebiliyor:
Adobe: 2013 Mart’ta icinde kredi karti bilgileri, isimler ve sifrelerin bulundugu 152 milyon
musteri bilgisi calindi.
Shanghai Roadway D&B: 2012 Mart’ta firma icinde isimler, adresler ve mali bilgiler bulunan
150 milyon msteri bilgisini yasadisi olarak alip sattig1 ortaya cikti.
Bilinmeyen bir organizasyon: 2013 Haziran’da Kuzey Kore’li hackerlar 140 milyon kisinin
sosyal glivenlik numarasi ile e-posta adreslerini caldi.
Heartland Odeme Sistemleri: 2009 Haziran’da diinyanin 5. biiyiik kredi karti islemcisi 130
milyon kisinin kart bilgilerini kaybetmis.
Target: 2013 Kasim ve Aralik’ta hackerlar 70 milyon misteri bilgisi ile 40 milyon kredi karti
bilgisini calmis. Uzmanlar zayiatin aslinda goriinenden ¢ok daha biytk oldugunu ifade ettiler.
Facebook: 2008 Temmuz’da 80 milyon kullanicinin kullanici adini ve dogum tarihini yanhslikla

aciga sactl.

113



. BiLGISAYAR TEKNIKERLIGI

v Sony: 2011 Nisan’da 77 milyon misteri bilgisini caldird.

v’ Pinterest: 2013 Agustos’ta 70 milyon kullanicinin e-posta bilgisi site Gizeriden agia sacildi.

v" Yahoo!: 2013 Mayis’ta Japonya sitesinden 22 milyon kullanicinin e-posta kullanici bilgileri
calindu.

v/ eBay: 2014’iin ortasinda hacker’larin calisanlarin hesap bilgilerini kullanarak 145 milyon
musterinin sifreleri, kullanici adlari, e-posta adresleri, adresleri, telefon numaralari ve dogum
tarihlerini ele gecirdigi ortaya cikti.

v Shanghai Roadway D&B Marketing: 2012’de iceriden bir késtebegin 150 milyon kaydi ¢aldigi
kesfedildi.

v New York Taksi ve Limuzin Komisyonu: 2014’in ortasinda sirket bilgi isteme 6zgurligu
kapsamindaki talebe cevap verirken yanlislikla 173 milyon misterinin bilgisini afise etti.

v Heartland Odeme Sistemleri: 2009’da 6deme sistemlerine bulasan bir malware yiiziinden
130 milyon musterinin kart bilgileri ¢calindi.

v Kore Kredi Biirosu: 2014’(in basinda sirketin bir IT calisaninin 104 milyon misterinin bilgilerini
bir USB diske atarak caldig1 soylendi.

v" JPMorgan Chase: 2014’iin 3. ceyreginde yapilan bir siber saldirida 83 milyon miisteri verisi
calindu.

v Ubisoft: Hacker’ler 2013’te sirketin Web sitesini kirarak 58 milyon kullanicinin bilgisini caldi.

v' LivingSocial: 2013’te sirket sunucularina yapilan bie saldiri sonucu 50 milyon mdsterinin
bilgileri calind1.

v" Evernote: 2013’te sirket agina sizilmasi sonucu 50 milyon musterinin bilgisi calindi.

v NSA: 2013 Haziran’da etkisi belki de gelmis gecmis en karmasik olan veri sizintisi olayi eski NSA
calisani Edward Snowden’den vasitasiyla gerceklesti. Ortaya sacilan belgeler Ulkeler arasi
iliskileri etkileyecek boyutlara kadar dayandi. Hala ne kadarlik verinin sizdirildigina dair net bir
sey bilinmiyor. Bu sizintilar sayesinde internet iletisimi ve e-posta haberlesmesinin aslinda
NSA ve GCHQ tarafindan yillardir gézlemlendigi ve internet altyapisinin gizlilik ve glivenligini

saglayan kriptoloji protokollerine arka kapilar birakildigi ortaya c¢ikti.
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7. BiLGi GUVENLIGIi VE RiSK YONETiMI

KURUMSAL VERi GUVENLIGI

Kisilerin bilgi glivenligi 5nem arz ederken, bundan daha 6nemlisi, kisilerin glivenligini dogrudan
etkileyen kurumsal bilgi glivenligidir. Her birey bilgi sistemleri (izerinden hizmet alirken veya
hizmet sunarken kurumsal bilgi varliklarini dogrudan veya dolayli olarak kullanmaktadir. Bu
hizmetler kurumsal anlamda bir hizmet alimi olabilecegi gibi, bankacilik islemleri veya bir
kurum icerisinde yapilan bireysel islemler de olabilir. Kurumsal bilgi varliklarinin givenligi
saglanmadikga, kisisel glivenlikte saglanamaz. Bilgiye surekli olarak erisilebilirligin saglandigi
bir ortamda, bilginin gondericisinden alicisina kadar gizlilik icerisinde, bozulmadan, degisiklige
ugramadan ve baskalari tarafindan ele gecirilmeden biitlinliglinlin saglanmasi ve glivenli bir
sekilde iletilmesi sireci bilgi glivenligi olarak tanimlanabilir.

Kurumsal bilgi glvenligi ise, kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli glivenlik
analizlerinin yapilarak onlemlerinin alinmasi olarak distnilebilir. Kurumsal bilgi givenligi
insan faktorl, egitim, teknoloji gibi bircok faktoriin etki ettigi tek bir cati altinda yonetilmesi
zorunlu olan karmasik sireclerden olusmaktadir. Bu siireclerin yonetilmesi, givenlik
sistemlerinin uluslararasi standartlarda yapilandirilmasi ve yiiksek seviyede bilgi glivenliginin
saglanmasl amaciyla tim dinyada kurumsal bilgi givenliginin yonetiminde standartlasma
calismalari hizla siirmektedir. Standartlasma konusuna onderlik eden ingiltere tarafindan
gelistirilen BS—7799 standardi, ISO tarafindan kabul gorerek dnce 1ISO-17799 sonrasinda ise
ISO-27001:2005 adiyla dinya genelinde bilgi gilvenligi standardi olarak kabul
edilmistir. (ISO/IEC 27001, 2007)

Ulkemizde Avrupa Birligi Uyum Kriterlerinde de adi gecen bu standartlarin uygulanmasi
konusunda yapilan ¢alismalar yetersiz olup bu standardi uygulayan kurum ve kuruluslarin
sayisi yok denecek kadar azdir. 1SO-27001:2005 standardi Ulkemizde Tirk Standartlari
Enstitisl (TSE) tarafindan TS ISO/IEC 27001 “Bilgi Glivenligi Yonetim Sistemi” standardi adi
altinda yayinlanmis ve belgeleme calismalari baslatilmistir. Bu standart kapsaminda kurumsal
bilgi varliklarinin givenliginin istenilen diizeyde saglanabilmesi amaciyla; gizlilik, bitinlik ve
erisilebilirlik gibi givenlik unsurlarinin kurumlar tarafindan saglanmasi gerekmektedir. Bilgi
Guvenligi Yonetim Sistemleri (BGYS); insanlari, siirecleri ve bilgi sistemlerini icine alan ve st

yonetim tarafindan desteklenen bir yonetim sistemidir. Kurumlar agisindan énemli bilgilerin
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ve bilgi sistemlerinin korunabilmesi, risklerin en aza indirilmesi ve surekliliginin saglanmasi,
BGYS'nin kurumlarda hayata gecirilmesiyle miimkiin olmaktadir. BGYS’'nin kurulmasiyla; olasi
risk ve tehditlerin tespit edilmesi, givenlik politikalarinin olusturulmasi, denetimlerin ve
uygulamalarin kontrolli, uygun yontemlerin gelistiriimesi, 6rgltsel yapilar kurulmasi ve
yaziim/donanim fonksiyonlarinin saglanmasi gibi bir dizi denetimin birbirini tamamlayacak
sekilde gerceklestirilmesi anlamina gelmektedir. Kurumsal bilgi glivenlik politikalarinin
olusturulmasi, BGYS kapsaminin belirlenmesi, risk yonetimi, denetim kontrollerinin secilmesi,
uygulanabilirlik beyannameleri BGYS kurulabilmesi icin, yapilmasi gereken adimlardir.
BiLGi GUVENLIGINE iLiSKiN TEMEL KAVRAMLAR
Bilgi; 6grenme, arastirma ve gozlem yoluyla elde edilen her tiirll gercek, haber ve kavrayisin
timuiddr.  Bir kurumun en degerli varligi olan bilginin korunmasi ve etkili bir sekilde
kullanilmasi saglanmalidir.
Bilgi Kaynaklari: Basil bilgi kaynaklari; fiziksel ortamlar, arsiv belgeleri, kitaplar, dokiimanlar.
Dijital bilgi kaynaklari; bilgisayarlar, internet siteleri, sunucular.
Bilgi Guvenligi: Bilginin yetkisiz erisimi, kullanimi, ifsa edilmesi, bozulmasi, degistirilmesi,
incelenmesi, kaydedilmesi ya da yok edilmesini engellemek icin yapilabilecek tiim eylemlerdir.
Bilgi giivenliginin 3 6zelligi;

» Erisilebilirlik (Ne zaman, Nasil?) “Bilgilerin, kisilerin yetkisi dahilinde ihtiya¢ duyuldugunda

erisilebilir olmas!”

» Butunlik (Ne, Hangi?) “Bilgilerin eksiksiz, tam, tutarli ve dogru sekilde bulundurulmasi”

» Gizlilik (Kim?) “Bilgilerin yetkisiz erisime karsi korunmasi”

Bilgi Giivenligi YOnetim Sistemi (BGYS — 1SO 27001)

Bilgi glivenligi yonetim sistemi, bilginin gizliligini, bitlinlUgini ve erisilebilirligini; risk yonetimi

slirecini uygulayarak muhafaza eder ve ilgili taraflara risklerin dogru bir sekilde yonetildigine
dair glivence verir.

Bilgi giivenligi yonetim sistemi, kurumsal hedeflere ulasmak icin bilgi givenligini;

> Kurmak,

» Uygulamak ve isletmek,

> Izlemek ve gdzden gecirmek,
>

Surdirmek ve iyilestirmek icin sistematik bir yaklasimdir/yapidir.
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Bilgi Glvenligi Yonetim Sistemi’nin dayanak noktasi; uluslararasi bilgi glivenligi yonetim
sistemi standardi olan ISO/IEC 27001 standardidir. ISO/IEC 27001 standardizasyonu; bir bilgi
glvenligi yonetim sistemi’nin kurulmasi, uygulanmasi, strdirilmesi ve sirekli iyilestiriimesi
icin sartlari ortaya koymak amaciyla hazirlanmistir. Standarda uyumluluk siirecinde g6z
oninde bulundurulmasi gereken maddeler vardir. Bunlar; Kurulusun baglami, liderlik,
planlama, destek, isletim, performans degerlendirmesi ve iyilestirmedir. Bunlara ilaveten
Standart baglaminda Ek A maddeleri olarak sunulan Referans kontrol amaclari ve kontrolleri

mevcuttur.

/A~ BELIRLE

B PLANLA

duyGuLA
@& SERTIFIKA AL

BGYS Sertifikasyon Dongiisii

BGYS SERTiFIKASYON DONGUSU
1. BELIRLE: KAPSAMIN BELIRLENMESi

BGYS'nin kapsami kurumlarin sahip oldugu bilgi varliklari ve ihtiyaglari dogrultusunda tespit
edilir. Bu kapsam;

e Kurumun sahip oldugu bilgi varliklarinin tamami,

e Bilgi sistemlerinin bir kismi (Bilisim sistemleri, kdgit ortamdaki bilgiler, elektronik bilgi
varhklari, vb.),

e Belli bir yerlesim birimindeki bilgi sistemleri (Merkez binalar, Genel Muddrlikler, vb.),

e Odaklanilmis bir bilgi sistemi (bilgisayarlar, ag sistemi, sunucu bilgisayarlar, web sunucusu,
vb.) olabilir.

Bir kurulusta elektronik ortamlarda Uretilen, dagitilan ve saklanan bilgiler BGYS kapsamina

ornek olarak verilebilir.
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5809 sayili Elektronik ve Haberlesme Kanunu Siber Glvenlik Stratejisi ve Eylem Plani'na gore
Kurulusumuz "Kritik Altyapiya" sahiptir.

Bakanligimiz 2016-2019 Ulusal Siber Glvenlik Stratejisi Eylem Plani ve Kamunet (Kamu Sanal
Ag) gereksinimlerine uyumluluk kapsaminda 2018 yilinda Bagkanlik bazinda Bilgi Givenligi
Yonetim Sistemi (BGYS) ekibi kurulmustur. Yine bu kapsamda 2021 yilinda Baskanlk uhdesinde

Bilgi Guvenligi Risk Yonetimi Sube MudurlGgu kurularak is strecleri takip edilmektedir. 2022

yil sonu itibariyle BGYS Kapsamimiz, Genel Mudurlik “tar.

2. PLANLA

e Politika ve Proseddrlerin olusturulmasi

e Teknik tedbirlerin gbzden gecirilmesi ve ilave tedbirlerin planlanmasi

e Varlik envanteri yonteminin belirlenmesi

e Risk planlama yonteminin belirlenmesi, kabul edilebilir risk kriterlerinin tespiti
e Tedarikgilerle iliskilerin planlanmasi

e Hedef takip belirleme yontemleri

2.1. Bilgi Giivenligi Politikalar

Bilgi glivenligi icin yonetimin yonlendirilmesi ve desteginin saglanmasinin yer aldigi bolimddr.
Bir kurumda izlenecek bilgi glivenligi politikalarinin amaclari:

e Personelin kurumsal bilgi varliklarinin degerinin farkina varmasini ve is sireclerini bunu
dikkate alarak yonetmesini saglamak,

e Bilgi glivenligi hususunda daha bilingli ve bilgili personel ile kurumun bilgi kaybindan
korunmasini saglamak,

e Risklerin en aza indirgenmesi ve var olan riskleri de yonetilebilir kilmaktir.

Kurulusumuz bilgi givenligi politikasina ve diger BGYS dokiimanlarina KEYS - Kurumsal Entegre
Yonetim Sistemi (keys.dhmi.gov.tr) olarak adlandirilan uygulama tzerinden ulasilabilmektedir.

Ayni zamanda Kurulusumuz kurumsal web sitesinde (www.dhmi.gov.tr) bilgi glivenligi

politikasina yer verilmektedir.

3. UYGULA
e Varlik envanterinin olusturulmasi, kritikliklerinin belirlenmesi

e Tehdit ve zafiyetlerin tespit edilmesi
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e Risk isleme faaliyetinin yuratilmesi

e Firsatlarin belirlenmesi

e Tedarikci degerlendirmeleri ile bilgi glivenligi temelinde tedarik stireclerinin ylritilmesi
e Hedef belirleme ve performans dlgcimleri

e Farkindalik egitimleri

o ¢ tetkikler

e Ybnetim GOzden Gegirme
3.1. Risk isleme Faaliyeti

Risklerin belirlenmesinde Kurulusta uygulanan Bilgi Glvenligi Yonetim Sisteminin kapsami
referans alinmistir. Buna gore Kurulusun ilgili taraflarla olan calismalari ve ilgili taraflarin bilgi
glvenligi beklentileri risk degerlendirme ve isleme ¢alismalari icin bir cerceve olusturmustur.
Kurulusun Risk Degerlendirme Kapsami: Bilgi Giivenligi Yonetim Sistemi kapsaminda kurulus

tarafindan isletilen sirecler ve bu stirecler ile iliskili bilgi varliklaridir.

Risklerin belirlenmesinde; i¢/dis hususlar ve paydaslarin gereksinimleri, personel deneyimleri,
ihlal olayi ve aciklik bilirimi formu, gecmis yillardaki risk degerlendirme calismalari, diizeltici
faaliyetler, Tlrkiye’de ve dlinyada ortaya ¢ikmis bilgi glivenligi olaylari ve sizma, teknik acgiklk

ve servis durum test sonuglari géz ontinde bulundurulur.

Risklerin, Kurulus varhlklarina / sureclerine / bilgilerine potansiyel etkilerini azaltmak,
aktarmak, kabul etmek ya da ortadan kaldirmak icin yapilan calismalar risk isleme olarak
tanimlanir.

Risk hesaplamasi Riskten etkilenen varlik veya siirecin gizlilik, bltlinlik ve erisilebilirlik yon(
degerlendirilerek, 1 ile 5 puan arasinda yapilir. Asagida yer alan tabloda gizlilik, butinlik ve

erisilebilirlik durumlarinin degerlendirilmesinde kullanilan puanlamalar agiklanmistir.
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Degerlendirme Tanmt
Derecesi
Kurulusun en kritik bilgileridir. Bilgilerin ifsa edilmesi ya da yetkisiz
kisilerin eline gegmesi durumunda;
5 o Kurulusun yapisim etkileyebilecek yasal yaptirimlara maruz
- kalir.
Cok Yiiksek S
o Kurulusun ulusal veya uluslararasi diizeyde imaj ve itiban
zedelenir.
Kurum ici yiiksek degerdeki hassas ve ozel bilgilerdir. Bilgilerin ifsa
edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
4 e Yasalara veya diizenlemelere tabii bir gereksinim
- kargilanamamuis olur.
Yiiksek . .\ .
o Kurulusun ulusal diizeyde imaj ve itibar1 zedelenir.
o Kurulusun is siire¢lerinin yeniden planlanmas: gerekir.
Sadece birim calisanlarinin erigebilecedi bilgilerdir. Bilgilerin ifsa
3 edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
o _t o Kurulusun imaj ve itibar1 olumsuz etkilenebilir.
rta
o Birimin i stireclerinde aksakliklar olugur.
) Tim Kurulus calisanlarinin erisebildigi bilgilerdir. Bilgilerin ifsa
_ edilmesi ya da yetkisiz kisilerin eline gegmesi durumunda;
Diisiik e Kurulusun imaj ve itibari olumsuz etkilenebilir.
l_ Kamuoyunun aydinlatilmasinda kullanilan bilgilerdir. Yetkisiz
Cok Diisiik kisilerin eline gegcmesi durumunda Kurulus zarar gérmez.

3.2. Ornek Risk Tablosu

RISKTEN
RISK TANIMI ETKILENEN
VARLIK GRUBU

RISK ISLEME
SEGENEKLERI

OLASILIK
Gizlilik
Butinluk
Erisilebilirlik
ETKI
DEGERI
RIsK
DEGERI

(Kabul-Kaginma-
[Aktarma-Azaltmak)

RISK SAHiBI MEVCUT KONTROLLER | RISK FIRSATLARI RISK ISLEME FAALIYETLER]

iLGiLi
KONTROL
MADDELE
Ri

BGYS politikalar ve standartlarin
diizenli gdzden gegirilmemesi ve
diger politika/standartlar ile

" Basili Bilgi
uyumunun saglanmamasi

i et adidey

giincelligini yitirmesi sonucu
BGYS'nin dogru isletilememesi

A1822-
A18.23

Pandemi déneminde uzaktan

galismaya gegimesi nedeniyle | (o

la payl it
parola paylagiminin artmasi, Varliklari

sistemlere yetkisiz erisim
saglanmasi

AS943
A.722

Pandemi nedeniyle uzman
personelin hastalanmasi o

L L . is Stiregleri

neticesinde is siireglerinde

aksakliklarin yasanmast

A721
Al1231

Pandemi nedeniyle
gerceklestirilemeyen yiizyiize
sriismelerin k I onli )
goriigmelerin kurumsal online | (L
toplant: platformlan iizerinden
saglanmamasi nedeniyle verilerin

ifgast

A6.22
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3.3. T.C. Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi

Kamu kurum ve kuruluslar ile kritik altyapi niteliginde hizmet veren isletmelerin bilgi ve
iletisim glvenligi kapsaminda genel olarak almasi gereken tedbirleri belirlemek icin
06.07.2019 tarih ve 30823 sayili Resmi Gazete’de Bilgi ve iletisim Guivenligi Tedbirleri konulu
2019/12 sayih  Cumhurbaskanhgi Genelgesi yayimlanmistir. Yayimlanan Genelge
dogrultusunda Cumhurbaskanligl Dijital Donlsim Ofisi koordinasyonunda paydaslarin

katihmiyla Bilgi ve iletisim Guivenligi Rehberi hazirlanmistir.

Rehberin temel amaci; bilgi glivenligi risklerinin azaltilmasi, ortadan kaldirilmasi ve 6zellikle
gizliligi, butinlGgu veya erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya
kamu dizeninin bozulmasina yol acabilecek kritik bilgi/verinin glivenliginin saglanmasi icin
asgari glvenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin

ylritulecek faaliyetlerin tanimlanmasidir.

Farkh Glvenlik
Seviyeleri

i e Uyumluluk
C»

oy / Yerli ve Milli \
izlenebilirlik @ Uriinleri Tesvik ' Cok Amachlik

Uygulanabilirlik i i

\\_.;'._’/_.-’ I.

Teknolgji '_ Miikerrer @ siirdiiriilebilirlik
Bagimsizhk Galisma ve Yatinmlan /
\ Onleme Vi

Denetlenebilirlik R0 o T Ozgiinlik

Modilerlik
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B sicisavar TexnikerLiGi

Bilgi ve iletisim Giivenligi Rehberinin Hedefleri

Rehber uygulama yol haritasinin planlanmasi ve uygulanmasi asamalarinda gergeklestirilecek

tim calismalarda asagida belirtilen temel prensipler dikkate alinmalidir.

Yetkin
Personel
2 e Mikerrer
vy caimmove
Tercih Yatinmlarin
Edilmes Onlenmesi
- -___._-_-_"'-.

Giivenlik .7 .l o
Hedeflerinin o , n Zayi
is Hedefleriyle ¥y N Halkanin
Uyumu P N Tespiti
bt BILGI VE ILETiSIM ®
GUVENLIGI \

[ TEDBIRLERI \
l Asgari
Derinlemesine \ » Yetki
Savunma REHBES‘RUlé\Ei:‘ILMA ! Tanimlama
FAALIYETLERI ¥
P f
/l'
T — Saldir
Mahremi = e Yiizeyinin
Ternell]i'ret e Azaltilmas

Tasanm

Bilmesi
Gereken
Prensibi

Gilivenlik

Temelli
Tasanm

Bilgi ve iletisim Giivenligi Rehberi Temel Prensipler

Guvenlik Tedbirleri

Varlik gruplarina yonelik glivenlik tedbirleri ana basliklari:

e Ag ve Sistem Glvenligi
e Uygulama ve Veri Glivenligi
e Tasinabilir Cihaz ve Ortam Giivenligi

e Nesnelerin interneti (lot) Cihazlarinin Giivenligi

e Personel Givenligi

e Fiziksel Mekanlarin Guvenligi
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Uygulama ve teknoloji alanlarina yonelik glivenlik tedbirleri ana basliklari:

o Kisisel Verilerin Glivenligi

e Anlik Mesajlasma Guvenligi

e Bulut Bilisim Guvenligi

e Kripto Uygulamalari Glvenligi
e Kritik Altyapilar Guvenligi

e Yeni gelismeler ve Tedarik
Sikilastirma faaliyetlerine yonelik glivenlik tedbirleri ana basliklari:

e isletim Sistemi Sikilastirma Tedbirleri
e \Veri Tabani Sikilastirma Tedbirleri

e Sunucu Sikilastirma Tedbirleri

3.4. DDO Rehber Uygulamalari

e Envanterini tut (donanim, yazilim, evrak vs.)

e Ag glvenligini sagla (ilgili fiziksel ve mantiksal portlari agmak gibi)
e Veri sizintisini 6nle

e Guvenli yazilim gelistir

e Log kayitlarini al

e Gulvenlik test ve denetimlerini gerceklestir

e Erisim yonetimi tesis et, kimlik dogrulamasi yap
e En az yetki prensibini uygula

e Personel egitimine 6nem ver

o s strekliligini sagla (FKM)

e Fiziksel glivenligi sagla

4. SERTIFIKA AL

e Yilda en az 1 kez politika ve prosedirler gbzden gegirilir.
e Guvenlik test ve tatbikatlari yapilir.

o s sirekliligi tesis edilir.

e BGYS siireclerinin tamami isletilir.
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BGYS Siiregleri;

Asama 1: ISO/IEC 27001:2017 standardinin tiim gereklerinin yerine getirilmesi ve standartta
belirtilen yonetim iskelet yapisinin olusturulmasi.

Asama 2: Uyumluluk denetimleri igin yetkilendirilmis sertifikalandirma kurumuna 6n basvuru
yapilir. Bu basvuruya istinaden denetimi yapacak firma belgelendirme icin maliyet ve zaman
cizelgesi sunar.

Asama 3: Maliyet ve zaman cizelgesi kurum tarafindan onaylanarak denetimi gerceklestirecek
firmaya resmi basvuru yapilir.

Asama 4: Denetimi gerceklestirecek olan kurum giivenlik politikasini, risk degerlendirmesi
dokiimanlarini, risk eylem planini, uygunluk beyanini (SOA) ve glivenlik prosedurlerini iceren
dokiimantasyonu gozden gegirir. Bu islem sonucunda, bilgi glivenligi yonetim sistemindeki
sorunlu olan ve ¢6ziime kavusturulmasi gereken herhangi bir zayifligin veya goz ardi edilen bir
hususun ortaya ¢ikarilmasi hedeflenir.

Asama 5: Masaulstl kontroli basarili sekilde sonuclandiktan sonra, denetim firmasinin
belirledigi denetciler tarafindan yerinde denetim gergeklestirilir. Kurulusun biydkligine ve is
tipine uygun kontrollerin olup olmadigi gbzden gecirilir ve elde edilen sonuclara gore
kurumlara énerilerde bulunulur.

Asama 6: Degerlendirmenin basari ile tamamlanmasinin ardindan, Bilgi Glivenligi Yonetim
Sisteminin kapsamini acik bir sekilde tanimlayan bir sertifika verilecektir. Bu sertifika 3 yil
boyunca gecerliligini korur ve yillik yapilan ara denetimler ile desteklenir. ISO/IEC 27001
standardina gore kurulmus olan bir bilgi glvenligi yonetim sistemi ile, kurumlarin bilgi
glvenligi yonetiminde, kapsamli prosedirler araciligiyla glivenlik kontrollerini siirekli ve
dizenli olarak isletmeyi ve sistemin sirekli iyilestiriimesi gerceklestirilmektedir. Glven ve
glvenilirligin hayati 6nem tasidigi alanlarda hizmet veren kuruluslarin, uluslararasi gecerlilikte
bilgi glivenligi yonetim sistemleri standardina uygunluk belgesine sahip olmasi, hem mevzuat
hem de kurulusun glivenli isleyisi acisindan bir zorunluluk olarak degerlendirilmektedir.
Kurulusumuzda ise Genel Mudurlagimiz dahilinde ISO/IEC 27001:2017 sertifikasi 25.12.2018

tarihinden itibaren bulunmakta ve strdirilmektedir.
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5. SURDUR

isletme icindeki bilgi giivenliginin yénetilmesi, iciincii taraflarca erisilen isletmeye ait bilgi
isleme araclarinin ve bilgi varliklarinin glivenliginin korunmasi ve bilgi isleme sorumlulugu
baska bir isletmenin kaynaklarindan saglandiginda bilgi glivenliginin strdlrilmesidir.

e ¢ tetkik bulgularini degerlendirme

e Dis denetime hazirlik yapma (Sertifika stireclerinin tamami)

e Her yil gerceklesen dis denetim ile sertifikanin devamliligl saglanmaktadir.

BGYS'nin iyilestirilmesi icin kurum tarafindan Onleyici ve dizeltici tedbirler alinmasi gereklidir.
Olumsuzluklarin yasanmamasi icin, risk degerlendirme sonuclarina bagli olarak degisen riskler
bazinda onleyici tedbirler alinmahdir. Gergeklestirilen 6nleyici faaliyetler, olasi sorunlarin
yapacagl etkiye uygun olmalidir. BGYS gereksinimleriyle olumsuzluklari gidermek (zere
diizeltici énlemler alinmahidir. Onleyici tedbirler icin gerceklestirilen faaliyetler cogunlukla
dizenleyici tedbirler icin gerceklestirilen faaliyetlerden daha az maliyetlidir.

Kurumlarin ISO/IEC 27001 Sertifikasi Alinmasinin Avantajlari

Kredilendirilebilirlik, gliven ve itimat: Belgelendirme, kurum veya kurulusun bilgi givenligini
dikkate aldigini, bilgi glivenliginin saglanmasi icin gerekli olan adimlari uyguladigini ve kontrol
ettigini ispatlamaktadir. Bu sayede kurumlar veya kuruluslar birlikte is yaptiklari veya hizmet
verdikleri kurum veya bireylerin tim bilgilerinin BGYS sayesinde glivende tutulacagi
konusunda verdikleri taahhttten dolayi is yaptiklari kurum, kurulus veya bireylerin kendilerini
glvende hissetmelerini saglayacaklardir. Belgelendirme sonucunda o6zellikle 6zel sektor
firmalarinda rekabet anlaminda sertifika almamis rakiplerinin bir adim 6nline gecerek avantaj
saglayacaklardir. Ayrica gunumuzde uluslararasi yapilan islerde ISO/IEC 27001 sarti
kosulmaktadir.

Tasarruf: Olusabilecek guvenlik ihlallerine karsi kontrollerin uygulanmasi ile maliyetler
dismektedir. Sadece bir bilgi glivenligi ihlalinin olusturacagi zarar bile cogu zaman cok biytk
maddi kayiplara yol acabilir. Belgelendirme islemi kurumlarin maruz kalacag bu tir ihlalleri
azaltarak bilgi glivenligi ihlallerinden dogan zararlari en aza indirecektir.

Yasal Uygunluk: Belgelendirme islemi, kanun ve tlziklere uygunlugun yetkili ve ilgili
makamlara yasal anlamda uygunlugun saglandigina dair kanit teskil edilmesine yardimci olur.
Taahhiit: Belgelendirme islemi, organizasyonun tiim asamalarinda taahhut/baghhgin

saglanmasi ve kanitlanmasinda yardimci olur.
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Operasyonel Seviye Risk Yonetimi: Kurulus genelinde, bilgi sistemleri ve zayifliklarinin nasil
korunacagi konusundaki farkindalik artar. Ayrica donanim ve veriye daha glivenli bir sekilde
erisim saglanir.

Calisanlar: Calisanlarin kurulus igerisindeki sorumluluklari ve bilgi glvenligi konularindaki
bilinclerinin artmasini saglar.

Siirekli fyilesme: Diizenli olarak gerceklestirilen denetimlere bagli olarak bilgi sistemlerinin
etkinligi izlenecek ve izleme sonucunda tespit edilen problemler giderilerek bilgi sistemlerinde
genel anlamda bir iyilesme saglanabilecektir.

Onay: Organizasyon icin tiim seviyelerde bilgi glvenligi varhiginin bagimsiz kuruluslar

tarafindan onaylandigini gostermektedir.

BiLGi GUVENLIGINDE iNSAN FAKTORU

Bilgi glvenligi, fiziksel ve sistemsel Onlemlerle sadece belirli bir 6lctiide saglanabilir. Bilgi
glvenliginin en ylksek seviyede saglanabilmesi icin calisanlarin bilgi glivenligiyle alakali tehdit
ve riskleri 6ngorebilmesi, riskleri azaltma, tehditlere karsi 6nlem alma konusunda bilgili olmasi

ve kurum bilgi glivenligi politikalarinin farkinda olmasi gereklidir.

Guvenligin en zayif halkasi insan oldugundan, kisilerin bu bilincle hareket etmesi, bilgi
guvenligini dnemli derecede artiracaktir. Glvenligi %20’lik kismi teknik glivenlik énlemleri ile

saglanirken, %80’lik kismi son kullaniciya bagh olmaktadir.
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BiLGi GUVENLIGi KAPSAMINDA YAPILMASI GEREKENLER

Kurumsal ve kisisel veri glivenligine dikkat edilmeli

e Mesajlar, e-postalar, linkler glivenilir kaynaktan gelmiyorsa acilmamali

e Cihaz ve aglarda glivenlik hususlarina dikkat edilmeli

e Bilinglendirilmis ve dogru yetkilendirilmis ¢alisanlar gorevlendirilmeli

e Bilgi varliklarinin korunmasi icin tiim personel is birligi icinde caba gostermelidir.
e Temiz Masa Temiz Ekran uygulamasina dikkat edilmeli

e Karmasik parolalar tercih edilmeli

e Kisisel hesap parolalari ve kurumsal hesap parolalari birbirinden farkh olmal

e Sifreler kesinlikle baskasi ile paylasiimamal

e inkar edilemezlik ilkesi unutulmamalidir.

Bilgi glvenligi olayi; Kurulusun varliklarina, sayginligina, is slrekliligine zarar verecek
potansiyele sahip aleyhte gelisen durumlardir. Bilgi glivenligi ihlallerine 6rnek olarak; isten
¢itkan bir kisinin yetkilerinin sonlandiriilmamasi, masadan 6énemli bir evrak birakarak veya
oturumu kilitlemeden kalkilmasi ve kurumsal is slireclerinde kisisel e-posta adreslerinin
kullanilmasi gibi durumlar belirtilebilir. Bu tarz durumlar s6z konusu oldugunda; Bilgi
Teknolojileri Dairesi Baskanlhgi ile telefon, resmiyazi vb. araciligiyla irtibata gecilmeli veya KEYS

araciligiyla ihlal olay bildiriminde bulunulmali ya da some@dhmi.gov.tr adresine e-posta

gonderilmesi gerekmektedir.

Calisanlarin Egitilmesi ve Farkindalik Calismalari

Kurumsal ve Kisisel verilerin glivenligi agisindan en ¢ok beklenen 6nlemlerden biri ¢alisanlarin
egitimidir ve calisanlarin egitimine iliskin asagidaki hususlarin uygulanmasini beklenir:

e Calisanlarin, kisisel verilerin hukuka aykiri olarak aciklanmamasi ve paylasiimamasi gibi
konular hakkinda egitim almalari Calisanlara yonelik farkindalik calismalarinin yapilmasi

e Guvenlik risklerinin belirlenebildigi bir ortam olusturulmasi

e Hangi konumda calistiklarina bakilmaksizin calisanlarin veri glvenligine iliskin rol ve
sorumluluklarinin gérev tanimlarinda belirlenmesi ve calisanlarin bu konudaki rol ve
sorumluluklarinin farkinda olmasi

e Calisanlarin givenlik politika ve prosedirlerine uymamasi durumunda devreye girecek bir

disiplin stireci olusturulmasi
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e Veri glivenligine iliskin politika ve prosedirlerde 6nemli degisikliklerin meydana gelmesi
halinde; ilgili yeni egitimlerin yapilmasi

e \Veri glvenligine iliskin bilgilerin glincel tutulmasinin saglanmasi.

Ayrica calisanlarin ise alinma streclerinin bir parcasi olarak gizlilik anlasmasi imzalamalarinin
istenebilmektedir. Son olarak, veri glivenligine iliskin kiiltir olusturulurken “Yasaklanmadikca
Her Sey Serbesttir” prensibinin degil “izin Vermedikce Her Sey Yasaktir” prensibine uygun
hareket edilmesi gerekir.

VERiI GUVENLIGINE iLiSKiN TEKNiK VE iDARi TEDBIRLER

Siber Giivenligin Saglanmasi

Veri givenliginin saglanmasi icin tek bir siber givenlik Grini kullanimi ile tam glivenlik
saglanamayabilecegini belirterek, bircok prensip dahilinde tamamlayici nitelige sahip ve
dizenliolarak kontrol edilen birtakim tedbirlerin uygulanmasi 6nerilmektedir. Siber giivenligin
saglanmasi icin gerekli olan dnlemler;

e Oncelikle giivenlik duvari ve ag gecidinin saglanmasi

e Hemen hemen her yazilimin ve donanimin kurulum ve yapilandirma islemlerine tabi
tutulmasi

e Yama yonetimi ve yazilim glincellemelerinin yapilmasi

e Yazilim ve donanimlarin dizgln bir sekilde calisip calismadiginin ve sistemler icin alinan
glvenlik tedbirlerinin yeterli olup olmadiginin dizenli kontroli

e Calisanlara, yapmakta olduklari is ve gorevler ile yetki ve sorumluluklari icin gerekli oldugu
Olclide erisim yetkisinin taninmasi

e Sistemlere kullanici adi ve sifre kullanmak suretiyle erisim saglanmasi

e Sifre ve parolalar olusturulurken kisisel bilgilerle iliskili ve kolay tahmin edilecek rakam ya
da harf dizileri yerine blyuk kiiclik harf, rakam ve sembollerden olusacak kombinasyonlarin
tercih edilmesinin saglanmasi

e Sifre girisi deneme sayisinin sinirlandiriimasi

e Dizenli araliklarla sifre ve parolalarin degistiriimesinin saglanmasi

e YoOnetici hesabi ve admin yetkisinin sadece ihtiyac oldugu durumlarda kullanilmasi igin
actimasi

e Verisorumlusuyla iliskileri kesilen ¢alisanlar icin zaman kaybetmeksizin hesabin silinmesi ya

da girislerin kapatilmasi

128



BiLGISAYAR TEKNIKERLIGi .

e Bilgi sistem agini dlizenli olarak tarayan ve tehlikeleri tespit eden antivirls, antispam gibi
Urtinlerin kullanilmasi, giincel tutulmasi ve gereken dosyalarin diizenli olarak tarandigindan
emin olunmasi

e Farkli internet siteleri ve/veya mobil uygulama kanallarindan kisisel veri temin edilecekse,
baglantilarin SSL ya da daha giivenli bir yol ile gerceklestirilmesi.

Bunlara ek olarak, yaygin sekilde kullanilan bazi yazilimlarin 6zellikle eski slirimlerinin
belgelenmis glivenlik aciklari bulundugunu vurgulayarak, kullanilmayan yazilim ve servislerin
glncel tutulmasi yerine cihazlardan kaldirilmasi ve silinmesi 6nerilmektedir.

Ayrica, veri sorumlularinin erisim yetki ve kontrol matrisi olusturmasini ve ayri bir erisim
politika ve prosedirleri olusturularak veri sorumlusu organizasyonu icinde bu politika ve
proseddrlerin uygulamaya alinmasi da gerekli bir 6nlemdir.

Veri Giivenliginin Takibi

Verilerin bulundugu sistemlere olan saldirilarin uzun sire fark edilemedigi ve miidahale icin
gec kalinabildigi durumlara isaret ederek, bu durumun onlenmesi icin asagidaki eylemlerin
alinmasi gerektigi belirtilir:

e Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi

e Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi
e Tum kullanicilarin islem hareketleri kaydinin dizenli olarak tutulmasi (Log kaydinin
tutulmasi gibi)

e Guvenlik sorunlarinin mimkin oldugunca hizli bir sekilde raporlanmasi

e Calisanlarin sistem ve servislerindeki glivenlik zafiyetlerini ya da bunlari kullanan tehditleri
bildirmesi icin resmi bir raporlama prosediiriiniin olusturulmasi

e Raporlama siirecinde olusturulacak raporlarin otomatik olmasi halinde, raporlarin sistem
yOneticisi tarafindan en kisa slirede toplulastirilarak veri sorumlusuna sunulmasi

e Guvenlik yazilimi mesajlarinin, erisim kontroll kayitlarinin ve diger raporlama araglarinin
dizenli olarak kontrol edilmesi

e Sistemlerden gelen uyarilar lizerine harekete gecilmesi

e Bilisim sistemlerinin bilinen zafiyetlere karsi korunmasi icin diizenli olarak zafiyet taramalari
ve sizma testlerinin yapilmasi

e Ortaya c¢ikan glivenlik aciklarina dair testlerin sonucuna gore degerlendirmeler yapilmasi
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e Bilisim sisteminin ¢c6kmesi, kot niyetli yazilim, servis disi birakma saldirisi, eksik veya hatali
veri girisi, gizlilik ve bitinliglu bozan ihlaller, bilisim sisteminin kotiye kullanilmasi gibi
istenmeyen olaylarda delillerin toplanmasi ve giivenli bir sekilde saklanmasi

Verilerin Bulutta Depolanmasi

Veri sorumlulari tarafindan bulut sistemlerinde veri glivenliginin saglanmasi i¢in yapilmasi
gerekenler:

e Bulut depolama hizmeti saglayicisi tarafindan alinan glivenlik dnlemlerinin de yeterli ve
uygun olup olmadiginin degerlendirilmesi

e Bulutta depolanan verilerin neler oldugunun detaylica bilinmesi

o ilgili verilerin yedeklenmesi

e lgili verilerin senkronizasyonunun saglanmasi

e lgili verilere gerektigi hallerde uzaktan erisilebilmesi icin iki kademeli kimlik dogrulama
kontrollniin uygulanmasi.

Bunlara ek olarak, Kurum’un, daha énce Varlik imha Prosediiriinde de bahsettigi gibi, bulut
sistemlerinde yer alan verilerin gerektiginde imhasinin saglanabilmesi icin bu verilerin
depolanmasi ve kullanimi sirasinda kriptografik yontemlerle sifrelenmesi, bulut ortamlarina
sifrelenerek atilmasi ve veriler icin miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut
¢OzUmd icin ayri ayri sifreleme anahtarlarinin kullanilmasi gerekir. Boylece hizmet iliskisi sona
erdiginde, sifreleme anahtarlarinin tamami yok edilerek bulut sistemlerinde yer alan kisisel
verilerin imhasi saglanabilecektir.

iS SUREKLILIGI

Kurulus tarafindan verilen hizmetlerin kesintisiz devam etmesi ve herhangi bir kesinti
durumunda tanimlanan sirelerde tekrar hizmet vermeye devam edebilmesinin saglanmasi
becerisidir. is stirekliligini kesintiye ugratan nedenler;

e Yangin

e Kurulus itibarina yonelik saldiri

e Dogal Afet

e Tedarik Zinciri Kesintisi

e Enerji, iletisim ya da Sistem Kesintisi

e Siber Saldiri

e Teror Saldirisi
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e Salgin Hastalik

Amag

Yasalara uyum saglamak
Varhklari korumak

itibari korumak

ligili
taraflar

Erisilebilirlik taahhidine uyum (SLA)

Hizmet devamhligi ile isletme devamliligini saglamak

Kesinti maliyetlerini azaltarak riskleri minimize etmektir.

|5 Siirekliligi Yanetim Sistemi (ISYS)nin
surekli iyilegtirimesi

-

Kur
{Planla)

Sardir ve
iyilegtir
(Onlem Al)

Iz surekliligi
icin
gereksinimler

-

=
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Gergeklestir
ve iglet
{Uygula)

lzle ve
gtizden gegir
(Kontrol et)

is Siirekliligi Dongiisii

KiSISEL VERILERIN KORUNMASI (ISO — 27701)

-

iigili
taraflar

Yénetilen
is
sirekliigi

Kisisel veri, tek basina veya bagka bilgilerle birlestiginde bir bireyi tanimlayan veya ¢ikarim

yapilmasini saglayan her tarla bilgidir.

Kisisel veri tiirleri;

Kimlik: Ad Soyad, Anne/Baba adi, Anne kizlik soyadi, Dogum tarihi, Dogum yeri, Medeni hali,

Nufus clizdani seri sira no, T.C kimlik no

iletisim: Adres bilgisi, E-posta adresi, iletisim adresi, Telefon no

Ozliik: Bordro bilgileri, Disiplin sorusturmasi, ise giris belgesi kayitlari, Mal bildirimi bilgileri,

Ozgecmis bilgileri, Performans degerlendirme raporlar, kisinin ¢ahstigi kurum, kurumdaki

pozisyonu
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Fiziksel Mekan Giivenligi: Calisan ve ziyaretgilerin giris ¢ikis kayit bilgileri, Kamera kayitlari

Finans: Bilango bilgileri, Malvarligi bilgileri, banka hesap bilgisi, IBAN bilgisi, alacak-borg bilgisi,
aylik fatura bilgisi

Mesleki Deneyim: Diploma bilgileri, Gidilen kurslar, Sertifikalar,

Gorsel ve isitsel Kayitlar: Fotograf, Video, Ses kaydi

islem Giivenligi: IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri, Sifre ve parola bilgileri

Ozel nitelikli_kisisel veri ise 6grenildigi takdirde kisiyi magdur edecek veya ayrimciliga

ugratacak nitelikteki verilerdir. Kisilerin; irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel
hayati, ceza mahkumiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik verileri 6zel
nitelikli kisisel veridir.

Anayasal giivence altina alinmis olan kisisel verilerin korunmasini isteme hakkini diizenlemek
amaciyla hazirlanan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) 7 Nisan 2016 tarihli
29677 Sayili Resmi Gazetede yayimlanarak yirirlige girmistir.

Kisisel Verilerin Korunmasi Kanununun (KVKK) Amaci

e Kisisel verilerin islenmesinde, basta 6zel hayatin gizliligi olmak Gzere kisilerin temel hak ve
ozgurliklerini korumak

e Kisisel verileri isleyen gercek ve tiizel kisilerin yakimlulikleri ile uyacaklari usul ve esaslari
diuzenlemek

e Kisilerin mahremiyetini korumak

e Kisisel veri glivenligini saglamak
KVKK Hangi Verileri Kapsamaktadir?

e “Tamamen veya kismen otomatik yollarla islenen veriler ile herhangi bir kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen veriler” KVKK kapsamindadir.

e Otomatik olarak islenen bitiin veriler kanun kapsaminda degerlendirilmektedir.

e Otomatik olmayan yollarla islenen verilerin kanun kapsaminda degerlendirilmesi i¢in bir
kayit sisteminin pargasi olmasi gerekmektedir.

e Yani, herhangi bir kritere bagl olmadan kisilerin adinin soyadinin bir kagitta yazilmis olmasi
kanun kapsaminda degerlendirilmemektedir.

e Kanun, tizel kisilerin verilerini kapsamaz.
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KVKK’da Yer Alan Kavramlar

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen, veri

sorumlusunun organizasyonu disindaki gercek veya tizel kisiler

ilgili Kisi: Kisisel verisi islenen gercek kisidir. Tuizel kisiye ait bir verinin herhangi bir gercek kisiyi

belirlemesi ya da belirlenebilir kilmasi halinde bu veriler Kanun kapsaminda koruma altindadir.

Acik Riza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 06zgiir iradeyle agiklanan

rizadir.

Aydinlatma: Veri sorumlusunun, kisisel verilerini isledigi kisilere, bu verilerinin kim tarafindan,
hangi amaclarla ve hangi hukuki gerekcelere dayanarak islenebilecegi, kimlere hangi amaclarla

aktarilabilecegi hususunda bilgi vermesi yakimltlagidur.

VERBIS (Veri Sorumlular Sicil Bilgi Sistemi): Kisisel verileri isleyen gercek ve tiizel kisilerin,
kisisel veri islemeye baslamadan once kaydolmalari gereken ve islemekte olduklari kisisel

verilerle ilgili kategorik bazda bilgi girisi yapacaklari bir kayit sistemidir.
Kisisel Verilerin islenmesi

Kisisel verinin elde edilmesinden itibaren veri lizerinde gerceklestirilen her tirli islemdir. Bu
islemler; Elde etme, Depolama, Muhafaza Etme, Paylasma, Yeniden Diizenleme, Devralma,

Okuma, Degistirme, Siniflandirma vb.dir.
Kisisel Verilerin Kanuna Uygun islenmesi

Kisisel verilerin kanuna uygun olarak islenmesi i¢in asagidaki tiim sartlarin birlikte saglanmasi

gerekmektedir;

e islemenin veri isleme sartlarindan en az birine dayanmasi
e Aydinlatmanin gerceklesmis olmasi

e Temel ilkelere uygun olmasi
Kisisel Veri isleme Sartlan
Kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez.

Asagidaki sartlardan birinin varligi halinde, ilgili kisinin acik rizasi aranmaksizin kisisel

verilerinin islenmesi mimkinddr:

e Kanunlarda agik¢a 6ngorilmesi
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e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden butinlGginin
korunmasi icin zorunlu olmasi

e Birsozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

e Veri sorumlusunun hukuki yikimliliginG yerine getirebilmesi icin zorunlu olmasi.

e lgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi.

o ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri icin veri islenmesinin zorunlu olmasi.
Kisisel Verilerin islenmesinde Temel ilkeler

Veri isleme faaliyeti hangi sartina dayanirsa dayansin tim veri isleme faaliyetleri asagidaki

ilkelere uygun olarak gerceklestirilmelidir;

e Hukuka ve daristlik kurallarina uygun olma,

e Dogru ve gerektiginde giincel olma,

e Belirli, acik ve mesru amaclar icin islenme,

e islendikleri amacla baglantili, sinirli ve 6lgiilii olma,

e ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme

e islemenin amag ve siire ile sinirli olmasi

Her kisisel verinin bir muhafaza sliresi olmalidir, hicbir veri sonsuza kadar saklanamaz.
Muhafaza siiresi icin varsa ilgili mevzuattaki siire, yoksa islenen amac icin gerekli siire kadar

muhafaza edilir.
Kisisel Veri Giivenligine iliskin Teknik ve idari Tedbirler

Oncelikle alinmas1 gereken teknik ve idari tedbirleri genel basliklar halinde siralanabilir.

Kurul’un buna iligkin belirttigi 6zet tedbirler;

Teknik Tedbirler;

e Yetki Matrisi

e Yetki Kontrol
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Erisim Loglari

Kullanici Hesap Yonetimi

Ag Glvenligi

Uygulama Glvenligi
Sifreleme

Sizma Testi

Saldiri Tespit ve Onleme Sistemleri
Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari
Yedekleme

Guvenlik Duvarlari

Guncel Anti-Virus Sistemleri

BiLGISAYAR TEKNIKERLIGi .

Silme, Yok Etme veya Anonim Hale Getirme

Anahtar Yonetimi

idari Tedbirler

Kisisel Veri isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve imha vb.)

Sozlesmeler (Veri Sorumlusu — Veri Sorumlusu, Veri Sorumlusu — Veri isleyen Arasinda )

Gizlilik Taahhitnameleri

Kurum igi Periyodik ve/veya Rastgele Denetimler

Risk Analizleri

is Sozlesmesi, Disiplin Yonetmeligi (Kanun’a Uygun Hikimler ilave Edilmesi)

Kurumsal iletisim (Kriz Yénetimi, Kurul ve ilgili Kisiyi Bilgilendirme Siiregleri, itibar Yonetimi

Egitim ve Farkindalik Faaliyetleri (Bilgi Glvenligi ve Kanun)

Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim

Kisisel Veri ihlaline iliskin Sonuglar

Kurum’un ve Kurum’a bagli olan Kisisel Verileri Koruma Kurulu’nun Kanun’un kisisel veri

glvenligine iliskin 12. maddesi cercevesindeki ylikimliliklere uyumu denetlerken géz 6niine

alacagi kriterlerdir.
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Kanun’da veri glivenligine iliskin ylUktimltltklerin ihlali halinde ylktumldlikleri yerine
getirmeyenler hakkinda 15.000 Tiirk Lirasindan 1.000.000 Tiirk Lirasina kadar idari para cezasi
verilebilecegi unutulmamahdir.
Bu baglamda veri sorumlulari, bilgi glivenliginden sorumlu calisanlari veya teknik uzmanlar ve
hukukgulari yardimiyla yukarida belirtilen unsurlari saglamak adina harekete gecmelidir.
Buna ek olarak, kendileri adina veri isleyenlerle imzalanacak s6zlesmelerin hazirlanmasi,
cahisanlarinin egitilmesi ve tim calisanlarinin uymasi gereken glivenlik Onlemlerinin
belirlenmesi, bunlara iliskin taahhitlerin hazirlanmasi, denetim sartlarinin belirlenmesi gibi
kisisel veri gtivenligine iliskin idari tedbirlerin de uygulanmasina mimkin oldugunca hizli bir
sekilde baslanmasini 6neriyorum. Hali hazirda veri envanterlerini hazirlamis ve politikalarina
dair 6n calismalarini yapmis olan veri sorumlularinin, var olan politika ve uygulamalarini
yukarida anlatilanlar cercevesinde yeniden gézden gecirmesi yararl olacaktir.

Ek Bilgi: Kurulusumuz KVYS dokiimanlarina KEYS - Kurumsal Entegre YOonetim Sistemi

(keys.dhmi.gov.tr) olarak adlandirilan uygulama Uzerinden ulasilabilmektedir. Ayni

zamanda Kurulusumuz kurumsal web sitesinde (www.dhmi.gov.tr) kisisel verileri koruma

politikasina yer verilmektedir.
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